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Abstract. The large volume of unwanted email traffic (spam) circulating on the
Internet consumes resources that could be better used. In a previous work, we
proposed the method SpaDeS for spammers detection in the source network,
which uses only the network layer metrics. In this paper, we present a more
detailed analysis of Spades, focusing particularly on its sensitivity to temporal
aspects. We also propose the use of a strategy that uses active learning to select
new training examples to mitigate the problem of loss of efficacy over time. The
method was applied to a real dataset and the results show that despite some va-
riation in performance, it maintains the effectiveness fairly stable over a month.
The use of active learning to select the training set results in performance gain
of about 8% in classifying legitimate users with little loss in classification of
spammers (less than 3%).

Resumo. O grande volume de tráfego de e-mails indesejados (spam) que circu-
lam na Internet consome recursos que poderiam ser melhor utilizados. Em um
trabalho anterior, propusemos o método SpaDeS de detecção de spammers na
rede de origem, que utiliza apenas métricas da camada de rede. Neste trabalho,
apresentamos uma análise mais detalhada do SpaDes, focando particularmente
na sua sensibilidade a aspectos temporais. Propomos também o uso de uma es-
tratégia que utiliza aprendizado ativo para seleção de novos exemplos de treino
de forma a mitigar o problema de perda de eficácia ao longo do tempo. O
método foi novamente aplicado a um conjunto de dados reais e os resultados
obtidos mostram que, apesar de certa variação no desempenho, ele mantém a
eficácia razoavelmente estável ao longo de um mês. O uso de aprendizado ativo
para seleção do conjunto de treino resulta em ganho de desempenho de cerca
de 8% ao classificar usuários legítimos com poucas perda na classificação dos
spammers (menos de 3%).

1. Introdução
Apesar do alto número de técnicas anti-spam disponíveis atual-

mente [Schryen 2007], sendo algumas largamente adotadas pelos prestadores de
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serviço de correio eletrônico visando reduzir a quantidade de spam nas caixas de
entrada dos usuários,spampermanece sendo uma grande parte do tráfego na Internet.
De fato, nos últimos anos, quase 80% de todos os e-mails que trafegam na rede é
spam[Fletcher 2009], sendo muitas vezes relacionados com a propagação demalwares,
como cavalos de tróia, vírus eworms [Newman et al. 2002]. O volume de spam na
rede permanece alto porque, apesar de eficazes, técnicasanti-spamsão normalmente
empregadas no servidor de correio eletrônico de destino (ou em um intermediário
adequado). Assim, elas agem, na melhor das hipóteses, somente após as mensagens
indesejadas terem percorrido (pelo menos parcialmente) o caminho de rede entre sua
fonte e o ponto de filtragem. Como consequência, tais técnicas não evitam o desperdício
de recursos de rede. Além disso, a execução do próprio filtro no servidor de destino
consome recursos de processamento e de memória local.

Em um trabalho anterior [Las-Casas et al. 2011] propusemos um método a ser
utilizado como complemento às técnicasanti-spampresentes no servidor receptor. O mé-
todo proposto, SpaDeS —Spammer Detection at the Source, é utilizado para detecção
despammersainda na rede de origem dos remetentes. SpaDeS explora apenas métricas
que não requerem inspeção do conteúdo das mensagens, podendo ser aplicado, por exem-
plo, em provedores de acesso à Internet de banda larga. Através da análise do tráfego
SMTP (Simple Mail Transfer Protocol), o SpaDeS é capaz de detectar a ação de possíveis
spammers. De posse dessa informação, o administrador da rede pode adotar medidas de
acordo com a política do provedor, como o bloqueio do tráfego daquela origem, ou outras
medidas menos drásticas que não prejudiquem usuários legítimos que porventura gerem
falsos-positivos, como o envio de mensagens de alerta para o usuário, uso (periódico) de
desafios para testar a legitimidade dos usuários suspeitos, ou a introdução de atrasos nas
mensagens daqueles usuários.

O método SpaDeS baseia-se em uma técnica de classificação supervisionada, o
que significa que ele requer um conjunto de treino consistente, formado por exemplos de
usuários previamente classificados em cada classe de interesse (p.ex:spammerse usuá-
rios legítimos) por meio de informações externas. O algoritmo de classificação supervi-
sionada constrói um modelo de classificação que permite diferenciar usuários legítimos
despammerscom base em padrões inferidos do conjunto de treino. Como as caracterís-
ticas de usuários legítimos e despammersestão sujeitas a sofrerem alterações ao longo
do tempo, faz-se necessário a reconstrução do modelo de classificação periodicamente,
visando capturar possíveis mudanças no comportamento dos usuários. Para tal, são reali-
zados retreinamentos periódicos para reaprender as características dos usuários e manter
a efetividade do método. Como forma de reduzir a frequência com que dados externos
sejam necessários para construir uma nova base de treinamento, o SpaDeS baseia-se em
uma estratégia iterativa. Essa estratégia faz uso do resultado da classificação anterior, se-
lecionando os usuários cujas classificações apresentem maior confiança para comporem
o conjunto de treino a ser utilizado na classificação seguinte [Las-Casas et al. 2011].

Apesar de automática, a estratégia iterativa proposta pode levar à introdução de
erros no conjunto de treino, dado que usuários selecionados para compor o treino da pró-
xima iteração podem ter sido classificados erroneamente, apesar das confianças atribuídas
as suas classificações serem altas. A introdução de erros no treino pode afetar significa-
tivamente a eficácia do método à medida que novas iterações são executadas. Assim, o
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objetivo principal deste trabalho é analisar o impacto causado pela estratégia iterativa na
eficácia do SpaDeS, considerando sua sensibilidade à evolução temporal, um ponto chave
de seu funcionamento que não foi avaliado em [Las-Casas et al. 2011]. Para isso, utiliza-
se um conjunto de dados reais, agregados por dia, contendo informações anonimizadas
de transações SMTP de usuários de um provedor brasileiro de Internet de banda larga
residencial coletadas em 2010. Os experimentos foram realizados nos 28 dias que com-
põem a base: o SpaDeS foi treinado com os dados coletados no primeiro dia e aplicado,
utilizando a estratégia iterativa proposta, nos 27 dias seguintes. Os resultados obtidos in-
dicaram que, apesar de certa variação no desempenho, o SpaDeS tende a permanecer com
boa eficácia durante todo o período, classificando corretamente pelo menos 75% e 82%
dos usuários legítimos espammers, respectivamente, observados em cada dia.

Apesar da razoável eficácia com apenas um treinamento com dados externos du-
rante 28 dias (período total dos dados), investiga-se ainda estratégias para mitigar a possí-
vel perda de eficácia da aplicação sucessiva do SpaDeS, particularmente quando aplicado
durante um período mais longo. Para tal, propõe-se uma nova abordagem de seleção do
conjunto de treino, a ser utilizada juntamente da proposta anterior [Las-Casas et al. 2011].
Essa abordagem utiliza uma técnica de amostragem ativa,Active Lazy Associative Clas-
sifier (ALAC) [Silva et al. 2011, Benevenuto et al. 2012], que seleciona os usuários mais
informativos de cada classe para comporem o treino. Usuários mais informativos apre-
sentam comportamentos mais diverso em relação aos demais e, portanto, auxiliam na
descoberta de padrões e na criação de um modelo mais robusto. A seleção de usuários
com base na capacidade informativa permite reduzir bastante a necessidade de treino,
quando comparado a técnicas supervisionadas tradicionais, mantendo, muitas vezes, a
mesma eficácia. Em outras palavras, o ALAC tende a selecionar uma fração muita pe-
quena de usuários. Estes usuários devem ser rotulados manualmente, ou seja, devem ter
suas classes determinadas pelo administrador do SpaDeS (ou por outras fontes).

Para avaliar a nova abordagem proposta, primeiramente opta-se por verificar o po-
tencial de uso do ALAC na geração de treino inicial para o SpaDeS. Para tal, o ALAC
foi aplicado em uma base de dados do mesmo provedor, coletada em 2009 para seleci-
onar um conjunto de treino. Esse conjunto, composto de 129 usuários, foi usado como
entrada para a classificação, usando o SpaDeS, da base completa de 2010. Os resultados
indicaram a classificação correta de mais de 99% dos usuários legítimos e cerca de 84%
dosspammers, um desempenho muito bom, comparável ao método original.

Em seguida, verifica-se o benefício de usar o ALAC em conjunto com a estraté-
gia iterativa proposta [Las-Casas et al. 2011]. Em outras palavras, repetiu-se a avaliação
do SpaDeS ao longo dos 28 dias que compõem a base de 2010, utilizando os usuários
classificados com maior confiança na iteração (dia) anterior bem como novos usuários
selecionados pelo ALAC (e pré-classificados manualmente) para comporem o conjunto
de treino para a próxima iteração. A nova abordagem levou a uma melhora de cerca de
8% para classificação de usuários legítimos com uma pequena perda de desempenho de
menos de 3% na classificação despammers. Mais importante, os resultados indicam uma
flexibilidade na escolha de diferentes estratégias de acordo com o cenário trabalhado, de-
pendendo do compromisso entre a classificação correta de usuários legítimos espammers.

Em suma, as principais contribuições deste trabalho são: (i) a proposta de uma
estratégia de aprendizado ativo como forma de mitigar a esperada perda de eficácia do
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método e como alternativa para a melhoria do processo como um todo; e (ii) a avaliação
da sensibilidade do SpaDeS à evolução temporal.

A seguir, a Seção 2 discute trabalhos relacionados. A Seção 3 apresenta o método
de detecção despammersproposto bem como a nova estratégia proposta. A Seção 4
apresenta a base de dados utilizada e a Seção 5 discute os resultados mais relevantes.
Conclusões e trabalhos futuros são discutidos na Seção 6.

2. Trabalhos Relacionados

Para o desenvolvimento de métodos para a detecção despammers, é necessário o
entendimento das características despams, uma vez que as peculiaridades apresentadas
por estas mensagens podem ser fundamentais na diferenciação daqueles que as enviam.
Kim et al. caracterizaram o tráfego despamsa partir de dados da camada de aplicação
coletados no destino da mensagem e mostraram que o intervalo entre chegadas despams
é bem inferior ao intervalo entre e-mails legítimos (menor que 5 segundos em 95% dos
casos) [Kim e Choi 2008]. Gomeset al. analisaram uma carga de trabalho de mensagens
de usuários de uma universidade brasileira e destacaram uma série de características capa-
zes de diferenciarspamsde mensagens legítimas [Gomes et al. 2007]. Em uma extensão
daquele trabalho, os mesmos autores indicaram que o tráfego legítimo apresenta menor
entropia que o tráfego gerado pelosspammers, os quais, geralmente, enviam e-mails in-
distintamente para os seus alvos [Gomes et al. 2009].

Utilizando propriedades do tráfego de rede para determinar se uma mensagem
é spam, Ouyanget al. mostraram recentemente que apenas métricas de um único pa-
cote ou apenas métricas de fluxo não são eficientes para classificação despamspor si
só, mas que a combinação dos conjuntos de métricas aumenta a eficácia da classifica-
ção [Ouyang et al. 2011]. Claytonet al. propuseram um projeto chamadoSpamHINTS,
que visa desenvolver técnicas para, através da análise de pacotes do protocolo SMTP,
inferir padrões indicativos de atividades despamming[Richard Clayton 2006]. Venkata-
ramanet al. estudaram a eficácia de utilizar o comportamento histórico de endereços de
IP para prever se um e-mail é legítimo ouspam[Venkataraman et al. 2007].

Com relação à análise de remetentes de e-mails, Duanet al. analisaram caracte-
rísticas do comportamento despammersque são críticas para controle despam. Dentre
os resultados obtidos, os autores mostraram que a maioria dos servidores de e-mail ten-
dem a enviar somentespamsou apenas mensagens legítimas [Duan et al. 2011]. Xieet
al. mostraram que a grande maioria de servidores de e-mail executando sobre endere-
ços IP dinâmicos são utilizados somente para envio despams[Xie et al. 2007], enquanto
que Guerraet al. analisaram os padrões de comunicação presentes em uma campanha de
spam[Guerra et al. 2009].

Diversos trabalhos propuseram soluções para identificação despammersem
pontos intermediários da rede. Ramachandran e Feamster investigaram característi-
cas de tráfego coletado da camada de rede, tais como a persistência de endereços
IP e de rotas e características específicas debotnets, que sejam comuns aspam-
mers [Ramachandran e Feamster 2006]. Já Haoet al. aplicaram técnicas de aprendi-
zado de máquina em dados coletados da camada de rede para classificarusuáriosem
legítimos espammersem um servidor posicionado entre as redes de origem e des-
tino [Hao et al. 2009]. Schatzmannet al. propuseram a detecção despammersno nível
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de sistemas autônomos (AS), coletando e combinando as visõeslocais de múltiplos ser-
vidores de e-mail destinatários [Schatzmann et al. 2009]. Ao contrário desses trabalhos,
anteriormente [Las-Casas et al. 2011] propôs-se a detecção dosspammersainda na rede
de origem, para minimizar o desperdício de recursos devidos ao processo de recepção das
mensagens. Aquele trabalho apresenta apenas uma avaliação inicial do método proposto
— SpaDeS, deixando em aberto, por exemplo, o impacto da evolução temporal na eficá-
cia do método. Este trabalho complementa o anterior, estendendo a avalição de SpaDeS
para considerar a sua aplicação sucessiva em um período de um mês, além de avaliar
estratégias alternativas para criação dos conjuntos de treino.

Através da análise de características de fluxos de pacotes SMTP, Sperottoet al.
propuseram um algoritmo para detecção despamsutilizando apenas informações da ca-
mada de rede (p.ex: tempo de inatividade e quantidade de picos no fluxos de paco-
tes) [Sperotto et al. 2009]. Taveira e Duarte propuseram um mecanismoanti-spamba-
seado em autenticação e reputação dos usuários objetivando minimizar falsos positivos
ao classificarspams[Taveira e Duarte 2008].

Por outro lado, outros métodos de detecção despams utilizaram téc-
nicas de classificação supervisionada, porém exploraram características do con-
teúdo das mensagens [Kolcz e Alspector 2001, Lakshmi e Radha 2010]. O Spa-
DeS [Las-Casas et al. 2011] explora técnicas semelhantes, mas considera apenas métricas
relacionadas aos protocolos envolvidos, sem inspecionar o conteúdo das mensagens, para
garantir a privacidade dos usuários legítimos, e tem como alvo a detecção despammers.

Por fim, o método ALAC de amostragem ativa para classificação supervisionada
já foi usado na detecção de poluidores de conteúdo no YouTube, para reduzir do custo de
criação do conjunto de treino [Benevenuto et al. 2012]. O seu uso combinado ao SpaDeS
visando mitigar o impacto da evolução temporal é uma contribuição deste trabalho.

3. SpaDeS e Sua Estratégia Iterativa

O método SpaDeS (Spammer Detection at the Source) [Las-Casas et al. 2011] uti-
liza um algoritmo de classificação supervisionada que “aprende” um modelo de classifica-
ção de usuários a partir de um conjunto de exemplos previamente rotulados (conjunto de
treino). O classificador recebe como entrada o número de classes distintasC e exemplos
de usuários de cada uma. Após a fase de aprendizado, o modelo derivado pode então ser
aplicado para classificar novos usuários (conjunto de teste) nas classes pré-definidas. O
método tem uma abordagem iterativa, selecionando novos usuários de treino de maneira
automatizada a cada iteração para realizar a classificação seguinte.

Em seguida, a Seção 3.1 apresenta o modelo de representação dos usuários. O
algoritmo de classificação utilizado é apresentado na Seção 3.2 e a Seção 3.3 discute as
estratégias originalmente propostas para seleção do conjunto de treino. A nova estratégia
baseada em amostragem ativa é apresentada na Seção 3.4.

3.1. Modelo de Representação de Usuários

Cada usuário é representado por um vetor deN atributos que conjuntamente des-
crevem seu comportamento quanto ao uso do protocolo SMTP. Para detectarspammers
na rede de origem com eficiência, foram utilizadosN=5 atributos, que não envolvem
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processamento do corpo da mensagem. As métricas são: número de transações SMTP re-
alizadas, número de servidores SMTP de destino distintos acessados, tamanho médio das
transações SMTP, distância geodésica1 média entre origem e destino e tempo médio entre
transações consecutivas (aqui referenciado como IATs,inter-arrival times). A escolha das
métricas foi inspirada nos resultados de um trabalho anterior [Castilho et al. 2010], que
caracteriza o tráfego SMTP mostrando que tais métricas são eficazes para diferenciação
dos usuários que fazem uso deste tráfego.

3.2. Algoritmo de Classificação Supervisionada

O algoritmo de classificação utilizado é oLazy Associative Classifier
(LAC) [Veloso et al. 2006], que tem ótima escalabilidade, com complexidade de tempo
polinomial. Diferentemente de outros classificadores, o LAC fornece uma estimativa da
confiança na predição feita para cada usuário. Essa confiança pode ser interpretada como
uma probabilidade de acerto da classificação. O LAC explora o fato de que, frequente-
mente, há fortes associações entre os valores dos atributos e as classes. Tais associações
estão geralmente implícitas no conjunto de treino e, quando descobertas, revelam aspectos
que podem ser utilizados para prever as classes dos usuários. O LAC produz um modelo
de classificação composto de regrasX → ci que indicam a associação entre um conjunto
de valores de atributosX e uma classeci. O LAC “aprende” esse modelo em duas etapas:
(1) extração de regras e (2) predição das classes.

A extração de regras de associação do conjunto de treino é feita sob demanda,
com base nos usuários do conjunto de teste. Em outras palavras, para cada usuáriou no
conjunto de teste, ele projeta e filtra o conjunto de treino de acordo com os valores dos
atributos deu, extraindo regras desse conjunto filtrado. Assim, ele garante que somente
regras com informação relevante parau sejam extraídas do conjunto de treino, reduzindo
o número de possíveis regras. O LAC então estima uma confiançaθ(X → ci) para cada
regraX → ci extraída. Considerando que um usuáriou contém todos os valores de
atributos contidos emX , θ(X → ci) estima a probabilidade condicional da classe deu

serci, com base nos atributos contidos emX . Para prever a classe deu, o LAC combina
todas as regrasX → ci ondeX contém valores de atributos que coincidem com os de
u. Cada regra é tratada como um voto para que a classe deu sejaci. A probabilidade da
classe deu serci é estimada pela confiança média de todos os votos paraci. Considera-se
como a classe deu aquela com maior probabilidade.

Dois parâmetros principais do LAC são o tamanho máximo das regras (número de
atributos emX ) e a confiança mínima permitida. Considera-se o tamanho máximo como
5 e uma confiança mínima de 0,01, valores de referência comumente usados.

3.3. Operação Iterativa

O funcionamento de qualquer método de classificação supervisionada depende
primariamente de um conjunto de treino contendo usuários pré-classificados. A obtenção
desse conjunto para a classificação de usuários emspammerse legítimos é um grande
desafio, uma vez que tais dados tipicamente não estão disponíveis publicamente. Um
fator complicador é que almeja-se detectarspammersainda na rede de origem. Logo, faz-
se necessário um conjunto de treino coletado naquele ponto do sistema. Caso contrário,

1Menor distância entre dois pontos ao longo da superfície da Terra.
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os padrões levantados poderiam não generalizar para o conjunto de teste, resultando em
um desempenho limitado do classificador.

Uma estratégia proposta anteriormente [Las-Casas et al. 2011] para seleção do
treino inicial a ser utilizado pelo SpaDeS consiste na execução do algoritmo não-
supervisionado de agrupamentoX-Means[Pelleg e Moore 2000] sobre dados coletados
previamente a fim de identificar perfis (ou classes) de usuários. Para cada classe identifi-
cada, seleciona-se osM usuários mais próximos do centróide do grupo correspondente,
visando obter bons representantes de cada classe. Utiliza-se como a classe do usuário o
grupo identificado pelo algoritmo. Para as classes de usuários com padrão abusivo, in-
dicativo de possível atividade despamming, optou-se naquele trabalho por, ao invés da
seleção de usuários próximos do centróide, utilizar dados de uma fonte externa potenci-
almente mais confiável, uma vez que os mesmos estavam disponíveis. Especificamente,
utilizou-se como usuários representativos despammersaqueles cujas máquinas foram
apontadas como origem despampor relatos oriundos de outros provedores. Tais relatos,
enviados para o endereçoabuse do provedor que forneceu os dados utilizados nesse tra-
balho, são gerados por provedores tanto a partir de reclamações de seus usuários (como
o recurso “Report spam” do Gmail) ou por mecanismos automáticos, como listas de blo-
queio ou outros mecanismos de detecção automática despam. Porém, aponta-se que, na
ausência desses relatos, a escolha com base no centróide de cada grupo deve ser aplicada.

Visando reduzir a frequência de uso da estratégia baseada em dados doabuse,
que está sujeita a um bom agrupamento dos usuários e a dados de fontes externas que
nem sempre estão disponíveis, propõe-se também uma estratégia iterativa que utiliza os
usuários previamente classificados com maior confiança como conjunto de treino para a
classificação seguinte. Essa estratégia considera sucessivos conjuntos de testet1, t2 · · · tn
e seleciona como treino para a classificação do testeti, os usuários do conjuntoti−1 que
foram classificados com uma confiança superior a um certo limiar. O algoritmo 1 apre-
senta a estratégia utilizada. Ele garante que pelo menosα% dos usuários de cada classe
sejam selecionados, mantendo uma confiança mínima uniforme entre todas as classes.

Algoritmo 1: Dados os usuários classificados pelo LAC na iteração anterior, faça:
1. Ordene os usuários de cada classe em ordem decrescente de confiança;
2. Selecioneα% dos usuários de cada classe, ordenados anteriormente;
3. Sejacmin

i
a menor confiança dos usuários selecionados da classei (i = 1..n);

4. Sejac = min(cmin

1
, ..., cmin

n
);

5. Selecione para o conjunto de treino todos os usuários que possuem confiança≥ c,
mantendo, para cada um, a classe definida pelo LAC na iteração anterior.

3.4. Amostragem Ativa para Seleção do Conjunto de Treino

A solução iterativa proposta reduz a necessidade de bons agrupamentos e dados
de fontes externas (p.ex:abuse) mas tem o potencial de introduzir erros no conjunto
de treino, uma vez que o LAC não está livre de atribuir uma confiança alta a um usuário
classificado erroneamente. A introdução de erros no treino pode afetar significativamente
a eficácia da classificação. Além disso, a solução iterativa pode não se adaptar bem a
mudanças nos padrões de comportamento dos usuários. Visando minimizar a potencial
perda de desempenho dessa solução ao longo do tempo, propõe-se utilizar, em conjunto
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com ela, um método de seleção ativa do conjunto de treino denominado ALAC —Active
Lazy Associative Classifier[Silva et al. 2011].

O ALAC tende a selecionar um conjunto bem reduzido de treino, sem entretanto
afetar a eficácia da classificação [Benevenuto et al. 2012]. Esses usuários devem ser pre-
classificados manualmente, o que incorre em um custo adicional para o administrador do
sistema. Entretanto, como o número de usuários selecionados tende a ser pequeno, esse
custo é baixo e pode ser viável e compensatório. Por exemplo, a classificação manual
permite ao sistema se adaptar mais rapidamente a mudanças nos padrões de comporta-
mento dos usuários. De forma a reduzir o custo dessa classificação manual ao máximo,
propõe-se construir um conjunto de treino a cada nova iteração aplicando inicialmente a
estratégia original de selecionar os usuários previamente classificados com maior confi-
ança e em seguida o ALAC. Apenas usuários novos selecionados pelo ALAC devem ser
classificados manualmente e inseridos no treino.

Na seleção ativa, deseja-se selecionar, a partir de um conjunto de usuários não
classificados, um subconjunto pequeno de instâncias (usuários) que seja mais útil e efi-
caz para o processo de classificação supervisionada. Esses usuários selecionados serão
então classificados manualmente pelo administrador. Adicionalmente, esse conjunto re-
duzido que foi selecionado pode melhorar a eficácia da classificação pois pode conter
menos “ruído” do que o conjunto selecionado pelo SpaDeS. O método proposto de sele-
ção (ALAC) funciona como descrito a seguir. O primeiro usuário selecionado é aquele
que tem mais valores de atributos em comum com todos os demais usuários do conjunto.
Esse usuário é o mais “representativo” do conjunto. A partir daí, o processo de geração de
regras do LAC é utilizado para avaliar cada usuário do conjunto de entrada: aquele usuá-
rio que, ao ser avaliado no contexto do conjunto já classificado, gera a menor quantidade
de regras, é selecionado para classificação manual. A intuição por trás desse processo
é que o usuário que gera menos regras é aquele mais “distinto” dos demais já classifi-
cados manualmente e, portanto, o que trará mais informação para a classificação. Ou
seja, ao selecionar um usuário cujos valores de atributos derivam poucas regras, estamos
aumentando a “diversidade” do nosso treino (do conjunto de exemplos já selecionados
e classificados manualmente) e, portanto, aumentando sua capacidade de generalização,
isto é, de gerar regras eficazes para usuários ainda não vistos (conjunto de teste). Esse
processo de seleção é realizado várias vezes, até que um usuário já selecionado seja esco-
lhido novamente. Nesse momento, o algoritmo converge, tendo selecionado do conjunto
de entrada todas as instâncias interessantes.

4. Bases de Dados

Este trabalho utiliza quatro bases de dados diferentes, sendo que duas delas refle-
tem o tráfego SMTP de um provedor de Internet de banda larga e duas contêm listas de
usuários daquele provedor que foram denunciados comospammersatravés do endereço
abuse daquele provedor durante o período considerado.

Cada base contém umlog de tráfego e umlog do serviço DHCP do provedor,
ambos cobrindo um mesmo período. Oslogsde tráfego foram coletados por equipamen-
tos da plataformaCisco Service Control Engine(SCE) [Cisco 2010] e contêm amostras
do uso da infra-estrutura do provedor de acesso. Oslogs de tráfego são formados por
transações. Cada transação representa uma conexão TCP ou um fluxo de dados UDP,
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contendo informações como endereços IP de origem e de destino, serviço/protocolo uti-
lizado, data/hora inicial, duração e volume de bytes enviados e recebidos. Oslogs do
serviço DHCP permitem associar transações a usuários através do mapeamento dos en-
dereços físicos de suas máquinas (MAC addresses) para os endereços IP fornecidos pelo
provedor, com base na data e hora presentes nos doislogs. Vale ressaltar que os dados dos
usuários foram anonimizados, por questões de segurança e privacidade, removendo todos
os campos contendo informações dos usuários.

As bases cobrem os períodos de 01 a 28 de março de 2009 e 12 de junho a 09 de ju-
lho de 2010. Cada base passou por um processo de filtragem, sendo removidas transações:
(1) que não usavam SMTP; (2) com duração, número de bytes enviados e/ou recebidos
iguais a zero, consideradas erros de coleta; (3) que enviaram menos de 160 bytes ou rece-
beram menos de 80 bytes. Estes últimos limiares foram definidos por corresponderem ao
número mínimo de bytes para se estabelecer e encerrar uma conexão TCP, considerando
40 bytes para os cabeçalhos IP e TCP nos pacotes dethree-way handshakee de finaliza-
ção. Após filtragem, restaram 6,3 milhões de transações associadas a 5.479 usuários na
base de 2009, e 5 milhões de transações associadas a 5.389 usuários na base de 2010.

As duas outras bases de dados contêm denúncias recebidas pelo endereçoabuse
do provedor durante os períodos das bases de tráfego, identificando certos usuários como
spammers. Os e-mails de denúncia informam o endereço IP de origem dospame a
data/hora do seu recebimento e estão no formato ARF (Abuse Reporting Format), utili-
zado para mensagens desse tipo [Shafranovich et al. 2010]. Foi desenvolvida uma ferra-
menta de extração para processar essas mensagens e realizar a junção das mesmas com as
transações SMTP, possibilitando a identificação de usuários denunciados. Dessa forma,
foram identificados 67 e 93spammersnas bases de 2009 e 2010, respectivamente. Para
todos esses usuários, os endereços IPs e as datas/horas listados nas denúncias coincidiram
com dados de transações realizadas, listadas nas bases de tráfego utilizadas.

5. Avaliação e Resultados

Por ser um método iterativo, a avaliação do SpaDeS no que diz respeito à sua sen-
sibilidade à evolução temporal é de extrema importância. Nesta seção, primeiro avalia-se
o potencial da nova estratégia de seleção de treino baseada na amostragem ativa (se-
ção 5.1) e, em seguida, avalia-se o benefício de aplicá-la em conjunto com a estratégia
original do SpaDeS para a classificação diária de usuários ao longo de 28 dias (seção 5.2).

É importante notar que, em [Las-Casas et al. 2011], o método SpaDeS foi avali-
ado utilizando 4 classes distintas, sendo duas representantes de usuários legítimos e duas
despammers. Ao final, os resultados eram agregados em duas super-classes. Neste traba-
lho, opta-se por usar diretamente 2 classes como alvo da classificação, uma representando
usuários legítimos e outraspammers. Uma razão para essa escolha é que o uso do ALAC
requer classificação manual dos usuários selecionados e, durante a inspeção manual, a
separação dos usuários legítimos e dosspammersem duas classes para cada perfil não
é trivial. Além disso, para fins de avaliação da eficácia das estratégias de classificação
estudadas, todos os usuários da base de 2010 foram manualmente inspecionados e clas-
sificados em “legítimo” ouspammer. Além disto, utiliza-se também a lista de usuários
denunciados comospammersnoslogsdeabuse de 2010 como informação privilegiada
sobre a classe real desses usuários.
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Tabela 1. Impacto do Método de Seleção de Treino na Classificaç ão: Taxa de
Acerto na Classificação de Usuários Legítimos e Spammerse Tamanho do Treino.

Legítimos Corretamente Spammers Corretamente Tamanho do
Classificados Classificados Conjunto de Treino

SpaDeS original 97,61% 87,21% 4.212
SpaDeS + seleção ativa (ALAC) 99,16% 84,22% 129

5.1. Seleção Ativa do Conjunto de Treino

Nesta seção avalia-se o potencial da seleção ativa do conjunto de treino, utilizando
o ALAC, para a classificação de usuários. Para tal, realiza-se a classificação dos usuários
da base de dados de 2010 utilizando, como treino, usuários selecionados da base de 2009.
Duas estratégias de seleção foram avaliadas: (1) seleção pelo método ALAC e (2) seleção
utilizando a abordagem iterativa. A abordagem iterativa originalmente proposta é aqui
considerada para se ter um ponto de comparação a partir do qual se possa analisar a
eficácia da seleção ativa.

No primeiro caso, 129 usuários de um total de 5.352 foram selecionados pelo
ALAC. A classificação manual de cada um levou à identificação de 57spammerse
72 usuários legítimos. O segundo caso é equivalente ao experimento reportado em
[Las-Casas et al. 2011]. O algoritmo X-Means foi usado para agrupar os usuários da base
de 2009 em duas classes (legítimo/spammer). OsM = 60 usuários mais próximos do
centróide da classe de legítimos e os 63 usuários reportados noslogsdeabuse coleta-
dos no mesmo período da base foram usados como treino para a classificação dos demais
usuários daquela base. A partir do resultado dessa classificação e utilizandoα = 20%
(algoritmo 1), seleciona-se os usuários que foram classificados com maior confiança para
compor o conjunto de treino para a classificação da base de 2010. Usando essa estratégia
foram selecionados 4.212 usuários, sendo 3.230 legítimos e 982spammers.

A tabela 1 mostra os resultados da classificação para cada estratégia em termos de
percentual de usuários legítimos corretamente classificados, percentual despammerscor-
retamente classificados e tamanho do conjunto de treino selecionado. Note que a seleção
ativa produz resultados muitos próximos dos obtidos com a abordagem iterativa. De fato,
a seleção ativa levou a uma taxa de acerto de usuários legítimos ligeiramente superior
(99,16% versus 97,16%), enquanto que a estratégia original do SpaDeS mostrou-se leve-
mente superior na taxa de acerto dosspammers(87,21 % versus 84,2%), mas as diferenças
são pequenas. Melhorias em taxas de acertos já elevadas são difíceis de se obter. Vale
ressaltar também que advoga-se fortemente que, para um método de detecção despam-
mersna rede de origem, o ideal é que se obtenha a maior taxa de acerto possível para os
usuários legítimos (desde que se mantenha uma boa taxa de acerto dosspammers), já que
o prejuízo causado por falsos positivos pode ser grande, dado que pode trazer desconforto
ou penalidade a um usuário legítimo. A classificação errada de algunsspammerscomo
legítimos não tem implicações tão fortes, pois osspamsenviados por eles ainda poderão
ser bloqueadas por um filtro no destino ou em algum ponto intermediário.

Em suma, a diferença de desempenho entre ambas as estratégias é pequena, po-
rém a diferença de tamanho dos conjuntos de treino é muito grande. Enquanto a estratégia
original precisou utilizar 4.212 usuários, ou seja, 78,20% de todos os usuários da base de
2009, o SpaDeS com seleção ativa precisou de apenas 2,41% (129 usuários). Esses resul-
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tados demonstram que o uso do ALAC para seleção do treino é interessante pois: (1) ele
leva a bons resultados de classificação e (2) apesar de introduzir um custo extra associado
à classificação manual dos usuários selecionados, esse custo é baixo já que o número de
usuários selecionados é pequeno. Concluí-se então que o uso da amostragem ativa con-
juntamente com o SpaDeS é viável e pode ser uma estratégia promissora para lidar com o
impacto da evolução temporal na eficácia da classificação, como será discutido a seguir.

5.2. Impacto da Evolução Temporal na Eficácia da Classificação

Avaliar o comportamento do SpaDeS, particularmente da abordagem iterativa de
seleção do conjunto de treino, ao longo do tempo é de extrema importância para se en-
tender se e como o método pode ser aplicado na prática. Por exemplo, a frequência de
retreino do modelo de classificação, o que implica na necessidade de novos bons agrupa-
mentos e possivelmente dados externos (p.ex: logs de abuse), depende de quão estável a
eficácia da classificação permanece à medida que o tempo passa.

Para avaliar o impacto da evolução temporal na eficácia do SpaDeS foi realizada
uma série de experimentos com a base de dados de 2010. Foca-se inicialmente no método
original, ou seja, utilizando a abordagem iterativa de seleção de conjunto de treino. O
experimento foi projetado como segue. O conjunto de treino inicial foi selecionado dos
usuários provenientes do primeiro dia da base: o algoritmo X-Means foi executado para
agrupar esses usuários em dois grupos: osM = 40 usuários mais próximos do centróide
do grupo correspondente à classe de legítimos, juntamente com 43 usuários indicados
comospammersnos logs deabuse recebidos nesse dia foram selecionados para com-
por o conjunto de treino. Esse conjunto de treino inicial foi usado pelo SpaDeS para
classificar os usuários do segundo dia. A partir daí, a abordagem iterativa, descrita no al-
goritmo 1, foi aplicada para a classificação dos usuário nos dias seguintes. Como na seção
anterior, foi usado o valor deα = 20% para selecionar os usuários com maior confiança
na classificação do diai para compor o conjunto de treino do diai+ 1.

A figura 1 apresenta a fração de usuários legítimos espammersclassificados cor-
retamente em cada um dos 27 dias. Nota-se que, apesar de alguma variação, os resultados
obtidos são bastante razoáveis ao longo de todos os 27 dias, mostrando que a estratégia
iterativa tende a se manter eficaz durante pelo menos esse período. Como pode ser visto,
em todos os dias, o percentual despammersclassificados corretamente foi de pelo menos
82%, enquanto que o número de usuários legítimos classificados corretamente, embora
menor, permaneça muito bom, superando a marca de 75% em todos os dias.

Em seguida avalia-se se esses resultados poderiam ser melhorados com o uso da
seleção ativa do conjunto de treino juntamente com a abordagem iterativa do SpaDeS2.
Em outras palavras, manteve-se o mesmo conjunto de treino inicial, selecionado a partir
da aplicação do X-Means nos usuários do primeiro dia da base. Para os dias seguintes,
o conjunto de treino do diai + 1 foi selecionado da seguinte forma. Primeiramente, o
algoritmo 1 (comα = 20%) foi aplicado nos resultados da classificação do diai para
selecionar os usuários classificados com maior confiança. O ALAC foi então executado
nos dados coletados no diai para selecionar um conjunto de usuários para classificação

2Foram realizados experimentos nos quais a seleção do conjunto de treino incluía também usuários
provenientes de fontes externas (abuse), em conjunto com as outras estratégias, mas os resultados não
foram significativamente diferentes, sendo pois omitidos.
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Figura 2. Análise do Impacto Temporal: SpaDeS Original versus SpaDeS + Sele-
ção Ativa do Conjunto de Treino.

manual. Dos usuários selecionados pelo ALAC, apenas aqueles que não haviam sido se-
lecionados pela abordagem original do SpaDeS foram inseridos no treino. Busca-se assim
reduzir o custo associado à classificação manual exigida pelo ALAC. De fato, observou-
se que esse custo é pequeno em todos os 27 dias, com em média apenas 15 e no máximo
26 usuários que devem ser classificados manualmente por dia.

Os resultados são apresentados na figura 23. O uso do ALAC em conjunto com a
abordagem iterativa do SpaDeS leva a resultados superiores para classificação de usuários
legítimos se comparados com o uso isolado da abordagem iterativa. De fato, a nova
estratégia produz resultados iguais ou superiores aos do método original em 93% dos dias
analisados. Entretanto, a taxa de acerto na classificação despammersé superior para o
SpaDeS original. De fato, a execução de um teste pareado com os 27 resultados diários
indicou que as diferenças observadas são significativas com 90% de confiança. Porém,
ressalta-se que o uso conjunto do ALAC com o SpaDeS traz um ganho diário médio, em
termos de taxa de acerto de legítimos, de cerca de 8%, podendo chegar a 21%, enquanto
que a perda na classificação despammersé pequena em todos os dias (3%, em média).

A superioridade na taxa de acerto de legítimos obtida com o uso conjunto do Spa-
DeS com o ALAC se deve ao fato de que o ALAC, tendo como critério de seleção usuários

3As curvas rotuladas como “SpaDeS” correspondem aos resultados apresentados na figura 1, que são
aqui repetidos para facilitar a comparação.
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com perfis diversos, acaba por incluir no conjunto de treino exemplos de usuários com di-
ferentes perfis legítimos, em termos de uso do protocolo SMTP. A abordagem iterativa,
ao contrário, ao selecionar usuários que foram classificados com alta confiança, acaba por
incluir no treino usuários com perfis muito semelhantes. Dado que esta é uma classe que
exibe grande variabilidade e heterogeneidade [Las-Casas et al. 2011], essa seleção acaba
por não capturar padrões legítimos relevantes. Consequentemente, usuários que exibem
esses padrões no conjunto de teste acabam sendo confundidos comospammers. Por outro
lado, a inclusão de vários exemplos de usuários legítimos com diferentes perfis acaba por
criar um ruído para a classificação despammers, o que leva a pequena perda de eficácia,
quando comparado ao método original.

Finalizando, nota-se que, como já mencionado, objetiva-se minimizar o número
de falsos positivos mantendo uma boa taxa de acertos para osspammers. Portanto, a
melhoria obtida pela utilização da seleção ativa em conjunto com o SpaDeS pode ser
considerada significativa, justificando o pequeno esforço manual inserido no processo.
Porém, cabe ressaltar que a escolha da estratégia a ser utilizada depende do cenário em
questão. O mais comum seria priorizar a classificação correta de usuários legítimos, uti-
lizando então o SpaDeS em conjunto do ALAC. Por outro lado, caso se deseje aumentar
ao máximo a taxa de acerto despammers, o método SpaDeS original é a melhor opção.

6. Conclusões e Trabalhos Futuros
Este trabalho avaliou a sensibilidade do método SpaDeS de detecção despammers

na rede de origem à evolução temporal. Foi apresentada também uma nova estratégia
para seleção de conjunto de treino, baseada em aprendizado ativo, de forma a mitigar os
possíveis efeitos temporais na eficácia da classificação. A partir de experimentos com
uma base de dados coletada em 2010, mostrou-se que o SpaDeS, apesar de sofrer certa
variação, mantém eficácia relativamente estável durante 27 dias. Mostrou-se também que
a utilização do SpaDeS em conjunto com a seleção ativa de treino é superior ou se mantém
similar à estratégia original, no que tange à classificação correta de usuários legítimos em
93% dos dias, com um ganho diário que pode chegar a 21%, enquanto mantém uma taxa
de acerto despammerssomente ligeiramente inferior (3%, em média).

Como trabalho futuro, pretende-se validar esses resultados para bases de dados
mais novas e possivelmente mais longas.
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