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Resumo. A técnica de virtualizacdo de redes é essencial para prover o com-
partilhamento dos recursos fisicos e permitir a implantagdo de inovagoes no
niicleo das redes. Contudo, garantir isolamento entre redes virtuais e assegu-
rar a oferta de Qualidade de Servico (QoS) ainda sdo desafios tecnolégicos.
Este artigo propée o sistema QFlow para isolar o uso de recursos e prover QoS
em uma arquitetura hibrida de redes virtuais que combina uma ferramenta de
virtualizagdo, como o Xen, para implementar o plano de controle, e a interface
de programagdo de aplica¢do (API) OpenFlow, para o controle do mecanismo
de encaminhamento de pacotes. Os dois principais elementos do QFlow sdo o
controlador de uso de recursos e a aplicagdo de mapeamento de pardmetros de
QoS. O sistema QFlow permite oferecer diferenciagdo de servigos inter-redes
virtuais distintas e intrarrede virtual, garantindo recursos a diferentes fluxos
de uma rede virtual. Um prototipo foi desenvolvido e a avalia¢do do sistema
proposto mostra que o controlador de recursos é capaz de atender aos requi-
sitos de qualidade de servico das redes virtuais e, também, é capaz de melhor
redistribuir os recursos ociosos da rede quando comparado a outras técnicas.

Abstract. The network virtualization is an essential technique to provide phy-
sical resources sharing and to allow implementation of innovations in the core
of networks. Nevertheless, isolation between virtual networks and Quality of
Service (QoS) provisioning are still technological challenges. In this paper, we
propose the QFlow system to isolate resource usage and to provide QoS gua-
ranties in a hybrid virtual network architecture, which combines a virtualization
tool, such as Xen, to implement the control plane, and the Application Program-
ming Interface (API) OpenFlow to control the packet forwarding engine. QFlow
main elements are the resource usage controller and QoS parameters mapping
application. The QFlow system offers inter-network service differentiation and
intra-network QoS provisioning, guarantying resources to different flows of a
virtual network. We developed a prototype and the obtained results show that
the resource controller is able to meet the requirements of quality of service of
the virtual networks, and performs also better than other techniques to redistri-
bute idle network resources.

1. Introducao

A virtualizagdo de redes € uma técnica promissora para o desenvolvimento de
propostas de novas arquiteturas para Internet [Mattos et al. 2011b, Feamster et al. 2007,
Moreira et al. 2009]. A virtualizagdo desacopla a funcdo executada por um sistema de
sua realizagdo fisica e, no contexto de virtualizacao de redes, conduz a possibilidade de
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inovar no nucleo da rede, pois a rede fisica passa a ser compartilhada por multiplas fa-
tias chamadas de redes virtuais, as quais possuem pilhas de protocolos e arcabougos de
controle proprios. As redes virtuais devem ser isoladas e possuem requisitos de qua-
lidade de servico (QoS) diferenciados [Keller and Rexford 2010, McKeown et al. 2008,
Kim et al. 2010].

A virtualizacdo de redes pode ser alcancada através de ferramentas de
virtualizacdo de computadores, como é o caso do Xen [Egi et al. 2008], em que as
maquinas virtuais se comportam como roteadores; ou através da programacdo de ele-
mentos de rede, como € feito no OpenFlow [McKeown et al. 2008], em que o controle
da rede, executado por um né independente e centralizado, interage com os elementos
encaminhadores através de uma interface de programacao de aplicacdo (API). Contudo,
essas ferramentas apresentam desafios para a provisao de qualidade de servico e para o
isolamento do uso de recursos compartilhados.

Este artigo apresenta o QFlow, um sistema de controle de qualidade de servico
e de isolamento de recursos, como CPU, memoria e banda, em redes virtuais. O sis-
tema QFlow baseia-se na arquitetura hibrida de virtualizacdo de redes usada no sistema
XenFlow [Mattos et al. 2011b], que combina a plataforma de virtualizacdo de compu-
tadores Xen com a interfaces de programacgdo de aplicagdo OpenFlow. As principais
contribui¢des do sistema QFlow sdo: i) a garantia de isolamento e a oferta de qualidade
de servico através de um eficiente controle dos recursos disponiveis; ii) um mecanismo de
mapeamento dos parametros de Qualidade de Servigo, definidos para cada rede virtual,
em recursos do plano de encaminhamento de dados; e iii) um algoritmo de redistribui¢dao
de recursos ociosos na rede fisica entre as redes virtuais, de forma que os recursos sejam
redistribuidos proporcionalmente a necessidade e a prioridade de cada rede virtual.

As principais propostas para prover QoS sdo baseadas no provisionamento exage-
rado de recursos da infraestrutura fisica da rede e na configuracdo manual de parametros
de QoS nos dispositivos fisicos [Mcllory and Sventek 2006, Kim et al. 2010]. O sistema
proposto, diferentemente, monitora o uso de recursos por cada rede virtual e, com base
nesses dados, calcula a redistribui¢cdo dos recursos ociosos na infraestrutura fisica. A
ideia chave do QFlow € um controlador de recursos que define valores minimo e maximo
de cada fila e, assim, oferece QoS inter-redes, e também QoS intrarrede. Um prot6tipo
do sistema QFlow foi desenvolvido e avaliado. Os resultados mostram que o algoritmo
de redistribuicdo de recursos reduz a ociosidade da rede, quando comparado a outras
técnicas, e atribui a banda reservada para cada rede virtual proporcionalmente ao valor
contratado por cada rede. O sistema permite, entdo, o atendimento dos acordos de nivel
de servico das redes virtuais, assim como otimiza o uso de recursos da rede fisica.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 discute os
trabalhos relacionados. A Secdo 3 apresenta o modelo de virtualizac¢ao hibrido de redes.
O sistema proposto € detalhado na Secao 4. A avaliacao do sistema e os seus resultados
sao apresentados na Se¢do 5. A Secdo 6 conclui o artigo.

2. Trabalhos Relacionados

A tecnologia de virtualizacdo permite a abordagem pluralista de diversas redes
virtuais executando sobre um mesmo substrato fisico. H& propostas de defini¢des de
redes por software para atender caracteristicas “sob medida” (software defined networks).
No entanto, o isolamento e a provisdao de QoS em redes virtualizadas ainda sdo desafios
para as principais plataformas de virtualizacdo [Fernandes and Duarte 2011].

Houidi ef al. propdem um sistema adaptativo para o provimento de redes virtu-
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ais [Houidi et al. 2010]. A ideia central é prover recursos sob demanda a redes virtuais,
apos da verificagdo da degradagdo do servico prestado por cada rede virtual ou apds a falha
de algum recurso. Para tanto, o sistema utiliza um mecanismo multiagentes distribuido
na infraestrutura fisica para negociar a requisicao, realizar a adequagdo dos recursos e
sincronizar os nés fornecedores e as redes virtuais. Outra proposta, 0 OMNI (OpenFlow
Management Infrastructure) [Mattos et al. 2011a], também se baseia em um sistema mul-
tiagentes para prover qualidade de servigo a redes OpenFlow [McKeown et al. 2008]. En-
tretanto, as acoes tomadas pelos agentes OMNI restringem-se a migracao de fluxos em
uma rede OpenFlow. Kim et al., propdem um sistema de mapeamento de parametros de
QoS em recursos disponiveis em comutadores OpenFlow, tais como filas e limitadores de
taxa [Kim et al. 2010]. O objetivo desse sistema € prover QoS em cenérios em que a in-
fraestrutura fisica é compartilhada por redes virtuais com diferentes demandas. Contudo,
o controle dos parametros de QoS e o mapeamento sio centralizados no né controlador
da rede OpenFlow.

Uma outra forma de prover QoS a redes virtuais é apresentada por Mcllroy e
Sventek [Mcllory and Sventek 2006]. A proposta consiste em uma nova arquitetura de
roteador, na qual o roteador é composto por diversas miquinas virtuais, chamadas Rou-
telets. Cada Routelet € isolado dos demais e os seus recursos sdo garantidos e limitados.
Nessa arquitetura, os fluxos sensiveis a QoS sdo roteados pelos Routelets, cuja prioridade
de acesso a recursos do substrato define a qualidade de servico de cada fluxo que encami-
nha. Contudo, o encaminhamento de pacotes nessa proposta € realizado pelas maquinas
virtuais, o que limita o desempenho de encaminhamento dos Routelets.

Fernandes e Duarte [Fernandes and Duarte 2010, Fernandes and Duarte 2011]
propdem também mecanismos de controle e gerenciamento de redes virtuais. Os meca-
nismos propostos realizam o controle local, ou seja, restrito ao né provedor do ambiente
de virtualizacdo Xen [Egi et al. 2008]. As propostas baseiam-se no isolamento dos re-
cursos usados por cada ambiente virtual no dominio de controle Xen e na diferenciacdo
dos servicos providos por cada rede virtual. A proposta se restringe a plataforma de
virtualiza¢do Xen e depende da marcacao de pacotes.

Wang et al. apresentam o OpenFlow como uma ferramenta de geréncia de re-
des [Wang et al. 2011]. Nessa proposta, o OpenFlow é usado como uma plataforma
de balanceamento de cargas, baseado em comutadores de baixo custo, que multiplexam
requisicoes entre diferentes réplicas de um servidor. A solug¢do proposta usa pesos para
fragmentar o espaco de enderecamento IP dos clientes entre os servidores. Assim, de
acordo com o IP do cliente, € possivel identificar qual réplica deve atende-lo. A proposta,
no entanto, nao garante a reserva de recursos, nem a qualidade de servico dos fluxos.

Hao et al., por sua vez, apresentam a infraestrutura VICTOR (Virtually Clustered
Open Router) [Hao et al. 2009] que se baseia em criar um agrupamento de datacenters,
através de uma infraestrutura de rede virtualizada. A ideia central dessa proposta é usar
o OpenFlow como a infraestrutura basica da rede de datacenters, de modo a permitir que
ao migrar uma mdiquina virtual de uma localizacao fisica para outra, seja possivel recon-
figurar os caminhos na rede. Essa proposta otimiza o uso da rede realizando migracoes
de servidores, porém nao garante a qualidade de servico dos fluxos e, também, ndo isola
o uso de recursos decorrente dos diferentes servidores virtualizados.

Uma proposta de sistema hibrido de virtualizagdao de redes, com foco no rotea-
mento, é o RouteFlow [Nascimento et al. 2011]. O principal objetivo do RouteFlow ¢
permitir que protocolos legados de roteamento exer¢am o controle centralizado de uma
infraestrutura de rede OpenFlow. O RouteFlow baseia-se em replicar a topologia fisica
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de uma rede OpenFlow em um ambiente virtual. Nesse ambiente virtual composto por
maquinas virtuais, cada uma representa um né da rede fisica OpenFlow e executa proto-
colos de roteamento. O ambiente virtual se comunica com a rede OpenFlow através do
controlador da rede. O controlador da rede, por sua, € um n6 centralizado responsdvel
por programar os planos de dados de todos os comutadores OpenFlow. No entanto, essa
proposta ndo isola os recursos, nem define parametros de QoS para cada rede.

O XenFlow [Mattos et al. 2011b] € outro sistema hibrido de virtualizagcdo de redes
que combina as ferramentas de virtualizacdo de computadores Xen e a de programacgao
de redes OpenFlow. O objetivo do XenFlow € a construcao de um sistema em que os
protocolos de roteamento siao executados em maquinas virtuais Xen e o encaminhamento
dos pacotes € realizado por um comutador OpenFlow. Uma das principais vantagens do
XenFlow € a provisdo da funcionalidade de migra¢do ao vivo. No entanto, o sistema
XenFlow ndo isola as redes virtuais no plano de encaminhamento dos pacotes, assim
como nao prove primitivas de qualidade de servico para as redes virtuais.

As principais inovac¢des do QFlow em relagdo a essas propostas sdo o isolamento
de recursos de cada rede virtual no plano de encaminhamento, a introdu¢do de um meca-
nismo de controle de QoS e um algoritmo de redistribui¢do dos recursos excedentes de
acordo com a prioridade e com o uso de cada rede virtual.

O sistema QFlow proposto neste artigo se baseia no modelo hibrido do XenFlow
de virtualizacdo de redes, combinando as ferramentas de virtualizacdo de computadores
Xen e a de programacio de redes OpenFlow. No entanto, ao contrario do XenFlow,
o QFlow garante o isolamento dos recursos compartilhados pelo roteadores virtuais no
dominio privilegiado de controle do Xen, tornando-o robusto a ataque de negagdo de
servigo, e também oferece garantias de qualidade de servigo. O sistema QFlow realiza
o compartilhamento eficiente dos recursos ociosos e suporta o atendimento a acordos de
nivel de servico (SLAs — Service Level Agreements), como por exemplo uma garantia
minima de banda destinada a um roteador virtual.

3. O Modelo Hibrido de Virtualizacao de Redes

No modelo atual da Internet, os provedores de servicos (Service Provider - SP)
fornecem servicos através da Internet e os provedores de servigco de Internet (Inter-
net Service Provider — ISP) fornecem conectividade a Internet aos seus clientes. Con-
tudo, projecdes para os novos modelos de negécio da Internet apontam para necessi-
dade de desacoplar as fungdes de fornecer e manter os equipamentos fisicos de rede das
fungdes de prover conectividade fim-a-fim e servicos na Internet, criando a necessidade
de um novo ator, o provedor de infraestrutura fisica (Physical Infrastructure Provider
— PIP) [Carapinha and Jiménez 2009]. A principal proposta para realizar o desacopla-
mento de fungdes € a virtualizacio de redes, pois permite que um ISP execute multiplos
servicos fim-a-fim sobre equipamentos de rede de diferentes provedores de infraestru-
tura [Feamster et al. 2007], como mostrado na Figura 1(a). Nesse novo cendrio, 0s acor-
dos de nivel de servigo (Service Level Agreements — SLLAs) estabelecidos entre os ISPs e
seus clientes devem ser mapeados na rede fisica. Assim, para garantir uma determinada
qualidade de servico a uma rede virtual, € necessario obter garantias tanto do provedor de
rede virtual (ISP) quanto do provedor de infraestrutura (PIP), como também € necessario
um mapeamento entre os parametros estabelecidos pelo ISP e os recursos fornecidos pelo
PIP. O sistema QFlow proposto permite a garantia e o gerenciamento de QoS através do
plano de encaminhamento de dados e também realiza o0 mapeamento dos parametros de
QoS do plano de controle da rede virtual para o plano de dados. Portanto, o sistema QFlow
oferece garantias de qualidade de servigo atendendo a esse novo modelo de negdcios.
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Arquitetura XenFlow
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(a) Modelo de servicos na arquite- (b) Arquitetura XenFlow com duas redes virtuais.

tura da Internet de nova geracao.

Figura 1. Modelo de virtualizagdo de redes com XenFlow.

O modelo de virtualizacdo aplicado nesse artigo ¢ o modelo hibrido Xen-
Flow [Mattos et al. 2011b]. O modelo XenFlow de virtualizacao de redes permite que
um provedor de infraestrutura forneca roteadores virtuais aos provedores de servico de
Internet e esses, por sua vez, usem os roteadores virtuais para prover conectividade fim-
a-fim a seus clientes. Nesse contexto, um roteador virtual € um ambiente virtualizado
com interfaces semelhantes as de uma maquina real e executa sobre o substrato fisico
compartilhado com outros roteadores virtuais, como mostra a Figura 1(b). O modelo de
virtualizacdo XenFlow € dividido em dois componentes principais: o plano de controle
Xen e o plano de dados OpenFlow. O plano de controle Xen € o ambiente virtualizado ao
qual o ISP contratante tem acesso e executa os seus protocolos de roteamento. Ja o plano
de dados OpenFlow € a estrutura de encaminhamento compartilhada por todos os rote-
adores virtuais hospedados sobre um mesmo substrato fisico. A interacdo entre o plano
de controle e o plano de dados restringe-se a informac¢ao das rotas calculadas no plano de
controle e repassadas ao plano de dados. Com isso, as politicas de QoS definidas no plano
de controle ndo sao refletidas no real encaminhamento dos dados no plano de dados.

Este artigo propoe o sistema QFlow que controla o uso dos recursos do plano de
dados do modelo de virtualizacdo XenFlow. Assim, o sistema proposto garante o com-
pleto isolamento das redes virtuais e, a0 mesmo tempo, possui o total controle dos recur-
sos fisicos garantindo oferta de qualidade de servigo por rede virtualizada. Os recursos
controlados sdo o processamento, a memoria e a banda passante de cada roteador virtual.
O controle de processamento € feito diretamente pelo escalonador do Xen, limitando-se o
quanto da CPU € atribuido para cada roteador virtual. O controle de memoria € realizado
limitando-se o numero de rotas exportadas para o plano de dados. O controle de banda
¢ realizado por dois algoritmos que garantem uma taxa minima para oferta de qualidade
de servico e uma taxa méxima para otimizar o uso de recursos de rede, redistribuindo a
capacidade ociosa dos enlaces entre os roteadores virtuais. O controle das taxas minima e
maxima de cada rede virtual é realizado através da instanciacao de filas associadas as in-
terfaces fisicas e do mapeamento das interfaces de cada roteador virtual nas filas de cada
interface fisica.

4. O Sistema Proposto

O QFlow é um sistema que prové isolamento e qualidade de servi¢o em redes vir-
tualizadas. O QFlow garante isolamento das redes virtuais ao oferecer e garantir recursos
minimos para cada uma das redes virtuais. Assim, uma determinada rede virtual ndo pode
consumir os recursos de outra rede virtual evitando ataques de negagdo de servigo (De-
nial of Service — DoS). O sistema QFlow oferece também qualidade de servigo através
do mapeamento dos parametros de acordos de nivel de servico (Service Level Agreements
— SLAs) do plano de controle para os parametros do plano de dados das redes virtuais,
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controlando o consumo de recursos de cada rede virtual. Os recursos bésicos de proces-
samento, de memoria e de banda passante usados por cada rede virtual sdo aqueles que
podem ser controlados localmente [Sherwood et al. 2009] pelo QFlow.

| Roteador Virtual 3
| Roteador Virtual 2
Roteador Virtual 1

QFlow Client

- Roteamento
Comunicagao Segura Parametro de QoS e B T
— Interfaces de Rede |

—5| Interfaces de Rede Virtuais |
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Controlador de

Comunicagao Segura Parametro de QoS R
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~~ QFlow App Controlador de QoS
B J\ Definigdo de Filas Calculo do Limite Méaximo da Fila
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Figura 2. Arquitetura do sistema QFlow. O QFlow Server executa no roteador
fisico, que hospeda um conjunto de roteadores virtuais com um QFlow Client em
cada um deles.

O sistema QFlow se serve do paradigma da separa¢do de planos para obter alto de-
sempenho no encaminhamento de pacotes [Egi et al. 2008, Fernandes et al. 2010]. Nesse
paradigma, as mdquinas virtuais agem como plano de controle de roteadores, executando
protocolos de roteamento. J4 o plano de dados de todos os roteadores virtuais € executado
de forma centralizada no Dominio 0, que é uma mdquina virtual com privilégios especiais
e que acessa diretamente as interfaces fisicas de rede da maquina fisica. No entanto, esse
paradigma de separacdo de planos faz com que todas as redes virtuais compartilhem um
mesmo plano de dados, violando o requisito de isolamento de cada ambiente virtual e
com isso possibilitando ataques de negacao de servico.

Como foi mencionado, o QFlow se baseia no modelo de virtualizacdo do Xen-
Flow o que significa ter um comutador OpenFlow atuando no plano de dados. O Flow Vi-
sor [Sherwood et al. 2009] € uma das técnicas de isolamento usada no OpenFlow. Con-
tudo, o FlowVisor foi proposto para controlar os recursos de diferentes controladores
OpenFlow, mas nao serve para controlar os fluxos de cada roteador virtual que estao com-
partilhados no plano de dados do sistema QFlow. Portanto, o isolamento de recursos no
QFlow requer a criacdo de mecanismos de encaminhamento dedicados a cada roteador
virtual no plano de dados, no Dominio 0, e também mecanismos de controle. A solu¢do
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adotada no QFlow € uso de filas de encaminhamento associadas aos roteadores virtuais
com politicas de controle do tipo HTB (Hierarquical Token Bucket).

A arquitetura do sistema QFlow, mostrada na Figura 2, € um computador pessoal
executando a plataforma de virtualizagdo Xen e a matriz de comutagdo de pacotes baseada
na interface de programacgdo de aplicacdo (Application Programming Interface — API)
OpenFlow. As maquinas virtuais Xen executam protocolos de roteamento e comportam-
se como roteadores virtuais. Neste trabalho, a plataforma de roteamento extensivel XORP
(eXtensible Open Router Platform) [Handley et al. 2003] permite que o roteador virtual
execute os principais protocolos de roteamento e, ainda, permite a inclusdo de novos
protocolos. O roteador virtual executa o médulo QFlow Client que verifica as atualizagdes
na sua tabela de rotas e na sua tabela ARP (Address Resolution Protocol). A tabela de
rotas € a estrutura de dados que armazena as informacdes das rotas, calculadas pelos
protocolos de roteamento executando no roteador virtual, e a tabela ARP € aquela que
armazena o mapeamento dos IPs em enderecos MAC conhecidos pelo roteador virtual.
As informagdes coletadas na miquina virtual sdo, entdo, encaminhadas para o mddulo
QFlow Server que executa no Dominio 0. O médulo QFlow Server gera resumos das
informacdes de todos os roteadores virtuais e os repassa para a aplicacao QFlow App.
A aplicagdo QFlow App executa sobre o controlador NOX do OpenFlow, instanciado,
também, no Dominio 0 de cada n6 QFlow.

A principal inovacdo do QFlow em relacdo as outras propostas €é a introducao
do médulo de controle de uso de recursos por cada rede virtual e do médulo de con-
trole de filas. O plano de dados do roteador QFlow é um comutador por software Open
vSwitch [Pfaff et al. 2009] com suporte ao controle pela API OpenFlow. Vale ressaltar
que no QFlow todo processo de comunicaciao entre mddulos € criptografado e autenti-
cado usando o esquema de distribuicdo de chaves publicas (Public Key Infrastructure —
PKI) e o padrdao SSL 3.0 (Secure Socket Layer).

4.1. O Controlador de Uso de Recursos

Os trés recursos controlados pelo QFlow sdo o processamento, a memoria e a
banda passante por interface de rede usados por cada roteador virtual. A seguir € expli-
cado como o sistema controla cada um dos recursos citados.

O Controle de Processamento

O controle do processamento de cada roteador virtual é executado de forma
estdtica. Para tanto, o QFlow usa os parametros do escalonador do Xen para definir a
prioridade de execugdo de cada roteador virtual em relacdo aos demais e o quanto de
tempo continuo de processamento cada roteador pode receber. O uso dos mecanismos
de escalonamento nativos do Xen € suficiente para garantir o isolamento na carga de pro-
cessamento de cada roteador virtual, como mostrado em [Fernandes et al. 2010]. Con-
tudo, o encaminhamento de pacotes pelo Dominio 0 pode acarretar uma sobrecarga de
processamento no Dominio O que ndo € controlada pelos parametros do escalonador do
Xen [Fernandes and Duarte 2011]. Nesse sentido, a limitagdo da carga de processamento
por roteador virtual no Dominio 0 € realizada através da restri¢ao da capacidade de enca-
minhamento de pacotes, através do controle de banda associado aos roteadores virtuais.

O Controle de Memoria

O sistema QFlow apresenta duas dreas de memoria distintas. A primeira € dedi-
cada ao roteador virtual e suas aplicagdes, representada pela drea de memoria da maquina
virtual Xen. A segunda € uma drea de memoria compartilhada no Dominio 0. O iso-
lamento na drea de memoria dedicada € realizado pelos proprios mecanismos do Xen.
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Entretanto, no Dominio 0 ha a necessidade de outros mecanismos para limitar o uso de
memoria de cada roteador virtual.

No Dominio 0, um roteador virtual consome memdria para armazenar uma copia
de sua tabela de rotas e de sua tabela ARP, além de consumir memdria para armaze-
nar os seus fluxos instanciados na tabela de fluxos do OpenFlow. Assim, o controle de
memoria para cada roteador € realizado limitando-se o nimero méaximo de entradas que
um roteador virtual pode ter na sua tabela de rotas exportada para o Dominio 0, assim
como limita-se também o nimero maximo de fluxos associados a um dnico roteador vir-
tual. Nesses casos, para evitar perda de pacotes por causa da falta de rotas ou de fluxos
no Dominio 0, sdo adicionados rotas e fluxos padrdes que forcam todo novo fluxo a ser
encaminhado pelo roteador virtual ao invés de ser encaminhado pelo plano de dados.

O Controle de Banda

O controle da banda de cada roteador virtual € realizado através da associacao
das mdaquinas virtuais a filas na matriz de encaminhamento OpenFlow. O OpenFlow
permite a criacdo de filas isoladas, em cada interface de rede. Cada fila tem dois limites
definidos: o minimo reservado e o maximo permitido. O minimo reservado € o limite
minimo garantido para aquela fila no compartilhamento do enlace . O limite maximo € o
valor mdximo que a taxa de transmissao daquela fila pode assumir.

O mecanismo de mapeamento dos fluxos de cada roteador virtual para a fila cor-
respondente € realizado pela aplicacdo QFlow App, que mapeia as rotas em fluxos e,
também, ao definir a interface de saida para o fluxo, associa o fluxo a fila dedicada ao
roteador virtual pelo qual o fluxo foi encaminhado. Contudo, o controle de filas exer-
cido pelo OpenFlow ¢ estético e ndo considera a prioridade nas filas para redistribuir a
capacidade excedente do enlace. Dessa forma, uma das contribui¢des deste artigo é um
controlador de filas que executa a redistribuicao da capacidade ociosa excedente do enlace
de acordo com a prioridade de cada fila e inversamente proporcional a quanto a fila esta
usando além da capacidade contratada.

O Controlador de Filas

O controlador de filas é responsavel pela redistribui¢do da capacidade ociosa do
enlace entre as filas instanciadas, a qual € feita em dois niveis. O primeiro caso € quando
a capacidade total do enlace é maior do que o somatério de todos os limites minimos das
filas associadas aquele enlace. Nesse caso, o controlador age sobre o limite minimo das
filas. O segundo caso € quando cada fila possui a sua capacidade minima definida, porém
o uso total do enlace é menor do que o somatdrio dos limites minimos reservados para
as filas. Nesse caso, o controlador age sobre o limite méximo de cada fila. Em ambos os
casos, a redistribuicdo considera a prioridade de cada rede e, no QFlow, a prioridade de
uma rede € o valor relativo da banda contrata pela dada rede dividido pelo somatério dos
valores de banda contratados por todas as redes que compartilham o enlace. O controlador
mede o uso de cada fila regularmente a cada t,,.4 segundos, armazena os Ultimos k,,.q
valores de uso para cada fila e, sobre esses dados, calcula a redistribui¢ao da capacidade
ociosa da fila.

O Controle do Limite Minimo Garantido

O controle do limite minimo redistribui os recursos nao atribuido a filas segundo
dois critérios:

e o roteador virtual que contrata uma maior capacidade de encaminhamento tem
maior peso na redistribui¢ao de recursos 0ciosos;
e 0 roteador virtual que estd usando relativamente mais recursos do que contratou
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tem menor peso na redistribui¢ao de recursos ociosos.

A redistribuic@o dos recursos ociosos entre as filas € proporcional aos pesos calcu-
lados para cada fila, como é mostrado no Algoritmo 1. A entrada do algoritmo de controle
¢ dada pelas seguintes variaveis:

e Porta: representa o conjunto de filas associado a uma dada interface de rede;

e LimMin: vetor que representa os valores minimos de transmissdo garantidos no
OpenFlow para cada uma das filas;

e Clarga: vetor que representa os valores médios de carga para cada fila da interface
controlada no momento em que o algoritmo esta sendo aplicado.

A ideia central do Algortimo 1 é calcular um valor relativo o que representa o
quao longe o valor da carga atual da fila estd do valor minimo contratado e garantido por
SLA. Se « € positivo, a carga atual da fila € menor do que o minimo contratado. Caso
seja negativo, a carga atual é maior que o minimo contratado. Sendo assim, & mede um
percentual de recursos usados por cada fila além do minimo contratado. O valor de «,
entdo, assume tanto valores positivos quanto negativos. O valor de « é entdo mapeado
para o intervalo de [0, 1] e passa a ser denominado . Os valores negativos de « sido
mapeados para o intervalo [0, 0, 5), os positivos, no intervalo (0,5, 1] e & = 0 é mapeado
em 0,5. Com posse dos valores de  para todas as filas associadas a uma dada interface,
os pesos de redistribui¢ao sdo calculados através da normalizacdo dos valores v, de forma
que a soma de todos os pesos das filas de uma interface seja sempre igual a 1.

Algoritmo 1: Célculo dos pesos de redistribui¢ao de recursos nas filas.

Entrada: Porta, LimMin| ], Cargal |
Saida: Pesos| ]
1 Zerar(al]); Zerar(y]]);

2 para fila € Porta faca
. LimMin][fila]—Carga[fila
3 alfila) = ZieP[jrza }leang] }

4 fim

5 para fila € o faca

¢ | se(alfila] > 0)entdo +[fila] = 0,5 %4 +0,5
7 se (a[fila] = 0) entdo v|[fila] = 0,5

8 se (afila] < 0) entdo ~[fila] =0.5- %ﬂgmn

9 fim
0 total, = > i

)

1 para fila € v faca
12 ‘ Pesos|fila] = 7[fila]

total.

13 fim

O Controle do Limite Mdximo Permitido

O controle do limite maximo permitido para cada rede virtual tem como objetivo
otimizar o uso do enlace de acordo com a prioridade de cada rede virtual. O calculo do
valor mdximo permitido € realizado somando-se a carga média de todas as filas em um
enlace e, ap0s, subtraindo-se esse valor da capacidade do enlace. O valor resultante € a
capacidade que deve ser redistribuida. A redistribui¢ao dada por
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min;

garante que os recursos ndo utilizados por uma fila serdo atribuidos as demais filas pro-
porcionalmente ao minimo contratado por cada uma.

A Provisao de QoS

A provisdo da qualidade de servigo no sistema QFlow € realizada pelo controle
de banda. A banda nao utilizada do enlace € redistribuida de acordo com a prioridade de
cada rede virtual. Além disso, dependendo de como € feito o mapeamento entre redes
virtuais e filas, é possivel definir-se duas modalidades diferentes para aplicar a QoS em
redes virtuais:

e Qualidade de Servico Inter-rede ¢ quando associa-se cada rede virtual a uma
unica fila. Nesse caso, os parametros de QoS sao apenas definidos para a rede
virtual, permitindo diferenciar os servicos de uma rede virtual em relacdo aos
servigcos de outra;

¢ Qualidade de Servico Intrarrede ¢ quando associa-se um conjunto de filas a
um unico roteador virtual. Cada fila tem os seus proprios parametros de QoS e,
dependendo da configuracdo de cada roteador virtual, um determinado grupo de
fluxos é mapeado em cada uma das filas desse roteador virtual. Esse esquema
de mapeamento de conjuntos de fluxos em filas permite que seja reservada uma
determinada banda para fluxos mais sensiveis dentro de uma mesma rede virtual.
O caso da QoS intrarrede é uma generalizagdo do QoS interrede para um conjunto
de fluxos e, portanto, ndo € excludente com o primeiro caso.

O mapeamento de fluxos em filas é realizado pela aplicacao QFlow App, que
executa sobre o NOX. No entanto, a definicao de qual fila é dedicada a cada roteador
virtual e, no caso intrarrede, quais caracteristicas dos fluxos sdo consideradas para mapear
cada fluxo em uma fila sdo configuradas no médulo QFlow Server e comunicadas para a
QFlow App.

5. Resultados

O prototipo desenvolvido se serve do Xen 4.0 para prover os planos de controle
e do Open vSwitch 1.2.2 para prover a fun¢do de encaminhamento no plano de dados do
sistema. O Open vSwitch [Pfaff et al. 2009] € configurado para ser usado pelo controlador
NOX [Gude et al. 2008] do OpenFlow. A aplicacdo que realiza a separacao de planos e o
direcionamento dos pacotes para as filas adequadas no plano de encaminhamento de dados
foi escrita em Python e executa sobre 0 NOX. O controlador de qualidade de servigo, o
qual realiza os ajustes dos valores maximo e minimo de cada fila, foi escrito em Python e
interage diretamente com as interfaces de configuracao do Open vSwitch. As ferramentas
Iperf! e Tcpdump? foram usadas para realizar as medidas de desempenho do sistema.

Quatro computadores pessoais compdem o cendrio dos experimentos: um exe-
cuta o prototipo QFlow ligando-se a outros trés. Esse computador com QFlow tem a
fun¢do de receber/encaminhar pacotes para outros dois computadores que geram ou rece-
bem trafego. O quarto computador controla o ambiente de testes. Todos os computadores
possuem processadores Intel Core 2 Quad 2.4 GHz e 4 GB de memoria RAM. Cada com-
putador possui, no minimo, 3 interfaces de rede sendo que todas sao configuradas para

Thttp://iperf.sourceforge.com.
Zhttp://www.tcpdump.org.
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funcionarem a 100 Mb/s, uma vez que havia também interfaces de 1 Gb/s. O compu-
tador que desempenha a funcdo de encaminhador e executa o sistema QFlow hospeda
trés maquinas virtuais que realizam a funcio de roteador. Cada mdaquina virtual é con-
figurada com uma CPU virtual, 128 MB de meméria RAM e executa o Debian Linux
2.6-32-5. As mdquinas virtuais executam os protocolos de roteamento através da plata-
forma XORP [Handley et al. 2003], contudo, durante os testes, foram configuradas rotas
estdticas. Os resultados apresentados nessa se¢ao sao médias de 10 rodadas de cada ex-
perimento, com intervalo de confianca de 95%.

O primeiro experimento tem como objetivo avaliar o atraso introduzido pelo sis-
tema QFlow no encaminhamento dos pacotes. A Figura 3 compara o atraso introduzido
pelo roteamento QFlow com o atraso do Open vSwitch atuando como comutador, referen-
ciado como OVS, e com o atraso quando a func¢do de roteamento é executada na maquina
virtual Xen, referenciado como Xen. Neste experimento, o Open vSwitch foi configu-
rado para somente comutar os pacotes entre as interfaces do né encaminhador, agindo
semelhante a uma bridge; o roteamento pelo Xen foi configurado para os pacotes serem
roteados pela méquina virtual e, por questdo de justica, o encaminhamento dos pacotes
da interface de rede fisica para a interface de rede da mdquina virtual € realizado por uma
instancia de comutador por software Open vSwitch; e o QFlow realiza a separacdo de
planos, o isolamento de recursos e a garantia de QoS baseado na aplicagdo do QFlow
App. Os resultados de atraso mostrados na Figura 3(a) revelam que o QFlow introduz
um aumento do atraso no encaminhamento do primeiro pacote da ordem de 1 ms, quando
comparado com as outras ferramentas. Esse atraso € referente ao encaminhamento do pri-
meiro pacote de cada fluxo para o NOX, para que esse processe as informacdes do pacote
e instale um novo fluxo no comutador OpenFlow do plano de dados. No encaminhamento
dos demais pacotes, o atraso introduzido pelo QFlow € préximo ao atraso intrinseco do
encaminhamento pelo Open vSwitch, ja que o fluxo ja estd instalado no plano de dados.
Isso mostra que as acOes de troca de enderecos MAC e direcionamento de pacotes a filas
nao interferem de forma significativa no atraso de processamento dos pacotes. No Xen,
o atraso de encaminhamento dos pacotes € superior aos demais, pois cada pacote passa
duas vezes pelo plano de dados, uma na chegada ao n fisico, quando € redirecionado ao
plano de controle, e outra quando deixa o plano de controle, volta ao plano de dados e s6
entdo € transmitido no enlace de saida.

3 3
. QFlow N
£2 \ g2
2 Xen ovs 2 X
© © en
z' N\ Ny g N ovs QFIow\

0 L N

Ferramentas de Virutalizagdo Ferramentas de Virtualizagdo
(a) Primeiro pacote do fluxo. (b) Demais pacotes do fluxo.

Figura 3. Comparacao dos atrasos introduzidos pelo encaminhamento de paco-
tes de um fluxo.

O segundo experimento avalia o comportamento dos trés sistemas, QFlow, Open
vSwitch e Xen, para a diferenciacdo de pacotes, que € uma forma de se avaliar o isola-
mento entre os diferentes roteadores virtuais e também a oferta de qualidade de servigo.
A plataforma Xen nao é capaz de prover diferenciacdo de servigo em redes virtuais na-
tivamente porque nao prové qualquer tipo de controle de banda. No cenédrio com Open
vSwitch, para realizar diferenciacdo de pacotes foi usada a mesma aplicacao de direcio-
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namento de pacotes a filas usada no QFlow, porém nao é usado o controlador de banda
do QFlow. Esse experimento consiste em criar trés redes virtuais, Rede 1, Rede 2e
Rede 3, cada uma com, respectivamente, limite minimo garantido de 10 Mb/s, 20 Mb/s
e 30 Mb/s de banda. Para a realizacao do experimento, cada rede virtual é definida como
um fluxo entre o gerador de trafego e o receptor. O gerador de cada uma das trés redes
transmite, a uma taxa constante, 60 Mb/s de trafego UDP de pacotes de 1472 B para
cada rede virtual. A banda total requerida pelas trés redes virtuais € entao de 180 Mb/s
e, portanto, superior a capacidade dos enlaces de 100 Mb/s. A Figura 4 mostra como os
limites sdo fornecidos em cada sistema. Nos trés casos percebe-se a saturacdo dos enla-
ces de 100 Mb/s. No Xen, os limites minimos nao sdo respeitados. No Open vSwitch,
cada rede virtual € direcionada a uma fila e, portanto, tem o limite minimo da fila garan-
tido. Contudo, o restante da banda ndo atribuida do enlace é igualmente dividido entre
os fluxos, ndo sendo possivel definir uma relacdo de prioridade entre eles. J4 no QFlow,
a redistribui¢do dos recursos ociosos € realizada de forma a privilegiar as redes virtuais
com maior limite minimo, ou seja, privilegiar a de maior prioridade.

60 60 60,

Rede 3 (T =30 Mb/s . -
y (T ) _Rede 3 (Tn= 30 Mbls) __—Rede 3 (Tuin = 30 Mb/s)
YN Rede 2 (T,,, =20 Mb/s) T, i S| 2,
§ YA § - _Rede 2 STE‘?=,20 Mb*/é)s** § | _—~Rede 2 (Tnin = 20 Mb/s)
= o v Vi ;’u’ nll/w ; vfz—
Ea B0 LRede 1 (Tun = 10 Mbls) Byl ~Rede 1 (Tun = 10 Mbs)
@ Rede 1 (Twn =10 Mb/s) @ ] L
0 0 0
0 20 40 60 0 20 40 60 0 20 40 60
Tempo (s) Tempo (s) Tempo (s)

(a) Encaminhamento pela VM  (b) Encaminhamento pelo Open (c) Encaminhamento pelo
Xen. vSwtich. QFlow.

Figura 4. Distribuicao da capacidade disponivel no enlace entre redes virtuais.

A divisao dos recursos ociosos do enlace deve respeitar a prioridade de cada rede
virtual. Para avaliar o quanto o sistema QFlow respeita a prioridade de cada rede virtual,
foi definida a métrica

__Banda Obtida
Banda Esperada|’

adequacao =1 — |1

2)

que calcula o percentual de acerto da redistribuicdo de recursos de acordo com a priori-
dade de cada rede. A métrica determina o qudo proximo a banda destinada a uma rede
virtual esta ao seu valor ideal estimado.

O terceiro experimento verifica a eficacia do controlador de QoS do QFlow, no que
se refere a uma redistribui¢do diferenciada e proporcional de recursos, € compara os resul-
tados com a distribui¢do de recursos ociosos do Open vSwitch. Para tanto, configurou-se
0 Open vSwitch para direcionar os fluxos de cada rede virtual para uma determinada fila e
configurou-se a banda minima garantida de cada fila de acordo com a defini¢ao da rede e
o valor méximo, por questao de justica na comparacao com o QFlow, foi configurado para
a banda maxima do enlace, 100 Mb/s. No QFlow, definiu-se a banda minima reservada
para cada fila e a banda médxima € estabelecida pelo controlador. A Figura 5 apresenta
o experimento para dois fluxos UDP de pacotes de 1472 B para duas redes virtuais dife-
rentes, uma com limite minimo de 20 Mb/s e outra com limite minimo de 40 Mb/s. A

3A carga 1itil dos pacotes gerados é de 1472 B, que somados aos cabecalhos do UDP e do IP gera um
tamanho total de 1500 B, que corresponde ao tamanho méximo de conteido de um quadro Ethernet.
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dindmica do experimento € a seguinte. O experimento € iniciado em 0 s. No inicio do
experimento, nenhum limite de banda € definido e o enlace é compartilhado totalmente
pelas duas redes. Em 30 s, € definido os limites minimo e maximo das filas no cendrio do
Open vSwitch e € iniciado o controlador de QoS no cenério do QFlow. O experimento €
encerrado aos 60 s.

100 1
Inicializagdo do . QFlow Rede 2 FQFlow
Controlador (30s) DOVS
w 80 OVS Rede 2 o 0.95
o T == @
= = = - L 2 09
% 40 f T 5 OVS Rede 1 g
£ 7| Minimo Rede 2 2
0 (40 Mb/s) QFlow Rede 1| 0.85
™_Minimo Rede 1
(20 Mbrs) 0.8
0 20 40 60 ' Rede 1 Rede 2
Tempo (s)
(a) Controlador iniciado ap6s 30 s. (b) Adequagao das redes ao SLA.

Figura 5. Adequacao dos controlador de QoS aos SLAs, comparado ao compor-
tamento do Open vSwtich com parametros de QoS.

A Figura 5 evidencia a eficacia da redistribuicdo diferenciada e proporcional a
qualidade de servigo especificada na abordagem QFlow. A rede com maior banda minima
possui uma fila com maior prioridade e, consequentemente, tem acesso a uma maior par-
cela de largura da banda da reparticdo do excedente dos recursos ociosos do enlace. Na
abordagem nativa do Open vSwitch os recursos livres no enlace sao igualmente divididos
entre todas as filas. J4 a Figura 5(b) mostra a adequagdao, apos a defini¢cao dos limites
de cada fila. A adequagao do QFlow é, em torno de, 14% superior a do Open vSwitch,
chegando a 97%. Assim, o controlador de QoS do QFlow mostra-se mais apto a fornecer
qualidade de servigo para fluxos com prioridade do que o uso simplesmente das primitivas
de QoS do OpenFlow implementadas pelo Open vSwitch.

6. Conclusao

Este artigo prop0s o sistema QFlow, que € capaz de isolar o consumo de recursos
de cada rede virtual e ainda prové Qualidade de Servico (QoS) tanto para uma rede virtual,
como para fluxos, ou conjunto de fluxos, de uma mesma rede virtual. O sistema baseia-
se em uma arquitetura hibrida de redes virtuais em que o plano de controle executa em
uma maquina virtual Xen e o plano de dados € realizado em uma matriz de comutacao
de pacotes que implementa a interface de programacao de aplicacio OpenFlow. A ideia
chave do sistema QFlow € atribuir os fluxos de uma rede virtual a uma fila no plano de
dados e realizar o controle de banda sobre as filas no plano de dados. Um protétipo do
sistema foi implementando e avaliado. Os resultados demonstram que o mapeamento dos
pacotes nas filas de encaminhamento adequadas a cada rede virtual e aos seus requisitos
de QoS introduz um atraso de aproximadamente 1 ms somente no primeiro pacote de
cada fluxo. Contudo, esse atraso ndo afeta os demais pacotes do fluxo. O controlador de
recursos do QFlow alcancou a utilizacdo maxima dos enlaces aliada a uma eficiéncia de
distribui¢do proporcional de recursos de aproximadamente 97%, o que € 14% superior a
eficiéncia do Open vSwitch.

Como trabalhos futuros, pretende-se desenvolver algoritmos de controle de ad-
missao de novas redes virtuais em nos QFlow, assim como desenvolver algoritmos de
otimizagao de alocagdo de redes virtuais sobre a infraestrutura da rede fisica.
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