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Abstract. Classification based on sub-flows is a step towards meeting the
requirements for online classification of network traffic. This work describes a
classification strategy based on sub-flows, applied to TCP and UDP traffic,
which opens a perspective to classify the entire traffic of a link. The proposed
work uses the One-Against-All (OAA) decomposition applied to statistical
features of sub-flows obtained only from the information of packet headers.
The OAA decomposition explores the characteristic to build highly specialized
binary classifiers for each application class. The results show a mean
accuracy of 98% for the selected classes.

Resumo. A classificacdo baseada em sub-fluxos é um passo no sentido de
cumprir os requisitos para a classificacdo online de trdfego de rede. Este
trabalho descreve uma estratégia de classificacdo baseada em sub-fluxos,
aplicado a trdfego TCP e UDP, que abre uma perspectiva para classificar
todo o trdfego de um link. O trabalho proposto utiliza a decomposi¢cdo de um-
contra-todos (Ict) aplicada a varidveis estatisticas dos sub-fluxos, as quais
sdo obtidas somente a partir da informacdo dos cabegalhos dos pacotes. A
decomposicdo Ict explora a caracteristica de construir classificadores
bindrios altamente especializados para cada classe de aplicacdo. Os
resultados mostram uma precisdo média de 98% para as classes selecionadas.

1. Introducao

Classificacdo online de trdfego de rede ¢ uma atividade essencial para diversos sistemas,
tais como: detecc¢do de intrusdo, gerenciamento de rede e QoS (Quality of Service). As
técnicas cldssicas de classificagdo de trafego envolvem normalmente a inspecdo do
conteddo de pacotes e a andlise das portas TCP/UDP utilizadas. Entretanto, a eficdcia de
tais técnicas tem se mostrado bastante limitada em decorréncia da utilizacdo de
criptografia e do uso de portas ndo convencionais. Por outro lado, a classificacdo de
traifego baseada em métodos estatisticos e técnicas de aprendizado de mdaquina tém
atraido um grande interesse, em virtude a capacidade de utilizar informacdes retiradas
somente dos cabec¢alhos dos pacotes.

Em se tratando de classificacdo online, surgem um conjunto de restricoes
relacionadas ao funcionamento de um classificador de trafego, principalmente
relacionadas a compatibilizacdo entre o tempo de classificagdo e a duracdo do fluxo.
Trabalhos recentes apresentam abordagens de classificagdo de trafego IP baseadas nos
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primeiros N pacotes de fluxos bidirecionais [Bernaille 2006], [Li 2006]. Entretanto, em
um ambiente real, classificadores de trafego podem ndo ter acesso aos primeiros pacotes
de um fluxo e/ou ndo serem capazes de identificar a direcdo dos pacotes (do cliente para
o servidor ou o inverso).

Este trabalho propde uma arquitetura para classificacdo online de trafego de rede
através de um algoritmo um-contra-todos (1ct) supervisionado. Esta abordagem tem a
vantagem de permitir a utilizacdo de classificadores bindrios, que sdo altamente
especializados. Em nossa variante da abordagem Ict, o problema de classificar um fluxo
em uma das M classes € reduzido em M problemas de classifica¢do bindria, cada qual
com uma regra de decisdo associada.

Neste trabalho, a abordagem 1ct € aplicada em duas estratégias de classificacdo
online baseadas em varidveis estatisticas para sub-fluxos TCP e UDP:

* Sub-fluxos constituidos dos N primeiros pacotes de um fluxo TCP.

*  Sub-fluxos compostos por N pacotes tomados a partir de uma posi¢cdo aleatoria
de um fluxo UDP.

Estas duas estratégias sdo comparadas com os resultados obtidos a partir de um
classificador multi-classe. Foi investigado o efeito da variac@o no tamanho de N sobre
os resultados da classificacdo e da utilizagdo de um conjunto minimo de varidveis
diferentes em cada um dos problemas acima.

Os testes foram realizados com a utilizacdo de tracos reais, contendo um total de
7 classes de aplicacdo, e os resultados obtidos apresentaram uma precisao de 98,43%
para sub-fluxos iniciais TCP e 98,75% para sub-fluxos UDP. Na estratégia apresentada,
o numero de varidveis e tamanhos de sub-fluxo utilizados variam respectivamente de 4
al8ede5alo.

Este trabalho € organizado da seguinte maneira: a se¢do 2 apresenta uma breve
revisdo sobre trabalhos relacionados ao tema deste artigo; uma introdu¢do sobre
classificadores bayesianos e sua aplicacido em classificagao de trafego IP € demonstrada
na se¢do 3; o procedimento para coleta e rotulagao de fluxos utilizados neste trabalho é
apresentado na secdo 4; a secdo 5 ilustra a abordagem proposta através de um
experimento, assim como apresenta uma andlise dos resultados obtidos; a conclusdo é
apresentada na secdo 6 com as principais consideragdes e os direcionamentos para
trabalhos futuros.

2. Trabalhos Relacionados

Publicacdes mais recentes t€ém abordado o tema de classificac@o do trafego de rede sob
uma perspectiva de classificagdo online [Bernaille 2006], [Este 2009]. A classificagdao
de sub-fluxos, quando comparada com uma abordagem baseada em fluxos completos,
reduz o processamento € ndo necessita esperar até o final de um fluxo (laté€ncia). Para a
atividade de classificag¢do, dois aspectos importantes devem ser verificados: o método
de selecdo de varidveis e o algoritmo de classificacao.

Algoritmos para sele¢do de varidveis sdo divididos em trés categorias gerais: o
modelo de filtro, o modelo wrapper e o modelo hibrido [Erman 2006]. Algoritmos de
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aprendizado de maquina tém sido utilizados supondo que uma classe de trafego pode ser
identificada através da andlise estatistica das suas caracteristicas de trafego.

Relacionado ao tema de selecdo de varidveis para uma classificacdo on-line, o
trabalho de [Zhang 2009] explora uma andlise comparativa de dois algoritmos
diferentes para identificar o subconjunto de varidveis apropriado para um algoritmo de
cluster como uma questao critica na classificagcdo de trafego online.

Em [Wang 2009], os autores realizam uma avaliacdo da eficidcia de métodos
estatisticos para o problema de classificacdo online de trafego. Este trabalho avalia trés
conjuntos diferentes de varidveis, os quais sdo utilizados para capturar as propriedades
distintas de diferentes aplicacdes, sendo dois deles constituidos por varidveis geradas a
partir de fluxos completos, enquanto o terceiro conjunto € composto por varidveis
estatisticas retiradas de sub-fluxos formados pelos primeiros pacotes de cada fluxo.

No trabalho proposto em [Li 2006], o algoritmo Naive Bayes é utilizado para a
classificacdo de trafego IP baseada em propriedades estatisticas dos fluxos, tais como o
tamanho médio do segmento, a varidncia do tamanho de carga e tamanho da janela
inicial. Um total de 10 varidveis foram selecionadas e uma taxa de acerto de 96% foi
obtida na classificacdo do trafego de 10 classes de aplica¢do. No entanto, neste trabalho,
foram apenas avaliados fluxos TCP.

Em [Nguyen and Armitage 2006], é proposto um classificador baseado em
propriedades estatisticas retiradas de N pacotes, os quais s@o tomados a partir de
qualquer ponto arbitrario de um fluxo. O classificador proposto foi treinado usando
variaveis estatisticas calculadas sobre vdrios sub-fluxos extraidos de fluxos completos.
Este trabalho, no entanto, € aplicado para identificar apenas uma classe de jogo online.

Os mesmos autores de [Nguyen and Armitage 2006] estendem seu trabalho
anterior, sobre treinamento com multiplos sub-fluxos, para incluir a ideia de usar
algoritmos de aprendizagem de maquina ndo supervisionados para a selecdo
automatizada de sub-fluxos [Nguyen and Armitage 2008]. Entretanto, como no trabalho
anterior, a abordagem proposta € limitada a classificar uma tnica classe de aplicacao.

O trabalho aqui proposto difere dos trabalhos anteriores por utilizar em conjunto
as seguintes premissas: caracteriza¢do de um tamanho 6timo de sub-fluxo para cada
classe de aplicacdo; explorar uma minimizacdo no numero de varidveis, para cada
classe, sem comprometimento do desempenho e utilizacdo de técnicas de baixa
complexidade estatistica.

3. Metodologia

Nesta secdo € apresentada uma introducdo sobre classificadores bayesianos e suas
aplicacOes para classificagdo de trifego IP, assim como o processo de selecdo de
varidveis e tamanhos de sub-fluxos para o treinamento do classificador proposto.

3.1 Classificacao bayesiana e Naive Bayes

O classificador Naive Bayes foi utilizado neste trabalho [Duda and Hart 2000].
Considere uma colecdo de fluxos x = (x,, ..., x,), aonde cada fluxo x; é descrito por m
discriminadores {d,(i), ..., d,(i)}, os quais podem ser valores numéricos ou discretos.
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Dentro do contexto de classificag@o de trafego, di(i) € um discriminador do fluxo x;, por
exemplo: média de bytes do fluxo x;. Neste trabalho, cada fluxo x; pertence
exclusivamente a uma unica classe. O classificador supervisionado bayesiano trata de
construir um modelo estatistico, para descrever cada classe analisada, através de uma
fase de treinamento, na qual cada fluxo y recebe uma probabilidade de ser classificado
como uma Unica classe de acordo com a regra de Bayes:

oy plei)fyley)
PGl = e Fluley) <

na qual p(c;) representa a probabilidade de obter a classe c¢; independente dos
dados observados, f{y/ ¢;) € a fun¢do de distribui¢do (ou probabilidade de y dado ¢)) e o
denominador funciona como uma constante de normalizacdo. A técnica de Naive Bayes
considerada neste artigo, assume a independéncia dos discriminadores d,, ..., d,,, assim
como, um comportamento Gaussiano simples destes.

A regra de classificac@o consiste na escolha de uma classe com a probabilidade
maxima de adesdo, de acordo com a equagao 2:

C=2Ck: k = arg mjaxp(cj\y) (2)

3.2 Selecao de variaveis e tamanho de sub-fluxo

Devido a grande quantidade de varidveis que podem ser utilizadas para a classificagao
de um fluxo, um classificador pode ter que tratar varidveis que contém caracteristicas
irrelevantes e redundantes, causando assim um processo de classificacdo mais lento,
com maior consumo de varidveis, bem como uma precisdo de classificacdo ruim.
Portanto, a selecdo de varidveis tem um papel fundamental na optimizacdo do
desempenho. Como encontrar um sub-conjunto 6timo de varidveis para sub-fluxos,
ainda € uma questdo critica. Métodos de selecao de varidveis tém sido aplicados com
sucesso para classificacdo, mas raramente aplicados a algoritmos de cluster devido a
indisponibilidade de informagdes do rétulo da classe.

O avaliador Wrapper [Hall 1998] foi utilizado neste trabalho para a selecao de
variaveis. Wrapper avalia varidveis usando estimativas de precisdo, produzidas por um
algoritmo de aprendizagem, as quais serdo utilizadas na classificacdo. Uma abordagem
de selecdo foi realizada para cada classificador bindrio, os quais produzem um conjunto
especifico de varidveis para cada classe.

A implementag¢do em Java do avaliador Wrapper encontrado em Weka [Weka
2010] foi utilizada para a selecdo de varidveis de cada modelo de classes criado. O
classificador Naive Bayes foi utilizado como o algoritmo de aprendizado e Best First foi
escolhida como método de pesquisa para o avaliador Wrapper.

Os passos seguintes foram aplicados para as duas estratégias de classificacao
(pacotes iniciais e aleatdrios), para selecionar um ndmero reduzido de varidveis e
tamanhos de sub-fluxos:

1. Um conjunto de dados Ict € criado para cada classe e tamanho de sub-fluxo
analisado. Nesta pesquisa, foi estudado o efeito da variacdo do tamanho de sub-
fluxos de 5 até 10 pacotes.
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2. O avaliador Wrapper é executado em cada conjunto de dados criado no passo 1.
As variaveis e tamanhos de sub-fluxo de cada classe sao selecionados com base
no maior resultado obtido a partir do avaliador Wrapper. Em caso de igualdade
entre os resultados mais elevados, 0 modelo com o menor tamanho de sub-fluxo
¢ selecionado.

O nimero ideal de atributos e tamanho de sub-fluxo obtidos para cada classe
TCP sao apresentados na Tabela 1. Os resultados obtidos pelo avaliador Wrapper, ao
analisar os N pacotes iniciais de sub-fluxos TCP, sdo apresentados na Figura. 1. A
descri¢do de todos as varidveis selecionadas, para cada classe TCP, pode ser vista na
Tabela 10 (Anexos).

Tabela 1. Modelos 1ct (TCP)

Niumero de | Tamanho do
Classe | Atributos Sub-fluxo
CHAT 4 s
MAIL 6 10
P2P 18 10
SSL 11 6
WWW 8 6

100,00% T~ _g—a—a—u—=
99,50% N‘,’_.__’_.Q
= 99,00% - m
% s3pm | ——CHAT
E 98,00% T b
< 97500 e K< bar
97,00% L
96,50% oo

5 6 73 8 9 10

N (Pacotes)

Figura 1. Evolucao da taxa de acerto para sub-fluxos TCP iniciais

Observe que para algumas classes (ex: WWW) a taxa de acerto cai, enquanto
cresce o tamanho do sub-fluxo. Esse fendmeno tem sido observado em outros estudos
[Nguyen and Armitage 2006] e € devido ao fato de que as varidveis utilizadas pelos
pacotes iniciais, quando isolados, podem diferenciar de forma mais adequada essa
classe, ao invés de quando usadas com um niimero maior de pacotes.

O ndmero ideal de atributos e tamanhos de sub-fluxos obtidos para cada classe
UDP sao apresentados na Tabela 2. Os resultados obtidos durante a andlise do avaliador
Wrapper, utilizando N pacotes retirados a partir de uma posi¢do aleatéria de sub-fluxos
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UDP, sdo apresentados na Figura 2. A descri¢@o de todas as varidveis selecionadas para
cada classe pode ser vista na Tabela 11 (Anexos).

Tabela 2. Modelos 1ct (UDP)

Nuamero de | Tamanho de
Classe | Atributos Sub-fluxo

DNS 4 g
VOIP 3 9

99,30%
99,20%
99,10%
99,00%
98,90%
98,80%
98,70%

=&=DNS

Acerto (%)

=#—V0IP

5 6 7 8 9 10
N (Pacotes)

Figura 2. Evolucao da taxa de acerto para sub-fluxos UDP aleatérios

A partir da Figura 2, é possivel constatar as altas taxas de acerto obtidas pelas
classes UDP. Entre todos os tamanhos de sub-fluxos analisados (5 a 10 pacotes), os
resultados apresentaram uma taxa de acerto minima de 98,75% e uma taxa de acerto
maxima de 99,3 %.

4. Dados e Medidas

Esta secdo apresenta as definicdes bdsicas utilizadas durante este trabalho, assim como
o processo de coleta de dados e rotulacdo de fluxos.

4.1. Definicao de fluxo

Nossa proposta € baseada na andlise de fluxos de trafego IP. Um fluxo consiste em uma
sequéncia de pacotes que sao transmitidos entre um par de hosts [Moore 2005]. O fluxo
também pode ser definido como uma 5-tupla: enderecos IP (origem e destino), nimeros
de portas (origem e destino) e um protocolo (TCP ou UDP).

Fluxos devem ter pelo menos um pacote em cada sentido de trafego para serem
considerados vélidos. Fluxos TCP sdo iniciados com uma apresentacao de trés vias e
sao considerados finalizados se um flag FIN e/ou RST sdo vistos no cabecalho TCP.
Fluxos UDP sdo considerados expirados se nenhum pacote for transmitido entre os
hosts durante um intervalo de 60 segundos.
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4.2. Aquisicao de Dados

Para verificar a validade da abordagem, a metodologia proposta foi aplicada com dados
de trafego de rede. Uma série de passos deve ser realizada a fim de obter todos os dados
necessarios: capturar pacotes em estado bruto, reconstruir fluxos e rotular as classes.

A primeira etapa consiste na captura de pacotes da rede usando uma interface de
rede em modo promiscuo. Os pacotes capturados sdo armazenados temporariamente e,
em seguida, os fluxos sdo reconstruidos. Durante a etapa final, cada fluxo deve ser
rotulado com uma unica classe. O processo de rotulagdo de cada fluxo foi realizado de
forma semi-automatizada através do uso da ferramenta de inspe¢do de pacotes OpenDPI
[OpenDPI 2010] e a biblioteca Jpcap [Jpcap 2010].

O classificador online proposto foi treinado e validado através da utilizagdao dos
conjuntos de dados de trafego recolhidos a partir do gateway de rede, durante o periodo
de 22 a 30 de Abril de 2010, da Universidade de Fortaleza. A Tabela 3 apresenta as
classes, aplicagdes, protocolos e o total dos fluxos encontrados nos conjuntos de dados.

Tabela 3. Descricao dos dados

Classe | Nimero de Fluxos Aplicacoes Protocolo
CHAT 12141 MSN Messenger TCP
DNS 31643 DNS UDP
MAIL 19490 SMTP, IMAP e POP3 TCP
p2p 43675 Bittorrent, Gnutella e eDonkey TCP
SSL 25851 SSL e TLS TCP
VOIP 1115 IAX,RTP e SIP UDP
WWW 571692 HTTP TCP

Um total de 25.000 fluxos TCP (5.000 por classe) e 2.000 fluxos UDP (1.000
por classe) foram selecionados de forma aleatéria para a fase de treinamento do
classificador proposto (descrito na se¢ao 3.2).

4.3. Sub-fluxos e variaveis

As varidveis utilizadas para a classificacdo de fluxos nesta pesquisa foram calculadas
com base apenas nas informacdes obtidas dos cabecalhos dos pacotes. Nenhuma
inspecdo foi realizada no payload e os nimeros de porta TCP/UDP niao foram utilizados
para calcular este grupo de varidveis. As varidveis foram calculadas para ambos os
sentidos de um fluxo UDP e para cada dire¢do de um fluxo TCP: cliente para servidor
(CS) e servidor para cliente (SC).

Os sub-fluxos utilizados nesta pesquisa consistem em grupos de N pacotes,
retirados de fluxos completos. Os tamanhos de sub-fluxos analisados variam de 5 a 10
pacotes. Durante este trabalho, duas estratégias de sub-fluxos foram utilizadas na
abordagem proposta: a primeira contém os N pacotes iniciais de fluxos TCP, enquanto
os N pacotes tomados a partir de uma posicdo aleatéria de fluxos UDP formam a
segunda estratégia.



870 Anais

As varidveis estatisticas sdo extraidas de sub-fluxos e sdo utilizadas para
classificar todo o fluxo. Nos casos em que o numero de pacotes no fluxo € menor do que
N, todo o fluxo foi utilizado para extrair as caracteristicas e usado como sub-fluxo
inicial e aleatério. Como resultado da etapa final, cada sub-fluxo serd representado por
um vetor de varidveis. O processo de avaliacdo utilizado foi o de validacdo cruzada com
10 particoes.

5. Resultados Obtidos

A abordagem Ict foi aplicada aos dados extraidos da Tabela 3. Os resultados foram
comparados com os obtidos utilizando um classificador Naive Bayes multi-classe.
Usando as informacdes de protocolo obtidas no cabecalho do pacote IP, os
classificadores podem ser constituidos de duas partes, as quais foram treinadas
separadamente: uma para os fluxos TCP e outra para os fluxos UDP. As métricas abaixo
foram utilizadas para avaliar o desempenho dos classificadores:

verdadeiro positivo

precisdo =

3)

verdadeiro positivo + falso positivo

~ verdadeiro positivo
revocacao = - — - 4)
verdadeiro positivo + falso negativo

As Tabelas 4 e 5 apresentam as matrizes de confusdo para as classes TCP,
utilizando as varidveis extraidas de sub-fluxos iniciais, para os classificadores 1ct e
Naive Bayes multi-classe, respectivamente. A precisao global, em termos de fluxos, foi
de 98,43% para a abordagem lct e de 97,05% para o classificador Naive Bayes multi-
classe.

Tabela 4. Matriz de confusao para 1ct (TCP)

CHAT | MAIL | P2P SSL wWwWw

CHAT | 4979 2 1 25 43

MAIL 1 4997 0 0 2
p2P

2 4886 22 90

WWwW

0
SSL 0 1 6 4958 35
5 1 82 73 4839
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Tabela 5. Matriz de confusao para Naive Bayes multi-classe (TCP)

CHAT | MAIL | P2P | SSL | WWW
CHAT | 4365 9 10 50 66
MAIL | 4995 5 0 0
p2p 0 1 4687 9 303
SSL 0 3 31 4923 43
WWW | g9 0 44 74 4793

As Tabelas 6 e 7 apresentam as matrizes de confusdao para as duas classes de
traifego UDP investigadas. No trafego UDP ndo é possivel garantir a aquisicdo de
pacotes iniciais dos fluxos, portanto esta andlise baseia-se apenas nos sub-fluxos
aleatérios. Observe que, novamente, a estratégia lct tem um desempenho médio
superior, neste caso, 98,75% de precisdo contra 96,35% para o Naive Bayes multi-

classe, superior portanto a 2%.

Tabela 6. Matriz de confusdo de 1ct (UDP)

DNS | VOIP
DNS | 992 8
VOIP | 17 983

Tabela 7. Matriz de confusao de Naive Bayes multi-classe (UDP)

DNS | VOIP
DNS 998 2
VOIP | 71 929

A avaliag@o de desempenho global pode ser vista nas Tabelas 8 € 9, em termos
de fluxos, bytes e pacotes. De acordo com as informagdes apresentadas nestas tabelas,
observa-se que os resultados de revocacao e precisdo sdo sempre melhores ao se utilizar

a abordagem Ict.

Tabela 8. Resultados (Revocacao)

Fluxos | Bytes | Pacotes
Multi-classe TCP | 97,05% | 97,04% | 97,09%
lct TCP 98,43% | 98,59% | 98,53%
Multi-classe UDP | 96,35% | 99,69% | 99,33%
1ct UDP 98,75% | 99,53% | 99,51%
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Tabela 9. Resultados (Precisao)

Fluxos Bytes | Pacotes
Multi-classe TCP | 97,1% | 94.51% | 97.27%

lct TCP 98,44% | 96,93% | 98,53%
Multi-classe UDP | 96,57% | 99.04% | 98,31%
1ct UDP 98,75% | 99,65% | 99.46%

Observe que a precisdo média em fluxos, bytes e pacotes podem ter variacoes
significativas dependendo da aplicagdo. Para as classes analisadas essa varia¢do nao foi
significativa mas em outros contextos isso poderia ser relevante. Observe também que
os classificadores bindrios foram especializados para cada classe em termos das
varidveis utilizadas e do tamanho da janela. O nimero de variaveis afeta principalmente
o tempo de processamento e o tamanho da janela afeta o atraso. Observou-se que
mesmo otimizando estes dois parametros, a precisdio e a revocacdo foram
consistentemente favoraveis ao método 1ct.

6. Conclusoes

Neste trabalho avaliou-se a abordagem Ict baseada no classificador Naive Bayes para
classificacdo on-line de trafegos TCP e UDP, a qual permite a utilizacdo de um
classificador especializado para cada classe, com as seguintes optimiza¢des: tamanho de
sub-fluxo e varidveis especificas para cada classe.

O desempenho foi testado para sub-fluxos formados por pacotes iniciais de cada
fluxo TCP, assim como para sub-fluxos extraidos de posi¢des aleatorias de fluxos UDP.
Os resultados da classificacdo, utilizando-se medidas de desempenho (precisdo e
revocacao), também sdo comparados com os produzidos pelo classificador Naive Bayes
multi-classe. Os resultados mostram a superioridade da abordagem proposta.

Finalmente, quando se trata de classificacdo de trafego online, a escalabilidade
do método proposto € um aspecto relevante em redes de alta velocidade. Neste trabalho
nao foram realizados testes de escalabilidade. Nesta situacdo, amostragem do trafego € a
técnica comumente proposta para enfrentar este problema.

No momento, a continuidade deste trabalho segue em trés dire¢des: investigar o
desempenho da abordagem proposta para novas classes de aplicagdes; investigar o
desempenho de outros classificadores diferentes do Naive Bayes dentro da abordagem
Ict e investigar novas varidveis para a classificacao online de trafego.
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Anais

Tabela 10. Variaveis para 1ct (TCP)

CHAT MAIL P2P SSL WWW
o Variagdo maxima Desvio Padrdo do | Mediana da variacdo | Desvio padrdo do
Maximo de . .
bytes IP (CS) de bytes entre intervalo entre de bytes entre intervalo entre
y pacotes (CS) pacotes (CS) pacotes (CS) pacotes (CS)
Flags SYN Maximo de bytes ‘t\;y igs(éi?r?;:;iiz \t/)?lrtleasgzﬁtfeu;:?;tie Intervalo minimo
(CS) IP (CS) CS) CS) entre pacotes (CS)
Tamanho . Variacdo mediana | Variagdo méxima de Variagdo minima
. Mediana de bytes
minimo de IP (CS) de bytes entre bytes entre pacotes de bytes entre
janela (SC) pacotes (CS) (CS) pacotes (CS)
Tamanho . Variagdo minima Varia¢do maxima
méximo de Medlﬁ‘; a(lsdg)bytes de bytes entre Flag FIN (CS) de bytes entre
janela (SC) pacotes (CS) pacotes (CS)

Tamanho maximo
de janela (SC)

Mediana de bytes
IP (CS)

Flag PSH (CS)

Flag PSH (CS)

Flag ACK (SC)

Miximo de bytes
IP (CS)

Variacdo mdxima de
bytes entre pacotes
(O]

Tamanho mediano
de janela (SC)

Tamanho minimo
de janela (CS)

Minimo de bytes IP
SO

Flag PSH (SC)

Tamanho maximo
de janela (CS)

Tamanho maximo
de janela (SC)

Flag ACK (SC)

Média do intervalo
entre pacotes (SC)

Flag FIN (SC)

Desvio padrdo do
intervalo entre
pacotes (SC)

Flag PSH (SC)

Mediana do
intervalo entre
pacotes (SC)

Flag RST (SC)

Intervalo minimo
entre pacotes (SC)

Variacdo médxima
de bytes entre
pacotes (SC)

Mediana de bytes
IP (SC)

Tamanho médio de
janela (SC)

Desvio padrdo do
tamanho de janela
(O]

Tamanho méaximo
de janela (SC)

Flag RST (SC)
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Tabela 11. Variaveis para 1ct (UDP)

DNS VOIP

Desvio padrao do intervalo entre pacotes | Média do intervalo entre pacotes

Mediana do intervalo entre pacotes Meédia de bytes IP

Meédia de bytes IP Minimo de bytes IP

Minimo de bytes IP




