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Resumo. A virtualizagdo de redes é uma nova tecnologia que permite o com-
partilhamento de recursos de infraestrutura da rede. No entanto, prover qua-
lidade de servico (QoS) e isolamento em redes virtuais constitui um desafio.
Nesse trabalho, é proposto um sistema para isolar, prover QoS e gerenciar re-
des virtuais baseadas na plataforma de virtualizagdo Xen. O elemento princi-
pal da proposta é o controlador dos recursos fisicos que isola as redes virtuais
e disponibiliza diferentes parametros para caracterizar os acordos de nivel de
servico de cada rede. Além disso, o sistema de controle e gerenciamento pro-
posto disponibiliza dois niveis de controle de QoS, sendo um para a rede virtual
e outro para o provedor de infraestrutura. Foi desenvolvido um prototipo cu-
Jjos resultados comprovam que o novo mecanismo garante a conformidade com
os acordos contratados e ainda usa de forma mais eficiente os recursos fisicos
quando comparado a outras propostas.

Abstract. Network virtualization is a new technology that enables resource sha-
ring in the network infrastructure. Providing quality of service (QoS) and iso-
lation for virtual networks, however, is a challenge. In this work, we propose
a system to isolate, provide QoS, and manage virtual networks based on the
Xen virtualization platform. The main module of the proposal is the physical
resource controller, which isolates virtual networks and offers different parame-
ters to describe the service level agreements of each virtual network. Further-
more, the proposed control and management system provides two levels of QoS
control, one for the virtual network operator and the other for the infrastructure
provider. We developed a prototype whose results indicate that the new mecha-
nism ensures compliance with contracted agreements and also is more efficient
in the use of physical resources when compared to other proposals.

1. Introducao

A virtualizacdo de redes € uma nova tecnologia apontada como uma solu-
cdo promissora para o problema do ‘engessamento’ da Internet [Feamster et al., 2007,
Moreira et al., 2009]. Com a virtualizagdo, a rede fisica é subdividida em fatias chama-
das de redes virtuais, cada uma com suas proprias caracteristicas, como pilha de proto-
colos e sistema de enderecamento. Com isso, o nticleo da rede ¢ flexibilizado e passa
a dar suporte a inovagdo. Alguns aspectos principais que devem ser providos para as
redes virtuais sdo o isolamento, de forma que uma rede virtual ndo interfira nas de-
mais, o desempenho no encaminhamento de pacotes e o provimento de qualidade de
servico [Fernandes et al., 2010, Carapinha e Jiménez, 2009].

As redes virtuais podem ser criadas utilizando-se softwares para virtualizagdo de
servidores. Nesse caso, roteadores virtuais sdo criados sobre a plataforma de computa-
dores pessoais, como ¢ feito com o Xen [Egi et al., 2007]. O Xen permite a criacdo de
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maquinas virtuais que simulam uma maquina fisica com hardware e sistema operacio-
nal proprios. Com isso, cada maquina virtual Xen pode ser configurada como um ro-
teador por software diferente, todas compartilhando tanto a maquina fisica quando os
enlaces fisicos. Embora o Xen seja apontado como uma boa alternativa para a cria-
cdo de redes virtuais, ele apresenta deficiéncias no isolamento e no desempenho para
encaminhamento de pacotes, além de ndo disponibilizar nenhum tipo de suporte para
provimento de qualidade de servi¢o (Quality of Service - QoS) nas maquinas virtu-
ais [Egi et al., 2007, Egi et al., 2008, Fernandes et al., 2010].

Nesse artigo ¢ apresentado um sistema para controle e gerenciamento de recur-
sos de redes virtuais criadas sobre a plataforma Xen, chamado de Xen Network Manager
(XNetMan). O XNetMan disponibiliza um controle diferenciado dos recursos comparti-
lhados entre as redes virtuais, tais como CPU, memdria e banda, garantindo o isolamento
entre as redes virtuais € o cumprimento dos acordos de nivel de servico (Service Level
Agreement - SLA) de cada rede virtual. Além disso, o XNetMan prové uma garantia de
QoS dentro de ambientes virtualizados com o Xen, permitindo uma diferenciagdo dos
parametros de QoS pelo provedor de infraestrutura e pelo operador da rede virtual.

O XNetMan monitora o trafego de cada rede virtual e, com base nesses dados, o
controlador reajusta os parametros de cada rede para garantir as reservas de recursos, apli-
cando puni¢des sobre as redes virtuais que violam os acordos de nivel de servico (SLAS).
O XNetMan disponibiliza ainda um modulo para controle de acesso de novas redes virtu-
ais, que verifica se € possivel atender aos requisitos da nova rede na maquina fisica. Um
protétipo foi implementado e os resultados mostram que o XNetMan garante uma alta
conformidade entre as caracteristicas do trafego encaminhado e as caracteristicas defini-
das nos SLAs, ao mesmo tempo em que utiliza de forma mais eficiente o enlace quando
comparado a outras propostas. Os testes para avaliar caracteristicas como isolamento e
atendimento dos SLLAs mostram que o sistema proposto apresenta redugdes de até 18 ve-
zes no atraso de trafegos com requisitos de prioridade, quando comparado a sistemas sem
suporte a QoS no provedor de infraestrutura. Além disso, o sistema se mostrou até cinco
vezes mais eficiente que outras ferramentas no atendimento dos SLAs.

O restante do artigo esta organizado da seguinte forma. Na Se¢do 2, sdo apresenta-
dos os trabalhos relacionados. Nas Sec¢des 3 e 4, sdo descritos o modelo para virtualizagao
de rede e a arquitetura do Xen. Na Secdo 5, € apresentado o sistema proposto e, na Se-
¢do 6, o sistema ¢ analisado. Por fim, na Secdo 7, sdo apresentadas as conclusdes.

2. Trabalhos Relacionados

O controle e o gerenciamento das redes virtuais sdo discutidos para as principais
plataformas de virtualiza¢do existentes e incluem o controle global e local da rede. O
controle global inclui operagdes como a instanciagcdo de nos e enlaces virtuais. Ja o con-
trole local monitora os recursos de cada n6 fisico que sdo atribuidos a cada rede virtual,
tratando o isolamento entre redes.

Schaffrath ef al. propuseram uma arquitetura para controle global das redes vir-
tualizadas [Schaffrath et al., 2009]. A proposta foi implementada com o Xen e assume
uso de um controle centralizado responsavel por criar fatias da rede. Outras abordagens
semelhantes para o controle global sdo encontradas nos testheds baseados em virtualiza-
¢do, como o GENI [GENI, 2009]. O controle de acesso dos pesquisadores a rede de teste
¢ feito através de uma entidade central chamada de camara de compensacdo (Clearing
House). A camara de compensag¢do monitora quais nds fisicos e servigos estdo dispo-
niveis em cada um dos testbeds federados, quem esta autorizado a uséa-los e quais fatias
estdo agendadas para cada pesquisador. As entidades com controle global também podem
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realizar outras fun¢des como a migra¢do. Houid et al. propuseram um sistema de con-
trole global baseado em multi-agentes para alocag¢@o dindmica de recursos para as redes
virtuais através do uso de migracdo [Houidi et al., 2010]. Ao notar que os recursos estio
escassos, o agente no no fisico busca um no fisico semelhante para receber uma ou mais
de suas maquinas virtuais.

Os sistemas de controle global ndo lidam com a divisdo dos recursos dentro da
maquina fisica, assumindo que as fatias construidas ja apresentam um bom isolamento
criado por algum mecanismo de controle local. Egi ef al. investigam a constru¢do de uma
plataforma de roteadores virtuais usando o Xen com controle local, avaliando o provi-
mento de isolamento e justica entre as redes [Egi et al., 2007]. Os autores investigam a
utilizagdo de diferentes planos de dados, assumindo o roteamento por um dominio privile-
giado e pela méaquina virtual, e avaliam a capacidade de se compartilhar os recursos entre
as redes virtuais. O trabalho, no entanto, ndo apresenta mecanismos de gerenciamento
que permitam alocar recursos para redes especificas e diferenciar ou priorizar trafegos
para garantir o QoS das redes virtuais. Mcllroy e Sventek propuseram um controle local
baseado em Xen para a Internet atual no qual cada fluxo que precisa de QoS ¢ alocado
para uma maquina virtual, chamada de QoS routelet [Mcllory e Sventek, 2006]. Cada
maquina virtual aplica, entdo, as suas politicas de QoS em todo o trafego recebido. Os au-
tores observam que nao ¢ possivel garantir QoS no sentido mais estrito com esse modelo,
uma vez que o escalonador do Xen ndo ¢ apropriado para essa tarefa. Outros problemas
da proposta sdo a escalabilidade, pois € preciso uma maquina virtual por fluxo com QoS,
e o baixo desempenho no encaminhamento de pacotes das maquinas virtuais prejudicaria
o atendimento dos fluxos com QoS.

Fernandes e Duarte propuseram o Xen Network Monitor (XNetMon), o qual ¢
um monitor de redes para o Xen que garante o isolamento entre redes virtuais e impede
que acgdes maliciosas de uma rede prejudiquem as demais [Fernandes e Duarte, 2010].
Embora esse sistema de controle local permita a diferenciacdo dos recursos para cada
rede, essa diferenciacdo ¢ restrita. O XNetMon tem como objetivo principal impedir
que redes maliciosas prejudiquem outras redes e ndo se foca no desenvolvimento de uma
interface de gerenciamento e nas garantias de QoS para redes virtuais.

Outras plataformas de virtualizagdo também demandam mecanismos para garan-
tir o isolamento entre redes. O Trellis [Bhatia et al., 2008] é um sistema para garantir
o isolamento em sistemas baseados na plataforma VINI [VINI, 2010], a qual ¢ baseada
na virtualizacdo a nivel de sistema operacional. Devido a essa op¢do de virtualizagdo, o
VINI apresenta uma plataforma menos flexivel que o Xen para a inovagao, além de apre-
sentar menor desempenho no encaminhamento de pacotes que o Xen com separagdo de
planos [Egi et al., 2008]. A platatforma OpenFlow [McKeown et al., 2008], que também
permite criar o ambiente de redes pluralistas, se baseia na premissa de uma rede com
comutadores programaveis ¢ um plano de controle centralizado. Para atribuir os recur-
sos compartilhados e isolar as redes virtuais, a plataforma OpenFlow utiliza a ferramenta
FlowVisor [Sherwood et al., 2010]. O FlowVisor controla o uso de memoria e CPU dos
comutadores programaveis e controla a divisdo dos espacos de rede, que determina quais
caracteristicas definem cada rede.

O XNetMan, proposto nesse artigo, ¢ um sistema para controle local no Xen que
além de apresentar as funcionalidades do XNetMon, também prové um controle mais pre-
ciso e eficiente do compartilhamento dos recursos, com suporte a mais defini¢des dentro
dos SLAs. Além disso, o XNetMan prové um controle de QoS tanto pelo provedor de
infra-estrutura quanto pelo operador da rede virtual, obtendo resultados satisfatorios na
redugdo dos atrasos em redes com prioridade. O XNetMan também possui uma interface
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de gerenciamento para controle dos recursos de cada rede virtual, que permite ndo ape-
nas definir redes virtuais, mas monitorar violacdes de SLAs e avaliar a possibilidade de
hospedagem de novas redes virtuais sobre 0 mesmo substrato fisico.

3. Modelo de Redes Virtualizadas

No cendrio atual da Internet, existem duas entidades principais: os provedores de
servico (Internet Service Providers - ISP), que oferecem o acesso a rede através de sua
infraestrutura para usudrios finais ou para outros ISPs, e os provedores de aplica¢des, que
oferecem servigos através da Internet. Ao considerar o uso de redes virtuais, onde diversos
provedores de infraestrutura podem co-existir € competir, uma nova camada de abstracdo
deve ser acrescentada, adicionando duas novas entidades ao modelo da Internet do Futuro:
os provedores de redes virtuais e os operadores de redes virtuais [Schaffrath et al., 2009,
Achemlal e et al., 2010]. O esquema desse novo modelo esta na Figura 1(a).

_ — Enlace fisico
Roteador
| Operador de Rede Virtual - 0oad Roteadores —~ = = ° Virtual 1
virtuais .
1 E — Enlace virtual 2
| Provedor de Redes Virtuais | Pl Arquitetura Xen
]’ ‘[ v e |8
= N[ DomO|{DomU+|{DomU,
"\ =) | Hipervisor
= [ Hardware |

(a) Modelo global de servigos para redes vir- (b) Arquitetura do Xen com duas redes virtuais,
tualizadas. onde cada DomU ¢ um roteador virtual.

Figura 1. Modelo global e modelo local para virtualizagao de redes.

Nesse cenario, o provedor de infraestrutura possui a infraestrutura fisica, geren-
ciando os recursos fisicos e vendendo fatias de rede para o provedor de redes virtuais.
O provedor de redes virtuais € responsavel por unir diversos provedores de infraestrutura
para formar uma topologia virtual de acordo com os requisitos do operador de rede virtual.
O operador de rede virtual é responsavel por instalar e operar a rede virtual, oferecendo
servigos na rede ou oferecendo a sua rede virtual para servidores de aplicagdo.

Nesse artigo, assume-se que € necessario o provimento de QoS pelo provedor de
infraestrutura, pois as regras de QoS internas a rede virtual ndo sdo suficientes para ga-
rantir o QoS dessa rede. De fato, as garantias de QoS sé sdo possiveis quando existir a di-
ferenciagdo entre as redes, estabelecendo, por exemplo, qual rede possui maior prioridade
no encaminhamento de pacotes. Assim, o XNetMan funciona como parte do provedor de
infraestrutura, oferecendo uma interface de controle de requisitos da rede e de parametros
de QoS para o provedor de redes virtuais e para o operador de redes virtuais.

4. O Xen e as Redes Virtualizadas

Assume-se o uso do Xen como tecnologia de virtualiza¢do no provedor de infra-
estrutura. Nesse modelo, cada maquina virtual atua como um roteador. Assim, uma rede
virtual é uma fatia da rede fisica, definida como um conjunto de roteadores virtuais e 0s
enlaces virtuais correspondentes. A arquitetura do Xen com o modelo de redes virtuais
estd representada na Figura 1(b).

O Xen apresenta problemas para garantir o isolamento entre redes virtuais, assim
como para garantir um alto desempenho no encaminhamento de pacotes [Egi et al., 2007,
Fernandes et al., 2010, Fernandes e Duarte, 2010]. De fato, esses problemas existem por-
que o compartilhamento dos recursos fisicos utilizados para operacdes de entrada e saida
(E/S) ¢ efetuado em uma maquina virtual privilegiada chamada de Dominio 0 (Dom0). O
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Dom0 ¢ uma maquina virtual especial que serve como interface de gerenciamento entre
o usuario e o hipervisor e que escalona o acesso das maquinas virtuais ao hardware fi-
sico. Por ter acesso direto ao hardware, o Dom0 também funciona com um dominio de
drivers, mapeando os drivers virtuais das maquinas virtuais sem privilégio (Unprivileged
Domain- DomU) nos drivers fisicos. Uma vez que o hipervisor ndo controla o uso dos
recursos do Dom0 por cada DomU, um DomU pode afetar a operagao de E/S de outros
DomUs através da exaustdo dos recursos do Dom0. Isto ¢ uma importante vulnerabilidade
do Xen, pois o isolamento entre as redes fica prejudicado.

Outro problema do Xen ¢ o desempenho no encaminhamento de pacotes. Uma
vez que os DomUs ndo t€m acesso direto ao hardware, a taxa de encaminhamento
através dos roteadores virtuais € muito inferior a taxa alcangada com um Linux na-
tivo [Fernandes et al., 2010]. Para solucionar esse problema, foi proposto o paradigma
da separacdo de planos. Nesse paradigma, o encaminhamento de pacotes das redes vir-
tuais ¢ feito pelo Dom0, que tem acesso direto ao hardware, enquanto que o controle
da rede virtual continua sendo feito pelo DomU [Egi et al., 2007]. Para tanto, ¢ preciso
criar e manter uma réplica no Dom0 do plano de dados criado dentro da maquina virtual
(DomU). Portanto, com a separagdo de planos, cada rede virtual possui o seu proprio
plano de controle sem perder desempenho de encaminhamento. Por outro lado, perde-se
flexibilidade no encaminhamento de dados, pois todas as redes passam a compartilhar um
mesmo plano de dados.

5. O Sistema Proposto

O XNetMan ¢ um sistema para controlar e gerenciar redes virtuais baseadas em
Xen. Os principais objetivos do XNetMan sdo o isolamento das redes virtuais, através
do controle do uso dos recursos compartilhados do Dom0, como CPU, memoéria e banda
passante, e o provimento de QoS. O XNetMan garante um isolamento robusto entre as
maquinas virtuais além de permitir uma diferenciacdo dos recursos fisicos atribuidos a
cada rede virtual de acordo com os SLAs. Outras funcionalidades do XNetMan incluem
o monitoramento de violagdes de SLA, o controle de acesso de novas redes virtuais a
maéquina fisica e a modificagdo dindmica dos parimetros da rede.!

A arquitetura do XNetMan esta descrita na Figura 2. O principal médulo do XNet-
Man € o controlador, o qual é responsavel pelo monitoramento e puni¢@o de redes virtuais
para garantir o isolamento entre as redes. Os demais mddulos sdo fungdes de gerenci-
amento, dentre os quais se destacam os modulos de QoS para operador e provedor, que
possibilitam a diferenciacdo de trafego entre redes, definindo quais redes tem prioridade
sobre as outras, ¢ dentro das redes, definindo quais pacotes tem prioridade dentro da rede.

5.1. O Controlador de Redes Virtuais

O controlador de redes virtuais € responsavel pelo monitoramento do uso dos re-
cursos fisicos por cada rede virtual e pela puni¢do das redes virtuais que excedem o uso
dos recursos contratados no SLA. O controle é feito através de observagdes a curto ¢ a
longo prazo da utilizacdo da CPU, da memoéria e da banda no DomoO.

O controlador assume a existéncia de um conjunto de caracteristicas para especi-
ficar o uso de cada recurso fisico por cada rede de acordo com o SLA contratado, sendo

'0s médulos de comunicagio segura e separagio de planos sio comuns ao XNetMon
[Fernandes e Duarte, 2010]. Logo, o XNetMan garante uma comunicagio segura entre os DomU e o Dom0
para troca de dados de configuragdo e controle. Sio oferecidas duas opgdes: separagdo de planos, caso
a rede necessite de alto desempenho, ou por roteamento pela maquina virtual, caso a rede precise de alta
flexibilidade no plano de dados.
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Figura 2. Arquitetura do XNetMan com clientes nos DomUs e o servidor no Dom0.

eles: os recursos reservados a curto prazo ([.,), que sdo os recursos que devem ser ga-
rantidos para a rede ¢+ sempre que houver demanda em um intervalo de tempo curto /,;
os recursos reservados a longo prazo (R;,), que s@o recursos que devem ser garantidos
apenas em um intervalo longo de tempo [}, caso exista demanda; a reserva a curto prazo
exclusiva (R.,), que é um tipo de reserva a curto prazo que nio deve ser disponibilizada
a outras redes, mesmo que ndo exista demanda da rede 7; e a reserva maxima (£2,,42,),
que ¢ o uso maximo do recurso que a rede ¢ pode usar dentro de ;. A rede pode optar
também por uma reserva restrita a R, o que significa que o trafego da rede 7 ndo deve
ultrapassar nunca o uso da reserva minima. Pardmetros para a construcio de limitadores,
conformadores e prioridades de trafego também fazem parte do SLA, mas sdo tratados
pelos modulos de QoS do operador e QoS do provedor. Com base nesse conjunto de ca-
racteristicas, ¢ possivel especificar diferentes tipos de perfis de uso de recursos fisicos. A
escolha dos parametros de cada rede deve variar de acordo com a necessidade do operador
da rede virtual e do prego que ele esta disposto a pagar por sua fatia de rede.

O controlador proposto se baseia nas caracteristicas especificadas para cada rede
virtual ¢ para determinar se a demanda da rede virtual 7, D;, estd dentro ou fora dos SLAs
determinados. O Algoritmo 1 é uma versdo simplificada de como o XNetMan calcula as
puni¢des de cada rede?. O Algoritmo 1 deve ser executado a cada intervalo curto /. para
cada um dos recursos monitorados do Dom0, ou seja, a banda de saida de cada enlace
fisico, a CPU e a memoria. Esse algoritmo assume que a D; da rede ¢ no ultimo 7, ¢
conhecida e esse valor ¢ utilizado como uma estimativa da demanda da rede no proximo
I.. Com base na estimativa de demanda de todas as redes, os recursos sdo divididos entre
as redes virtuais. O Algoritmo 1 assume ainda que sdo conhecidos o numero de redes
virtuais hospedadas (/V), o total de recursos fisicos disponibilizados para as redes virtuais
(R;), o total de recursos utilizado por cada rede até o momento dentro do intervalo longo
(utilizado;) e o peso atual de cada rede virtual 7 (peso;). O peso € um parametro gerado
pelo controlador a cada I, para controlar o uso da reserva a longo prazo de cada rede,
de forma que quanto maior o peso, maior o acesso da rede aos recursos nao-reservados a
curto prazo.

Primeiramente, o algoritmo zera todas as punig¢des, calcula o total de recursos nao

2 A versio estendida considera os recursos como a reserva a curto prazo garantida, a reserva maxima e o
uso restrito a reserva a curto prazo.
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Algoritmo 1: Célculo da puni¢do para cada rede virtual.

Entrada: R, N, I, I}, R.[ ], Ri[ ], peso[ ], utilizado| ], D[]

Saida: punicaol ]
1 Zerar(punicaol]); total_disponivel = Ry — Z?;(Rc [i]); peso_total = Zf\; pesoli;
2 pararede = 1 até N faca

3 se (utilizado|rede] < Ry[rede] - I;) entdo
proximo_liberado[rede] = R.[rede] + total_disponivel - pesolrede]/peso_total,
4 seniio prozimo_liberado = R.[redel;
5 se (D[rede] > proximo_liberado[rede]) entdo
punicaolrede] = 1 — proximo_liberado[rede]/D[rede];
6 fim
7 enquanto (verifica(proximo_liberado| ], D[], N) == 1) faca
8 peso_total = 0;
9 para rede = 1 até N faca
10 se (proximo_liberado > Direde]) entdo proximo_liberado = D[rede];
11 se ((D[rede] > proxzimo_liberado[rede])&(utilizado[rede] < R[rede] - I;))
entdo peso_total+ = peso[rede;
12 fim
13 sobra = Ry — Zi\il(pro:rimo_liberado[i]);
14 para rede = 1 até N faca
15 se ((Dlrede] > proximo_liberadolrede])& (utilizadolrede] < Ry[rede] - I}))
entido proximo_liberado|rede]+ = sobra - peso[rede]/peso_total;
16 se (proximo_liberado[rede] < Dlrede]) entio
punicaolrede] = 1 — proximo_liberado|rede]/Dredel;
17 seniio punicaolrede] = 0;
18 fim
19 fim

reservados e o somatdrio dos pesos de todas as redes. Esses valores sdo utilizados para
calcular o volume de recursos que devem ser liberados para cada rede no préximo /.,
o que ¢ representado pela varidvel prozimo_liberado. Assim, caso a rede virtual ainda
ndo tenha gastado toda a sua reserva a longo prazo, ela recebe como proximo_liberado
a sua reserva a curto prazo mais uma fatia proporcional ao seu peso dos recursos nao-
reservados. Caso contrério, a politica do XNetMan define que a vazdo da rede deve ser
limitada pela reserva a curto prazo desta rede. Com isso, todas as redes que possuem
uma demanda superior ao proximo_liberado recebem uma puni¢@o proporcional ao uso
excedente. Para aperfeicoar a distribuicdo dos recursos, o0 XNetMan verifica, apos esses
calculos, se alguma rede recebeu uma fatia dos recursos superior a demanda estimada,
o que ¢ feito pela fungdo verifica( ) na linha 7. Caso isso ocorra, as redes que tive-
ram uma demanda inferior ao proximo liberado tem essa varidvel reduzida até a sua
demanda e a diferencga ¢ disponibilizada para as demais redes. O peso_total também ¢
recalculado, considerando apenas as redes que devem participar da divisdo dos recursos
disponibilizados. Em seguida, o proximo_liberado das redes que tem uma demanda ex-
cedente e que ainda ndo usaram toda a reserva a longo prazo ¢ recalculado com base nos
recursos disponibilizados proporcionalmente ao peso da rede. Por fim, as punicdes de
todas as redes sdo atualizadas. Esse processo € repetido até¢ que nenhuma rede possua um
proximo_liberado superior a sua demanda. Com isso, os recursos fisicos sdo distribuidos
de forma proporcional ao peso e a demanda de cada rede.

Outro ponto importante do mddulo controlador ¢ o calculo do valor do peso de
cada rede em cada recurso em cada intervalo curto. O peso ¢ uma variavel adaptativa,
calculada com base no que a rede ja utilizou dos recursos (utilizado) e na reserva a longo
prazo. A base do algoritmo para o ajuste do peso € dar a cada rede um peso proporcional a
razao entre o volume de dados ainda ndo gasto da reserva a longo prazo da rede e o volume
ainda no gasto da reserva a longo prazo de todas as redes. Com isso, as redes que pos-
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suem maior reserva a longo prazo disponivel ganham prioridade na alocagdo dos recursos
disponiveis, recebendo uma fatia maior dos recursos caso haja demanda. Consequen-
temente, aumenta-se a probabilidade de que a reserva a longo prazo seja integralmente
provida a todas as redes virtuais.

5.1.1. Aplicacio da Punicgio

A punicdo ¢ calculada no XNetMan com base na demanda estimada de cada rede
virtual para o proximo intervalo curto ¢ no volume de recursos liberado para cada rede
virtual, como mostrado no Algoritmo 1. Embora o valor percentual da puni¢do seja cal-
culado com base no mesmo algoritmo para todos os recursos monitorados, a forma de
como ¢ efetuada a puni¢ao difere e depende de qual recurso esta sendo violado. Quando
existe uma sobrecarga dos recursos de processamento por uma determinada rede virtual,
a punicao dessa rede ¢ aplicada em forma de de descarte de um percentual pacotes em
todas as interfaces de entrada. Logo, um percentual de pacotes correspondente a puni-
cdo relativos a maquina virtual que violou as SLAs deixara de chegar e ser processado
no Dom0, reduzindo os gastos de recursos de processamento que seriam usados com o
encaminhamento de pacotes. No caso de uma sobrecarga de banda em uma interface de
saida, os pacotes destinados aquela interface sdo entdo descartados. Cabe observar que
a punic¢do de rede reduz a vazio na interface de saida, mas os gastos de processamento
para 0 Dom0 se mantém e sdo contabilizados no uso de CPU da rede virtual. Embora
a filtragem e o encaminhamento de pacotes impliquem um gasto de memoria no Dom0,
esse ¢ pequeno e pode ser desconsiderado. Portanto, o consumo de memoria ¢ estimado
apenas pelo volume de regras de filtragem e de encaminhamento de pacotes armazenadas
no Dom0 em codpia do que existe no DomU para cada rede virtual. Assim, uma rede vir-
tual que opte por fazer o encaminhamento de pacotes pela maquina virtual tem custo de
memoria zero para o0 XNetMan, pois essas duas operacdes sdo feitas dentro da maquina
virtual. Ja as redes que optarem pela separagdo de planos deverdo observar também um
volume maximo de regras de filtragem e de tamanho de tabela de encaminhamento.

A puni¢do devido ao gasto excessivo de memoria de uma determinada rede virtual
que viola a SLA implica a eliminagdo percentual de rotas da tabela de encaminhamento
desta rede virtual que consta no Dom(. Para impedir a perda de pacotes, uma rota pa-
drdo ¢ criada encaminhando o pacote para a maquina virtual correspondente, na qual o a
tabela de roteamento completa esta presente com todas as rotas. Assim, como o encami-
nhamento pelo DomU € bem mais lento, se uma rede que opta pela separagido de planos
ndo deseja perder desempenho com o encaminhamento de pacotes, ela deve controlar o
nimero de rotas instaladas no DomoO.

5.2. Provimento de QoS

Uma das principais vantagens do XNetMan com relagdo a outras propostas ¢ o
suporte para provisdo de QoS na infraestrutura de redes virtuais. Embora um roteador
virtual que esteja contido dentro de uma maquina virtual possa configurar um controle
de trafego para os pacotes que chegam até a maquina virtual, um controle neste nivel
decididamente nao ¢ suficiente para garantir a qualidade de servigo. Uma maquina virtual
ndo possui controle sobre o que ocorre com o seu trafego no Dom0 até a sua chegada na
maquina virtual e apds deixar a maquina virtual, o que pode incluir atrasos e descarte de
pacotes. Assim, € necessario incluir algumas regras dentro do Dom0 para diferenciagao
da qualidade de servigo ofertada para cada rede virtual na chegada e na saida do pacote,
como mostra a Figura 3(a). Nessa figura, sdo apresentados os pontos aonde o provedor de
infraestrutura e o operador de rede virtual podem inserir suas configura¢des de QoS. De
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acordo com esse esquema, o provedor de infraestrutura poderia inserir prioridades para
o0 acesso a rede fisica pelas redes virtuais, assim como poderia limitar o trafego de uma
rede virtual. Da mesma forma, o operador da rede virtual poderia escolher quais fluxos
precisam ter a sua vazao limitada e quais devem ser priorizados.

DomUn |
Politica de Conformador e DomU 1
QoS Operador | entrada Roteamento [ escalonador
Politica de Dom0
entrada (rede 1) N
Classificador, : Roteamento Li, Conformador| ,f Escalonador || |
Politica de (rede 1) (Todas as redes)
entrada (rede n)
QoS Provedor QoS Provedor
(a) Provimento de QoS no XNetMan assumindo roteamento pela maquina virtual.
Dom0
Politica de Politica de Conformador e| || [conformador
entrada P entrada escalonador [T} (rede 1) \
(rede 1) (rede 1) (rede 1)
: : Roteamento - Escalonador ||~
Classificador) - : (Todas as redes)
Politica de Politica de
entrada | entrada LT IEEE || [Conformador
o o escalonador |-+ (rede n)
(rede n) (rede n) (rede n)
Eo e e? QoS Operador] QoS Operador QoS Provedor

(b) Provimento de QoS no XNetMan assumindo o uso de separac@o de planos, o que implica na transferéncia
das regras de QoS do operador do DomU para o DomO.

Figura 3. Provimento de QoS dentro da rede virtual (QoS operador) e entre redes
virtuais (QoS provedor) no XNetMan.

Com a técnica de separagdo de planos, os planos de dados de cada rede virtual que
antes estavam nos DomU passam para o Dom0 e encaminhamento de pacotes ¢ completa-
mente efetuado no Dom0 sem passar pelo DomU. Assim, a separacdo de planos modifica
0 esquema para provimento de QoS para o operador de redes virtuais e o provedor de
infraestrutura, pois a separagdo de planos implica na inser¢do do médulo de provimento
de QoS do operador dentro do Dom0, como mostrado na Figura 3(b). Assim, o XNet-
Man precisa dar suporte para que cada maquina virtual possa configurar o seu controle
de trafico no Dom0, garantindo que uma rede virtual ndo podera interferir no controle de
trafego das demais redes virtuais.

5.3. Criacgdo e Gerenciamento de Recursos para Redes Virtuais

O modulo de controle de acesso de redes virtuais avalia se a maquina fisica pode
receber ou ndo uma nova rede virtual, dados os requisitos dessa rede virtual. Assim, esse
modulo verifica informagdes como o tamanho do disco da maquina virtual, o nimero
de interfaces, as vazdes maximas por interface e o gasto de CPU e memoria no Dom0
que a nova rede necessita. Para verificar se o sistema pode dar suporte a vazao de saida
requisitada, sdo observadas as reservas a curto ¢ longo prazo da nova rede e o total ja
reservado para curto e longo prazo para as redes virtuais que ja estdo hospedadas.

O gerenciamento dos recursos atribuidos a cada rede virtual apos a admissdo da
rede ¢ feito pelos modulos conversor de SLA, defini¢do de rede e monitor de SLA. O
conversor de SLA ¢ responsavel pela tradu¢do dos SLAs contratados em pardmetros do
XNetMan. Dessa forma, se uma rede contrata um uso variavel dos recursos fisicos ao
longo do tempo, esse mddulo deve atualizar as defini¢cdes dessa rede virtual de forma que
o controlador possa atender a essas mudangas sazonais de demanda. O modulo defini-
¢do de redes armazena as defini¢des atuais de cada rede virtual e as disponibiliza para o
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controlador e para o médulo de QoS do provedor. Por fim, o0 médulo monitor de SLAs
observa os padrdes de puni¢des gerados pelo controlador e envia relatdrios periddicos ao
operador de rede virtual sobre as quebras de SLA e as puni¢des aplicadas.

6. Descriciao do Prototipo e Resultados Obtidos

Foi desenvolvido um prototipo do XNetMan em C++ no Xen-4.0 configurado no
modo roteador. O monitoramento do uso de CPU, que é estimado com base no volume
de pacotes encaminhados, e do uso da banda foi feito utilizando-se a ferramenta Iptables.
A mesma ferramenta ¢ utilizada na aplicagdo das punigdes. Para fazer o controle dos
parametros de QoS, utilizou-se a ferramenta Traffic Control (TC). O prototipo foi imple-
mentado em uma maquina fisica com processador Intel Core 2 Quad, 4 GB de memoéria
RAM, 5 interfaces de rede gigabit ethernet, hospedando 3 maquinas virtuais com sistema
operacional Debian 2.6.32-5. O Dom0 ¢ configurado com quatro CPUs ldgicas, enquanto
que cada DomU possui uma CPU logica. Com base nesse protdtipo foram desenvolvi-
dos testes utilizando-se trés maquinas externas conectadas a maquina fisica que executa o
Xen com o XNetMan. O trafego ¢ gerado através do modulo do kernel do Linux ‘pktgen’,
sendo caracterizado por pacotes UDP com 1472 B de carga util.

Primeiramente, analisou-se o funcionamento do XNetMan controlando trés re-
des virtuais com configuragdes diferentes, mas demandas iguais dadas por D; =
300 Mb/s, 0 < i < 3, e sem requisitos de QoS no provedor de infraestrutura. A
Rede 1 possui uma reserva a curto prazo R., = 50 Mb/s e uma reserva a longo prazo
Ry, = 350 Mb/s, de forma que sua demanda esta de acordo com os SLAs (D; < Rly) e
deve ser provida integralmente. A Rede 2 possui R., = R;, = 100 Mb/s, apresentando
uma demanda superior ao contratado no SLA. J& a Rede 3 simula uma rede com grande
volume de trafego, mas sem nenhuma prioridade ou requisito de atraso, de forma que a
R., = 0e R;, = 250 Mb/s. Portanto, a Rede 3 também apresenta demanda superior ao
seu SLA. Nenhuma das redes virtuais possui reserva exclusiva e, portanto, os recursos de
CPU e memdria foram divididos igualmente entre as trés redes. Os trafegos da Rede 1
e da Rede 2 sdo transmitidos de uma maquina externa para outra através de roteamento
pelo Dom0, pois se assume que essas redes utilizam a separagdo de planos. Ja o trafego
da Rede 3 vem do roteador virtual para a maquina externa, simulando um trafego gerado
ou encaminhado pelo roteador virtual. O enlace de saida ¢ compartilhado pelas trés redes
e & 0 objeto dessa andlise®. A duracio total do teste é de 200 s.

! [Rede1 + HErro longo
: \«" ;; :: EErro curto
o I A Red?f‘, : ! [JConformidade
20.5 [t e ot =1
o e
Rede2
0
20 40 60 20 40 60 0 =
Tempo (s) Tempo (s) Rede1 Rede2 Rede3
(a) Vazao no Dom0. (b) Variagdo do peso. (¢) Erros e conformidade.

Figura 4. Operagdao do XNetMan com diferentes padrées de rede virtual, assu-
mindo demanda de 300Mb/s para cada rede.

O comportamento da vazao (V;) obtida com as trés redes ao longo do tempo esta
apresentada na Figura 4(a). A Rede 2 possui apenas a reserva a curto prazo, o XNetMan

3Neste e nos demais experimentos, o XNetMan esta configurado com o intervalo curto I, = 1 s e 0
intervalo longo I; = 15 s, os quais foram obtidos através de testes com o controlador do XNetMan para se
obter o melhor desempenho.
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limitou entdo o seu uso de forma constante em 100 M/ b/s. Ja a Rede 1 teve a sua demanda
atendida em todos os momentos, enquanto que a Rede 3 teve sua demanda bloqueada ao
atingir o valor de total de dados permitido pela reserva longa em cada intervalo longo.
O uso da reserva longa pelas redes € regido de acordo com o peso adaptativo da rede,
como descrito na Sec¢do 5.1. A Figura 4(b) mostra a evolugao do valor do peso. O peso
da Rede 2 ¢ sempre zero, porque essa rede ndo tem direito a usar nada além da reserva a
curto prazo. O peso da Rede 1 aumenta enquanto que o peso da Rede 3 diminui, porque
a Rede 3 possui uma demanda média superior a sua reserva a longo prazo e a Rede 1
possui uma demanda média inferior a sua reserva a longo prazo. De fato, o peso se adapta
proporcionalmente entre as redes de acordo com a fatia da reserva longa que cada rede
ainda pode gastar. Com isso, o peso das redes que possuem uma demanda inferior a sua
reserva a longo prazo tende a aumentar enquanto que o peso das redes que possuem uma
demanda superior a sua reserva a longo prazo tende a diminuir. A Figura 4(c) mostra
0 erro a curto prazo, o erro a longo prazo e a conformidade, os quais sdo pardmetros
definidos para verificar o atendimento dos SLAs para cada uma das redes virtuais. O erro
a curto prazo da rede 7, I, € calculado a cada intervalo curto, /., e demonstra o quanto a
reserva a curto prazo ndo foi atendida. Analogamente, o erro a longo prazo da rede ¢, £,
¢ calculado no final de cada intervalo longo, [;, e demonstra o quanto a reserva longa nao
foi atendida. Assim,

E., =max(0,1 —V;/min(R,.,,D;)) e E, =max(0,1—V;/min(Ry;,,D;)). (1)

A conformidade da rede i, C;, é calculada também ao final de I; e demonstra um valor
médio de atendimento ao SLA. Assim,

C -1 medz;(Eei) B E2l 2

De acordo com a Figura 4(c), todas as redes tiveram sua conformidade atendida ao longo
de todos os intervalos longos do teste, pois o XNetMan oferece um controle eficiente
dos recursos compartilhados na maquina fisica. A Rede 2 apresenta um pequeno erro
com relagdo ao erro curto apenas devido ao primeiro intervalo longo, no qual o XNetMan
ainda estava se ajustando a demanda.

O segundo teste compara o XNetMan com outras ferramentas da literatura. Para
tanto, montou-se um cenario no qual existem duas redes virtuais, uma utilizando separa-
¢do de planos (Rede 1) e outra utilizando roteamento pela maquina virtual (Rede 2). As
redes possuem R., = R., = 100 M, R;, = 600 M e R;, = 200 M. Ambas as redes
possuem uma demanda superior aos pardmetros de seus SLAs, D; = Dy = 1 Gb/s,
em trafegos entre duas maquinas externas. Uma vez que a maquina externa receptora ¢
comum as duas redes, entdo existe o compartilhamento do enlace de saida.

O XNetMan (XMan) foi comparado ao XNetMon (XMon), pois esse também re-
aliza o controle de recursos entre redes virtuais, embora o XNetMon ndo possua a opgao
pela especificacdo de uma reserva longa ou o controle adaptativo dos recursos utiliza-
dos. Além disso, comparou-se o XNetMan com trés perfis diferentes de controle de tra-
fego utilizando-se a ferramenta TC com o Hierarchical Token Bucket (HTB), tentando
simular comportamentos préximos ao do XNetMan. O perfil TC1 possui reserva minima
R,,, = R, e permite que ambos os trafegos cheguem a 1Gb/s caso haja demanda e dispo-
nibilidade de recursos. O perfil TC2 utiliza R,,, = R.,, mas limita o uso do enlace a taxa
média da reserva a longo prazo da rede, R;,, sendo o mais proximo do comportamento
do XNetMan. O perfil TC3 utiliza R?,,,, = R,., e permite que os recursos sejam utilizados
até¢ o limite do enlace caso haja demanda e disponibilidade, sendo o mais préoximo do
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comportamento do XNetMon. O TC, embora seja uma ferramenta precisa para o con-
trole de trafego, também ndo possui controle adaptativo, além de ndo fazer o controle da
divisdo dos recursos compartilhados de memoria e CPU como o fazem o XNetMan e o
XNetMon. Dessa forma, para tornar a comparacdo do controle de recursos da rede mais
justa, tanto no XNetMan quanto no XNetMon ndo foram feitas restrigdes quanto ao uso
de CPU e memoria para nenhuma das redes. Por fim, também se analisou o resultado
quando nenhum controle era aplicado as redes virtuais (S/).

WUtilizaggo BUtilizagao 20
Rede1
EConf. (Rede1) Lo longo (Rede2)| | S/XNetMan B
1 [JConf. (Rede2) 1 215 [IRede2
S S 3
= = g 10 XNetMan
0.5 '_ -~
£ 5
07/ TC1 TC2 TC3XMon XMan 0 ~§7 TCT TC2 TC3 XMon XMan S/'prio Prio S/ prio Prio

(a) Conformidade assumindo duas (b) Erro a longo prazo da Rede 2 (c) RTT de acordo com os para-
redes com demanda maxima. assumindo demanda em rajada. metros de QoS usados.

Figura 5. Comparagdo do XNetMan com outras ferramentas de controle.

A Figura 5(a) apresenta os resultados desse teste, mostrando a conformidade e a
utilizagdo com relagiio ao enlace de saida*. Apenas o XNetMan e os perfis TC1 e TC2
conseguiram prover conformidade méxima a ambas as redes. Com os demais perfis, a
Rede 2 acabou sendo privilegiada devido a baixa capacidade de diferenciar o uso dos
recursos além da reserva minima de cada rede. Os perfis TC1 e TC2 apresentaram bons
resultados de conformidade, porque sdo adaptados a diferenciar o trafego com base na
taxa de uso a longo prazo. Contudo, apenas o XNetMan e o TC2 apresentaram baixa
utilizacdo do enlace, o que € uma caracteristica importante para as redes virtualizadas.

O terceiro teste realizado utiliza os mesmos perfis com as mesmas configuragdes
para as redes, mudando apenas a demanda. Nesse caso, D; = 1 Gb/s durante todo
o teste, enquanto que Dy = 0 durante os primeiros dois tercos de [, e Dy = 1 Gb/s
durante 3 s no ultimo terco de [;. Este cenario simula o comportamento de uma rede
com trafego em rajadas, no qual a rajada equivale ao total de recursos contratados a longo
prazo para aquela rede®. Os resultados na Figura 5(b) mostram que o erro a longo prazo do
XNetMan foi o menor de todos, apresentando um ganho de mais de cinco vezes quando
comparado ao perfil TC2, que apresentou um ganho semelhante ao do XNetMan no teste
anterior. Além disso, o XNetMan apresentou a segunda menor utilizagdo, mostrando
que o controlador do XNetMan ¢ positivo tanto para o operador da rede, que deseja o
cumprimento do contrato, quanto para o provedor de infraestrutura, que deseja um baixo
uso dos recursos fisicos para que mais redes possam ser alocadas.

Por fim, foi avaliado o modulo de QoS do XNetMan. A Figura 5(c) mostra o im-
pacto da utilizag¢do das premissas de QoS pelo provedor de redes virtuais. Nesse cendrio,
composto por duas redes virtuais, assume-se que a Rede 1 deseja um atraso pequeno para
o seu trafego. Assume-se também que a Rede 1 tem como parametros para o enlace de
saida R., = 50 Mb/s e R;, = 400 Mb/s, enquanto que a Rede 2 possui R., = 100 Mb/s
e R, = 600 Mb/s. A CPU e a memoria foram divididas igualmente entre as redes. A
Rede 1 possui uma demanda maxima (D; = 50 Mb/s) e a Rede 2 possui Dy = 1 Gb/s.

4 A utilizagdo é calculada como a relagio entre o volume de dados utilizado por cada perfil e o volume
de dados maximo transmitido no enlace de saida.

>Nesse cenario, o erro a longo prazo da Rede 2 ndo poderia ser nulo porque o atendimento total da
demanda necessitaria do uso global da banda, mas a Rede 1 possui uma reserva a curto prazo.
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Foi escolhido um valor alto para Ds, porque um volume alto de trafego dificulta o provi-
mento de QoS para a Rede 1. O trafego da Rede 2 passa entre duas maquinas externas
com roteamento pelo Dom0, enquanto que o trafego da Rede 1, que deve ser priorizado, €
roteado pela maquina virtual também entre duas maquinas externas. O enlace de saida ¢
compartilhado pelos trafegos das Redes 1 e 2. A Figura 5(c) mostra os resultados para o
Round Trip Time (RTT) com e sem o uso do XNetMan, comparando um cenario aonde os
dois trafegos possuem a mesma prioridade (S/ prio) a outro cendrio onde a os pacotes da
Rede 1 tem prioridade maxima (Prio). O uso do mddulo de QoS do provedor mesmo sem
a utilizacdo do controle do XNetMan garantiu uma redu¢ao de mais de 10 vezes no atraso
do trafego privilegiado. Ao se utilizar o XNetMan com modulo de QoS e os demais mo-
dulos, o controlador garante que a Rede 2 ndo exceda o uso de rede ou CPU, reduzindo o
volume de dados processados e, com isso, reduzindo ainda mais o atraso de transmissao.
O ganho com relagdo a reducdo do atraso ao se utilizar o XNetMan com todos os modulos
¢ de mais de 18 vezes quando comparado com o cenario sem XNetMan e sem prioridade,
de mais de 1.8 vezes quando comparado ao cenario sem XNetMan com prioridade e de
mais de 2.3 vezes quando comparado ao uso do XNetMan sem prioridade. Com isso, fica
clara a necessidade de se prover QoS pelo provedor de infraestrutura e que o0 XNetMan ¢
uma ferramenta eficiente para o provimento de QoS.

7. Conclusoes

Os sistemas para virtualizagdo de maquinas ainda apresentam vulnerabilidades
graves quando utilizados para virtualizagdo de rede, como ¢ o caso do Xen, que ndo
garante o isolamento quando existem operacdes de E/S frequentes. Este artigo propos o
XNetMan que € um sistema para controle e gerenciamento de redes virtuais no Xen. Com
o XNetMan, ¢ possivel garantir um forte isolamento entre as redes e a conformidade com
os SLAs contratados entre o provedor de infraestrutura e o operador de rede virtual. As
principais contribuicdes do XNetMan sdo o controlador, que garante a divisdo correta dos
recursos entre as redes virtuais devido ao uso de um controle adaptativo e os modulos
para prover QoS, que possibilitam a inser¢ao de parametros de QoS ja no nivel do prove-
dor de infraestrutura. Essas caracteristicas tornam o XNetMan um sistema diferenciado
com ganhos significativos em relag@o a outros tipos de controle de recursos existentes na
literatura.

As caracteristicas usadas para modelar os SLAs no XNetMan, que incluem a re-
serva a curto € a longo prazo, a reserva exclusiva e a definicdo de parametros de QoS,
garantem um conjunto extenso de configuragdes de rede. Além disso, os demais modulos
do XNetMan, como o mddulo que controla o acesso de novas redes virtuais, fazem com
que esse seja um sistema com alta gerenciabilidade e de grande utilidade para as redes
virtualizadas. De fato, o XNetMan soluciona os problemas existentes na plataforma Xen
para virtualizacdo de redes disponibilizando um controle preciso dos recursos comparti-
lhados e um gerenciamento simples dos recursos das redes virtuais.
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