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Diego Passos, Célio V. N. Albuquerque

Instituto de Computação – Universidade Federal Fluminense (UFF)
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Abstract. This paper analyzes the process of sending a coded packet in the wire-

less medium. Understanding this basic Network Coding operation is fundamen-

tal for the recent work on Coding-aware Routing. The literature on this subject

has relied on strong assumptions to simplify the models for evaluating routes. In

this paper we present arguments and experimental results that show that some

assumptions are not valid in most cases. Based on these results, a more suitable

model is proposed. The paper also discusses an alternative method for sending

coded packets, different from the methods used in previous work in the area.

Experiments show that this new method outperforms the previous proposals.

Resumo. Este artigo analisa o processo de envio de um pacote codificado

no meio sem fio. A compreensão desta operação básica do paradigma de

Codificação de Rede é fundamental para os recentes trabalhos na área de Rote-

amento Ciente de Codificação. A literatura no assunto tem partido de hipóteses

fortes para simplificar os modelos para avaliação de rotas. Neste trabalho, são

apresentados argumentos e resultados experimentais que mostram que certas

hipóteses são inválidas na maior parte dos casos. Com base nestes resulta-

dos, uma modelagem mais apropriada é proposta. O trabalho discute ainda

um método para o envio dos pacotes codificados, alternativo aos propostos em

trabalhos da área. Experimentos mostram que este método tem desempenho

superior às demais propostas.

1. Introdução

O paradigma tradicional de roteamento define que o processo de encaminhamento con-

siste em replicar um pacote recebido através de um enlace de entrada para um ou mais en-

laces de saı́da [Kurose e Ross 2006]. O conteúdo dos pacotes, a princı́pio, não é alterado.

Durante anos, foram desenvolvidos trabalhos que buscavam melhorar o desempenho e

aumentar a capacidade das redes utilizando este paradigma. Em vários casos, entretanto,

a evolução tecnológica atingiu um certo ponto de estagnação.

O trabalho em [Ahlswede et al. 2002] introduziu um novo paradigma no qual, du-

rante o processo de encaminhamento, os nós podem também transformar o conteúdo dos

pacotes. Esta transformação é realizada através da combinação de diversos pacotes pre-

sentes na memória do roteador, gerando uma única mensagem codificada a ser trans-

mitida por um ou mais enlaces de saı́da. A codificação, em geral, consiste na simples

aplicação da operação de ou-exclusivo entre os pacotes originais. Este novo paradigma,
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denominado Codificação de Rede, permitiu a quebra de uma série de barreiras no au-

mento da capacidade de vários tipos de redes. Em especial, no caso das redes sem fio de

múltiplos saltos, trabalhos anteriores mostraram grande potencial na aplicação de métodos

de codificação [Katti et al. 2008].

Uma série de trabalhos nesta área tem foco na proposta de estratégias para

a escolha dos pacotes mais adequados à codificação [Seferoglu e Markopoulou 2007,

Katti et al. 2008]. O objetivo destas estratégias é detectar dinamicamente oportunidades

de codificação de forma a maximizar a quantidade de pacotes combinados. O desafio des-

tas propostas é relacionado à restrição de que todos os destinatários do pacote codificado

devem ser capazes de decodificar sua respectiva mensagem original.

Mais recentemente, uma nova linha de propostas tem sido explorada com

os chamados Protocolos de Roteamento Cientes de Codificação [Fan et al. 2009,

Sengupta et al. 2007, Le et al. 2010]. Ao invés de apenas aproveitar as oportunidades ca-

suais de codificação, a ideia é proativamente provocar oportunidades através da escolha de

rotas adequadas na rede. Quando um novo fluxo de dados é iniciado, o protocolo de rote-

amento se encarrega de verificar se existem caminhos pelos quais o novo fluxo se cruzaria

com fluxos anteriores, o que possivelmente aumentaria as chances de codificação. O de-

safio neste caso é avaliar de maneira precisa o que é melhor: optar pelo melhor caminho,

em termos de métricas tradicionais de roteamento, ou escolher um caminho não-ótimo

que, no entanto, propicie mais oportunidades de codificação.

Esta segunda classe de propostas é bastante interessante, pois tem a capacidade de

potencializar os ganhos já conhecidos da utilização do paradigma de codificação de rede.

É necessária, no entanto, uma métrica de roteamento que seja capaz de incluir em sua

formulação os possı́veis ganhos do uso de codificação de rede em cada caminho.

Em geral, as métricas de roteamento modelam algum tipo de parâmetro de desem-

penho da rede, como vazão ou atraso [Passos e Albuquerque 2009]. A informação básica

para o modelo da grande maioria das métricas é a probabilidade de perda de quadros em

cada enlace de um caminho. A partir desta probabilidade, outras informações são inferi-

das, como a quantidade necessária de retransmissões de um dado pacote e o atraso fim a

fim. O cálculo da probabilidade de perda de quadros de um enlace pode ser realizado de

maneira simples, através do envio periódico de pacotes de probe [Campista et al. 2008].

Quando a codificação de rede é utilizada, no entanto, a probabilidade de perda

de um enlace passa a ter uma definição mais complexa. Um pacote codificado não é

transmitido para um nó apenas, mas para um sub-conjunto de vizinhos. Uma tentativa de

transmissão, portanto, pode ao mesmo tempo ser bem-sucedida para certos destinatários

e mal-sucedida para outros. Por isso, para que os protocolos de roteamento cientes de

codificação possam escolher os melhores caminhos é necessário que o processo de trans-

missão de um pacote codificado para seus vários destinatários seja bem definido e mode-

lado. Como será mostrado na Seção 2, entretanto, os trabalhos propostos na literatura não

tratam este aspecto com a atenção necessária.

O objetivo deste artigo é analisar o processo de transmissão de um pacote codi-

ficado para um sub-conjunto de vizinhos, de forma a obter um modelo preciso para a

probabilidade de recepção de um pacote por cada um de seus destinatários. Os resul-

tados experimentais obtidos refutam, por exemplo, a hipótese de que as probabilidades
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de recepção de um mesmo pacote por nós diferentes sejam independentes. Como será

discutido na Seção 2, esta hipótese é utilizada pelos principais trabalhos da área.

Outra contribuição deste trabalho é a discussão sobre o método mais adequado

para a realização da transmissão de um pacote codificado. Especificamente, é proposto um

método alternativo aos utilizados na literatura. Através de experimentos é demonstrado

que a proposta apresentada melhora significativamente a probabilidade de recepção do

pacote codificado pelos seus destinatários.

O restante do artigo é organizado da seguinte forma. Na Seção 2 são discutidos tra-

balhos da literatura relevantes às ideias propostas. Na Seção 3 é discutida a hipótese de in-

dependência dos eventos de recepção de um dado pacote por vários destinatários. São exi-

bidos resultados experimentais que corroboram os argumentos apresentados. A Seção 4

discute como as métricas de roteamento podem realizar estimativas mais razoáveis das

probabilidades de recepção para cada destinatário. Na Seção 5 é apresentado um novo

método para realizar a transmissão de pacotes codificados. A seção apresenta também

resultados experimentais que mostram que o método proposto garante melhor taxa de su-

cesso, quando comparado aos métodos utilizados na literatura. Finalmente, a Seção 6

apresenta as conclusões do artigo, além das direções para trabalhos futuros.

2. Trabalhos Relacionados

O conceito de codificação de rede foi inicialmente proposto em [Ahlswede et al. 2002].

O artigo mostra que a simples replicação e roteamento dos pacotes nos roteadores não

permite que se alcance o desempenho ótimo em vários casos. Por outro lado, a simples

introdução da operação de codificação nos nós pode aumentar a capacidade de uma rede.

A partir deste artigo seminal, muitos trabalhos foram desenvolvidos explorando os

benefı́cios da codificação de rede em ambientes com tráfego multicast [Chou et al. 2003,

Ho et al. 2003, Zhu et al. 2004]. Ainda nesta linha, existem trabalhos sobre codificação

de rede aplicados a redes Peer-to-Peer, como o Avalanche [Gkantsidis e Rodriguez 2005]

que utiliza este paradigma sobre redes de sobreposição para transferência de arquivos.

Outra linha de trabalho bastante explorada é a da Codificação de Rede

Aleatória [Ho et al. 2003, Ho et al. 2006] na qual várias combinações lineares de um

conjunto de n pacotes pertencentes a um fluxo são transmitidas pela rede. Cada nó inter-

mediário sorteia aleatoriamente coeficientes para gerar uma nova combinação, posterior-

mente replicada na rede. A ideia neste caso é melhorar a resiliência da rede a falhas. Um

nó de destino precisa apenas receber n combinações lineares independentes para que seja

possı́vel decodificar os pacotes originais.

Mais recentemente, vários trabalhos passaram a explorar os benefı́cios da

codificação de rede aplicada a tráfegos unicast. Embora seja demonstrável que, em re-

des sem erros, a codificação de rede não traz benefı́cios no caso de um único fluxo uni-

cast [Li e Li 2004, Lun et al. 2005] (em redes com erros, a codificação de rede aleatória

pode ser útil [Lun et al. 2006]), existem muitos cenários nos quais múltiplos fluxos podem

ser combinados, resultado em aumento de capacidade agregada.

A proposta de maior impacto neste sentido é o protocolo COPE [Katti et al. 2008].

Este protocolo utiliza informações da camada de roteamento para escolher para

codificação conjuntos de pacotes da fila de saı́da de um roteador. O COPE aglo-
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mera em um mesmo pacote codificado o maior número possı́vel de pacotes nativos

(sem codificação) de forma que todos os destinatários tenham alta probabilidade de

decodificação. Informações de roteamento são utilizadas para determinar a probabili-

dade de cada destinatário ter recebido (de forma promı́scua) cada um dos demais pacotes

a serem codificados.

Há ainda na literatura trabalhos recentes que propõem uma integração ainda maior

entre o protocolo de roteamento e as técnicas de codificação de rede [Sengupta et al. 2007,

Fan et al. 2009, Le et al. 2010]. A ideia é utilizar protocolos de roteamento cientes do

processo de codificação. Ao invés de considerar apenas as métricas de roteamento tradi-

cionais, estes protocolos incluem nas suas escolhas de rota também uma análise de poten-

ciais oportunidades de codificação. Neste caso, o protocolo pode escolher caminhos que

favoreçam a ocorrência de tais oportunidades, mesmo que estas rotas não sejam ótimas

do ponto de vista de métricas tradicionais (e.g., perda de pacotes ou atraso).

Em [Sengupta et al. 2007], os autores realizam uma análise teórica sobre os ga-

nhos obtidos por métodos de codificação oportunı́stica em redes sem fio de múltiplos sal-

tos, como o COPE, para o caso de múltiplos fluxos unicast. Para isso, eles elaboram uma

modelagem do sistema na forma de um problema de programação linear, cujo objetivo é

maximizar a vazão agregada dos fluxos. Através desta análise, os autores concluem que a

escolha das rotas exerce grande influência na quantidade de oportunidades de codificação

e, por consequência, no desempenho da rede.

Em [Le et al. 2010], os autores apresentam a primeira proposta prática de um pro-

tocolo de roteamento ciente de codificação. O protocolo, denominado DCAR (Distributed

Coding-Aware Routing), é uma variação do tradicional protocolo DSR (Dynamic Source

Routing) [Johnson et al. 2001]. Quando um novo fluxo é iniciado, um processo de desco-

berta de rotas é disparado com o envio em difusão de um pacote RREQ (Route Request).

Ao receber um RREQ, os nós avaliam quais seriam as oportunidades de codificação lo-

cais, supondo que a rota escolhida passasse por eles. No caminho de retorno do pacote

RREP (Route Reply), cada nó do caminho inclui estas informações de oportunidades de

codificação. Quando os pacotes de RREP são recebidos pela origem, este nó decide o me-

lhor caminho com base em uma métrica proposta pelos autores, a CRM (Coding-aware

Routing Metric). Esta métrica estima o número esperado de transmissões necessárias para

que os pacotes enfileirados em cada nó do caminho avaliado, além dos pacotes proveni-

entes do novo fluxo, sejam enviados com sucesso.

Uma segunda proposta de um protocolo de roteamento prático é apresentada

em [Fan et al. 2009]. Os autores propõem um protocolo denominado HLCR (Heuristic

Load-balanced Coding-aware Routing), bastante similar ao proposto em [Le et al. 2010].

Entre as diferenças, estão um mecanismo de controle de inundação das mensagens RREQ

e RREP e a métrica de roteamento utilizada. O mecanismo de controle funciona através

da análise do caminho percorrido por cada mensagem RREQ. Ao receber uma men-

sagem deste tipo, um nó a reencaminha apenas se o custo do caminho percorrido até

então for menor ou igual ao melhor custo já registrado. A métrica proposta, denomi-

nada WETCC (Weighted Expected Transmission Count with Coding) é uma variação da

métrica ETX [Couto et al. 2005] na qual os autores estimam o número de transmissões

necessárias para um pacote do novo fluxo, subtraindo deste valor transmissões realizadas

quando este pacote estiver codificado com mensagens de outros fluxos.
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O trabalho de [Sengupta et al. 2007] parte da suposição de que as probabilidades

de recepção de um pacote codificado por dois ou mais destinatários são independentes.

Por exemplo, suponha um pacote codificado em um nó a é destinado a dois vizinhos, b e

c. Se o probabilidade de sucesso na transmissão de um pacote pelo enlace a → b é 0, 8,

enquanto no enlace a → c é de 0, 5, a probabilidade de ambos os vizinhos receberem o

pacote codificado, segundo a análise dos autores, é de 0, 4. Com isso, o pacote codificado

precisará, na média, de 2, 5 transmissões. O efeito de desconsiderar a possibilidade de

dependência nos eventos de recepção entre dois nós resulta na preferência por caminhos

com menor número de oportunidades de codificação.

Já a métrica utilizada em [Le et al. 2010] considera apenas a probabilidade de

sucesso do enlace utilizado pelo novo fluxo (para o qual o processo de descoberta de rotas

foi disparado). Os efeitos das oportunidades de codificação de rede são considerados

apenas por uma componente da métrica relacionada ao tamanho esperado da fila da saı́da

de cada nó, caso o novo fluxo passe pelo caminho avaliado. Assim, a proposta realiza

uma aproximação muito simplificada dos efeitos do processo de transmissão dos pacotes

codificados no desempenho da rede.

O trabalho de [Fan et al. 2009] também não considera a dependência entre as pro-

babilidades de sucesso nos eventos de recepção de um pacote codificado por vários desti-

natários. A métrica proposta, WETCC, basicamente considera que os destinatários cujos

enlaces têm pior qualidade (menor probabilidade de sucesso) precisarão de um número

extra de retransmissões.

Outro problema com as propostas dos protocolos DCAR e HLCR é o mecanismo

utilizado para realizar o envio dos pacotes codificados para seus destinatários. Ambas as

propostas utilizam o mecanismo de Pseudo-Broadcast, introduzido em [Katti et al. 2008].

Neste mecanismo, o pacote codificado é enviado em unicast para um dos destinatários

escolhido aleatoriamente. Os demais destinatários devem receber o pacote de maneira

promı́scua. A vantagem deste método é a utilização da técnica ARQ (Auto Repeat Re-

quest) nativa da camada de enlace. No entanto, a falta de critério para seleção do des-

tino para o quadro unicast pode levar a resultados bastante ruins, como será mostrado na

Seção 5. Especificamente, o protocolo HLCR emprega uma versão modificada do Pseudo-

Broadcast, optando por utilizar como endereço de destino para a transmissão unicast do

pacote codificado o destinatário do pacote pertencente ao fluxo mais antigo envolvido na

codificação. Embora esta seleção não seja totalmente aleatória, não existe um critério

bem definido de desempenho envolvido na decisão.

3. Dependência dos Eventos de Recepção

Como discutido na seção anterior, os principais trabalhos na área de roteamento ciente de

codificação se baseiam na hipótese de que os eventos de recepção de um pacote codificado

por nós distintos são independentes. Esta suposição simplifica a proposta das métricas

de roteamento para este tipo de protocolo, pois faz com que a probabilidade conjunta de

recepção do pacote codificado por todos os destinatários seja o produto das probabilidades

de recepção individuais. No entanto, esta hipótese de independência é contra-intuitiva.

Há uma série de fatores envolvidos no resultado de sucesso ou falha durante a

recepção de um pacote. Entre eles, pode-se destacar:

• potência de transmissão do nó de origem;
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• taxa de transmissão (modulação e taxa de sı́mbolos);

• sensibilidade de recepção dos rádios dos destinatários;

• nı́veis de ruı́do e interferência no receptor; e

• distância, obstáculos e percursos de propagação.

No caso de uma mesma tentativa de transmissão, a potência de transmissão do nó

de origem e a taxa de transmissão do pacote são idênticas para todos os destinatários. A

sensibilidade do rádio, por outro lado, pode variar. No entanto, a variabilidade nos valores

de sensibilidade reportados pelos fabricantes de dispositivos comerciais é relativamente

baixa. Além disso, vários tipos de redes sem fio de múltiplos saltos empregam hardware

idêntico para os nós da rede (por exemplo, uma rede de sensores ou o backbone de uma

rede em malha sem fio). Por isso, para uma avaliação genérica, é razoável considerar que

este parâmetro é, também, fixo para os vários destinatários.

Os dois últimos fatores são os que, de fato, apresentam grande influência na

recepção ou não do pacote pelos destinatários. Como cada destinatário ocupa uma posição

fı́sica diferente, estes nós estão susceptı́veis a fontes e magnitudes de interferência di-

ferentes uns dos outros. Da mesma forma, na maior parte dos ambientes reais, existem

obstáculos variados nos caminhos de propagação entre o nó de origem e os nós de destino.

As diferenças nas distâncias, obstáculos e múltiplos percursos na propagação do sinal do

nó de origem até cada um dos nós de destino faz com que os nı́veis de atenuação de si-

nal sejam diferentes para cada destinatário. Por este motivo, enlaces para destinatários

diferentes apresentam probabilidades de sucesso distintas.

No entanto, estes dois fatores estão diretamente ligados às posições fı́sicas dos

nós. A Figura 1 mostra um exemplo. Na situação hipotética apresentada, os quadrados em

cinza representam fontes de interferência quaisquer (e.g., dispositivos eletrônicos gerando

ruı́dos na frequência considerada ou nós de outras redes que utilizam o mesmo canal). Os

cı́rculos concêntricos em volta das fontes de interferência ilustram a zona de interferência

resultante do sinal gerado por estes dispositivos. Os demais cı́rculos mostram o posicio-

namento dos nós. Neste cenário, é razoável supor que as fontes de ruı́do e interferência

que afetam o nó A (como a fonte mais à direita) são muito semelhantes às que afetam o

nó B, pois ambos os nós estão próximos. Por outro lado, as fontes de interferência que

atuam sobre o nó C (como a fonte mais à esquerda) podem ser completamente diferentes,

já que o mesmo se encontra bem mais distante.

Supondo que o nó D na figura deseje enviar um pacote codificado para os nós A

e C, a hipótese de que as probabilidades de recepção sejam independentes é válida. Em

uma dada tentativa de transmissão de D, é possı́vel que a fonte de interferência mais à

esquerda esteja gerando ruı́dos em menor intensidade, fazendo com que a recepção do nó

C seja possı́vel. Ao mesmo tempo, o nı́vel de ruı́do gerado pela fonte mais à direita pode

ser bastante alto, fazendo com que o nó A não consiga decodificar o quadro corretamente.

No entanto, podemos também considerar a situação em que os destinatários do

pacote codificado são os nós A e B. Caso a fonte de interferência mais à direita cesse a

geração de ruı́do no instante da transmissão do pacote, tanto A quanto B serão favoreci-

dos. Caso contrário, ambos os nós serão prejudicados.

É possı́vel, ainda, ver esta situação de um outro ponto de vista. Caso o nó A con-

siga decodificar corretamente uma dada transmissão do pacote pelo nó D, isto significa
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Figura 1. Exemplo de fontes de interferência afetando nós de uma rede. Nós
mais próximos tendem a sofrer efeitos das mesmas fontes, com intensidade se-
melhante. Nós distantes, em geral, sofrem efeitos de fontes distintas.

que o nı́vel de ruı́do gerado pela fonte de interferência mais à direita foi suficientemente

baixo. Neste caso, a probabilidade do nó B receber o mesmo pacote aumenta. Por outro

lado, dado que o nó A não conseguiu decodificar corretamente o pacote enviado por D,

isso significa que o ruı́do do ambiente foi excessivamente alto. Desta forma, a probabili-

dade de que B seja capaz de receber o pacote diminui. Matematicamente, assumindo que

a probabilidade de recepção por cada um dos nós seja não-nula, podemos escrever:

P (SucB|SucA) > P (SucB|¬SucA), (1)

onde SucB denota o evento de recepção bem sucedida pelo nó B do pacote codificado e

SucA denota o evento de recepção bem sucedida pelo nó A do pacote codificado. Neste

caso, temos que:

P (SucB|SucA) 6= P (SucB) (2)

ou

P (SucB|¬SucA) 6= P (SucB) (3)

Logo, a ocorrência ou não do evento de sucesso na recepção no nó A torna a

ocorrência do evento de sucesso na recepção no nó B mais ou menos provável. Assim,

dentro destas condições, os eventos não são independentes. O argumento pode ser facil-

mente estendido para mais de dois nós.

3.1. Evidências Experimentais

O exemplo anterior claramente favorece o argumento da dependência entre os eventos de

recepção em dois nós distintos. No entanto, resta a dúvida de se em um ambiente real,

com diversas fontes de interferência e obstáculos diferentes, existem, de fato, casos em

que há dependência entre as recepções de nós distintos.

Para responder esta pergunta, foram realizados experimentos em uma rede em

malha sem fio real. A rede utilizada, ilustrada na Figura 2, é a rede indoor do

Projeto ReMoTE [Projeto ReMoTE 2010]. Ela é constituı́da por roteadores comerci-

ais Linksys WRT54g, rodando uma versão personalizada da distribuição Linux Open-

Wrt [OpenWrt 2010]. No total, são 10 roteadores espalhados por dois andares de um
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Figura 2. Topologia da rede em malha sem fio utilizada para os experimentos.

dos prédios da Escola de Engenharia da Universidade Federal Fluminense. Na figura, as

linhas interligando os nós representam enlaces frequentemente encontrados na topologia.

Os experimentos consistem no envio, a partir de um nó de origem, de uma

sequência de pacotes em broadcast (representando pacotes codificados, destinados a to-

dos os vizinhos). Ao receber um destes pacotes, cada vizinho do nó de origem registra em

um arquivo de log a ocorrência. Ao final do experimento, os dados de todos os vizinhos

são cruzados para uma estimativa das probabilidades associadas aos diversos eventos de

recepção envolvidos.

O experimento foi repetido 10 vezes, fazendo com que cada nó da topologia pu-

desse atuar exatamente uma vez como nó de origem dos pacotes. O intervalo entre os pa-

cotes enviados foi configurado para 100 milissegundos. Cada experimento teve duração

de 300 segundos, perfazendo 3000 pacotes de 1500 bytes enviados.

Durante o cruzamento dos dados, para cada nó de origem, foram desconsiderados

os logs em que não havia nenhum pacote registrado (por não haver um enlace a partir do

nó de origem). Dos arquivos restantes, foram calculadas as probabilidades condicionais

entre os vizinhos, dois a dois. No total, as estatı́sticas foram computadas para 71 tuplas

do tipo < no de origem, no destino A, no destino B >.

A Tabela 1 mostra alguns dos resultados obtidos. Por uma questão de espaço, os

resultados menos interessantes não são apresentados. A tabela é dividida em duas partes:

a parte superior mostra resultados para tuplas nas quais foi detectada alta dependência

entre as probabilidades de recepção dos dois nós de destino, enquanto a inferior exibe

resultados para tuplas nas quais praticamente não houve dependência.

Analisando os resultados da parte superior da tabela, pode-se notar casos como

os das tuplas < 2, 3, 5 >, < 3, 7, 6 > e < 7, 5, 3 >, nos quais ambos os nós de destino

apresentam uma probabilidade de recepção mediana individualmente, mas que aumenta

consideravelmente quando considerados os eventos condicionais (variando de 14 a 20
pontos percentuais de aumento, nestes casos). Nestes 3 casos, há uma certa proximidade

entre os nós de destino, o que sugere que os mesmos estejam sujeitos a condições de

interferência similares, como no exemplo da Figura 1.

Os dois outros casos apontados na parte superior da tabela, < 5, 7, 8 > e

< 8, 5, 6 >, mostram situações nas quais um dos destinatários tem uma probabilidade

de recepção razoável (nos exemplos, acima dos 61%), enquanto o outro destinatário apre-

senta uma baixa probabilidade de recepção (abaixo dos 38%). Nestes casos, o que chama

atenção é o aumento na probabilidade de recepção do destinatário mais provável, caso o
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Tabela 1. Estimativas para as probabilidades condicionais, par a par, obtidas
experimentalmente. A e B são os eventos de recepção bem sucedida para cada
um dos destinos considerados.

Origem Destino A Destino B P(A) P(B) P(A ∩B) P(A|B) P(B|A)
2 3 5 0,391 0,370 0,197 0,533 0,504

3 7 6 0,595 0,648 0,473 0,730 0,795

7 5 3 0,537 0,555 0,406 0,732 0,756

5 7 8 0,610 0,079 0,074 0,937 0,122

8 5 6 0,380 0,760 0,367 0,482 0,964

2 5 4 0,391 0,281 0,126 0,450 0,323

3 6 2 0,648 0,369 0,245 0,663 0,378

3 7 2 0,595 0,369 0,212 0,575 0,357

5 7 4 0,610 0,976 0,594 0,609 0,974

5 7 3 0,610 0,722 0,441 0,611 0,722

5 8 2 0,079 0,123 0,011 0,087 0,134

6 8 4 0,361 0,065 0,022 0,333 0,060

6 8 3 0,361 0,456 0,141 0,309 0,391

menos provável receba o pacote. Por exemplo, para a tupla < 8, 5, 6 >, a probabilidade

de recepção do nó 6 aumenta mais de 20 pontos percentuais em caso de recepção do nó

5, se tornando quase um evento certo. Novamente, a proximidade dos nós de destino faz

com que haja uma grande interseção nos eventos de sucesso dos dois nós.

Em relação aos dados da parte inferior da tabela, pode-se notar que, em quase

todos os casos, as tuplas apresentam um nó de origem “central” e destinatários diame-

tralmente opostos. O nó 5, em especial, aparece em três tuplas como nó de origem. De

fato, este nó se encontra no meio da topologia e se comunica com uma grande quanti-

dade de vizinhos. Para estas tuplas, há baixa interseção entre os eventos de recepção de

pacotes pelos dois destinatários. Ou seja, os eventos de recepção, como esperado, são

independentes (ou muito pouco dependentes).

Chama a atenção, entre os resultados da parte inferior da tabela, a tupla <

2, 5, 4 >. Em relação ao nó 2, os destinatários 4 e 5 estão consideravelmente próximos.

Esta disposição dos nós da tupla é bem similar a de tuplas da parte superior da tabela. En-

tretanto, as probabilidades de recepção condicionais apresentam um aumento não maior

que 6 pontos percentuais, em relação às probabilidades individuais. Este baixo aumento

sugere baixa dependência entre os eventos de recepção nos dois nós. Como explicado na

seção anterior, o posicionamento fı́sico não é o único fator que tem influência sobre estes

resultados. No caso desta tupla, alguma particularidade dos caminhos de propagação para

os nós de destino pode ser mais preponderante que a proximidade entre eles.

De toda forma, estes resultados mostram que, em vários casos, não é razoável

desprezar a dependência entre os eventos de recepção de um conjunto de nós. Mesmo em

ambientes reais, esta dependência se manifesta em vários graus, podendo ser explorada.

4. Estimativa das Probabilidades de Recepção

Dados os resultados apresentados na seção anterior, fica clara a necessidade de um método

mais preciso para a estimativa da probabilidade de recepção para um conjunto de desti-

XXIX Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 111



natários de um pacote codificado. Para muitos casos, a simples multiplicação das proba-

bilidades de recepção individuais pode gerar sérias distorções.

Embora o argumento da simplicidade seja um ponto positivo para a simples

adoção da hipótese de independência, o método proposto neste trabalho é de simples

implementação na grande maioria dos protocolos de roteamento existentes. Isso porque

estes protocolos, em geral, implementam algum tipo de métrica de roteamento que ne-

cessita do envio periódico de pacotes de probe [Campista et al. 2008]. Uma vez que um

probe é recebido por um nó, este atualiza uma estatı́stica de pacotes perdidos em uma

dada janela de tempo. Eventualmente, esta estatı́stica é enviada de volta para todos os

vizinhos (em geral, no próprio pacote de probe).

Na maioria das métricas, o formato da estatı́stica enviada aos vizinhos é algum

tipo de codificação que representa o valor da probabilidade de sucesso na recepção de um

pacote. De posse apenas deste valor (para cada vizinho), um nó não é capaz de calcu-

lar as probabilidades de recepção conjunta para um sub-conjunto qualquer de seus vizi-

nhos. Isso ocorre porque não há nos valores das probabilidades de recepção individuais

informação sobre a dependência entre as recepções de cada vizinho.

No entanto, ao invés de enviar o valor da probabilidade de recepção já pré-

computado, cada nó poderia enviar um mapa de bits representando o resultado de cada

tentativa de transmissão de probes (sucesso ou falha). Neste caso, cada nó da rede, ao

receber o mapa de bits relativo aos resultados das transmissões dos seus probes, poderia

não só calcular as probabilidades de sucesso individuais para cada vizinho, mas também a

probabilidade de recepção conjunta para um sub-conjunto de vizinhos, bastando efetuar a

operação lógica AND bit a bit nas janelas correspondentes. Como as janelas recebidas de

vizinhos diferentes podem estar desalinhadas (um vizinho pode ainda não ter deslizado

sua janela até o mesmo que algum outro), é preciso enviar também o número de sequência

do probe relativo ao primeiro bit do mapa.

Em termos de overhead, esta solução não aumenta a quantidade de pacotes trans-

mitidos. Por outro lado, é necessário um aumento no tamanho dos pacotes de controle

utilizados. Para representar um mapa de bits para uma janela de n probes são necessários

n bits, enquanto a informação da probabilidade de sucesso pode ser codificada em log2n

bits (supondo que o tamanho da janela seja previamente conhecido).

Na prática, no entanto, o tamanho de janela empregada para o cálculo das métricas

de roteamento é relativamente pequeno. Por exemplo, o valor padrão para o cálculo da

métrica ETX pela implementação do protocolo OLSR disponı́vel em [OLSRD 2010] é

de 20 probes. Para uma janela deste tamanho são necessários menos bits que para a

representação de um valor de ponto flutuante em precisão simples no padrão IEEE 754.

5. Método de Envio de Pacotes Codificados

Além do problema de estimar as probabilidades de recepção conjuntas para efeito de

escolha de rotas, uma outra questão importante na utilização de codificação de rede é

como efetivamente realizar o envio dos pacotes codificados. Uma primeira ideia é o

simples encapsulamento do pacote codificado em um quadro de broadcast na camada de

enlace. No entanto, este mecanismo não oferece informações sobre sucesso ou fracasso

da operação, além de também não prover recursos de recuperação de falhas nativos.
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Como explicado na Seção 2, um método alternativo mais interessante é o Pseudo-

Broadcast, no qual um dos destinatários escolhido aleatoriamente é utilizado como

endereço de destino do quadro relativo ao pacote codificado. Desta forma, o pacote

codificado é transmitido na forma de um quadro unicast, o que provê confirmação de

recebimento e correção de erros (através de ARQ, por exemplo, no padrão IEEE 802.11).

A desvantagem deste método, no entanto, é a falta de critério para seleção do destino do

quadro que, em geral, é feita de maneira aleatória.

Um critério simples pode ser utilizado para melhorar o desempenho do Pseudo-

Broadcast. O objetivo da transmissão de um pacote codificado é que todos os destinatários

consigam realizar a recepção com sucesso. Em outras palavras, deseja-se maximizar a

probabilidade P (SucA, SucB, SucC , . . .) de recepção conjunta de todos os destinatários.

Ao utilizar a técnica de Pseudo-Broadcast, um dos destinatários será utilizado como des-

tino do quadro unicast e, portanto, teremos a confirmação de que este nó recebeu o quadro

corretamente o pacote codificado (assumindo que isso ocorra dentro do limite de tentativas

de retransmissão). Denotando por α o nó escolhido, queremos maximizar a expressão:

P (SucA, SucB, SucC , . . . |Sucα) =
P (SucA, SucB, SucC , . . .)

P (Sucα)
(4)

O numerador da expressão depende apenas dos destinatários do pacote codificado.

Ou seja, independente do nó escolhido para destino do quadro unicast, o numerador se

mantém. Desta forma, para maximizar a expressão, basta minimizar o valor do denomi-

nador. Logo, a escolha que maximiza a probabilidade de recepção conjunta para todos os

destinatários é o nó com menor probabilidade de recepção. Como a informação sobre as

probabilidades de recepção para os vizinhos geralmente já é calculada pelo protocolo de

roteamento, esta estratégia, denominada Pseudo-Broadcast Não Aleatório (em oposição

à proposta original do Pseudo-Broadcast Aleatório) é de fácil implementação.

5.1. Avaliação Experimental

Para avaliar o mecanismo proposto, novos experimentos foram realizados na mesma rede

ilustrada na Figura 2. Três mecanismos foram implementados na forma de um plugin para

o protocolo de roteamento OLSR [OLSRD 2010]: Broadcast Simples, Pseudo-Broadcast

Aleatório e Pseudo-Broadcast Não Aleatório.

Quando carregado, o plugin cria uma interface de rede virtual do tipo TUN/TAP.

Quando um pacote é enviado de uma aplicação local para uma interface deste tipo, o

kernel local envia o pacote para a aplicação que criou a interface. Desta forma, o plugin

é capaz de interceptar pacotes transmitidos para a sub-rede da interface criada e decidir

qual a melhor maneira de encaminhá-los para seus destinatários.

Nestes novos experimentos, uma aplicação do nó de origem envia uma sequência

de pacotes para o endereço de broadcast da sub-rede da interface TUN/TAP. Ao receber

um destes pacotes, o plugin se encarrega de gerar um quadro da camada de enlace com o

endereço de destino escolhido de acordo com o mecanismo utilizado. Este pacote é, então,

passado para a interface de rede, que realiza o envio propriamente dito. Os vizinhos, por

sua vez, executam uma outra aplicação que espera pelos pacotes e gera um arquivo de log

contendo os números de sequência recebidos. Novamente, foram utilizados 3000 pacotes

de 1500 bytes (um a cada 100 milissegundos). Para tornar os experimentos mais justos,
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(a) Distribuição de entrega para o nó 5
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(b) Distribuição de entrega para o nó 8
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(c) Distribuição dos destinos para o nó 5
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(d) Distribuição dos destinos para o nó 8

Figura 3. Resultados comparativos entre os três mecanismos de envio de pa-
cotes codificados. Na parte superior, a distribuição do número de vizinhos que
receberam corretamente os pacotes enviados. Na parte inferior, a distribuição
dos vizinhos selecionados como destinos para os quadros unicast.

os três mecanismos comparados tiveram seus experimentos executados simultaneamente,

garantindo que todos tivessem as mesmas condições de rede.

Os gráficos apresentados na Figura 3 resumem os resultados obtidos para dois nós

da topologia (5 e 8) atuando como origens do fluxo de pacotes. A Figura 3(a) mostra

que o Pseudo-Broadcast Não Aleatório obteve uma taxa de entrega de pacotes bastante

superior aos dois outros mecanismos, considerando 7, 6 e 5 receptores. Somando-se estes

três casos, conclui-se que o mecanismo não aleatório conseguiu entregar os pacotes a ao

menos 5 vizinhos 86, 5% das vezes. O segundo melhor desempenho, neste caso, obtido

pelo Pseudo-Broadcast Aleatório, foi de apenas 45% de entrega, nas mesmas condições.

Analisando a frequência de escolha de cada vizinho como destino do pacote broadcast

(Figura 3(c)), nota-se que o mecanismo não aleatório optou pelo nó 8 como destino 96%
das vezes. O mecanismo aleatório, como esperado distribuiu suas escolhas uniforme-

mente, ignorando retransmissões necessárias.

A maior parte dos resultados obtidos para outros nós de origem foram bastante

similares aos obtidos para o nó 5. A exceção ficou por conta do nó 8. Como ilustrado na

Figura 3(d), para este nó de origem mesmo o mecanismo não aleatório distribuiu consi-

deravelmente as escolhas dos nós de destino, se aproximando mais das frequências esco-

lhidas pelo mecanismo aleatório (exceto pelo nó de destino 7, que nunca foi selecionado).
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A razão para isso é a alta variabilidade da qualidade dos enlaces de saı́da do nó 8. Esta

variabilidade faz com que o enlace de pior qualidade mude várias vezes ao longo do

experimento. Como consequência, ambos os mecanismos (aleatório e não aleatório) ob-

tiveram resultados semelhantes. Embora a taxa de entrega considerando 4 vizinhos tenha

sido maior pelo mecanismo não aleatório (30, 5% contra 25% do aleatório), considerando

a taxa de entrega para 4 ou 3 vizinhos, a diferença entre os dois mecanismos é de menos

de 2%. É interessante notar também que o caso do nó 8 como origem é o único no qual o

mecanismo de Broadcast Simples obteve resultados próximos aos das demais propostas.

6. Conclusões

Este trabalho discutiu o uso de probabilidades condicionais na modelagem e no envio

propriamente dito de pacotes codificados. Várias propostas de roteamento ciente de

codificação consideram a hipótese de que as probabilidades de recepção de um pacote

codificado pelos seus vários destinatários são independentes. Foram apresentados ar-

gumentos teóricos apoiados por resultados experimentais que mostram que, em boa parte

dos casos, esta hipótese é falsa. Esta suposição, portanto, faz com que os protocolos de ro-

teamento cientes de codificação evitem caminhos com mais oportunidades de codificação,

reduzindo os ganhos obtidos. O artigo apresentou também um método simples para a es-

timativa das probabilidades condicionais, necessárias à modelagem correta da métrica de

roteamento. Foi proposto ainda um método de envio de pacotes alternativo às propostas

da literatura. O método, que maximiza a probabilidade conjunta de recepção dos desti-

natários, se mostrou superior aos demais em todos os cenários avaliados.

Como trabalho futuro, fica o desenvolvimento de uma métrica de roteamento ci-

ente de codificação que considere as possı́veis dependências entre as probabilidades de

entrega dos destinatários. Utilizando o método de estimativa das probabilidades condici-

onais apresentado, a métrica teria uma medida mais precisa da qualidade dos caminhos,

favorecendo as oportunidades de codificação. É necessário também avaliar o impacto do

uso de taxas de transmissão distintas para cada vizinho no envio de pacotes codificados

para múltiplos destinatários. A escolha inadequada da taxa de transmissão pode resultar

em baixa probabilidade de recepção do pacote codificado. O desenvolvimento de um pro-

tocolo de roteamento ciente de codificação baseado em estado de enlaces também pode

ser interessante por permitir uma visão global do estado da rede.
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