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Abstract. The State Machine Replication is one of the most interesting techniques
to build reliable and safe services. This paper presents an experimental evalua-
tion over a set of protocols for Byzantine Fault-Tolerant state machine replica-
tion that are practical. The evaluation is done in order to verify situations on
that alternative coordination models are more attractive than message passing
to implement Byzantine Fault-Tolerant services. For that, microbenchmarks and
macrobenchmarks were done in order to compute latency and throughput mea-
sures.

Resumo. A replicacdo de mdquina de estados é uma das técnicas mais usuais
para a concepgdo de sistemas confidveis e seguros. Este trabalho apresenta uma
avaliagdo experimental acerca de um conjunto de protocolos para replica¢do
de sistemas tolerantes a faltas bizantinas com fins prdticos. O intuito desta
avaliagdo é verificar situacoes em que modelos de comunicagdo alternativos ao
tradicional modelo de passagem de mensagens tornam-se mais atraentes para a
concretizag¢do de servigos tolerantes a faltas bizantinas. A avaliagdo foi realizada
através de microbenchmarks e macrobenchmarks, computando-se as medidas de
laténcia e throughput.

1. Introducao

Um aspecto bastante interessante e favordvel quanto ao conceito de sistemas distribuidos,
€ que ele proporciona um suporte inerente a redundancia, um dos principios fundamentais
da tolerancia a faltas. Além do mais, a combinag¢do de redundancia com mecanismos
e técnicas adequadas permite implementar servigos capazes de atender aos requisitos de
confiabilidade, integridade e disponibilidade, requisitos estes essenciais no que tange a
confianc¢a de funcionamento [Avizienis et al. 2004] do sistema de computagdo.

Independente da semantica de falhas admitida no contexto de um sistema dis-
tribuido, a redundancia € um dos mecanismos mais usuais (e fundamentais) para a
implementagao de sistemas tolerantes a faltas, isto é, sistemas que visam garantir a con-
tinuidade e progressao do servico/aplicacdo, mesmo que um determinado nimero de pro-
cessos falhe em suas especificacdes. Em geral, a redundancia é obtida por meio do em-
prego de técnicas de replicacdo, onde o modelo conhecido como Replica¢do de Mdquina
de Estados (RME) [Schneider 1990] é caracterizado como a abordagem mais empregada
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no contexto de tolerancia a faltas, dada sua capacidade de tolerar qualquer classe de fal-
tas. Mais precisamente, a abordagem de RME consiste em uma técnica bem definida para
a implementacdo de servicos deterministas a partir de um conjunto de servidores, de tal
forma que € possivel coordenar as interacdes dos clientes ao servigo (as réplicas), per-
mitindo que as réplicas mantenham uma evolucdo sincronizada de seus estados. Para tanto,
cada um dos servidores mantém um conjunto de varidveis de estado, que sao modificadas
na medida em que operagdes sdo emitidas sobre elas.

Para permitir a evolugdo sincronizada do conjunto de servidores, a abordagem
RME admite um requisito conhecido como determinismo de réplica [Schneider 1990].
Este requisito estipula que réplicas partindo de um mesmo estado inicial e sujeitas a
mesma seqliencia de operacdes, devem chegar ao mesmo estado final. Em termos
praticos, a viabilizacdo destes requisitos € obtida por intermédio de protocolos de difusdo
atomica [Défago et al. 2004], ja que as propriedades intrinsecas a difusdo atdomica sao su-
ficientes para assegurar a consisténcia do estado das réplicas (acordo e ordem). Desta
forma, como a evolucao das réplicas ocorre de forma sincronizada, todas elas recebem as
requisicoes, processam e enviam respostas aos clientes. As inconsisténcias verificadas nas
respostas advindas das réplicas maliciosas sdo mascaradas a partir da aplicagdo de meca-
nismos de voto majoritario, onde é consolidada a entrega de um tnico resultado consistente
ao cliente. A abordagem RME foi inicialmente definida como um mecanismos para prover
tolerancia a faltas de parada (crash) [Schneider 1990], sendo posteriormente estendida para
a classe de faltas bizantinas [Castro and Liskov 1999].

Em se tratando de faltas bizantinas [Lamport et al. 1982], apesar de o conceito ter
sido introduzido hé quase trinta anos, durante alguns anos o interesse de investigacao neste
campo havia caido no esquecimento, tendo ressurgido com intensidade na ultima década
a partir de um trabalho seminal publicado pelo MIT, denominado PBFT (Practical Byzan-
tine Fault-Tolerance) [Castro and Liskov 1999]. Antes da era estabelecida pelo PBFT, as
propostas de algoritmos tolerantes a faltas bizantinas eram dependentes de premissas muito
fortes e de mecanismos criptograficos complexos, fazendo com que o custo de tais solugdes
fosse relativamente alto. Por esta razdo, durante alguns anos houve especulagdes no sentido
de que as solugdes algoritmicas para BFT (Byzantine Fault-Tolerance) eram impraticaveis
(ndo factiveis de implementagao). E visando preencher esta lacuna, os trabalhos mais re-
centes no contexto de tolerancia a faltas bizantinas (p6s PBFT) tém aproveitado o ensejo
do PBFT, tendo sua atencdo voltada para a desmistificacdo dos conceitos prévios, através
da proposicao de solugdes de cunho mais praticos e mais realistas (ja4 que os trabalhos
anteriores constituiram um imenso arcabougo teorico).

Por outro lado, a evolucdo das tecnologias de redes e de comunicagdo tem culmi-
nando no surgimento de novos modelos de sistemas distribuidos. Como conseqiiéncia, a
comunidade vem consolidando esforcos no sentido de propor abstracdes de comunicacao
alternativas ao modelo de passagem de mensagens, de modo a simplificar a tarefa de
programacgao de servicos confidveis para estes modelos. Dentre as diversas propostas,
as mais interessantes do ponto de vista pratico sao o Chubby [Burrows 2006] (usado
no Google FileSystem), o ZooKeeper [Apache 2009] (projeto da Apache) e o servigo de
coordenagdo baseado em Espaco de Tuplas [Bessani et al. 2008]. O Chubby e o ZooKeeper
sdo bastante similares a um sistema de arquivos distribuido, ji o Espaco de Tuplas é
baseado no modelo de memoria compartilhada distribuida (DSM - Distributed Shared
Memory). O elemento comum entre estes servigos de coordenagdo, € que a partir deles os
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processos em um sistema distribuido podem coordenar suas atividades de forma simples e
segura, segundo a semantica de falhas admitida no modelo do respectivo sistema.

Neste artigo investigamos a viabilidade pritica de implementacdo de servigos
confidveis (i.e. tolerantes a faltas bizantinas) através do uso de um servico de coordenagao
baseado em espaco de tuplas. Nosso interesse pelo espaco de tuplas advém da ca-
pacidade do mesmo em prover uma abstracdo de memoria compartilhada confidvel e se-
gura, o qual fornece persisténcia de mensagens e capacidade de logging para o sistema,
e, sobretudo, pode ser usado como suporte de comunicacao e sincroniza¢do. Assim, 0S
esfor¢os de nosso grupo culminaram na defini¢do da primeira arquitetura de suporte a
implementacao de servicos confidveis baseado em espago de tuplas, mais precisamente
no sistema REPEATS [Luiz et al. 2008]. Este trabalho pode ser visto como uma ex-
tensdo de [Luiz et al. 2008], tendo como propdsito a verificagdo e analise no que con-
cerne a viabilidade pratica de implementacdo de servicos BFT em espaco de tuplas. Para
tanto, o artigo descreve e analisa casos de experimentacdo a partir de microbenchmarks
e macrobenchmarks, tendo como propésito a verificagdo e avaliagdo do modelo proposto
em [Luiz et al. 2008] em diferentes cenarios e condi¢gdes de carga, com e sem a ocorréncia
de faltas/falhas.

2. Trabalhos Relacionados

Os trabalhos recentes em BFT t€m produzido solug¢des baseadas em RME tolerante a faltas
bizantinas, visando o fornecimento de servi¢os mais seguros e confidveis. Tipicamente, as
solugdes algoritmicas para BFT admitem que no maximo f < [”T_lj membros de um con-
junto |S| = n podem desviar arbitrariamente de suas especificacdes de forma simultdnea
durante uma janela de vulnerabilidade do sistema (i.e. um periodo). As contribui¢des de
muitos destes trabalhos estdo em torno de protocolos para difusdao atomica (fotal order mul-
ticast) tolerante a faltas bizantinas, no intuito de assegurar o modelo de consisténcia con-
hecido como linearizacao [Herlihy and Wing 1990], um requisito necessario para manter
a corretude (safety) do servigo fornecido. O protocolo PBFT [Castro and Liskov 1999]
¢ um dos trabalhos mais bem sucedidos em tolerdncia a faltas bizantinas em sistemas
praticos, em vistas ao conjunto de otimiza¢des nele implementadas, e além do fato de
que grande parte das solugdes para replicacdo com faltas bizantinas € derivada dele (i.e.
[Yin et al. 2003, Kotla et al. 2007]). Contudo, em termos de custo, o PBFT é razoavel-
mente alto, pois, para tolerar um unico né faltoso (f = 1), s@o necessdrias pelo menos
quatro réplicas (3f + 1). E além do mais, na medida em que cresce o parimetro f, isto &,
se é desejado tolerar mais de um no faltoso, o numero de réplicas cresce consideravelmente
(ie. f=4—n=13).

Em vistas ao custo em termos de resisténcia do PBFT (restri¢des tedricas do acordo
bizantino [Lamport et al. 1982]), bem como do custo computacional do referido algo-
ritmo (complexidade de mensagens), dois trabalhos posteriores propuseram alternativas
para aperfeicoar as limitacoes do PBFT tanto em termos de resisténcia [Yin et al. 2003]
(reducdo do nimero de réplicas), como de complexidade de mensagens em condicdes fa-
voraveis [Kotla et al. 2007] (execu¢des sem falhas). O primeiro deles [Yin et al. 2003]
introduziu uma arquitetura para replicacdo de sistemas, estimulando a separacdo das
tarefas desempenhadas pelo PBFT em duas camadas distintas. A motivagdo para a
separacdo destas tarefas, que sdo respectivamente “acordo e execugdo”, se deu através
da verificacdo de que 2f + 1 réplicas s@o o suficiente para mascarar faltas bizanti-
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nas [Schneider 1990], a despeito das 3 f + 1 entidades necessdrias para se chegar ao acordo
bizantino [Lamport et al. 1982]. Com base nestes pressupostos, se verificou a possibili-
dade de construir servigos tolerantes a faltas bizantinas a partir do uso de dois conjuntos
de servidores, sendo um para executar o protocolo de acordo bizantino, e, portanto re-
querendo 3 f + 1 réplicas, e outro com 2 f 4 1 réplicas para implementar o servigo replicado
(a aplicagdo).

Por outro lado, visando a reducdo da complexidade de mensagens e o nimero de
passos de comunicagdo foi proposto o protocolo Zyzzyva [Kotla et al. 2007], o qual intro-
duziu o conceito de execucao “especulativa” no contexto de faltas bizantinas. A nog¢ao de
especulacdo estd ligada a possibilidade de executar uma requisi¢do em um servico repli-
cado, sem a necessidade de realizar um acordo explicito entre as réplicas, isto €, ao invés de
tentar convergir em uma decisao quanto a ordem de execu¢do de uma requisi¢ao ao servigo,
as réplicas tentam acatar uma ordem emitida por um lider (uma réplica) e, uma vez tomado
o conhecimento, a requisi¢do € executada na ordem estipulada. A idéia do Zyzzyva é a
concepcdo de um protocolo de ordenacdo otimista (ja que o PBFT € bastante pessimista),
pois na pratica se observa que na maioria das vezes as execucdes sdao favoraveis (livres
de falhas). A nocdo de especulagdo traz grandes beneficios em termos de desempenho
para o sistema replicado. Todavia, este tipo de solucdo requer a capacidade de retroceder
operacoes para assegurar a consisténcia do sistema, no caso da ocorréncia de falhas. Isso
ocorre pelo fato de que na ocorréncia de falhas, as operacoes tém de ser retrocedidas para
fins de convergéncia quanto a uma nova ordem de execucao das requisi¢des, por parte das
réplicas (para assegurar o safety).

Na secdo 6. é apresentada uma avaliagdo experimental acerca dos trabalhos des-
critos nesta secdo, juntamente a um protocolo para replicacdo de servigos baseado em
espaco de tuplas (ver secao 4.).

3. Fundamentos em Espaco de Tuplas

Conceitualmente, um espago de tuplas pode ser visto como uma abstracdo de memoria
compartilhada, tendo como propésito facilitar as atividades de interacdo entre processos
distribuidos [Gelernter 1985]. A origem do espacgo de tuplas se deu no contexto da lin-
guagem LINDA, a partir da definicdo de um modelo denominado modelo de coordenacao
generativa [Gelernter 1985]. Neste modelo o espaco de tuplas é usado como suporte de
coordenagdo e comunicagao para 0s processos participantes do sistema, onde é fornecida
uma interface de acesso ao espaco, de modo a permitir 0 armazenamento € a recuperacao
(insercao, leitura e remoc¢do) de estruturas de dados genéricas sob a forma de tuplas. Uma
tupla t = (f, fo, ..., fn) consiste da composicdo de uma seqiiéncia de campos, onde cada
campo f; pode ter trés representagdes: um valor definido, um formal (varidvel) “?” ou
ainda um simbolo especial “*”. Um campo formal é usado para extrair contetidos indivi-
duais dos campos de uma tupla, ja o simbolo especial é usado para representar um campo
sem valor, nem tipo definido. Uma tupla ¢ onde todos os campos t€ém valores definidos é
denominada entrada. Todavia, uma tupla cuja composi¢ao admite algum campo formal
“?” e/ou um campo especial “*” é denominada molde, e é representada por . O espago
permite somente o armazenamento de tuplas e nunca de moldes, pois estes dltimos sdo usa-
dos como argumentos para as operagdes de leitura sobre o espago. A leitura e/ou remog¢ao
de tuplas € realizada com base na combina¢do dos moldes com as respectivas tuplas do
espago. Deste modo, dizemos que um molde ¢ combina com uma entrada ¢ se ambos tém
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0 mesmo ndmero de campos e todos os campos com valores definidos de ¢ contém os mes-
mos valores dos campos correspondentes em ¢. Por exemplo, uma tupla (“SBRC",2010)
combina com os moldes (“SBRC” %) , (x,2010) e (*, ), mas ndo com (x, 2009) (sendo
> um campo ndo definido para o molde ?).

As manipulacdes ao espaco de tuplas sdo realizadas por meio de invocacdes de
trés operagdes [Gelernter 1985]: out(t) para insercio de uma tupla ¢ no espaco de tuplas;
in(t) para a retirada da tupla ¢, que combina com o molde ¢, do espaco de tuplas; e rd(t)
para a leitura da tupla ¢ (que combina com t) sem retird-la do espaco. As operacgdes de
leitura e remocao sao ndo-deterministas, e sendo assim, caso exista um conjunto de tuplas
que combine com o molde especificado, qualquer uma delas pode ser escolhida como res-
posta da operacdo. Também convém salientar que as operacgdes in e rd sao bloqueantes,
e caso ndo exista nenhuma tupla ¢ que corresponda ao molde ¢ no espago, 0 processo
permanece bloqueado até que uma tupla que combine com o molde seja inserida para que
a operacao seja completada. Todavia, uma extensao tipica do modelo provisiona variantes
nao bloqueantes das operacdes de leitura e remocao a partir das primitivas inp e rdp. Estas
operagdes possuem o mesmo comportamento de suas versdes bloqueantes, exceto pelo
fato delas retornarem mesmo quando ndo existe nenhuma tupla que combine com o molde
fornecido (elas retornam um valor booleano que sinaliza se uma tupla foi encontrada ou
nao).

Um aspecto fundamental do espaco de tuplas € o seu acesso associativo as tuplas,
isto €, as tuplas ndo sdo acessadas por meio de um endereco ou algo do género, mas sim
pelo seu contetdo, similar ao que ocorre em bases de dados a partir da linguagem SQL.
Além do mais, a despeito das operacdes basicas, algumas extensdes do modelo generativo
suportam uma operacdo de insercdo condicional denominada Conditional Atomic Swap,
que € denotada por cas(t,t) [Segall 1995]. Esta operagdo recebe como argumentos um
molde ¢ e uma entrada ¢, e para estes argumentos executa de forma indivisivel o codigo: if
—rdp(t) then out(t). A semantica da operagéo cas(t,t) denota que se a leitura do molde ¢
falhar, entdo a insercdo da tupla ¢ € realizada no espago, do contrdrio, a tupla que combina
com o molde ¢ é retornada ao processo que invocou a operagdo. A considerar os pro-
blemas fundamentais em sistemas distribuidos, como € o caso do problema de consenso,
somente através da operacdo cas € possivel resolvé-los por intermédio de um espacgo de
tuplas [Segall 1995].

4. REPEATS: Replicacao com Faltas Bizantinas em Espaco de Tuplas

Um aspecto de fundamental importancia para o entendimento de nossa contribuicao advém
do fato de que todas as solucdes existentes para BFT (incluindo as apresentadas na secao
2.) sao baseadas no modelo de comunicacdo por passagem de mensagens, modelo tradi-
cional adotado em sistemas distribuidos. Todavia, a capacidade de resolucdo de pro-
blemas fundamentais de tolerancia a faltas em sistemas distribuidos estd intrinsecamente
ligada a especificacdo de um modelo de sistema adequado. Em face deste fato, tem se
verificado o interesse na proposi¢do de abstracdes de mais alto nivel para prover facili-
dades na resolugdo de problemas de computagio distribuida (i.e. consenso, acordo), e isso
tem incorrido na investigacdo de modelos de comunicagao alternativos ao modelo de pas-
sagem de mensagens, principalmente para a consolidacdo de aplicacdes distribuidas to-
lerantes a faltas (de diversas naturezas) [Burrows 2006, Bessani et al. 2008, Apache 2009,
Clement et al. 2009]. Assim, a proposi¢cao destes modelos tem impulsionado também o
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surgimento de contribui¢des para BFT com fins mais praticos, que admitem para tanto,
estas abstracdes no modelo de sistema.

Entretanto, apesar do recente interesse na utilizacio de abstragdes de mais alto nivel
para a implementacgao de servigos tolerantes a faltas, a idéia foi introduzida ha mais de uma
década por [Felber et al. 1997], onde em um trabalho seminal os autores propuseram o uso
do servico de eventos do CORBA como mecanismo de coordenagdo e comunicagdo para
a replicacdo de objetos distribuidos daquela arquitetura, embora a proposta ndo tenha se
mostrado muito escaldvel nem tampouco préatica. Por outro lado, o grande atrativo do uso
de abstra¢des de comunicagdo alternativas, principalmente aquelas baseados em memoria
compartilhada, € que elas fornecem um suporte inerente para persisténcia e logging de
mensagens, e, além de facilitarem em muito a especificacdo final dos sistemas, ndo reque-
rem a definicdo de servicos adicionais.

Motivado por estas justificativas nosso grupo propds o sistema RE-
PEATS [Luiz et al. 2008], uma arquitetura para especificacdo e implementacdo de
sistemas tolerantes a faltas bizantinas baseado puramente em espaco de tuplas. Até
onde sabemos, nossos esforcos foram pioneiros quanto a concretizagdo de servigos
replicados utilizando uma abstrac@o de alto nivel, neste caso o espaco de tuplas, ja que o
trabalho de [Felber et al. 1997] apenas tratava da especificacdo do sistema e nao de sua
implementagdo (que por sinal ndo chegou a ser realizada). A idéia basica do REPEATS
€ a concretizagdo de um conjunto de algoritmos/protocolos para prover tolerancia a
faltas bizantinas, através de replicacdo de mdquina de estados. Todavia, os algoritmos e
protocolos da arquitetura foram especificados de forma a coordenar suas acdes por meio
de um espaco de tuplas confidvel e seguro, de tal forma que todas as atividades pertinentes
a coordenagdo e comunicagdo sao realizadas através do espago de tuplas.

Para melhor entendimento, o principio basico de funcionamento do REPEATS é
apresentado na figura 1. Nesta figura € ilustrada a interacdo de clientes com o servico
através do espaco, onde € verificado que tanto as requisi¢cdes dos clientes como as respostas
das réplicas sao mapeadas em tuplas que contém os respectivos dados de invocagao e re-
sultados. Obviamente que as mesmas premissas € requisitos aplicados ao modelo RME
(i.e acordo, ordem, sincronizagdo etc), também o sdo para o sistema REPEATS, ja que o
mesmo é uma formaliza¢do de um novo modelo de replicagao.

/ B Ij “ <REQUEST, ¢, op>-—_\

II <REPLY, ¢, S res‘)1.,__r___

|" <REPLY, €, 5, s>

/<REPLY, ¢, s, res>

N

Figura 1. Principio de Funcionamento da Replicacao em Espaco de Tuplas

Em suma, o protocolo de replicagdo do REPEATS €é composto por dois sub-
protocolos, que sdo respectivamente o protocolo de ordenacdo e o de checkpointing.
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Adicionalmente sdo definidos mecanismos de suporte a replicagdo tais como logging
estavel, confidvel e persistente, e coleta de lixo. O protocolo de ordenacdo € supor-
tado por uma fila de mensagens persistentes (construida sobre o espago de tuplas), de
forma andloga ao protocolo de comunicagdo em grupo proposto para o sistema SIN-
FONIA [Aguilera et al. 2007]. Além do mais, o REPEATS pode ser visto como a
especificacdo da “separacdo de acordo e execucao” [Yin et al. 2003] em espaco de tuplas,
jé que o algoritmo de ordenacdo € concretizado sobre o espago de tuplas, constituindo assim
uma camada de acordo. Deste modo, a execugdo dos servigos é em separado do protocolo
de acordo. Devido a restri¢do de espago, maiores detalhes a respeito da especificacao e
implementagdo da arquitetura REPEATS podem ser obtidos em [Luiz et al. 2008].

5. Modelo de Sistema

Para a concretizacdo deste trabalho admitimos um modelo de sistema hibrido, dada a
sensivel diferenca entre nossa proposta, cujos algoritmos sao coordenados a partir de uma
abstracdo de memodria compartilhada que os demais trabalhos o fazem por meio de pas-
sagem de mensagens. Neste sentido, admitimos o uso de um conjunto arbitrdrio (ndo
infinito) de clientes C' = {¢y, ¢a, ..., ¢, } que interagem com os servigos; para os sistemas
PBFT [Castro and Liskov 1999] e Zyzzyva [Kotla et al. 2007] o conjunto de servidores é
denotado por S = {s1, s9, ..., S, }; para a arquitetura de separacdo de [Yin et al. 2003] o
conjunto S é composto por dois subconjuntos, A = {ay, as, ..., a,} para os servidores da
camada de acordo, e E = {ey, e, ...,e,} para os servidores da camada de execugio; e
por fim, no caso do sistema REPEATS os processos também estdo divididos em dois sub-
conjuntos, sendo Sy = {S¢s1, Sts2, -, Stsn} Para os servidores que implementam o espago
de tuplas, e S, = {s,1,Sr2, .., Spn } para os servidores que implementam as réplicas do
servigo.

Em relacdo as falhas, os processos estdo sujeitos a faltas bizanti-
nas [Lamport et al. 1982], os quais podem desviar arbitrariamente de suas especificacdes
podendo parar, omitir envio ou entrega de mensagens, enviar respostas incorretas, entre
outros. Contudo, cabe ressaltar que para os sistemas PBFT e Zyzzyva até f < L"T_lj
servidores podem falhar simultaneamente; para a arquitetura de separagdo, nao mais de
fa < |%51] servidores de acordo ¢ f; < |“;*] servidores de execucio podem falhar.

n—1

Para o sistema REPEATS, até f < || servidores podem falhar, requerendo, portanto,
que ndo mais de f < L"T_IJ réplicas do espaco de tuplas falhem para manter a correcao
do sistema. Nao hd um limite de nimero de faltas para os processos que representam 0s

clientes dos sistemas.

Todos os sistemas avaliados mantém as propriedades de corre¢do no mo-
delo de interacdo assincrono (tempos desconhecidos). Todavia, para assegurar a
progressdao dos sistemas, todos admitem o modelo sincrono terminal (eventually syn-
chronous [Dwork et al. 1988]), onde existem periodos de estabilizacdo resultando em
computagdes e comunicagdes terminalmente sincronas. Por fim, todos os sistemas ad-
mitem que as comunicagdes ocorrem por meio de canais ponto-a-ponto confidveis (in-
clusive o REPEATS, em nivel subjacente de comunicacdo com a abstracido de espaco de
tuplas).

6. Implementacao, Avaliacao e Resultados
A avaliacdo de desempenho de sistemas de computagdo distribuida pode ser realizada de
forma analitica (tedrica) ou empirica (pragmaética) [Jain 1991]. A abordagem de avaliacdo
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analitica concerne aos aspectos mais tedricos e tem o objetivo de medir a eficiéncia de um
sistema através do estudo das complexidades algoritmicas. Por outro lado, a abordagem
de avaliacdo empirica € baseada em amostras de dados, que sdo extraidas por meio de
execucoes dos algoritmos do sistema em ambiente real ou simulado. Nosso estudo foi con-
cretizado sobre a abordagem de avaliagdo pragmadtica, em vistas as diferencas existentes
nos modelos de sistema dos protocolos avaliados. Mais precisamente, o que impede uma
avaliagdo tedrica dos protocolos € o fato de que as solugdes usuais para BFT coordenam as
atividades dos algoritmos por meio de passagem de mensagens, diferente do sistema RE-
PEATS que o faz por meio de memdoria compartilhada. Neste sentido, caso se optasse por
uma avaliagc@o analitica, esta ndo teria sentido algum, ja que as métricas empregadas para
a avaliacdo da complexidade de algoritmos distribuidos em memdria compartilhada sao
diferentes daquelas usadas para medir a complexidade de algoritmos distribuidos baseados
em trocas de mensagens [Attiya and Welch 2004]. E por esta razdo, nossa avaliacdo foi so-
mente realizada sob fundamentos pragmaéticos e concretizada por meio de experimentagdes
em ambiente real (avaliacdo empirica).

Em termos de implementacdo, todas as codificagdes foram efetuadas na linguagem
Java, a partir do JDK 1.6.0.7 da SUN. A concretizacdo dos canais de comunicacao
confidveis e autenticados (conforme estipulado no modelo de sistema) ocorreu por meio
do uso dos socket channels TCP da API NIO, juntamente com o uso de MACs (Message
Authentication Code). A opg¢ao pela linguagem Java se deu em virtude da implementacao
do sistema de espago de tuplas, o DEPSPACE [Bessani et al. 2008] estar disponivel nesta
linguagem. Ja a opc¢ao pelo uso da NIO ocorreu em vistas as otimizagOes concretizadas
nesta API. Para a realizacdo da avaliacdo constituimos o ambiente de experimentacdo a
partir de um conjunto de maquinas Dell Optiplex 755, todas com configura¢gdo homogénea
em termos de hardware e de software. A composi¢do do hardware foi a seguinte: 1 pro-
cessador Intel® Core™2 Duo 2.33GHz, 2GB RAM e uma interface Ethernet Gigabit Intel
82566DM-2. Para o ambiente de software escolhemos o S.O SUSE Linux SLES 10 (Kernel
2.6.16.21-0.8-smp x86-64) equipado com a JVM-JIT IBM 1.6.0. Optamos pela JVM-JIT
da IBM por ela apresentar melhor desempenho que a JVM Sun. O niimero de méquinas
usadas para cada experimento foi variado de acordo com o nimero de faltas permitidas
(parametro f). Além disso, o nimero minimo de maquinas exigido para cada experimento
variou também de acordo com o protocolo executado. Para os protocolos PBFT e Zyzzyva
foram necessdrias pelo menos n g = 3fap + 1 maquinas. Assim, estas n 4p foram usadas
também (em experimentos distintos) para executar os servidores de acordo da “arquite-
tura de separagdo”, bem como para as réplicas do espaco de tuplas confidvel (requisito
do DEPSPACE). Para a execugdo da camada de execucdo da “arquitetura de separacido” e
para as réplicas do servico confidvel implementado pelo sistema REPEATS foram usadas
outras ng = 2fgr + 1. Deste modo, tolerou-se f4p e fg réplicas faltosas de acordo com o
experimento realizado.

As métricas adotadas para a avaliagao foram a laténcia e o throughput, em virtude
destas serem largamente usadas na avaliacdo de sistemas de computacgdo, e pelo fato delas
permitirem verificar de forma simplificada a eficiéncia do sistema [Jain 1991]. As medi-
das foram obtidas a partir da realizacdo de microbenchmarks e macrobenchmarks, e em
diversas condi¢oes de carga. As medidas de laténcia foram obtidas a partir da transmissao
de um conjunto de mensagens, e da espera das respostas dos receptores (round-trip). Ja
as medidas de throughput, aqui representam a capacidade méaxima de processamento de
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requisicoes por unidade de tempo, e, para a obtencao destes valores nos baseamos no tempo
de processamento das requisi¢des, desde o envio até a recepcio de todas as respostas ad-
vindas das réplicas. A motivacdo para a avaliagdo por microbenchmarks foi a possibilidade
de analisar o custo (em unidade de tempo) dos algoritmos de ordenacao, sem a influéncia
de uma aplicagdo/servico. A idéia por trds do microbenchmark foi verificar o impacto
que o protocolo de ordenacdo/replicacdo causou no sistema confidvel. Além do mais, um
aspecto de grande relevancia na avaliagdo de desempenho € obter o conhecimento do com-
portamento do protocolo para diferentes configuracdes e niveis de atividades, para verificar
a escalabilidade em relac@o ao nimero de réplicas e tamanho das mensagens. Para tanto, a
execucao dos protocolos avaliados foi realizada por meio de um servico sem estado e com
operacoes nulas, variando os tamanhos das mensagens de requisicdo e respostas em OKB e
4KB.

6.1. Avaliacao de Desempenho no Cenario com Execucoes Favoraveis

A primeira experimenta¢do foi realizada com base na execuc@o dos protocolos avaliados
em condi¢Oes normais, isto €, sem a presenga de faltas. Em ambos os experimentos da
figura 2 foram executadas 10000 operacdes oriundas de 30 clientes concorrentes, sendo
que para a tabulacdo dos resultados foi desprezado 1% dos valores com maior desvio,
conforme percebido nas execugdes. Os resultados em termos de laténcia sdo reportados
na figura 2(a), onde estes foram obtidos a partir de execugdes com diferentes condi¢des
de carga, em fungdo dos tamanhos das requisi¢des e respostas. Os valores reportados
compreendem o tempo médio de processamento de requisicdes, conforme observado nas
execucoes. Os resultados (figura 2(a)) demonstram que a laténcia das operacdes do sis-
tema REPEATS € a maior de todas, mas muito proximo ao da arquitetura de separacao
de [Yin et al. 2003]. Cabe ressaltar que estes resultados ja eram esperados, pois 0 sistema
REPEATS e a arquitetura de [Yin et al. 2003] compartilham as mesmas caracteristicas
funcionais, e, portanto, requerem mais passos de comunicacido do que os demais protoco-
los.
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(a) Laténcia em operagdes normais. (b) Throughput em operacdes normais.

Figura 2. Desempenho de Operacoes Normais.

O razao para que os resultados de [Luiz etal. 2008] e [Yin et al. 2003] serem
muito préximos se fundamenta no fato do DEPSPACE [Bessani et al. 2008] ser baseado no
algoritmo de replicagdo PAXOS Bizantino, que por sua vez € equivalente ao PBFT (usado
para o acordo em [Yin et al. 2003]). Além disso, a laténcia do REPEATS em relacao
a [Yin et al. 2003] € pior devido ao custo adicional de acesso ao espago de tuplas.



752 Anais

Para as medidas de desempenho do throughput (vazao), os resultados sdo apresen-
tados na figura 2(b). A verificacdo dos resultados mostra que o REPEATS tem o menor
desempenho em relacdo aos protocolos avaliados, no entanto, tendo os resultados proximos
aos reportados para a arquitetura de “separa¢do do acordo e execug@o”. Por outro lado
se analisarmos o throughput em relacdo ao tamanho das requisicdes e respostas, se veri-
fica que o sistema REPEATS apresenta escalabilidade aceitdvel, tendo em vista que o
decréscimo do nimero de operacdes/segundo € pequeno quando se aumenta o tamanho das
requisicoes e respostas. Estes resultados também mostram que o sistema tem escalabili-
dade razodvel quando se aumenta o tamanho das requisicdes e respostas, pois 0 acréscimo
na laténcia € menos de duas vezes. O caso particular das requisi¢des e respostas com 4096
bytes € consideravel, visto que o modelo adotado requer um passo de comunicacdo a mais
para o envio da requisi¢do ordenada aos servidores de execucao, e isso incorre em um Onus
ao sistema quando o tamanho das mensagens € relativamente grande.

6.2. Avaliacao de Desempenho no Cenario com Execucoes Faltosas

A fim de avaliar os protocolos com comportamentos de falhas, foram realizados os mesmos
experimentos da secao anterior, porém, com a injecao de faltas. Assim, foram introduzidas
faltas nos algoritmos PBFT, Zyzzyva, na arquitetura de separacao e também no sistema RE-
PEATS. Mais precisamente, as simulacdes contemplaram a injecao de faltas nas réplicas
que exerceram a funcdo de lider (por este representar o pior caso), de forma a induzir o
protocolo a ndo obter o acordo na primeira rodada da execucao (causando um delay em
razao da troca de lider). Para o REPEATS e arquitetura de separacdo, as faltas foram inje-
tadas na camada de acordo, ja que as faltas da camada de execugdo pouco influenciam no
desempenho do sistema, por estas serem mascaradas.
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(a) Laténcia em operagdes com faltas. (b) Throughput em operacdes com faltas.

Figura 3. Desempenho de Operac6es com Faltas.

No primeiro momento foi avaliada a laténcia da execu¢do de operagdes nulas nos
protocolos avaliados. O resultado é equivalente ao do experimento anterior, no sentido de
que tanto o REPEATS como a arquitetura de [Yin et al. 2003] apresentaram maior laténcia
em relacdo aos demais protocolos, pois os valores reportados contemplam o tempo de
execucao dos protocolos de acordo (PAX0S e BFT) acrescido do tempo necessario para o
envio das mensagens ordenadas aos servidores de execu¢dao. Como pode ser observado na
figura 3(a), apesar do desempenho de nossa solu¢do ndo ser o melhor, neste quesito o RE-
PEATS ¢ levemente inferior a arquitetura de [Yin et al. 2003]. Isso ocorre devido ao con-
trole de acesso adicional do espaco de tuplas. Nos resultados reportados para o throughput
(figura 3(b)) se verifica que todos os protocolos tiveram seu desempenho comprometido na



XXVIII Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 753

ocorréncia de faltas, ja que nestas situacdes os mesmos tém de executar servicos e rotinas
adicionais para retornar as condi¢cdes normais e garantir a progressao do sistema.
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Figura 4. Laténcia de operacoes sobre objetos nos servicos NFS: NFS nativo (API
java.io + cliente NFS Linux), REPEATS, Arquitetura de Separacao, Zyzzyva e PBFT.

6.3. Avaliacao da Implementacao de Servicos NFS Tolerantes a Faltas Bizantinas

Conforme citado, a constru¢iao do microbenchmark € 1til para verificar o impacto de uma
solucdo sobre um servigo replicado. No entanto, um macrobenchmark se torna essen-
cial a partir do momento em que se deseja avaliar o desempenho de uma solugdo sobre
uma aplicagdo real. E para este fim, avaliamos a implementacdo de um servico NFS
replicado, tendo como base todos os protocolos avaliados. Esta avalia¢do foi realizada
nos mesmos moldes dos trabalhos relacionados [Castro and Liskov 1999, Yin et al. 2003,
Kotla et al. 2007]. Para tanto, nossa implementagdo foi inspirada nas especificagdes do
WebNFES [Callaghan 1996a, Callaghan 1996b], que é uma extensao da especificacio NFS,
que permite algumas facilidades no acesso aos objetos remotos (arquivos, diretorios, links).
Com o WebNFS as aplicacdes podem obter o acesso aos objetos remotos sem a necessidade
de interac@o com o sistema operacional (ndo é necessario montar o sistema de arquivos re-
moto no Virtual File System do sistema operacional do cliente). O acesso aos objetos €
feito através de uma API instanciada pela aplicagao cliente.
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Os resultados do macrobenchmark foram frutos da implementagao de servigcos NFS
sobre cada um dos protocolos avaliados, além do NFS nao replicado. Os experimentos
compreenderam a execucao de algumas operagdes comuns em arquivos, de modo a permitir
a verificacdo da laténcia para cada operagdo. As operacdes analisadas sobre o NFS foram:
(1) criagdao de arquivos e diretérios (figura 4(a)), (2) exclusdao de arquivos e diretérios
(figura 4(b)), (3) listagem do conteddo de diretérios com 100 objetos recursivos (figura
4(c)), (4) escrita de 2k, 4k, 8k, 16k e 32k em arquivos remotos (figura 4(d)), e (5) leitura
dos dados de arquivos com 2k, 4k, 8k, 16k e 32k (figura 4(e)). Para a avaliacdo foram
realizadas 10000 execucgdes de cada operagdo, onde a laténcia reportada compreendeu o
tempo médio para a execugdo da operagdo em questdo, excluindo-se 1% dos valores com
maior desvio.

A partir dos gréficos das figuras 4(a) e 4(b) se observa o que era esperado, tanto o
sistema REPEATS como a arquitetura de [Yin et al. 2003] apresentaram os piores desem-
penhos. Contudo, mais uma vez é digno de nota que isso ocorre em virtude do modelo
de replicacdo adotado, que requer mais um passo de comunicagdo. Se analisarmos de
outro prisma (desconsiderando os outros trabalhos), podemos verificar que o custo adi-
cional do uso do sistema REPEATS incorre em torno de 30 a 60% em relacdo ao servigo
NFS nao replicado (i.e ndo tolerante a faltas bizantinas). Este custo adicional se deve ba-
sicamente a laténcia extra de acesso ao espaco de tuplas durante a execu¢ao do protocolo
de ordenacgdo de requisi¢des, mais precisamente pelo controle de acesso ao espago (requi-
sito para tolerar faltas bizantinas no REPEATS [Luiz et al. 2008]). Este custo é moderado
se considerarmos os beneficios em termos de confiabilidade e seguranca que o REPEATS
oferece. Também € digno de nota o fato da laténcia apresentar um crescimento leve quando
o tamanho da resposta do servico € aumentado. Isto se deve ao fato das respostas serem
enviadas diretamente aos clientes e ndo passarem pelo espaco de tuplas (uma otimizagao).

6.4. Avaliacao das Propriedades dos Protocolos Tolerantes a Faltas Bizantinas

Uma ultima avaliacdo, porém, tdo importante quanto as demais foi realizada sobre algumas
propriedades dos protocolos BFT avaliados. Esta avaliacdo tem enfoque em trés aspectos
que os protocolos de replicacdo BFT devem se ater para tornar suas solucdes algoritmicas
mais préticas (factiveis de implementagdo), os quais sdo: custo em termos de nimero
de réplicas; nimero de réplicas necessarias para manter o servi¢o, a despeito do minimo
requerido em replicagdo com faltas bizantinas (2f + 1 [Schneider 1990]); quantidade de
servicos operando sobre uma tnica camada de acordo.

Tabela 1. Comparacao das Propriedades dos Protocolos Avaliados

REPEATS Acordo/Execucao PBFT | Zyzzyva
Total de réplicas 2fe + 1+ |Sts| | Bfa+1)+(2fc+1) | 3f+1| 3f+1
Réplicas do servico 2fe+1 2fe+1 3f+1| 3f+1
Servicos/Camada acordo N Nx 1 1

Os dados da tabela 1 refletem uma perspectiva quanto a ado¢do das solugdes para
BFT avaliadas, com vistas ao custo total de replicacdo. A primeira linha da tabela se
refere ao nimero total de maquinas a serem usadas para construir um sistema tolerante
a f faltas bizantinas, em cada um dos sistemas avaliados. A importancia da reducio do
numero de réplicas € crucial para a construcdo de um servi¢o, uma vez que isso implica
também, no custo operacional do sistema (armazenamento, disco, etc.). Neste quesito
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o sistema REPEATS se sobressai em relacdo aos demais por requerer o menor nimero
de réplicas na implementacdo de servicos confidveis, ainda que sejam necessarias as Sy
réplicas do espaco de tuplas que podem ser compartilhadas por diferentes servicos repli-
cados e outras aplicacbes. Uma segunda avaliagdo € realizada com base no numero
de réplicas necessarias para manter o estado da aplica¢do, também tomando em conta
o valor estipulado em [Schneider 1990]. Este niimero indica que tanto o sistema RE-
PEATS como a arquitetura de [Yin et al. 2003] se destacam pelo fato deles compartil-
harem a mesma otimizagdo que € o uso de servi¢os de acordo e execu¢do separados. Esta
otimizacao ndo se aplica a implementagdo original dos protocolos PBFT nem tampouco
do Zyzzyva, ja que nestes as mesmas réplicas executam o acordo e a aplicagdao. Por fim,
a ultima linha da tabela nos mostra que tanto o sistema REPEATS como a arquitetura
de [Yin et al. 2003] permitem o uso do mesmo servigo de acordo para implementar diver-
sas aplicacdes confidveis, a despeito dos demais trabalhos que ndo fornecem este tipo de
otimizacdo. No entanto, um fator favoravel quanto ao sistema REPEATS € que o mesmo
usa um servico de coordenacdo genérico fornecido pelo espaco de tuplas para a camada
de acordo. Desta forma, uma mesma instancia do servi¢o de coordena¢do pode ser usada
para outras aplicacOes e servicos que ndo dizem respeito ao sistema REPEATS, e assim
tornando-o bastante atrativo em relacao aos demais.

7. Conclusoes

Neste trabalho apresentamos um estudo comparativo de um conjunto de protocolos para
replicacdo com faltas bizantinas, com vistas a verificagdo da viabilidade de uso de uma
abstracdo de memoria compartilhada (espago de tuplas) para a concep¢ao de aplicacoes
tolerantes a faltas bizantinas. A partir do presente estudo pudemos verificar que apesar
do desempenho verificado, o uso extensivo do espago de tuplas € interessante do ponto de
vista prético, pois seu conjunto reduzido de operacdes permite especificar e implementar
de forma bastante simples, sistemas distribuidos confidveis e seguros, a despeito da com-
plexidade do modelo de passagem de mensagens. Apesar da avaliacdo de desempenho
nos mostrar que o espaco de tuplas implica em um incremento do custo de replicacdo (de
laténcia) em relacdo aos demais trabalhos avaliados, o uso desta abstrag@o se torna atraente,
quando consideramos o incremento no nimero de faltas (pardmetro f) para um servigo.

Além disso, a inica comparacao real e plausivel para a implementacao de servigos
em espaco de tuplas, é em relacdo ao trabalho que define a separagdo do acordo e
execucdo [Yin et al. 2003], visto que ambos compartilham do mesmo principio de fun-
cionamento. Assim, os valores apresentados para os protocolos PBFT e Zyzzyva sao ape-
nas usados como referéncia, ja que na prética eles sempre terdo desempenho superior aos
demais protocolos, em vistas ao nimero de passos de comunicacdo adicionais requeridos
pelos sistemas que provéem separacdo das entidades de acordo e execucdo. Por outro
lado, se avaliarmos o custo total de replicagdo em termos de nimero de maquinas/réplicas
necessdrias, se verifica que o uso do espago de tuplas se torna mais atraente em razao
do mesmo representar algo mais genérico que uma simples camada de acordo (conforme
proposto em [Yin et al. 2003]). Assim, o mesmo espaco pode ser usado por diferentes
aplicacdes, com diferentes propositos (i.e. uma mesma instancia do espaco).
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