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Resumo. Trabalhos recentes na literatura indicam que o BitTorrent é o proto-
colo de compartilhamento de arquivos com maior popularidade, sendo respon-
savel por mais de 45-78% de todo trdfego par-a-par, dependendo da localizagdo
geogrdfica. Apesar da importancia dessas estatisticas e o crescente interesse
por “redes baseadas em enxames", ainda pouco se sabe sobre a dindmica do
ecosistema BitTorrent, principalmente devido a natureza limitada — em termos
de cobertura, riqueza de detalhes e exatiddo — dos métodos de monitoramento
empregados para este fim. Para atender a esta demanda, propoe-se um modelo
de informacoes de gerenciamento e uma arquitetura de monitoramento que per-
mite a combinagdo flexivel de diferentes estratégias para observar o “Universo
BitTorrent". Para avaliar a viabilidade conceitual e técnica, implementou-se
um protétipo da arquitetura, e o mesmo foi usado para instanciar tarefas de
monitoramento que combinam diferentes subconjuntos de estratégias.

Abstract. Recent analysis of the latest peer-to-peer (P2P) trends worldwide
shows that BitTorrent is the most popular file sharing protocol, responsible for
more than 45-78% of all peer-to-peer P2P traffic, depending on geographical
location. Despite the importance of these statistics and the growing interest for
swarm-based networked systems, very little is known about the dynamics of the
BitTorrent “ecosystem”, mainly due to the limited nature — in terms of cove-
rage, accuracy and richness of detail — of the monitoring methods designed to
this end. To tackle this issue, we propose a management information model and
a monitoring architecture that allows a flexible combination of strategies to ob-
serve the “BitTorrent Universe”. To show concept and technical feasibility, we
have implemented a prototypical implementation of the architecture, and as an
example instantiated monitoring tasks combining a different subset of monito-
ring strategies.

1. Introducao

Redes Peer-to-Peer (P2P) permitem que recursos sejam compartilhados entre usuérios de
forma eficiente e escaldvel. Dentre as classes de aplicacdes P2P, a de compartilhamento
de arquivos € provavelmente a mais popular atualmente [Karakaya et al. 2009]. Incontes-
taveis exemplos de sucesso na Internet, entre eles o BitTorrent, tém sido acompanhados
com grande interesse por parte da comunidade cientifica.

Apesar de nos dltimos anos terem sido publicados muitos estudos sobre redes
BitTorrent ([Izal et al. 2004, Pouwelse et al. 2005, Guo et al. 2007, Dale and Liu 2007,
Zhang et al. 2009, Zhang et al. 2010]), ainda pouco se sabe sobre o real funcionamento
delas e padrdoes de comportamento de seus usudrios. Informagdes sobre compartilha-
mento de conteido em redes BitTorrent sdo tteis por uma série de razdes. Por exemplo,
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comercialmente, podem amparar campanhas de marketing baseadas em popularidade de
contetido, estimar perdas financeiras com copias ilegais [Chow et al. 2007] e auxiliar In-
ternet Service Providers na investigacdo de métodos que minimizem o custo do trafego
BitTorrent. Também podem auxiliar instituicoes da justica na detec¢do de certos tipos
de ataques efetuados contra redes BitTorrent e no combate a pedofilia. Apesar desses
beneficios potenciais, os métodos existentes para observacao de redes BitTorrent deixam
a desejar. As informagdes divulgadas frequentemente sdo pobres em detalhe, cobertura
(quantidade de redes e usudrios) e/ou exatidao. Além disso, a inexisténcia de um modelo
de informagdes do BitTorrent dificulta intercimbio de dados entre a comunidade cienti-
fica.

Trés fatores explicam a atual falta de conhecimento sobre a dindmica do universo
BitTorrent. Primeiro, sua escala planetdria, onde milhdes de usudrios operam em nivel de
aplicacdo. A dimensao, complexidade, heterogeneidade e incerteza de tal universo pro-
véem oportunidades limitadas de observacdo constituindo obstidculos para monitora¢ao
efetiva. Segundo, em contraste com outras redes P2P de compartilhamento de arquivos
como Gnutella e Kazaa, no BitTorrent a rede € composta por milhdes de redes sobre-
postas (overlays) desconexas menores denominadas “enxames”, sendo o primeiro desafio
“chegar” a cada enxame de interesse. Por ultimo, o protocolo BitTorrent nasceu de uma
implementagdo (por Cohen) que foi sendo incrementada, estendida e testada por usud-
rios, ao invés do uso de uma metodologia formal ou especificacdo. Isto levou a criagdo de
diversas implementagdes distintas de agentes de usudrio e extensodes ao protocolo. Conse-
quentemente, para monitorar o Universo BitTorrent efetivamente € necessédrio contemplar
os diversos agentes e protocolos e acompanhar suas mudangas.

Portanto, antes que as informacdes sobre as redes BitTorrent possam ser extraidas
consistente e confiavelmente, desafios de pesquisa devem ser superados. Neste contexto,
este trabalho apresenta como contribui¢do principal a proposta de uma arquitetura flexivel
para monitoramento eficiente do “universo BitTorrent”. Foram identificadas e acopladas
a arquitetura diversas estratégias de observagdo, que flexivelmente podem ser combinadas
de acordo com as informacdes desejadas, visando a obten¢do eficiente de resultados.

O restante deste trabalho estd organizado da seguinte forma. A Secdo 2 apresenta
os elementos do universo BitTorrent e discute estratégias de monitoramento. As mesmas
servem de base para o projeto de uma arquitetura, descrita na Se¢do 3. A Secdo 4 re-
sume aspectos praticos de monitoramento mais relevantes, enquanto a Secdo 5 detalha
a metodologia experimental usada (com enxames reais na Internet) e discute os resulta-
dos. A Seciao 6 apresenta trabalhos relacionados a este, € a Se¢do 7 encerra o artigo com
consideracgdes finais e propostas para trabalhos futuros.

2. Estratégias para Monitoramento do Universo

Esta secdo define o Universo BitTorrent (Subsecdo 2.1) e identifica estratégias para moni-
toramento dos seus componentes (Subsecdo 2.2). A seguir, discute os custos das estraté-
gias (Subsecao 2.3) e argumenta sobre vantagens e desvantagens de cada uma (Subse¢do
2.4).

2.1. Universo BitTorrent

O universo BitTorrent é composto por enxames, pares, rastreadores e conteidos. Um
par € um agente de usudrio que executa o protocolo e participa de um ou mais enxames,
de acordo com o contetido que deseja compartilhar. Um par € nomeado semeador, quando
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possui conteido completo, ou sugador, caso contrdrio. Para ingressar em um enxame, o
par tipicamente contata o rastreador e como resposta recebe uma lista de IPs de pares
(peer list) que participam do enxame. Portanto, o rastreador atua como ponto de encon-
tro. Alternativamente, existem duas extensdes do protocolo que vém sendo amplamente
adotadas. A primeira, denominada Peer Exchange (PEX), permite que pares fagam o in-
tercambio de lista de pares, e a segunda, geralmente chamada de “frackerless”, permite
que os pares se encontrem através de tabelas hash distribuidas (DHT). No ambito deste
trabalho, por “conteudo"subentende-se “conteudo digital”, que é diferente de “conteudo
informacional”. Enquanto o primeiro significa um conjunto especifico de arquivos digi-
tais, o segundo significa a informacgdo disponibilizada nos arquivos. Por exemplo, dois
torrents podem se referir a um mesmo contetdo informacional, porém a contetidos di-
gitais diferentes, como no caso de torrents de uma mesma musica codificada em duas
taxas de compressdo diferentes. O conteido compartilhado € organizado em pecas. Uma
descricao detalhada do protocolo pode ser encontrada em [Konrath et al. 2007].

Para participar de um enxame, um agente de usudrio utiliza os metadados disponi-
veis no respectivo arquivo torrent. Esse arquivo contém informagdes sobre as pecas (para
cada peca, seu hash e tamanho) que formam o conteudo e arquivos (nomes e tamanhos).
Para distribuir um contetddo, um par deve gerar um torrent e torni-lo publico. Os tor-
rents estdo tipicamente disponiveis em sitios dedicados a promover o compartilhamento
de arquivos em redes BitTorrent, os quais chamamos de “comunidades”. Um exemplo
dessas comunidades € a [soHunt. Além de publicar torrents, algumas comunidades dispo-
nibilizam rastreadores. As comunidades podem ser do tipo “aberta” ou “fechada”, sendo
que neste dltimo caso o acesso € restrito a membros cadastrados. Algumas comunidades
atuam primariamente como agregadoras de torrents, indexando informagdes para permitir
buscas e apontando para torrents em outras comunidades.

A Figura 1 ilustra o universo BitTorrent, apresentando trés cendrios diferentes para
demonstrar os tipos de formacao possiveis com contetidos, rastreadores e pares. Primeiro,
enxame 1, que compartilha conteiido 1, mostra o cendrio em que um determinado con-
teddo € compartilhado por apenas um enxame. Segundo, enxame 2 e enxame 3 ilustram o
caso em que enxames possuem pares em comum. Note-se que esses enxames sao comple-
tamente independentes entre si. Por Gltimo, enxame 4 e enxame 5 exemplificam o caso em
que dois ou mais enxames distintos compartilham o mesmo contetido. Este cendrio pode
surgir em dois casos: (a) quando o tamanho das pecas € diferente entre os enxames; ou
(b) quando o tamanho das pecas € igual, porém os conjuntos de rastreadores empregados
sd0 mutuamente exclusivos.

2.2. Estratégias

Ha4 diferentes estratégias para extrair informacdes do universo BitTorrent. Pode-se dividi-
las em trés grupos de acordo com a fonte de informacao.

Comunidades. De maneira geral, as comunidades BitTorrent existem para forne-
cer arquivos torrent e permitir a interagdo entre usudrios com os mesmos interesses. Co-
munidades apresentam variados tipos de informagdo relacionados aos conteudos, rastrea-
dores e quantidade de pares. Trabalhos como [Andrade et al. 2005, Pouwelse et al. 2005]
sdo exemplos que aplicam a estratégia de monitorar comunidades para obter uma visao
ampla do universo.

Rastreadores. Uma outra estratégia € monitorar os rastreadores, que disponi-
bilizam informagdes mais atualizadas e precisas que as comunidades, assim como in-
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Figura 1. Exemplo de componentes e relacées no universo de redes BitTorrent

formagdes sobre si e sobre os pares (potencialmente apenas um conjunto de enderecos
IP). Na literatura, sdo encontradas trés variagdes desta estratégia. A primeira é base-
ada na andlise de logs do rastreador, quando disponiveis; um exemplo é encontrado em
[Izal et al. 2004]. A segunda variacdo da estratégia é observar continuamente o con-
teido das piginas Web dinamicamente geradas pelos rastreadores, quando disponiveis;
um exemplo € [Andrade et al. 2005]. A terceira variagdo € registrar-se nos rastreadores
usando agentes modificados; um exemplo é encontrado em [Pouwelse et al. 2005]. A
quantidade de informacao disponibilizada pelo rastreador de uma comunidade dependera
do tipo de contetddo que estd sendo compartilhado e se a comunidade € aberta ou fechada.

Pares. A terceira e ultima estratégia € monitorar os pares diretamente. Existem
duas abordagens, uma ativa e outra passiva. A abordagem passiva para monitorar redes
P2P € usada em [Saroiu et al. 2002, Horng et al. 2006], e consiste em capturar e processar
pacotes que trafegam nos enlaces de rede utilizados pelos pares observados. Em contraste,
a abordagem ativa se baseia em instrumentar agentes de usudrio que se conectam com pa-
res e extraem informacdes. Ha trés variacdes para a abordagem ativa, todas com 0 mesmo
requisito para implementagdo e utilizacdo: receber como entrada informagdes sobre os
enxames, ou seja, o endereco IP dos pares do enxame ou, alternativamente, do rastreador,
a partir do qual pode-se obter enderecos de pares. As trés varia¢des diferenciam-se quanto
ao nivel de mensagens trocadas: na primeira ([Pouwelse et al. 2005, Iosup et al. 2006]),
0 agente conecta com pares remotos, efetua o handshake, troca o mapa de pegas e encerra
a conexdo em seguida; na segunda, mantém conex@o com os pares, mas nao efetua troca
de dados; e na terceira ([Legout et al. 2007]), um par participa ativamente do enxame,
inclusive compartilhando dados.

2.3. Custo das Estratégias

As estratégias apresentam diferentes custos e possibilidades de configuragdo. O custo
pode ser mensurado, por exemplo, em termos de utilizacdo de memoria, carga de CPU e
recursos de rede.

O custo de cada combinacao de estratégias € estimado como o produto do custo
das escolhas feitas em relagdo a cobertura, riqueza de detalhe e exatiddo. A cobertura
refere-se ao nimero de elementos a serem observados, a localizagdo geografica (por
exemplo, todos os pares da Alemanha), intervalo de tempo (por exemplo, todos os tor-
rents publicados no més) ou tipo de contetido (por exemplo, somente livros). A riqueza
de detalhe corresponde ao nimero de atributos de interesse, isto €, as varidveis a serem
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coletadas; alguns exemplos sdo o nimero de pares envolvidos, nimero e taxas de down-
loads, por¢ao de pares que tém suporte a uma dada caracteristica como criptografia ou
PEX, etc. Por dltimo, a exatidao representa a qualidade das informacdes extraidas das
redes BitTorrent. A exatiddo € afetada por dois parametros principais: frequéncia (isto
¢, periodo em que amostras estdo sendo coletadas) e tamanho da amostra (relativo ao
percentual da populagdo consultada).

2.4. Escolha de Estratégias

Limitar o monitoramento as comunidades traz como vantagem mensurdvel a economia
de recursos de rede, além da ndo intrusividade no enxame, pois o custo de rede asso-
ciado a este monitoramento refere-se apenas ao download de um pequeno nimero de
paginas html, resultando em poucos kilobytes. Entre as desvantagens estd a auséncia de
informacodes especificas sobre os pares, que as demais estratégias sdo capazes de obter.
Mesmo que a quantidade de pares que compartilham determinado torrent seja mostrada,
nada pode ser presumido, visto que a frequéncia de atualizacdo dessa informagdo ndo é
publicada (estd potencialmente desatualizada).

A vantagem de monitorar rastreadores em comparacado com 0 monitoramento de
comunidades € a possibilidade de identificar a populacdo de pares, o que aumenta o nivel
de riqueza significativamente. Em compara¢do com monitoramento de pares, as vanta-
gens sdo a menor intrusividade e o menor custo para obten¢do de informagdes. Entre suas
desvantagens, hd a auséncia de informacdes relativas ao conteido compartilhado e infor-
macoes detalhadas sobre o estado atual dos pares e das pecas disponiveis. A exatidao é
relativamente baixa, pois o tempo com que o rastreador € periodicamente contatado por
um par € tipicamente quinze minutos, podendo passar de uma hora.

A maior vantagem de se monitorar os pares em comparacao com as outras estraté-
gias € alcancar o maior nivel de riqueza de detalhe possivel. Entretanto, monitorar pares
¢ a estratégia que implica o maior custo. Como existem duas variantes desta estratégia,
monitoracdo passiva e ativa, elas sdo comparadas a seguir. A principal vantagem de se
usar monitoramento passivo € a menor intrusividade no enxame; além disso, o tinico custo
de rede vem da transferéncia de logs para a “estacdo de gerenciamento”. As desvantagens
sdo necessitar poder computacional suficiente para inspecionar todos os dados gravados,
a impossibilidade virtual de identificacdo de trafego criptografado e a dificuldade para se
instanciar pontos de monitoramento passivos em todas as sub-redes desejaveis. Logo, o
monitoramento passivo € mais adequado a ambientes menores e controlados, como den-
tro de um sistema autdbnomo. Para todas as outras situagdes, o uso de agentes de usudrio
modificados € provavelmente mais apropriado.

Dentre as estratégias, a primeira e a segunda demandam apenas acesso aos sitios
e ao rastreador, o que tipicamente ndo apresenta dificuldades. Por outro lado, seus re-
sultados podem deixar a desejar em riqueza de detalhes. A terceira estratégia, monitorar
diretamente pares, tende a ser a mais rica em informacdes, porém € em principio a menos
escaldvel por demandar o estabelecimento de conexdes com pares. Individualmente, elas
representam uma parte do problema atacado neste trabalho, pois tipicamente limitam-se
a partes especificas do universo. Se combinadas, as estratégias podem fazer parte de uma
solu¢cdo mais completa.

O TorrentU combina estratégias que possibilitam a extracdo das informagdes do
universo BitTorrent. O ponto principal que difere este trabalho dos demais (mais detalhes
na Secdo 6, de trabalhos relacionados) € a flexibilidade com respeito a cobertura, riqueza
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de detalhe e exatiddo das informagdes, permitindo que pecas de informacdo sejam obtidas
através da combinacdo ideal de um conjunto de estratégias.

3. Observacao do Universo com TorrentU

Esta secdo oferece uma visao geral do TorrentU. A Subsecdo 3.1 apresenta o modelo de
informacdes projetado para gerenciar todos os dados do BitTorrent dentro do universo, e
a Subsecdo 3.2 descreve a arquitetura conceitual da solu¢ao proposta.

3.1. Modelo de Informacoes

Um modelo de informagdes do universo BitTorrent foi criado para estruturar, ligar e ra-
cionalizar as informag¢des sobre comunidades, torrents, rastreadores, pares, enxames, etc.
Ele € baseado em um subconjunto do Common Information Model (CIM), definido pelo
Distributed Management Task Force (DMTF), e no modelo par-a-par, proposto por Doyen
et al. [Doyen et al. 2004]. Até onde se tem conhecimento, o presente artigo € o primeiro
trabalho com intuito de formalizar e organizar, através de um modelo de informagdes,
os vdrios conceitos associados ao sistema BitTorrent, compreendendo uma contribui¢do
adicional deste trabalho.

A Figura 2 ilustra uma visao simplificada do modelo. As classes em branco con-
tornadas com linhas sélidas e trastejadas designam, respectivamente, classes originadas
do CIM e do modelo de Doyen et al.. Por outro lado, as classes em cinza sdao aquelas
propostas para expressar os conceitos de BitTorrent e seus relacionamentos. Devido a
restri¢des de espaco, ndo € possivel detalhar as relacdes ilustradas na figura.
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Figura 2. Modelo de Informacodes do BitTorrent

3.2. Arquitetura

A arquitetura é composta por dois componentes principais, denominados TorrentU Ob-
server e TorrentU Telescope, que interagem entre si, com O USU4rio € com O universo,
conforme a Figura 3.

TorrentU Observer. Este componente faz o papel de front-end, isto €, gerente da
aplicagdo, permitindo que o operador configure o sistema e observe os dados coletados em
tempo real (assim como o histérico dos dados). Além disso, o Observer deve determinar
um conjunto de estratégias e parametros a serem utilizados em funcdo de um conjunto
objetivo de dados a serem coletados e um conjunto restritivo de recursos disponiveis.
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Figura 3. Arquitetura TorrentU

O Observer € composto por quatro subcomponentes: User Interface, Requester,
Strategist € Observer Repository. O User Interface € o subcomponente responsdvel pela in-
teracdo com o usudrio. O Requester é a interface de comunicacao com o Telescope. O
Strategist ajuda a determinar o melhor conjunto de estratégias e atributos, dada uma certa
tarefa de monitoramento. Por fim, o Observer Repository armazena, seguindo o modelo
de informacdes apresentado na subse¢do anterior, os resultados obtidos pelo Telescope,
mantendo-os disponiveis para o User Interface. Esse repositério € particularmente im-
portante para dados de séries temporais, pois “fotografias” sdo periodicamente criadas e
precisam ser armazenadas para posterior recuperacao e analise dos dados.

TorrentU Telescope. Este componente € responsavel pelo monitoramento do uni-
verso BitTorrent e pelo retorno de resultados de acordo com as requisi¢des enviadas pelo
Observer. Ele € composto por trés subcomponentes, denominados Provider, Telescope Re-
pository € Monitor. O Provider € a interface de comunica¢cdo com o Observer. O Telescope
Repository € responsavel pelo armazenamento dos dados coletados no Telescope. A exem-
plo do que ocorre com o Observer Repository, ele também adota o modelo de informagdes
apresentado na Subsecdo 3.1 como forma de persistir, de forma estruturada, os dados
coletados. Por fim, o Monitor € o subcomponente que, de fato, contata os elementos do
BitTorrent (portais de comunidades, rastreadores e pares). O Monitor é subdividido em
trés partes, denominadas “lentes” (lens), sendo cada uma responsdvel por monitorar um
grupo diferente de elementos do universo: Community Lens, Tracker Lens e Peer Lens.
Essa modularizacio permite que as lentes existentes possam ser substituidas, assim como
novas possam ser facilmente incorporadas na arquitetura (sem modifica¢do de seus com-
ponentes essenciais).

Uma grande desafio por trds do monitoramento do universo BitTorrent € criar
planos de monitoramento que gerenciem o compromisso entre os objetivos de observacao
e recursos computacionais disponiveis, balanceando adequadamente riqueza de detalhe,
cobertura e exatiddo. Este desafio é tratado pelo Observer. Devido a natureza complexa
do problema e restri¢do de espaco, este trabalho € focado na operacao do Telescope e suas
lentes, as quais sdo detalhadas na proxima secao.
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4. Lentes do Telescépio

Conforme discutido na secdo anterior, o Telescope é formado por trés componentes. O
Telescope Repository e o Provider sdo implementacdes tipicas de repositorios e interfaces de
servigos web, respectivamente (portanto, maiores detalhes sdao omitidos). Em contraste,
¢ importante descrever o Monitor, pois ele € especifico deste trabalho e implementa as
estratégias discutidas na Secao 2. Nas proximas subsecdes sdo apresentadas as lentes do
Monitor.

4.1. Community Lens

O Community Lens monitora a publicacio de arquivos torrents em um sitio da web. Con-
forme comentado anteriormente, informacdes de interesse podem ser extraidas de paginas
da Internet ou de arquivos torrent. Para monitorar paginas € necessario o desenvolvimento
de parsers especificos para cada comunidade, como por exemplo [soHunt. Definiu-se uma
estrutura bem clara de maneira a diminuir o custo de elaboragao de novos parsers.

Um crawler focado € utilizado para se obter arquivos torrent de comunidades e
sitios que possuem mecanismo de busca de torrents. Normalmente, todos os torrents
de um sitio da web seriam gradualmente transferidos, comecando pelos publicados mais
recentemente até um certo ponto nos mais antigos. Entretanto, para reduzir a quantidade
total de torrents a serem carregados de um dado sitio, filtros dessas comunidades sdo
usados para reduzir o conjunto de torrents a serem recuperados. O processo de varredura
e transferéncia dos arquivos torrent ocorre em rodadas. A cada rodada, os dados coletados
sdo adicionados ou atualizados no Telescope Repository.

O Community Lens € capaz de limitar a cobertura utilizando trés classes de filtros:
conteddo (tipo), quantidade (nimero de torrents) e localidade (pais da comunidade). Em
termos de riqueza de detalhe, o Community Lens € o nivel mais superficial em termos de
riqueza de detalhes e subdivide-se em dois: no primeiro sub-nivel, os sitios sdo apenas
percorridos e listas de torrents, obtidas; no segundo sub-nivel, os torrents sao de fato
carregados.

4.2. Tracker Lens

Os rastreadores sao monitorados pelo Tracker Lens. Ele € usado para extrair a quantidade
de pares (sugadores e semeadores), enderecos IP e portas dos pares, além de informagdes
sobre os proprios rastreadores.

O Tracker Lens se anuncia ao rastreador, que responde com um subconjunto alea-
torio de sua lista completa de pares. Devido a escalabilidade, os rastreadores impdem um
limite a frequéncia dos pedidos feitos por um mesmo par. Por isso, se a frequéncia preten-
dida é maior que a permitida pelo rastreador, € necessdrio instanciar multiplas identidades
para realizar o anuncio.

O contato com o rastreador pode falhar devido a indisponibilidade do mesmo ou
problemas na rede. Além disso, o enxame pode estar sem novos pares ou com Zero pares.
Portanto, sdo estabelecidas regras para determinar a frequéncia dos contatos em fungao
das respostas do rastreador (verificando sua disponibilidade) e do conteiddo retornado
(estimando a existéncia de pares desconhecidos). Dessa forma, o Tracker Lens pode
direcionar seus recursos para os rastreadores que podem confiavelmente informar mais
pares novos.
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4.3. Peer Lens

Como o nome indica, o Peer Lens observa pares. Contatando-os, € possivel extrair uma
série de informacdes importantes, como o nivel de popularidade de determinado agente
de usuario, assim como inferir valores como taxas de download.

O Peer Lens € um agente de usudrio BitTorrent modificado. Para aumentar sua
escalabilidade, o Peer Lens usa um esquema round-robin: a cada rodada, a lente tenta es-
tabelecer conexdes com p pares; uma vez abertas, as conexdes sao mantidas por um tempo
t, aguardando mensagens HAVE!. Ao término do periodo, as conexdes sdo encerradas, € 0
processo reinicia com os proximos p pares da fila circular. Logo que uma conexao € esta-
belecida, coleta-se informacdes sobre o par correspondente, como por exemplo versiao do
agente e disponibilidade e quantidade de pecas concluidas.

Pares que ndo aceitam o estabelecimento de uma conexao remota, devido a firewall
ou outra forma de protecao, sdo marcados como inalcancdveis. Para estes casos, 0 moni-
tor precisa aguardar até que os inalcangdveis iniciem uma conexdo com o Peer Lens. Para
aumentar a probabilidade disso acontecer, utiliza-se uma estratégia inspirada em Sybils
[Douceur 2002]. A lente cria e controla multiplas identidades 16gicas, anunciando-as ao
rastreador. Dessa forma, aumenta-se a chance de que os inalcangéveis recebam pelo me-
nos um dos IPs correspondentes ao Peer Lens, portanto aumentando a chance de conexao.
Entretanto, essa técnica possui um custo associado: ao anunciar falsas identidades para
os rastreadores, € possivel que um ou mais pares tentem abrir multiplas conexdes com a
lente. Essas conexdes seriam rejeitadas, mas ainda assim passariam pelos processos de
abertura e fechamento.

A cobertura € ajustada no Peer Lens filtrando-se os pares ou limitando-se a quanti-
dade de pares (p). Além da cobertura, o Peer Lens € flexivel em termos de exatidao, onde
o valor de ¢ utilizado na janela deveria ser ajustado para aumentar ou diminuir a quali-
dade das informacdes. No limite inferior, ¢ = 0 significa que a conexdo ¢ imediatamente
fechada depois do handshake. No limite superior, ¢ = oo, a conexdo ¢ mantida aberta
até o par remoto desconectar (ou falhar) ou o Peer Lens ser finalizado. O estabelecimento
de conexdo em nivel de BitTorrent (mensagem HANDSHAKE) permite coletar uma série de
informagdes, como por exemplo o agente sendo utilizado e a atual disponibilidade das
pecas. ApOs esta etapa, em geral, quanto maior o tempo de conex@o, maior a exatidao
sobre a disponibilidade de pegas nos pares e mais precisa € a estimativa de velocidade de
download do par. Além disso, se o par remoto implementa a extensdo PEX, é possivel
trocar listas de pares e estimar a conectividade entre eles.

5. Avaliacao

A arquitetura descrita na se¢do anterior foi materializada na forma de um protétipo, im-
plementado em Java 1.6. A biblioteca Java NIO foi empregada para permitir um grande
nimero de conexdes em paralelo, assim como comunicacdo ndo-bloqueante. Os dados
coletados foram armazenados em um SGBD Mysql através de um conjunto de tabelas
que mapeiam o modelo de gerenciamento de informacdes.

Esta secdo oferece uma avaliacdo do TorrentU e esta organizada como segue. A
Subsecdo 5.1 apresenta evidéncias em favor do TorrentU, considerando o atendimento
aos requisitos propostos. A Subsecdo 5.2 discute os resultados obtidos para um estudo de
caso.

1

um par envia uma mensagem HAVE para todos os pares vizinhos conectados quando uma pega € com-
pletada.
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5.1. Atendimento aos Requisitos

Foram realizados experimentos com o objetivo de avaliar a escalabilidade, através da
demanda de recursos em fun¢do da quantidade de componentes observados. Em particu-
lar, nas Figuras 4(a) e 4(b) apresenta-se, respectivamente, o consumo médio de trafego
(download) e carga média de processamento na CPU em fun¢do do nimero médio de
pares conectados.

Observa-se que as quantidades de largura de banda de download e de uso de CPU
podem ser interpoladas por uma fungdo linear do niimero de pares conectados. Embora
omitidos neste trabalho, resultados similares foram obtidos para taxa de upload e uso de
memoria. A partir desses resultados, conclui-se que a quantidade de recursos necessdrios
aumenta linearmente em fun¢do do ndmero médio de pares conectados. Portanto, Tor-
rentU é escaldvel verticalmente mesmo quando a estratégia mais custosa € empregada.
Além disso, o TorrentU € escaldvel horizontalmente, pois € possivel dividir a carga entre
multiplos Telescopes executados em paralelo, em médquinas espalhadas pela rede.
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Figura 4. Ocupacao de recursos

Em um cendrio onde os recursos nao podem ser incrementados, uma alternativa
para aumentar a cobertura do monitoramento é melhorar sua eficiéncia diminuindo (até
mesmo anulando) o coeficiente angular da fun¢do de custo, que € linear. Conforme sera
visto a seguir, no TorrentU esta possibilidade € explorada ao maximo através da sua flexi-
bilidade.

O TorrentU ¢ flexivel porque oferece uma gama de parametros para riqueza de
detalhes, cobertura e exatiddo. Em termos de riqueza, existem 4 niveis de custo. Em
termos de cobertura, foram definidos 3 filtros de comunidade, 2 filtros de rastreador,
3 filtros de pares, e ha a opcdo de definir novos. Em termos de exatiddo, existem
2 parametros para cada nivel de riqueza: periodicidade (com que os elementos sdao
consultados) e tamanho da amostra (percentual do conjunto observado). Portanto, sdo
3 X 2 (comunidade) + 3 x 2 (torrent) +2 x 2 (tracker)+3 x 2 (peer) = 22 parametros
que, se multiplicados pelos valores possiveis, resultam em uma infinidade de opgdes.

Para um determinado objetivo de monitoramento, € possivel usar estratégias que
sejam mais eficientes. Para demonstrar essas possibilidades, foi analisada a quantidade
total de download necessdria para um cendrio. Através de medi¢des, foram obtidos os se-
guintes valores: arquivo torrent, 20 KB; lista com 50 pares a partir do rastreador, 467 by-
tes; mensagem HAVE de um par, 7 bytes; mensagem HANDSHAKE de um par, 136 bytes, e;
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mensagem BITFIELD de um par, 180 bytes. Considere o seguinte caso de monitoramento
hipotético: quantidade de pares, 100.000, quantidade de torrents, 100 e quantidade de
pecas por torrent, 500. Neste cendrio, caso a pergunta seja “quais os conteudos compar-
tilhados?”, para a qual o monitoramento das comunidades € suficiente, o custo possivel
varia entre 2 MB (realizando download de torrents apenas) e 384 MB (considerando tam-
bém todas as mensagens do protocolo). O TorrentU € eficiente porque € flexivel no uso
de diferentes estratégias, e por isso pode minimizar o custo nas mais diversas situagdes.
No caso citado, apenas o Community Lens seria empregado para realizar o download
dos torrents, evitando 382 MB de download desnecessério. Se por exemplo o monitora-
mento acima, com 100.000 pares, fosse realizado no intervalo de 2 dias, entao as taxas de
sobrecarga seriam apenas, respectivamente, 0,09 Kbps e 17,68 Kbps.

5.2. Estudo de Caso

Para realizar o estudo de caso, acompanhou-se a agenda de lancamento de seriados norte
americanos, muito populares em comunidades BitTorrent. Os monitoramentos iniciaram
com quatro horas de antecedéncia ao langcamento do conteido original. Os resultados
apresentados a seguir sdo referentes ao nono episddio da oitava temporada do seriado
denominado “Family Guy” nas comunidades BTJunkie, IsoHunt e TorrentDownloads. A
observacao foi feita em um periodo pouco maior que 22 horas.

A Figura 5(a) apresenta uma série temporal da evolug¢do da quantidade de pares
no enxame segundo as trés lentes, apresentada em escala logaritmica no eixo y. Como
esperado, observe que ha divergéncias entre os valores observados pelas lentes, conforme
explicado a seguir. Primeiro, o nimero de pares conectados mostra-se muito inferior, o
que se deve a parametrizagdo do Peer Lens, configurado com uma amostragem reduzida
de pares. Segundo, a lista de pares conhecidos cresce de forma constante, mas consome
um certo tempo até convergir para um valor mais préximo aqueles informados pelas outras
lentes. Por sua vez, a soma das quantidades de pares retornadas pelos rastreadores possui a
limitac¢do de contar multiplas vezes pares que estdo conectados em mais de um rastreador.
Além disso, as informacdes divulgadas nas comunidades podem estar desatualizadas.

A Figura 5(b) apresenta uma série temporal da quantidade de torrents de acordo
com duas lentes: Community Lens e Tracker Lens. Observe a quinta hora de monitora-
mento, aproximadamente 30min apds o término da estréia nos E.U.A.: um grande ndmero
de torrents € adicionado ao universo. Observe que mesmo 4 horas antes do lancamento
do conteudo, quando o monitoramento foi iniciado, ja existiam torrents nas comunidades.
Uma possibilidade € que esses torrents estejam associados a tentativas de desestimular a
distribuicdo ilegal de contetdo, pois verificamos nos sitios das comunidades que 78% das
avaliagOes destes torrents denunciavam conteddo falso, e que todas as outras, favordveis,
partiram do mesmo usudrio.

De forma complementar, a Tabela 1 resume os dados que respondem uma lista de
perguntas, de acordo com determinada lente, em trés momentos diferentes da histéria do
monitoramento. O MaxMind GeolP [GeolP 2010] foi utilizado para mapear enderecos IP
para paises.

6. Trabalhos Relacionados

Em [Stutzbach et al. 2008] € apresentado Cruiser, um crawler para rede Gnutella que cap-
tura snapshots da rede. Cruiser € um tipico crawler P2P para redes ndo-estruturadas, que
usa técnicas para aumentar a velocidade de captura dos snapshots. TorrentU, diferente-
mente, tem como alvo redes BitTorrent.



244 Anais

100000 80

T
Rastreadores ——

Torrents ---x-
70

ot PR TR
XXX
SERXA AN
000

10000

60

50

1000

40

Quantidade

ool o

o)

Quantidade de Pares

100
30

o
mgmm% 20
o
10
Pares de acordo com comunidades —+— 10
Pares de acordo com rastreadores - - -
Pares conhecidos -
Pare§ conectados a-

L 0
0 5 10 15 20 0 5 10 15 20

Tempo de Monitoramento (horas) Tempo de Monitoramento (horas)

(a) Quantidade de pares (b) Quantidade de torrents e rastreadores

Figura 5. Exemplo de observacao do Universo Torrent

Tabela 1. Amostras do monitoramento em diversos horarios

| Pergunta | Lente | 1* hora | 10* hora | 20* hora |
Quantos torrents? Community 9 68 71
Quantos arquivos (distintos/total)? | Community 21/21 249 /769 258 /783
Quantos rastreadores ativos? Tracker 15 71 72
Qual a distribuicdo geogréfica Tracker 23% Espanha 17% EUA 13% EUA
dos pares? 22% Irlanda 11% Espanha 9% Italia
(3 paises mais populares) 14% Brasil 9% Itélia 8% Espanha
Quais agentes sao utilizados? Peer 99% Azureus 66% UTorrent | 68% UTorrent
(2 agentes mais populares) 0,62% UTorrent | 22% Azureus | 21% Azureus
Quantos pares sdo alcancaveis? Peer 59 sim/225nd0 | 479s/876n | 935s/1827n
Quantos usudrios estao Community 271 53029 78153
compartilhando este Tracker 1561 20628 26629
conteido? Peer 663 10580 21354

Em [Chow et al. 2007] € apresentado BTM, um sistema de monitoramento com
foco em deteccdo de pirataria em BitTorrent. Ele possui um mdédulo de pesquisa de tor-
rents e outro para andlise dos mesmos. Este segundo mddulo contata rastreadores e pares
para obter as informacdes relevantes com o objetivo de detectar pares que distribuem
conteudo pirata.

BitProbes, proposto em [Isdal et al. 2007], € um sistema genérico de medic¢ao da
Internet que usa pares do BitTorrent para monitorar as condi¢des de uma rede. BitProbes
também pode ser usado para monitorar enxames do BitTorrent. O sistema instanciado é
composto por agentes BitTorrent modificados, que contam com um elemento denominado
shadow tracker para compartilhamento de peer list e divisao da tarefa de monitoramento.
Os torrents de entrada sdo escolhidos em um processo prévio em fun¢do do nimero de
pares.

A principal vantagem do TorrentU sobre propostas anteriores € sua flexibilidade
na escolha de um conjunto de estratégias que serd empregado para extrair a informagao
desejada. Um conjunto de Telescopes € usado para acompanhar os elementos principais
das redes BitTorrent. Cada Telescope tém trés lentes, uma para cada tipo de elemento do
BitTorrent. Um conjunto distribuido de Telescopes tem melhores chances de observar o
universo sem sobrecarregar uma tnica parte da rede por causa de um monitor ou exceder
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os limites de uso de recursos impostos pelas comunidades, rastreadores e pares. Um
usudrio pode especificar partes de interesse do universo a fim de que o TorrentU “aponte
seus Telescopios” para aquela regido. A arquitetura € totalmente configurdvel, permitindo
que exatidao e tamanho da amostra sejam escolhidos para que pecas do universo possam
ser monitoradas de acordo com os recursos disponiveis.

7. Conclusao e Trabalhos Futuros

Este trabalho definiu o conceito de “universo BitTorrent” e seus elementos. Estratégias
para extrair informagdes das redes BitTorrent foram identificadas (de acordo com a li-
teratura e implementacdes). Essas estratégias diferem-se em custo, requisitos e pecas
de informacao que elas sdo capazes de extrair; além disso, informacdes sdo obtidas em
diferentes graus de exatiddo.

Essas estratégias formaram a base para o projeto de uma arquitetura de monito-
ramento flexivel que utiliza “Telescépios” para observar partes do universo BitTorrent.
Dado o tamanho deste universo, € impraticadvel observé-lo inteiramente. Nem mesmo é
pragmatico acompanhar um grande conjunto de pares com muita riqueza de detalhe. Por-
tanto, o TorrentU permite que um conjunto de estratégias seja escolhido e personalizado a
fim de que os elementos de interesse no universo possam ser inspecionados considerando
os recursos disponiveis.

Como trabalhos futuros, sdo consideradas trés iniciativas principais. A primeira,
projetar e implementar o BitTorrent Observer levando em consideracao estratégias de oti-
mizacdo ao determinar a quantidade de Telescopes, para onde 0os mesmos estardo apon-
tando, e que estratégias serdo usadas, para atingir um determinado objetivo de observacao.
A segunda consiste em estender os experimentos, implementando multiplas instancias do
protétipo do Telescope e efetuando experimentos de observacdo de longo prazo na Inter-
net (PlanetLab). A terceira iniciativa € estender a presente arquitetura do TorrentU para
que um conjunto de Observers compartilhe um conjunto maior de Telescopes e informa-
coes coletadas dos mesmos, seguindo uma filosofia P2P de monitoramento.
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