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Abstract. The user autonomy to publish contents in file sharing systems allows
contents to be published inaccurately/incorrectly, either due to diverse users’
opinions (subjectivity), or due to malice. The lack of a proper mechanism to deal
with these issues leads to download of undesired contents, waste of resources
(such as time and bandwidth), and decreased user satisfaction. To bridge this
gap, we propose a mechanism to regulate content dissemination based on users’
perception. The proposed tag-based mechanism controls the dissemination of
poorly, misdescribed content while it aids the dissemination of sufficiently and
correctly characterized ones. Results obtained by means of simulation provide
evidence about the efficacy and efficiency of the proposed mechanism.

Resumo. A autonomia que usuios possuem para publicar coritgos em
sistemas de compartilhamento de arquivos possibilita a puldcate ar-
quivos descritos de forma imprecisa/incorreta, quer seja devido a diferentes
percep@es dos usarios (subjetividade), quer seja por @s maliciosas dos
mesmos. A falta de um mecanismo apropriado para lidar com essagsest
leva a recuperaéo de contados indesejados, despé&i de recursos (tais
como tempo e largura de banda),aediminuigo do grau de satisfé&p de
uslarios. Para preencher essa lacuna, pé@pse um mecanismo para regular a
disseminago de contédos com base na perceggdos usarios. O mecanismo
proposto, apoiado pelo emprego de tags, controla a disseranéde contado
mal descrito ao mesmo tempo que favorece a disse@ind€ outros suficien-
temente e corretamente avaliados. Resultados obtidos por meio de Sesilag
evidenciam a efécia e eficencia do mecanismo proposto.

1. Introdugcao

SistemasPeer-to-Peer(P2P) de compartilhamento de arquivos tém sido responsaveis
por uma fatia representativa do trafego na Internet [Schulze and Mochalski 2007,
Schulze and Mochalski 2009]. Esses sistemas sao formados, em sua maioria,
por comunidades de usuarios que compartiham de diferentes interesses e pre-
feréncias [Andrade et al. 2005]. Em todas essas comunidades, seus integrantes tém au-
tonomia para publicar novos contetdos, descrevendo-os de acordo com suas proprias
percepcoes.
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Em decorréncia dessa autonomia, torna-se natural o surtgirde contetdos des-
critos indevidamente [TorrentFreak 2009]. Tal fendmeno & consequéncia das diferentes
percepgdes que usuarios tém sobre um mesmo contetdo ou, ainda, de a¢gdes maliciosas de
grupos de atacantes. Por exemplo, usuarios maliciosos podem promover pecas publicita-
rias utilizando, para tal, descri¢des falsas e atrativas para grandes propor¢des de usuarios.
Se nao tratado devidamente pelos administradores, o grau de satisfacao dos usuarios pode
diminuir e, em casos extremos, levar usuarios a abandonar o sistema.

Para contornar esse problema, diversas solugdes foram propostas para identificar
(e marginalizar) contetdgmluidos. Uma limitacdo comum a essas solugdes € a falta de
um tratamento adequadaabjetividadeem torno do conceito de poluicdo. Por exemplo,
uma mausica publicada com o metadadock’ pode ser contestada por um grupo de
usuarios, que a classificaria exclusivamente copug™ Por outro lado, um usuario
pode considerar o metadadthatd' inapropriado para um video, enquanto outro usuario
pode considera-lo uma descri¢cao perfeita.

Diante do exposto, nota-se a importancia de lidar com a diversidade de opinides,
a fim de evitar o descontentamento dos usuarios e o desperdicio de recursos com a
recuperacao de contelidos indesejados. Sistemas de anotacacsso@atdgging sys-
temg — nos quais os usuarios descrevem os contetidos acessados usando amagagoes (
— tém sido largamente adotados para flexibilizar a descricao dos contetdos em platafor-
mas como Delicious, YouTube, e Flickr [Benevenuto et al. 2008, Koutrika et al. 2008].
Apesar das potencialidades, o uso de anotac¢des colaborativas em sistemas de comparti-
Ihamento de arquivos, visando a promoc¢ao de uma melhor qualidade de experiéncia aos
seus usuarios, nao foi, até onde sabemos, investigada pela comunidade de pesquisa.

Indo além da polarizacao binaria (entre positiva e negativa) para opinides de
usuarios, propde-seHBRADE, um mecanismo baseado em anotacdes para a contencao
da disseminacao de contetdo indesejado em sistemas de compartilhamento de arquivos.
Em contraste com as soluc¢des para contencao de poluicao existentes, nossa abordagem
— apoiada pelo emprego dags— permite que o0s usuarios expressem de forma mais
flexivel e confiavel a percepcao sobre contetidos sendo disseminados, assim lidando com
as questdes de subjetividade mencionadas anteriormente. A disseminacao mais ampla
do contetido sera favorecida quando existir uma percepc¢ao formada da comunidade em
relacdo ao contetdo disseminado, e controlada quando houver maior incerteza sobre o
vocabulario que descreve o contetudo.

As demais sec¢Oes deste trabalho estao organizadas conforme descrito a seguir. A
Secao 2 discute as principais estratégias propostas para combater a poluicao de contetdo,
e descreve 0 uso dagsno contexto de sistemas baseados em anotacdes. O mecanismo
proposto e o conjunto de equag¢des que governa seu comportamento sao apresentados
na Secao 3 e, em seguida, na Secao 4, sao discutidos os resultados obtidos por meio
de simulagbes. Por fim, a Secao 5 apresenta as consideracgoes finais e perspectivas de
trabalhos futuros.

2. Trabalhos Relacionados

O presente trabalho se relaciona particularmente a dois topicos: controle de poluicdo em
sistemas de compartilhamento de arquivos e sistemas baseados em anotacdes. Esta se¢ao

'No contexto deste trabalho, “poluicao” se refere a contetidos publicados com metadados inadequados.
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comenta sobre trabalhos relacionados a esses topicos syan&acao reflete esse fato.

2.1. Contengo de Polui¢o em Sistemas de Compartilhamento de Arquivos

Solugdes para contencao de poluicao tém sido largamente investigadas pela comunidade
de RedesPeer-to-Peer(o leitor mais interessado pode referir-se aovey publicado

em [Hoffman et al. 2007]). Em geral, as mesmas podem ser classificadas entre basea-
das em opinided¢edbacKsdos usuarios e baseadas em moderagao.

Credence [Walsh and Sirer 2006], Scrubber [Costaetal. 2007] e Hy-
brid [Costa and Almeida 2007] sao alguns dos exemplos mais importantes de sistemas
de reputacao baseados &rdbackslos usuarios. O Credence baseia-se na idéia de que
pares honestos emitirao votos similares ao estabelecer a autenticidade de um determinado
conteido. Nesse caso, pares com maior similaridade podem ser mais confiaveis do que
outros com menor similaridade. O Scrubber, analogo ao Credence, adota uma abordagem
mais agressiva para penalizar poluidores. O Hybrid, por sua vez, combina reputacao do
contetdo com reputagao do par, de modo a penalizar pares que apenas ocasionalmente
fazem upload de contelido poluido. Uma critica comum a essas solucdes reside na
vulnerabilide a ataques dehitewashing[Josang et al. 2007], uma vez que conteldos
recém publicados iniciam com reputacao neutra. Mais importante, nenhum desses
implementa um modelo que permita expressar subjetividade na avaliacao dos contetdos
sendo disseminados.

Como uma primeira iteragao sobre o topico de contencao de poluicao, pro-
pusemos, em um trabalho anteriotyNNEL [Santos et al. 2009, Santos et al. 2010] —
um mecanismo para tornar mais efetiva a contencao de poluicao no estagio inicial de
disseminacgao de contetldos em comunidades BitTorrent. Embomegt seja resistente
a ataques dehitewashingnao fez parte daquele trabalho, como uma premissa simplifi-
catobria, abordar a questao de subjetividade dos usuarios na avaliacao de conteldos.

No rol de solu¢des baseadas em moderacao, as mesmas variam desde estratégias
mais centralizadas — nas quais administradores inspecionam todos os conteldos publica-
dos pelos usuarios — até mais colaborativas — nas quais usuarios podem enviar comentarios
ou mesmo denunciar algum contetido da comunidade. Em todas as abordagens, no en-
tanto, a figura do administrador pode representar um fator limitante, especialmente em
comunidades com intensa atividade de publicacao de contetido.

Em resumo, observa-se que as solugcdes que tratam sobre contencao de polui¢cao
em sistemas de compartilhamento de arquivos nao lidam adequadamente com a diver-
sidade de opinides dos usuarios. Na subsecao seguinte & descrito como dag® de
permite resolver esse problema no contexto de sistemas colaborativos.

2.2. Sistemas Colaborativos Baseados em Anotaes

O uso detagscriadas pelo usuario para classificacao de diferentes tipos de recursos na
Internet (paginasieh documentos, fotos, videos, etc.) emergiu como uma alternativa aos
metadados gerados por profissionais e pelos proprios autores para descrever recursos dis-
ponibilizadosonline [Mathes 2004]. Desde entamgstém sido largamente exploradas

em plataformas colaborativas como Delicious, YouTube, Flickr, entre outros. Uma vez
gue tais plataformas dependem essencialmente do comportamento e da estrutura social
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dos usuarios que os utilizam, € comum classificaagsmais populares nessas platafor-
mas como “folksonomia” [Mathes 2004] — termo formado pela combinacao das palavras
folk (povo) etaxonomia

Em virtude da crescente popularidade dos sistemas de anotacao social, os mes-
mos tém recebido grande atencao por parte da comunidade cientifica. Enquanto alguns
autores tém se concentrado em entender a semantiagskssociadas a tipos de recur-
sos diferentes [Heckner et al. 2008], outros tém dedicado atencao ao estudo da estrutura
e da dinamica [Golder and Huberman 2005, Marlow et al. 2006], apenas para mencionar
alguns dos rumos de pesquisa existentes na area.

E consenso na literatura quags melhoram substancialmente o processo de
busca e obtencao de recursos disponiveis publicamente em plataformas colaborativas,
e tém potencial para aperfeicoar sistemas de reputacao [Marlow et al. 2006]. Tal é jus-
tificado pelo fato dg¢agsadicionarem uma camada adicional de informacao descritiva
sobre o conteldo, alem de permitirem lidar com a subjetividade associada a descricao
dos recursos. Apesar das potencialidades, um dos principais problemas existentes é
a atribuicao deagsimprecisas/incorretas a recursos. Esse comportamento, conhecido
na literatura comdag spammingtem sido amplamente abordado em pesquisas recen-
tes [Bian et al. 2008, Benevenuto et al. 2008, Koutrika et al. 2008].

Existem dois desafios relacionados a adocatagecomo um mecanismo para
lidar com a subjetividade em sistemas de compartilhamentos de arquivos: identificar o
momento em que a nuvem thgsefetivamente reflete a natureza de um contetdo, e lidar
com os danos causados por ataguaagspammingAs secdes seguintes detalham como
esses desafios sao abordados pela solugao proposta.

3. Modelo Proposto

Esta secao introduz o modelo para contencadodenloadaseado na variagao do voca-
bulario dos contetidos. Primeiramente sera apresentada a dinamica tipicamente observada
em vocabularios de sistemas que empregam técnicas de anotacdes colaborativas. Em se-
guida, sera definida uma métrica que expressa a variacao do vocabulario. Por fim, sera
discutida a idéia chave do mecanismbdRADE: quanto maior a variacao (e consequen-
temente o valor da métrica), mermswnloadssao autorizados.

3.1. Dinamica dos vocaburios

No modelo aqui proposto, usuarios do sistema descrevem os contetdos atreags de
Dado um conjuntd@ detagspossiveis para descrever um contetdo qualquer, definimos
a atribuicao de um usuario através de um veton ddementos binarios indexados por
essagags Dessa forma, o vetaf, = (v, ..., v,) (@ssumindd7| = n) possui 0
elementov;;, igual al caso atag ¢; esteja na-eésima atribuicdo feita por usuarios, ou

0 caso contrario. A partir desse conceito, & possivel definir o vocabulario que descreve
um conteudo qualquer em funcao das frequéncias relativas déagigagque representa

a razao entre o numero de ocorréncias de tag&m relacao ao total deagsdo voca-
bulario. Considere a matri¥/ formada porn atribuicdes:
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A Equacao 1 define a frequéncia relativa de uatg, apos an-ésima atribuicao.

Z1gz‘§m Vi ty,
fm7tk -

1
Zlgz‘gm Vit ( )
1<j<n
Exemplificando, dado um conjuntd = {t;,1.,t3,t4} € as atribuicdes

{(1,0,0,0),(1,0,1,0),(1,1,1,0)}, as frequéncias relativas calculadas gag = %
fa1, = % fats = % e f34, = 0. A cada nova atribui¢ao, as frequéncias relativas das
tagssao atualizadas. Dessa forma, se uma nova atribyido0, 1) for realizada, as

f\requéncias relativas assumem os valofgs = 32, fi, = 2, fas, = 5 € far, = 3
A medida em que o numero de atribuicbes cresce, os valores das frequéncias relativas

variam e tendem a se estabilizar conforme ilustrado na Figura 1. Os resultados foram
obtidos através de analises em tracos coletados do Deficious
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Figura 1. Converg éncia das frequ éncias relativas das tags

Em [Golder and Huberman 2006], os autores analisaram empiricamente diversos
tracos semelhantes e constataram que as frequéncias relativagstatacionadas a um
conteldo estabilizam por volta da centésima atribuicao. A seguir & apresentada a métrica

de variacao dessas frequéncias e a estratégia para conternd@oerdeadsa luz do seu
valor.

2Disponivel em http://www.tagora-project.eu/data/#delicious
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3.2. Métrica de variacao

Esta subsecao discute a métrica utilizada para avaliar diferentes estagios da dinamica dos
vocabularios. Considerando uma janela eowtribuicbes’;, vs, . . ., ¢, € uma sequéncia

de frequéncia®; = (fi+, fos,- .-, fuwe) Que reflete a sequéncia de atribui¢des, defini-
mos a variacao de untagt em funcao do desvio padrao das suas frequéncias relativas
(o(®,)). O célculo da métrica que avalia a variagao no vocabulario em uma janela com

w atribui¢des resulta do somatorio dos desvios padrao observados patagaoléongo

dasw Ultimas atribui¢cdes, conforme Equagao 2 a seguir.

Ay =) a(®) (2)

teT

Diversas outras medidas de dispersao podem ser utilizadas em alternativa ao des-
vio padrao. Algumas delas, como a variancia e a amplitude maxima, foram consideradas
no contexto deste trabalho e descartadas por fatores discutidos a seguir. A primeira delas
possui um efeito semelhante no calculaXigoorém apresenta a unidade de medida igual
ao quadrado da unidade original, causando uma dificil interpretacao dos seus valores.
A segunda mostra-se inadequada, pois representa uma aproximacao da variabilidade do
conjunto, além de ser sensivel apenas a valores extremos.

A matriz M7, abaixo ilustra uma sequéncia @eatribui¢cdes (da linha 1 a li-
nha 7). A partir dela, deriva-se ao lado outra matrizem que um elerfigntepresenta a
frequéncia relativa considerandoigsimeiras atribuicdes dagt;, calculada de acordo
com a Equacgao 1.

011 0 Ve 2y Yy 0
0 1 0 0 1/5 3/5 1/5 0
Mzy= |1 0 0 1 it )ou =27 30 Y e
0011 *fo *lo *la /o
1111 “fis Y s s
01 00 3/14 5/14 3/14 3/14

Dessa forma, para o exemplo apresentado temos:

A7 = U((I)h) + U((I)tz) + U((I)ta) + U((I)t4)
0,10436 + 0, 10667 + 0, 086232 + 0,11196
= 0,409222

3.3. Controlando o nimero de downloads

O mecanismo aqui proposto busca fornecer uma visao confiavel (estavel) sobre o voca-
bulario aos usuarios do sistema. Ao invés de simplesmente oferecer uma descri¢cao ins-
tantanea do contelido, o histérico das atribuicdes &€ empregado no calculo da variacao do
vocabulario. A fim de reduzir as chances de um usuario recuperar um contetdo que ainda
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nao foi devidamente descrito, 0 mecanismo atua autorizdowaloadsgradativamente

de acordo com a métrica. Nesse contexto, 0 mecanismo emprega duas variavedsi,
definidas a seguilD representa o nimero dewnloadsatualmente ocorrendo, enquanto
que A representa 0 numero maximo dewnloadsconcorrentes autorizados pelo meca-
nismo. O valor deD & incrementado quando um nostownloadinicia e decrementado
quando ele termina. O valor deé definido com base em um comportamento esperado,
conforme a seguir. Sejamum parametro de limiar, d,,;, € A,,.. 0S limites para os
valores ded enquanto o mecanismo estiver atuando, temos:

e SeA — 1,entdacA — A,in;
e SeA — (5+, entaoA — Amam;
e SeA < 4, entaoA = oc.

O comportamento almejado pa#fzé obtido através da Equacao 3.

00 seA < 4,

. . o o (3
(A é)xAmmlfg A)xAmaz o350 contrario.

O parametrad € [0;1) deve ser ajustado de acordo com o rigor exigido pelo
administrador do sistema. Se configurado com seu valor minimo, a confligdoo
nunca sera satisfeita e 0 mecanismo sempre atua controladdewokads Em contraste,

a medida qué se aproxima do seu limite superior, menos rigoroso se torna 0 mecanismo,
permitindo quedownloadsprossigam indiscriminadamente. Dessa forma, ao requisitar
um contetido, o mecanismo calcula o valordde o compara com o valor de. O pedido

em questao &, entao, autorizado casea A.

4. Avaliagao do Modelo

Esta secao apresenta uma avaliacao do mecanismo proposto, com o objetivo de responder
a trés questdes fundamentais. Primeiro, qual a eficacia do mecanismo ao tentar fornecer
uma visao mais estavel do vocabulario aos seus usuarios. Segundo, qual a sobrecarga
decorrente do retardo das entradas dos usuarios. Terceiro, COmo 0 mecanismo se com-
porta na presenca de atagues em conluio. Para responder a essas perguntas, um extenso
conjunto de simulagdes foi executado. A seguir, sdo apresentados os cenarios avaliados,
a descricao dos tracos adotados e do simulador, bem como os resultados obtidos.

4.1. Cerarios avaliados

Os cenarios avaliados consistem €rmpares legitimodyl maliciosos @ usuarios que ini-

ciam a distribuicdo de um contetdo e permanecem disponiveis durante toda a simulacao.
Neste estudo, o valor ddfoi fixado em 20 e o valor d# foi variado entre 0 e 1000 para
analisar o efeito do ataque em conluio. O valoiQ®i definido de acordo com o traco

de atribui¢cOes utilizado. Os usuarios maliciosos chegam no sistema antes de todos os
usuarios legitimos. Esse comportamento foi adotado na avaliagao por representar o pior
cenario para o mecanismo. Em seguidaCassuarios legitimos chegam seguindo uma
taxa definida pela funcai(t) = ;3%;, em que o fator de decaimentdoi definido como

0,01 e a taxa inicialy, ajustada de modo que todos os usuarios cheguem até o instante
t ~ 4h [Andrade et al. 2009].




212 Anais

Ao finalizarem seudownloads os usuarios legitimos classificam o contetdo com
um conjunto delags extraidas de tracos reais do Delicious (esses tracos serao devida-
mente descritos na Subsecao 4.2). Por outro lado, os usuarios maliciosos realizam suas
atribuicbes assim que obtém acesso ao sistema. Tal comportamento malicioso representa
uma vantagem explorada pelos atacantes, pois ignora a premissa de que o contetdo pre-
cisa ser recuperado antes de ser avaliado e a atribuictegslser realizada. Diferen-
temente dos usuarios maliciosos, que saem do sistema ap6s a atribuigagsdas
usuarios legitimos permanecem indefinidamente fazempttad para os demais. Para
fins de avaliacao, foi utilizado um modelo de distribuicdo de contetdo baseado em enxa-
mes gwarmg, sendo o0 mesmo apresentado na Subsecao 4.3.

4.2. Descri@o dos tracos

Para avaliar o mecanismo proposto, 0s usuarios precisam atafgaos contetdos re-
cuperados. Ao invés de gerar conjuntos sintéticos de dados, foi utilizado e estudado um
conjunto de tracos coletados do Delicious, sob o contexto do Projeto Tagora, durante
2006. Em sua totalidade, o traco contém 532.924 usuarios, 2.48thg88iferentes,
17.262.480 itens (enderecos de sitios da Internet, neste caso) e 140.126.586 atribuigdes,
somando 1,1 GB de dados.

A estratégia para escolha do conjunto de tracos a ser utilizado na avaliacao é des-
crita a seguir. Inicialmente, separamos um conjunto de 2000 itens que apresentam 0s
maiores niumeros de atribuicdes. Cada um desses itens corresponde a um traco, com-
posto de sequéncias de atribuicdesads Esses tracos foram agrupados através de uma
técnica conhecida comdierarchical clusterin§de acordo com trés parametros: numero
detagsdiferentes utilizadas pelos usuarios, nUumero médiageem cada atribuicao, e a
proporcao deéagsdiferentes em relacao ao numero totatalgsutilizadas. ldentificamos
6 grupos significativos dentre o total de tragos considerados. Para cada grupo, escolhe-
mMos como uma observagao representativa o traco com a menor distancia Euclidiana para
0 ponto representado pelos valores médios de todas as observacdes do grupo. A Tabela 1
ilustra os grupos identificados em fungao da média dos seus parametros.

Tabela 1. Lista de grupos de tracos

Grupo | # de tracos| # detagsdiferentes| # detagdatribuicao| Fracao daagsUnicas
G1 13 2299 3,285 0,065
G2 44 1449 3,283 0,086
G3 231 853 3,444 0,074
G4 686 457 3,380 0,068
G5 371 360 3,397 0,078
G6 654 317 3,454 0,083

4.3. Modelo do simulador

O modelo empregado na avaliagao do mecanismo foi inicialmente proposto por Qiu e
Srikant [Qiu and Srikant 2004] e estendido por Ga@l. [Guo et al. 2005]. Trata-se de

um modelo de fluidos para representacao de enxames de usuarios utilizando o protocolo
BitTorrent. Utilizando esse modelo, & possivel calcular analiticamente a evolu¢ao dos
downloadsdentro de intervalos de tempo. Para isso, sao necessarios alguns parametros
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de entrada para as equacoes, por exemplo o nimero de segjado nUmero de seme-
adoresy, as taxas depload ;. e dedownloadc, e um indice de eficiencia do sistema de
compartilhamento de conteldo que define a probabilidade de dois sugadores estarem
interessados em trocar dados. Dessa forma, a quantidade de trafego gerado no enxame
por unidade de tempo pode ser calculadarpor{i(nz + y), cx}.

Qiu e Srikant mostraram que para um contetdo divididofepartes, se cada

usuario mantém conexodes camoutros,n ~ 1 — (1°§3P)k. No instante em que um
usuario chega, o mecanismo emprega a Equacao 3 para determinar se este pode entrar
no sistema ou deve aguardar. Em caso positivo, o nUmero de sugadores & incrementado.
Caso contrario, o usuario deve espéefannidades de tempo para tentar novamente. O

processo se repete até que todos 0s usuarios entrem no sistema e recuperem o contetdo.

A medida que os usuarios completam séownloadsas atribuicdes deagsvao
sendo realizadas. Considerando um contetido de tam@nbomodelo assume que o
i-esimo usuario finaliza sedbwnloadap6si x F' unidades de trafego serem geradas no
sistema.

4.4. Resultados Obtidos

Nesta subsecao, apresentamos os resultados alcancados através de simulacoes realizadas
com tracos coletados do Delicious. O objetivo é responder as trés perguntas anteriormente
enumeradas. Foram analisadas a eficacia do mecanismo e a sobrecarga proveniente da
sua politica de conten¢ao dewnloadsassim como a resisténcia a dois tipos de ataques

em conluio. No primeiro, 0s usuarios buscam manipular a variancia do vocabulario atri-
buindo conjuntos deagssempre aleatérias. No segundo, os usuarios atribuem um mesmo
conjunto detags definidas aleatoriamente, ao contetdo.

As avaliacOes realizadas referem-se aos grupds a G6, definidos na
Subsecao 4.2, para designar seus tracos mais representativos. Os efeitos dos ataques
paral00 < M < 1000 mantiveram-se inalterados e foram omitidos por restricdes de
espaco. O estudo foi auxiliado por dois tipos de graficos. O primeiro ilustra o valor da
métricaA no instante em que os usuarios ganham acesso ao conteudo. Unjspanto
no grafico significa que usuarios obtiveram um valdx < z. Dessa forma, quanto mais
ascendente a curva, mais usuarios obtiveram uma visao estavel do contetdo. O segundo
tipo de grafico quantifica o atraso decorrente da agdo do mecanismo. Um(popto
nesse grafico significa queusuarios consumiram no maximominutos desde as suas
chegadas até a recuperacao total do contetdo.

Os parametros utilizados na avaliacao estao resumidos na Tabela 2. Dentre os
parametros do modela; representa o tamanho da janela de atribuicdes que & conside-
rado no calculo de\,, e os demais sao empregados diretamente no calculb. dés
parametros da simulacao determinam o tamanho do conté{da [argura de banda dos
usuarios f e c), o indice de interesse entre os sugadoresdlculado segundo equacao
proposta por Qiu e Srikant, em gkie= 4 e o0 conteldo & subdividido em pecas de 16 KB)

e 0 tempo de espera dos usuarios até retornar ao sistéma (

As Figuras 2 e 3 ilustram os efeitos do primeiro e do segundo ataques, respecti-
vamente, sobre trés grupos de trag6$,(G3 e G6). Cada coluna da figura representa
um grupo. Os demais grupos apresentaram comportamentos semelhantes e foram omi-
tidos por restricoes de espaco. A fim de responder o primeiro questionamento sobre a
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Tabela 2. Informag¢ 6es sobre o ambiente considerado na avaliag  &o experimental
Parametros do modelo

w 50
Amaz 500

0 0,3
Parametros da simulacao

F 512 MB

1 256 Kbps

c 1024 Kbps

n 99,99%

T 1 min

eficacia do mecanismo ao tentar fornecer uma visao maigedstd vocabulario aos seus
usuarios, comparamos as curvas com e sem mecan@he QFF, respectivamente) de

cada grafico para um mesmo numero de atacantes. Com isso, notamos o efeito significa-
tivo da estratégia de contengcao em proporcionar uma visao mais estavel do vocabulario.

A Figura 2 ilustra o efeito do primeiro ataque. O objetivo dos atacantes € inserir
tagsaleatorias e aumentar a variacdo do vocabulario, provocando um retardowos
loadsdos usuarios em decorréncia do mecanismo de contencao. A efetividade do ataque,
nesse caso, se traduz em mais usuarios legitimos fademddoaddo contetdo quando a
variacao do vocabulario que descreve o contetido é alta. Em termos de graficos, se traduz
em curvas mais deslocadas para o pakte 1.

Os resultados mostram que, na auséncia de controle do mecai@$ap OS
atacantes conseguem fazer com que mais usuarios legitimos acessem o0s contetdos em
instantes em que € alta a variacao do vocabulario que os descreve. Por exemplo, na
Figura 2(d), na auséncia do mecanismo e com 50 atacnte$(0, OFF), apenas 4000
usuarios fazendownloaddo contetido quando a sua variagdo &€ menor ou igoaba
Em outras palavras, 8000 usuarios acessam o contetdo quando este apresenta variagcdes
no vocabulario maiores que 3. Ao ativar o mecanismo(dN), os ganhos na retencao
dosdownloadssao bastante expressivos. Por exemplo, 11500 usuarios thmentoad
do conteldo quando a sua variacao & menor ou igQab &em contraste com os 4000
iniciais). Posto de outra forma, apenas 500 obtém acesso quando as variagdes sao maiores
que0, 3. Um comportamento semelhante pode ser observado nos demais grupos de tracos
presentes na figura.

A fim de avaliar a sobrecarga do mecanismo nos tempodosenload dos
usuarios, observamos as Figuras 2(j), 2(k) e 2(l). Elas ilustram o atraso a medida que
aumenta o nimero de atacantEspossivel notar que esse atraso & inferior a 30 minutos
(~ 18%) em maior parte dos cenarios e, em um pior caso, chega a 100 minutos no traco
do grupo 1 (Figura 2())).

A Figura 3 ilustra o efeito do segundo ataque, em que a atribuicao do mesmo con-
junto detagsrepetidas vezes causa uma reducao na méicBado que o mecanismo
deixa de agir quandd& < 0, as curvas com e sem mecanisn@\ e OFF respecti-
vamente, aparecem proximas nos graficos. Esse efeito pode ser observado nos diversos
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Figura 2. Resultados obtidos considerando a primeira estrat égia de ataque

grupos analisados e € evidenciado a medida que o numero de atacantes cresce. Uma outra
evidéncia do ataque aparece nas Figuras 3(g), 3(h) e 3(i). As curvas na presenca de atacan-
tes tém seus inicios proximos ao eixalestacando o efeito provocado pela estabilizacao
temporaria do vocabulario.

As Figuras 3(j), 3(k) e 3(l) mostram, ainda, que esse ataque nao produz o efeito
desejado: acelerar a disseminacao de algum contedidp \{irus oumalware entre
os usuarios.E possivel observar através das curvas que ndo ha reducao no tempo de
downloaddos usuarios, o0 que demonstra a resisténcia do mecanismo a esse tipo de
manipulacgao.

5. Conclusbes e Trabalhos Futuros

O combate a disseminacao de contetdos poluidos em sistemas de compartilhamentos de
arquivos & um topico que tem recebido forte atencdo da comunidade cientitica. Em ge-
ral, a estratégia adotada no combate a poluicdo tem sido considdiegdimckslos
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Figura 3. Resultados obtidos considerando a segunda estrat égia de ataque

usuarios para diminuir a reputacdo de arquivos corrompidos, descritos de forma impre-
cisa e/ou incorreta, € mesmo arquivos contendo virus ou omdifvare Entretanto,

tais propostas tem negligenciado a questao da subjetividade dos usuarios na avaliacao
de conteldos sendo disseminados. Sem levar em conta esse aspecto, usuarios podem
obter contelidos que nao necessariamente condizem com suas expectativas, gerando des-
contentamentos e até mesmo desperdicio de recursos. Para lidar com essa limitacao, neste
artigo foi proposto [EGRADE, um mecanismo baseado em anotagdes para a contencao da
disseminacao de contetdos indesejados em sistemas de compartilhamento de arquivos.

Os experimentos realizados mostraram a efetividade do usagdeomo um
mecanismo para expressar subjetividade na avaliacdo de contetdos sendo dissemina-
dos. Além disso, a solu¢ao proposta mostrou-se eficaz e eficiente na contencao da
disseminacao mais ampla de contetdos enquanto nao havia uma caracterizagcao mais
nitida sobre a natureza dos mesmos. Ao manter controle sobre a variagao no vocabulario,
menos usuarios foram autorizados a fazéownload em um momento em que seria mais
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alta a probabilidade de que os contetidos que desejassenmabteorrespondessem as
expectativas dos mesmos.

Apesar dos resultados promissores alcangados, existe uma ampla perspectiva de
pesquisa nesse topico. Dire¢Oes potenciais para trabalhos futuros inglaeswdliacao
do impacto de tamanhos diversos (em termos de quantidadaggidas anotacdes pos-
tadas por usuarios a um determinado contetdo sendo dissemingdoayaliacao da
eficacia da solugcao perante diferentes probabilidades de que usuarios legitimos atribuirao
tagsaos contetdos recuperados (fazendo uma analogia com os sistemas de reputacao
existentes, probabilidade de que os usuarios irao votia)a proposta de um mecanismo
adicional que procure, a partir ddswnloadsealizados e damgsatribuidas, sintetizar
uma medida da “qualidade da experiéncia” percebida pelos usuarie} aeapalise do
desempenho e do impacto da instanciagcao da solugao proposta em um arcabouco P2P real
(por exemplo, BitTorrent).
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