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Abstract. The Sybil attack consists on the indiscriminate creation of counterfeit
identities by a malicious user (attacker). An effective approach to tackle such
attack consists of establishing computational puzzles to be solved prior to grant-
ing new identities. Despite its potentialities, solutions based on such approach
do not distinguish between identity requests from correct users and attackers,
and thus require both to afford the same cost per identity requested. To tackle
this problem, in this paper we propose the use of adaptive computational puzzles
to limit the spread of Sybils. We estimate a trust score of the source of identity
requests in regard to the behavior of others. The higher the frequency a source
requests identities, the lower its trust score and, consequently, the higher the
complexity of the puzzle to be solved by the user(s) associated to that source. Re-
sults achieved by means of an experimental evaluation evidence our solution’s
ability to establish more complex puzzles to potential attackers, while minimally
penalizing legitimate users.

Resumo.O ataque Sybil consiste na criag indiscriminada de identidades
forjadas por um usario malicioso (atacante). Uma abordagem promissora
para mitigar esse ataque consiste em conceder novas identidades mediante
a resolu@o de desafios computacionais. Apesar de suas potencialidades, as
solu@es baseadas em tal abordageaordistinguem solicitaies de usarios
corretos das de atacantes, fazendo com que ambos paguem 0 mesmo preco por
identidade solicitada. Para lidar com esse problema, neste artigoge<ge o

uso de desafios adaptativos como limitaatéisseminago de Sybils. Estima-

se um grau de confianca da fonte de onde partem as sob&tage identidade

em rela@o as demais. Quanto maior a fregucia de solicitago de identi-
dades, menor o grau de confiancga e, cofisggemente, maior a complexidade

do desafio a ser resolvido pelo(s) @sio(s) associado(Qquela fonte. Resulta-

dos obtidos por meio de experimerdiagnostram a capacidade da sofiecde
atribuir desafios mais complexos a potenciais atacantes, penalizando minima-
mente usarios legtimos.

1. Introducao

O ataqueSybil [Douceur 2002] representa um dos mais elementares ataques de auten-
ticidade em redes P2P, e consiste na criagao de mdltiplas identidades falsas, denomi-
nadas identidades (ou paré&ybil A idéia motivadora desse ataque & que um atacante
possa controlar a maioria, ou pelo menos uma parte significativa, das identidades pre-
sentes na rede. Deste modo, toda interacao entre pares tera grande chance de ser mediada
por uma das identidades controladas e alterada da forma que mais aprouver ao seu con-
trolador [Barcellos and Gaspary 2006]. Um atacante com varias identidades falsas pode
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também subverter algoritmos baseados em votacao, mangmicom isso a reputacao de
pares ou contedos compartilhados na rede. Mais ainda, o &gQiiserve como base

para o lancamento de outros ataques em redes P2P, tais como Eclipse [Singh et al. 2006]
e Free-riding[Feldman et al. 2006].

Uma abordagem bastante promissora para mitigar ata§ules consiste em
atribuir ou renovar a concessao de identidades aos usuarios solicitantes mediante a
resolucao de desafios computacionais [Borisov 2006]. A idéia por tras da exigéncia da
resolucao de desafios & que pares legitimos provem suas boas inten¢cdes com a rede, com-
prometendo uma parte de seus recursos. Ao mesmo tempo, pares maliciosos interessados
em criar maltiplas identidades serao obrigados a passar grande parte de seu tempo pro-
cessando desafios e, portanto, consumindo recursos, o que reduz seu poder de assumir um
namero elevado de identidades.

Diversos trabalhos foram publicados propondo o emprego de desafios com-
putacionais para o gerenciamento de identidades em redes P2P [Castro et al. 2002,
Borisov 2006, Rowaihy et al. 2007]. Apesar de suas potencialidades, as propostas que
adotam tal abordagem nao fazem distingao entre solicitacdes de identidades oriundas de
usuarios corretos e de atacantes. A medida que ambos estao sujeitos ao pagamento do
mesmo preco (computacional) por cada identidade solicitada, essas propostas podem nao
ser efetivas quando os recursos computacionais dos atacantes sao muito superiores aos
gue os usuarios legitimos dispdem. Assumindo desafios de uma determinada dificuldade,
atacantes corhardwarede maior capacidade conseguiriam resolver um conjunto muito
superior de desafios e, com isso, obter um numero elevado de identidades. Aumentar
uniformemente a dificuldade dos desafios poderia, no outro extremo, tornar proibitivo o
ingresso de pares legitimos a rede.

Para lidar com essa limitacao, neste artigo propde-se o uso de desafios adapta-
tivos como estratégia de contencao contra a disseminagayhbile Em contraste com as
propostas existentes na literatura, nossa solucao estima um grau de confifmmtadiza
onde parte a solicitacao de identidade em relagao ao comportamento das demais fontes.
No contexto deste trabalhfgnte pode referir-se a estagao de um usuario (identificada
pelo seu endereco IP), a rede local a qual a estacao pertenca, a um sistema autdbnomo
(Autonomous SysterS), etc. Essa decisao depende essencialmente da granularidade
gue se deseje ou seja possivel adotar para a fonte (por exemplo, no caso de usuarios posi-
cionados atras de redes usando NAT, a granularidade a ser considerada & associar todos 0s
usuarios daquela rede a uma Gnica fonfejnedida que aumenta a frequéncia com que
novas solicitagdes por identidades partem de uma dada fonte, diminui a confiabilidade
da mesma. Consequentemente, maior sera a complexidade do desafio computacional a
ser resolvido antes que a identidade solicitada seja obtida pelo(s) usuario(s) associado(s)
aquela fonte. Para avaliar a eficacia da solugcao proposta na contengcao de Sydiues
foram realizadas simula¢des considerando tracos historicos de solicitagao de identidades
em uma comunidade P2P. Os resultados obtidos mostram a capacidade da solugao em
atribuir desafios computacionais mais complexos a potenciais atacantes, ao passo que
usuarios legitimos sao minimamente penalizados.

O restante do artigo esta organizado como segue. A Sec¢ao 2 discute alguns
dos principais trabalhos relacionados ao gerenciamento de identidades em redes P2P.
A Secao 3 apresenta 0 mecanismo proposto para o uso de desafios adaptativos como
uma protecao ao ataq®ybil enquanto que a Secao 4 descreve a avaliagao conduzida
para avaliar a eficacia da mesma. A Secao 5 discute questdes relacionadas ao emprego
da solugcao proposta em arcaboucgos P2P. Por fim, a Se¢ao 6 conclui o artigo com as
considerac0es finais e possiveis desdobramentos para pesquisas futuras.
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2. Trabalhos Relacionados

As investigacOes conduzidas para lidar com ata@ysl podem ser classificadas de
acordo com o mecanismo utilizado para garantir a autenticidade dos pares. As princi-
pais classes sd0 solucOes baseadas edentidades fracase (i) solugdes baseadas em
identidades fortes A primeira rene solu¢des em que cada par possui ampla autono-
mia para criar sua propria identidade. Nesse caso, sao estabelecidas estimativas para
namero de identidadeybilque saaceitaspelos demais pares. Tais estimativas podem

ser Uteis, por exemplo, para aplicacOes que tolerem uma fracao previsivel d8yates

As solucgbes propostas por Yu Haifeegal. [Yu et al. 2006, Yu et al. 2008] e George
Daneziset al. [Danezis et al. 2005] sao exemplos. Ambas exploram redes sociais para
estimar o limite maximo de identidad&ybil presentes na rede em um dado momento.

No entanto, elas apresentam problemas de violacao de anonimidade e incapacidade de
garantir autenticidade dos pares.

A segunda classe, por sua vez, reline solucdes nas quais 0s pares apenas podem
obter identidades junto a entidades certificadoras. A principal vantagem é a dificuldade
de um par criar e controlar varias identidades. No entanto, tais solugdes podem diminuir
a escalabilidade da rede P2P e inserir um ponto Unico de falha. Mais ainda, podem exigir
gue usuarios confiem em entidades certificadoras desconhecidas, aléem de tornar inviavel
0 acesso de potenciais usuarios (por exemplo, quando for necessario informar dados pes-
soais ou pagar taxas para obter uma identidade). As propostas que se enquadram nessa
classe buscam minimizar algumas das consequéncias danosas da introducao de uma en-
tidade central. Por exemplo, em [Morselli et al. 2006] e [Aberer et al. 2005] os autores
focaram na descentralizacao da infra-estrutura de distribuicao de chaves piftlldas (

Key Infrastructure PKI). No entanto, essas propostas requerem a troca de uma grande
quantidade de mensagens entre os pares, alem de dependerem da colaboracao de um
namero minimo de pares para funcionarem como esperado.

No artigo que descreve o atag8gbil [Douceur 2002], Douceur argumenta que
nao & possivel resolver o problema de autenticacdo sem fazer uso de algum grau de
centralizacdo. Com base nessa afirmativa, e considerando as severas limitagdes decor-
rentes do uso de entidades certificadoras, tem ganhado forca a corrente de solucdes em
gue a concessao de identidades € feita mediante a resolucao de desafios computacionais.
O principal objetivo & causar a diminuicao da capacidade que usuarios maliciosos tem
de criar identidades falsas, sem abrir mao das caracteristicas “natas” de redes P2P (por
exemplo, escalabilidade, descentralizacao e autonomia dos pares).

As solucdes baseadas em desafios computacionais tem apresentado bons resulta-
dos ao utilizarem desafios que sao criados ou verificados de forma distribuida. Nikita
Borisov [Borisov 2006], por exemplo, mostrou a viabilidade da utilizacao de desafios
gerados de forma distribuida e periodica, propondo uma solucao na qual os pares que
participaram da geracao do desafio sao capazes de validar a resolucao dos mesmos. Em
[Rowaihy et al. 2007], por sua vez, propde-se um esquema com maultiplas entidades ge-
radoras de desafios. Esse esquema requer que, para a obtencao de identidades, usuarios
contatem uma dessas entidades e resolvam uma sequéncia de desafios propostos.

Apesar de promissoras, as solugdes existentes nao abordam a questao do dimen-
sionamento da complexidade dos desafios. Ao utilizarem desafios com mesma comple-
xidade computacional para todos os usuarios, o problema que surge & buscar o melhor
ponto de equilibrio entre usar desafios mais complexos para coibir atacantes com alto
poder computacional, e nao tao complexos, para nao penalizar usuarios legitimos com
hardware menos capacitado. Nesse contexto, a utilizagao de um peso e uma medida
na atribuicdo dos desafios tendera a favorecer os atacantes em detrimento dos usuarios
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legitimos. O diferencial da proposta deste artigo € panérae a dificuldade dos desafios

de acordo com o comportamento que cada fonte apresentar na rede. Os usuarios associa-
dos a fontes cujo comportamento seja mais similar ao comportamento médio das demais
fontes serao beneficiados com desafios menos complexos. Por outro lado, usuarios as-
sociados a fontes com comportamento atipico deverao arcar com desafios mais custosos
para a obtencao de identidades.

3. Proposta de Solugo para Combater AtaquesSybils

A solucao proposta neste artigo visa estabelecer o uso de desafios computacionais adap-
tativos para o gerenciamento de identidades em redes P2P. De uma forma geral, ha trés
questdes chave associadas a adocao de desafios adaptgteaso(caracterizar o com-
portamento das fontes (ou dos usuarios associados as mesijesiné calcular o custo

de um desafio a partir dos comportamentos observadds) eofno adaptar os desafios
considerando a dinamica do comportamento dos usuarios da rede, observados pelo sis-
tema como fontes de requisi¢Oes de identidades. Cada uma dessas questdes & abordada
nas subsecodes a seqguir.

3.1. EmpregandoTaxas de Reco@nciaspara Caracterizar Comportamentos

Para permitir a caracterizagao do comportamento das diversas fontes de solicitacao de
identidades, duas métricas sao introduzidas no contexto deste takgate recoréncia

da fonte(¢) e taxa de recoréncia da redg®). A primeira reflete a frequéncia com que

0s usuarios associados a uma determinada fonte solicitam novas identidades ao servigo
debootstrapda rede P2P em um intervalo de tentpgcomt,, > 0). A segunda, por sua

vez, reflete a frequéncia média com que as fontes recorrem ao senbgotdé&appara
solicitar novas identidades.

O valor da taxa de recorréncia da rede & calculado segundo a Equacao 1, a qual
utiliza a média harmdnica das taxas de recorréncias das fontes. Nessa equesite;
senta a taxa de recorrénciaidasimafonte da rede P2P. Note que o caso emgue 0
equivale a situacao em que nenhum usuario da foswéicitou alguma identidade; nesse
caso, tal fonte nao & conhecida e, portanto, nao & considerada para o calculo da taxa de
recorréncia da rede.

n

"1

b —

(1)

E importante frisar que a média harmdnica foi escolhida em detrimento de outras
medidas estatisticas (média simples, média geométrica e a mediana) por ser especialmente
resistente a alteracdes causadas por recorréncias muito discrepantes do padrao observado
(outliers). Essa caracteristica € desejavel e extremamente importante, uma vez que torna
mais dificil para atacantes manipularem o comportamento da rede (por exemplo atravées
de um ataque em conluio) para tornarem-se menos suspeitos. A resisténcia da taxa de
recorréncia da rede a ataques em conluio & avaliada em maior profundidade na Secao 4.

3.2. Calculando o Grau de Confianca a partir dos Comportamentos Observados

Considerando que o objetivo de um ata@ydil & controlar uma fracao significativa de
identidades na rede P2P, para executa-lo o atacante devera solicitar um grande nimero de
identidades ao servigo dmotstrap A consequéncia direta desse comportamento & um
aumento da taxa de recorréncia da fonte associada ao atacante. Por outro lado, & esperado
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que as fontes com usuarios legitimos recorram minimanyearie solicitar identidades

(por exemplo, no momento que se registrarem na rede P2P). Logo, a idéia principal para
conter ataqueSybil & atribuir desafios mais complexos ao(s) usuario(s) associado(s) as
fontes cujas taxas de recorréncia se tornarem superiores a taxa de recorréncia da rede.

A partir da comparacao entre o comportamento de cada fonte (inferido a partir de
¢) e do comportamento considerado padrao para a rede (inferido a pdrjir&lealculada
arelacdo entre as taxas de recd@ncias da fonte e da redp). Obtida de acordo com
a Equacao 2, ela assume valores menores que zero para indicar quantas vezes a taxa de
recorréncia da fonte & menor que a da rede, e maiores que zero para indicar quantas
vezes a taxa de recorréncia da fonéemaior.

(2)

. { —% se¢i(t) < ®(t)

A relacao entre as taxas de recorréncias da fonte e da gederfe como base
para o computo dgrau de confianca da fontrigem das solicitagdes de identidadg.(
Esse grau, estimado para cada instamte acordo com a Equacgao 3, assume valores no
intervalo|0, 1]: em um extremo, valores mais proximos de 1 indicam uma maior confianca
sobre a legitimidade do(s) usuario(s) associado(s) a fonte em questao; no outro extremo,
valores mais proximos de 0 indicam maior desconfianga, isto &€, uma maior probabilidade
de que o(s) usuario(s) associados a fonte em questao esta(ao) lancando urSytdque
A complexidade do desafio computacional aplicado ao(s) usuario(s) sera determinada
pelo grau de confianca da fonte ao(s) qual(is) ele(s) esta(ao) associado(s), no momento
da solicitacdo de uma nova identidade. A Equacao 3 & normalizada de modo que os
extremos O e 1 representem total desconfianca e total confianga sobre uma determinada
fonte, respectivamente.

arctan(a x (p — c)(1+2x0))

™

C(t)=0.5— 3

A Figura 1 mostra quatro diferentes configuracdes que ilustram como varia o grau
de confianca obtido para uma determinada fonte em funcaoMiessas configuracoes, 0s
termosa, b e c da Equacao 3 assumem valores arbitrarios e desempenham um importante
papel no controle da agressividade com que as configuracdes decrescem, da amplitude e
da translacao das mesmas, respectivamente.

A partir da Figura 1 & possivel observar duas propriedades importantes que a
Equacao 3 apresenta. A primeira reside no fato do valor de confianga ter variagoes
minimas para valores gemais proximos de 0O (situacao em que a fonte se comporta de
forma semelhante ou igual a média da rede), proporcionando assim uma certa tolerancia
na avaliacao dos comportamentos das fontes. Considerando por exemplo a configuracao
(a=0,1,b=2,c=0)naFigura 1, dentro do intervale2 < p < 2, varia¢cdes sao
pouco consideradas, por serem ligeiramente semelhantes ao padrao observado na rede.
Os comportamentos que desviam significativamente desse intervalo, no entanto, terao
atribuidos menores (ou maiores) valores de confianca, como pode ser observado pelas
sUbitas variagdes da configuragao= 0,1 ,b =2, ¢ = 0) nos intervalos-5 < p < —2
e2 < p < 5. A segunda propriedade reside no fato de ser assintotica em O e 1. Desse
modo, parap — —oo 0U p — 400, sempre havera um valor de confianga associado.
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Figura 1. Exemplos de valores para os par ametros «, b, € ¢ da Equag ao 3 para
calculo do grau de confianga da fonte

3.3. Lidando com a Diramica do Comportamento dos Usarios da Rede

Uma caracteristica importante de redes P2P &€ a ampla autonomia concedida aos pares.
Desse modo, os pares podem entrar e sair da rede de acordo com seus interesses e disponi-
bilidade, sem depender de entidades externas. Um dos possiveis desdobramentos dessa
dinamicidade & a ocorréncia de variacdes constantes (e eventualmente significativas) do
padrao de comportamento tanto das fontes quanto da rede P2P como um todo. A seguir,
é discutido como o mecanismo proposto lida com a dinamica dos comportamentos obser-
vados.

A Equacao 3, embora seja capaz de determinar a confianca de uma determinada
fonte no instanté, ndo considera o historico de comportamento da mesma. Com o ob-
jetivo de representar de modo apropriado o grau de confianga de uma determinada fonte,
ao mesmo tempo considerando o historico do comportamento da mesma, € inserido na
solugao um parametr®, o qual permite o calculo da confianca suavizada,conforme
apresentado na Equacao 4. O parameteaum fator de suaviza¢ao que determina o peso
do passado no calculo do valor de confianga para o instante gtualgssume valores
no intervalo (0,1]. Em um extremo, valores @denais proximos de O conferem um peso
maior ao comportamento histérico da fonte em questdo. Em outro extremo, valores de
£ mais proximos de 1 dao um peso maior ao comportamento atual da fonte. No caso
especial em qug = 1, o valor de confianca atual (tal como calculado pela Equacao 3) é
considerado integralmente, sendo o passado totalmente desconsiderado.

Co(t) =B x C(t)+ (1= 0) x C(t 1) (4)

A adicdo do parametr@ ao calculo da confianca & importante para tratar ade-
guadamente as altera¢cdes no comportamento de cada fonte de solicitacao de identidades.
Em particular, as altera¢des intencionais e repentinas de comportamento, de usuarios in-
teressados em obter beneficios, comdraglores sao capturadas e refletidas no grau
de confianca da fonte a qual o mesmo esta associado. Um traidor € um atacante que
busca angariar altos valores de confiangca em sistemas de reputacao e passa, entao, a se
aproveitar dela para prejudicar outros pares, ou obter vantagens indevidas. O correto di-
mensionamento do valor d& nesse contexto, pode impedir que um traidor manipule a
solugao proposta de modo que a fonte em que se situa consiga (ou recupere) rapidamente
uma alta confianca do sistema. Na medida em que o passado & considerado para deter-
minar o presente, somente aquelas fontes cujos usuarios apresentem bom comportamento
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historico serao considerados confiaveis.

Outra questao importante, ainda em relacao a dinamica do comportamento da
rede, reside no fato de que as taxas de recorréncia podem variar em épocas diferentes. Por
exemplo, & razoavel esperar que em determinados periodos mais usuarios estejam inte-
ressados em ingressar na rede P2P e, consequentemente, mais requisi¢coes por identidades
sejam realizadas. Por outro lado, também é razoavel esperar uma queda no niamero de
usuarios que ingressam na rede em outros periodos, o que se reflete em menos requisicoes.
Sem considerar essa sazonalidade no comportamento dos usuarios (e da rede como um
todo), usuarios legitimos podem ser considerados suspeitos pela solucao proposta caso
suas fontes solicitem identidades com maior frequéncia, mesmo que estejam acompa-
nhando o comportamento dos demais usuarios. Por outro lado, caso todas as solicitacdes
desde o inicio{ = 0) fossem consideradas, seria mais facil para um atacante lancar
mao de ataqueSybils Isso seria possivel visto que a quantidade de requisicdes cresce-
ria indefinidamente, consequentemente ofuscando as altas taxas de recorréncia de fontes
suspeitas.

Para acomodar questdes de sazonalidade no comportamento dos pedidos de iden-
tidades, optou-se por utilizar unjanela deslizante- um intervalo de tempo,,, que
se inicia no passado e termina no momento presente — para restringir a quantidade de
requisicoes a serem consideradas no calculo das taxas de recorréncia de cada fonte e da
rede. Note que, corresponde ao tempo considerado para calcular a taxa de recorréncia
¢ de cada fonte no sistema e, consequentemente, a taxa de recorréncia da(tate,
como discutido na Subsecao 3.1). A medida em que o tempo passa, a janela avanca em
passos com duracap(comt, < t,,); com isso, as solicitacdes de identidade mais antigas
vao sendo desconsideradas, dando lugar a solicitagbes mais recentes, as quais sao mais
representativas do estado atual da rede P2P.

4. Avaliacao da Solu@o Proposta

Para avaliar a viabilidade técnica, a eficacia e a eficiencia do uso de desafios adapta-
tivos para combateBybilem redes P2P, foi realizada a implementacao prototipica de um
servico debootstrap Por meio desse prototipo, foram executados diversos experimentos,
considerando solicitacOes sintéticas de identidades baseadas em tragos historicos de uma
comunidade P2P. Como resultados da avaliacao conduzida, procurou-se obserjar que (
os desafios computacionais propostos para usuarios legitimos penalizam minimamente os
mesmos, i{) desafios atribuidos a potenciais atacantes possuem maiores complexidades
computacionais, €i{) a solucao proposta é robusta e resiliente mesmo na presenca de
uma fracao significativa de atacantes, bem como sob a ocorréncia de ataques em conluio.

O restante desta se¢ao esta organizado como segue. A Subsecao 4.1 descreve a
configuracao do ambiente considerado na analise (caracteristicas dos tracos historicos de
solicitagOes de identidades usados, parametros da solugao, etc.). A Subsecao 4.2, por sua
vez, apresenta os resultados obtidos pela solu¢ao proposta na contencao déSgtaues

4.1. Configuraggo do Ambiente de Experimentag@o

A Tabela 1 apresenta um resumo das caracteristicas do traco utilizado nos experimentos,
dos valores para os parametros envolvidos na solugao, e a caracteristica dostaidues
considerados na analise da eficacia e eficiéncia da proposta. Cada um destes € discutido
em detalhes a seguir.

Os experimentos foram feitos com base em tragos histéricos de solicitacbes de
identidades na comunidade P2P fechada Bitsoup [Bitsoup.org 2009]. Uma vez que a ad-
missao na comunidade é feita mediante autenticacao por usuario e senha, e a criagao de
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Tabela 1. Informa¢ des sobre o ambiente considerado na avaliac 8o experimental.

Caracteristicas do Traco Empregado

Duracéo 15 dias
Quantidade de identidades solicitadas 625.079 identidades
NGmero de fontes distintas 44.315 fontes
Intervalo médio entre requisicoes 2,08 segundos
Quantidade média de requisi¢des por fonte 14,21 identidades

Parametros da Solugcéo

a 0,1
2
c 5
3 0,125
Duracéo da Janela (t.) 8 horas
Passo da Janela (t4) 1 hora

Estratégias de Ataque

Taxa de requisicao por fonte atacante 1;1,25; 1,5; 2; e 2,5 requisi¢cdes/hora
Quantidade de fontes atacantes 1; 100; 500; 1.000; e 2.000

novas contas € moderada, assumiu-se para os fins da avajiag© traco nao contém re-
gistros de ataqueSybils Essa premissa baseia-se na idéia de que o custo necessario para
criar e manter diversas identidades falsas em uma comunidade fechada com moderacao &
de varias ordens de grandeza maior do que em uma comunidade aberta sem moderacao.

Os tragos considerados registram atividades de solicitacao de identidades durante
15 dias consecutivos. Durante esse periodo, foram obiizfa879 identidades, solici-
tadas por4.315 fontes distintas, perfazendo uma médialde21 solicitacdes de identi-
dades por fonte, e uma taxa global de 1 solicitacao a zakasegundos.

Os parametros envolvidos na experimentacao foram definidos como segue. O
valor de  foi definido como0, 125, isto &, o comportamento historico do grau de
confianga possui um peso de 87,5% sobre o valor atual. Esses valores mostraram-se ade-
quados, ap0Os sucessivas experimentacoes (omitidas neste artigo por questdes de restricao
de espaco), para impedir que fontes com historicondé comportamentalcancassem
valores elevados de confianca ao tornarem-se repentinabremteomportadasOs va-
lores deq, b e ¢, por sua vez, foram definidos comiol, 2 e 5, respectivamente, visando
controlar a forma como a relacao entre as recorréncias se reflete no grau de confianca
obtido pela fonte. Com esses valores, uma taxa de recorréncia da fonte similar ou igual
a da rede¢ ~ &) fara com que a fonte alcance um grau de confianca de aproximada-
mente 1 (por exemplo, vide configuragae- 0,1, b = 2 ec = 5 na Figura 1). A janela
deslizante tem duracao de 8 horgs £ 8 x 60 min) e desliza de horaem horig & 1 x 60
min). A duracao de 8 horas mostrou ser adequada considerando as caracteristicas da co-
munidade Bitsoup.org (materalizadas nos tracos historicos estudados), sendo capaz de
capturar adequadamente o comportamento passado de cada usuario, e a0 mesmo tempo
desconsiderando solicitacdes que nao refletem mais o estado atual da rede. O desliza-
mento de hora em hora, por sua vez, mostrou-se adequado para capturar a evolugao nos
comportamentos dos participantes da rede, sem impor uma sobrecarga maior ao processo
de célculo do grau de confianca.

Para avaliar cenarios em que a rede encontra-se sob @&ghildoram injetadas
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artificialmente solicitagdes maliciosas de identidadessiderando duas estratégias di-
ferentes. Na primeira, 0 atacante lanca um at&ylsla partir de uma Unica fonte. A
segunda estratégia, por sua vez, considerou que o atacante possui a sua disposicao um
determinado numero de fontes. Nesse caso, o at@gbiérealizado € distribuido, com
solicitagOes partindo de cada uma das fontes sob o controle do atacante — cada fonte so-
licita uma quantidade pequena de identidades, de modo que nao sejam classificadas como
suspeitas. Em ambos os casos, busca-se avaliar a quantidade de identidades que um ata-
cante consegue solicitar por meio do atagersusa dificuldade do desafio que o sistema
atribui para cada nova solicitacao vinda de uma das fontes envolvidas no ataque.

4.2. Resultados Obtidos e Aalise

Para organizar a discussao dos resultados obtidos, primeiramente € discutida a sobrecarga
causada a usuarios legitimos, em situacoes em que nao ha ocorréncia deStagnas

rede P2P. Em seguida, & avaliada a efetividade da solucao na contencao deSatbifjues

e 0 impacto que estes causam nos desafios com o0s quais usuarios legitimos terao de arcar.
Por fim, & analisada a sua resiliéncia em situacdes em que diversos atacantes agem em
conluio, com o proposito especifico de atacar a propria solugao.

Sobrecarga Causada a Usarios Legitimos na Ausncia de AtaquesSybil

A Figura 2 exibe a funcao cumulativa complementar de distribui€aonplementary
Cumulative Distribution FunctiorCCDF) das confiancas calculadas para as solitacdes de
identidades partindo das fontes (consideradas legitimas) do traco estEdagmrtante

ressaltar que esse resultado refere-se somente as solicitacdes de identidade presentes no
traco original, nao tendo sido perturbado pela ocorréncia de at&gbés

M Fontes Iejitimas

0.8

0.6

0.4

0.2 \

Distribuicdo do grau de confianca das
solicitagdes de identidades

0 0.2 0.4 0.6 0.8 1
Grau de confianga

Figura 2. CCDF do grau de confianca de solicitagc  8es de identidades originadas
por fontes legitimas

E possivel notar no grafico da Figura 2 que a maioria das solicitagdes de iden-
tidade geradas pelas fontes & de alta confianca. Por exemplo, aproximadamente 45%
das solicitacdes de identidades foram realizadas por usuarios oriundos de fontes com
confiangca maior ou igual @ 9. Em outras palavras, existe um grau de confianga igual
ou maior do qué), 9, para aproximadamente 45% das solicitagcOoes, de que as mesmas
nao estejam relacionadas a um ata§ybil Esse percentual aumenta para 60% se con-
siderarmos as solicitacdes com confianga maior ou igaal ae para aproximadamente
75% se considerarmos aquelas com confianga maior ou igual £om esses valores de
confiancga obtidos, uma significativa fracao das fontes obtera desafios computacionais de
menor complexidade, logo causando minimo impacto para 0s respectivos usuarios.
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Um aspecto importante a ser discutido sobre os resultadagui@aR diz respeito
aos 25% das fontes com confianga menor @ue Embora as fontes contidas no traco
sejam presumidamente legitimas (isto &, nao lancaram algum &aqueontra a rede
P2P), existem casos em que as fontes podem recorrer mais vezes que a méedia da rede
para solicitar identidades. Esse € o caso, por exemplo, em que varios usuarios acessam a
Internet através de redes utilizando o mecanismo de NAT, o qual faz com que 0s mesmos
sejam associados a uma Unica fonte. De qualquer forma, o niUmero de usuarios afetados

no experimento executado foi minimo. Pouco mais de 10% das fontes alcangou valores
de confiangca menores ou iguais,a.

Impacto Causado a Potenciais Atacantes

A Figura 3 apresenta os resultados obtidos a partir do desdobramento do cenario ilustrado
na Figura 2 em cinco novos cenarios, cada um sob os efeitos de um Stdujlgerado
artificialmente. Os ataques, em cada um dos cenarios, sao orquestrados por uma Unica
fonte (maliciosa). A principal diferenca entre os mesmos reside nas taxas de solicitagao
de identidades adotadals:1, 25; 1, 5; 2; €2, 5 solicitagdes por hora, respectivamente.

M,\ Cenarios 1a 5, fontes legitimas ——
@ % % Cenério 1, fonte maliciosa, 1 sol./h —---

3 E o *\'\ Cenario 2, fonte maliciosa, 1,25 sol./h -
g 08t® Y e Cenério 3, fonte maliciosa, 1,5 sol./h = )
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Figura 3. Resist éncia da solu¢ &o proposta a ataques Sybil partindo de uma Unica
fonte maliciosa, considerando diferentes taxas de recorr éncia da mesma

Uma observacao importante em relacao aos resultados apresentados na Figura 3
corresponde a influéncia do atadgbgbil sobre o grau de confianca obtido pelas fontes
legitimas. Independente da taxa de solicitagao de identidades adotada pelo atacante, as
curvas que mostram a distribuicao do grau de confianca dos pares legitimos mantém-se
inalteradas e idénticas. Tal se deve a resisténcia da média harmdnica — medida empre-
gada para calcular a taxa de recorréncia da rede, conforme discutido na Secao 3.1 — a
presenca de taxas de recorréncia com desvio significativo em relacao as das demais fontes.

Por questdes de legibilidade, apenas uma curva & apresentada na Figura 3 para ilustrar a
distribuicdo do grau de confianca das fontes legitimas.

Analisando os resultados da Figura 3 por uma perspectiva diferente, & possivel ob-
servar que um aumento gradual na taxa de recorréncia da fonte maliciosa & suficiente para
gue a mesma sofra quedas significativas no seu grau de confianca. Por exemplo, quando
a taxa de recorréncia da fonte maliciosa corresponde a 1 solicitacao por hora (cenario
1), aproximadamente 100% das solicitagOes de identidades partindo daquela fonte obteve
grau de confianca igual@ b5 (isto €, um grau de confianca de5 de que a solicitacao
nao esta relacionada a um ata@ybi). Para a taxa dg 25, por sua vez, apenas 10% das
solicitagcdes de identidades obteve grau de confianga maior ou igual Blo cenario 5,
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0 mais extremo ilustrado, a taxa 2gh faz com que todas as solicitacdes de identidades
partindo da fonte maliciosa sejam consideradas como parte de um Sggl(@ma vez

que 100% das solicitacdes de identidade obteve grau de confianca 0). A consequéncia
direta das quedas observadas & a imposicao, aos usuarios associados a fonte maliciosa, de
desafios computacionais de complexidade computacional extrema.

Os resultados apresentados levam a duas conclusdes distintas, dependendo da
perspectiva pela qual sdo analisados. Por um lado, evidenciam que a solu¢ao proposta
reage adequadamente ao aumento na taxa de recorréncia das fontes, penalizando severa-
mente aquelas que recorrem a uma taxa muito maior que a média observada na rede. Por
outro lado, mostra que a solugao compele as fontes a se “comportarem adequadamente”
— isto &, recorrendo harmonicamente em relagcao as demais fontes — caso nao desejem ser
penalizadas com desafios computacionais mais complexos.

Resiliéncia da Solu@o Proposta a Ataques em Conluio

Apos ter-se analisado o efeito de um atagybilconsiderando uma tUnica fonte, avaliou-

se o efeito do ataque realizado de forma distribuida, isto &, considerando multiplas fontes
como origem das solicitagdes de identidade. Nesse caso, ao invés de aumentar a taxa
de recorréncia para obter mais identidades falsas, o atacante age em conluio com outros
atacantes (ou lanca mao de ubwinetformada por varias estacdes zumbi conectadas a
Internet). Sao dois os objetivos do lancamento de um at8ghbiéem conluio. Primeiro,
busca-se aumentar a velocidade com que o atacante obtém identidades falsas na rede P2P,
sem ter de arcar com desafios mais complexos. Segundo, procura-se alterar a percepcao
de normalidade da rede. Em outras palavras, parte-se da idéia de que mais fontes mali-
ciosas atuando com 0 mesmo comportamento tende a mudar a percepcao sobre qual &,
efetivamente, o comportamento da maioria das fontes na rede.

A Figura 4 apresenta os resultados obtidos considerando a nova estratégia de
ataque. Quatro cenarios distintos sao considerados, cada um com um numero distinto
de fontes maliciosas a disposicao do atacante: 100; 500; 1000; e 2000 fontes. Em todos
0s cenarios, cada fonte maliciosa atua a uma taxa @eolicitacdes de identidades por
hora. Essa taxa foi escolhida porque permite ao atacante obter um namero significativo
de identidades e, ao mesmo tempo, passar mais despercebido como um atacante na rede
(conforme evidenciado na analise anterior).

Observe na Figura 4 que, mesmo utilizando uma quantidade extremamente alta
de fontes para lancar o ataq8gbil o efeito que o atacante consegue exercer sobre o
padrao de normalidade da rede € relativamente limitado. Por exemplo, na Figura 4 (a),
70% das solicitacOes de identidades foram realizadas por fontes com confianga maior ou
igual a0, 5. Esse percentual decresce para 61% na Figura 4 (b), 56% na Figura 4 (c) e
aproximadamente 50% na Figura 4 (d).

Em contrapartida, as fontes associadas aos atacantes continuam a apresentar um
comportamento discrepante em relagao as demais fontes. Apesar de os atacantes con-
seguirem algum sucesso no ataque em conluio, estes continuam a obter baixissimos va-
lores de confianga (logo, desafios computacionais mais complexos). Com 100 fontes,
nenhuma solicitacao obtém grau de confianga maior ou ig0alia Embora haja um
ganho consideravel no atague para o caso em que 500 fontes sao empregadas, apenas
13% das solicitagdes obtiveram confianga maior ou igualla Para o caso com 1000
fontes, 15% das solicitacdes obtiveram confianga maior ou ig0a2,ae para o caso
com 2000 fontes, 35% das solicitag0es. Esses resultados evidenciam, ao mesmo tempo,
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Figura 4. Resili éncia da solu¢ do proposta a ataques Sybil partindo de v arias
fontes maliciosas, considerando uma mesma taxa de recorr éncia

a robustez e a eficacia da solucao proposta frente a at&gbdsmesmo quando estes
ocorrem em conluio. Mais importante, mostra que o atacante precisa dedicar uma gigan-
tesca quantidade de recursos para obter sucesso no ataques, tanto em tdontes de
distribuidas (para despistar o esquema de diferenciacao por fontes de solicitacao), como
em termos de capacidade computacional (para resolver os desafios propostos).

5. Discus$es sobre a Solu@o Proposta

Conforme apresentado na Secao 3, nossa solucao baseia-se na exigéncia da resolucao de
desafios computacionais antes que potenciais usuarios obtenham identidades que os per-
mitam ingressar na rede PZP.importante frisar que a implantagao da solucao requer
minimas alteracdes nasitidadesjue compdem a rede. Considerando a sua instanciacao
em um arcabouco P2P tal como o BitTorrent [Cohen 2003], por exemplo, uma sequéncia
de passos para a obtengao de identidades sériasuario solicitar uma identidade jun-
tamente adracker, (ii) tracker requisitar a resolugcao de um desafio computacional ao
usuario solicitante;if ) usuario responder acackero desafio computacional proposto; e

(iv) trackerconferir a resolugao e continuar o processamento segundo o protocolo BitTor-
rent original, caso a resolugao esteja correta. Nesse caso, as modificacdes mais significa-
tivas para instanciar a solucao ficariam restritasracker— de modo que este passasse

a manter informacgdes sobre taxas de recorréncia dos usuarios, calcular seus respectivos

valores para grau de confianca, e definir a complexidade do desafio computacional a ser
resolvido em funcao do grau de confianca atual.
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Sobre os parametros da solucao proposta,(c, 3, t., € ty), atualizacdes na
valoracao dos mesmos sao necessarias para refletir mudancas de mais longo prazo nas
caracteristicas da rede (por exemplo, aumento do nimero de usuarios ou mudancas no
perfil da comunidade). Nesse caso, ajustes nos parametros de tempos em tempos (ha
ordem de meses, por exemplo) pode ser feito pelo administrador da rede, considerando
sua propria experiéncia ou com o apoio de heuristicas e/ou mecanismos automatizados.
Por outro lado, & importante mencionar que ajustes para adaptar a solugao a mudancas de
mais curto prazo nao sao necessarios, uma vez que as métrkaascorencia da fonte
e taxa de recoréncia da redesao capazes de capturar variacdes no comportamento na
rede que ocorrem nesse periodo de tempo.

Focando agora no mapeamento do grawcaafiancaem complexidade do de-
safios, tal depende essencialmente da natureza do mesmo. Por exemplo, considere o de-
safio apresentado em [Douceur 2002]: dado um namero aleatorio suficientemente grande
y, encontrar dois nUmerase z em um periodo de tempo limitado tal que a concatenagao
x|y|z, apbs processada por uma funf@shsegura, leva a um numero cujodits menos
significantes sao todos 0. Uma vez que o tempo para resolver esse desafio &€ proporcional
a2" !, e o tempo para verificar a resolugao & constante, uma estratégia de mapeamento
seria adotar uma funcdtz), que recebe como parametro o grau de confianga, e retorna
um numero inteiro: que define a complexidade do desafio.

Por fim, em relacao a materalizacao da nocao de fonte, uma estratégia & con-
siderar um endereco IP, uma sub-rede ou um sistema autdnomo como uma fonte dis-
tinta. Outra estratégia seria 0 uso de sistemas de coordenadas de rede, por exemplo o
Vivaldi [Dabek et al. 2004], para distinguir solicitacdes vindas de determinadas regides,
cidades, estados, ou mesmo paises.

6. Considera@es Finais

O emprego de desafios computacionais & uma alternativa que tem se mostrado promissora
para combater a ocorréncia de atagBgbilsem redes P2P, e que tem recebido massiva
atencao da comunidade de pesquisa. Entretanto, a falta de mecanismos que permitam lidar
adequadamente com situacdes em que existe significativa disparidade de poder computa-
cional entre usuarios legitimos e atacantes impede 0 seu uso mais efetivo e disseminado.
Para lidar com essa limitagao, nesse artigo foi proposto o uso de desafios computacionais
adaptativos como limitante a disseminacacghbils

Os experimentos realizados, embora nao exaustivos, evidenciaram a capacidade
da solucao proposta em diminuir a capacidade dos atacantes de criarem identidades falsas
de forma indiscriminada, ao mesmo tempo sendo favoravel a usuarios legitimos, os quais
foram, em geral, penalizados minimamente. Ao calcular valores de confianca menores a
fontes com taxas de solicitagao de identidade mais altas, os usuarios (maliciosos) atrela-
dos a essas fontes tiveram de arcar com desafios computacionais de maior complexidade.
Por outro lado, os usuarios associados a fontes presumidamente legitimas (e que recor-
reram menos vezes para solicitar identidades), receberam desafios computacionais menos
complexos (dados os maiores valores de grau de confianga que as fontes em questao pos-
suiam perante a rede P2P).

Como trabalhos futuros, pretende-geeStender a solugcao proposta para capturar
o comportamento das fontes face o atraso associado a resolu¢ao dos desafios, posto que
hoje tal nao & considerado por questdes de simplicidddaenyestigar um mecanismo
que apdie a valoracdo mais adequada dos parametros da solugcao proposta considerando
comunidades com caracteristicas distintagji g ihstanciar a solugdo proposta em um
arcabouco P2P, por exemplo o BitTorrent.
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