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Abstract. The ad hoc wireless networks are very vulnerable to attacks by

malicious users, mainly because of the cooperation among their nodes. The
methods for detection of attacks are grouped into two categories: analysis of
anomalies and signatures. The former detects possible new attacks, which
have not been previously discovered, while the latter depends on prior

knowledge about the attacks to classify them. This paper presents a proposal
for use of wavelets and neural networks to detect and classify attacks.
Evaluations by simulation and environmental testing are also presented, and
results indicate that this approach is very promising.

Resumo. As redes ad hoc sem fio sdo muito vulneraveis a ataques de usuarios
mal intencionados, sobretudo, devido a necessidade de cooperacdo entre 0s
nos que a compdem. Os métodos para deteccdo de ataques sdo agrupados em
duas categorias: andlise de anomalias e assinaturas. Enquanto o primeiro
possibilita detectar ataques novos, que nao tenham sido descobertos
previamente, o segundo depende de conhecimento prévio para classificar os
ataques. Este trabalho apresenta uma proposta de uso de wavelets e redes
neurais para deteccdo e classificagdo de ataques. AvaliagOes realizadas por
meio de simulacdo e ambiente de testes também sdo apresentadas, e 0s
resultados obtidos indicam que esta metodologia € muito promissora.

1. Introducéo

As redes ad hoc sem fio, com multiplos saltos, sdo constituidas por nés autbnomos com
capacidade de mobilidade e ndo dependem de gerenciamento centralizado. O custo
dessas redes € reduzido, a instalagdo e configuracdo sdo rapidas e faceis de serem
realizadas. Os servi¢os de redes sdo providos pelos proprios nés, onde cada no contribui
com o encaminhamento de pacotes oriundos de seus vizinhos, mantendo a rede
funcional. Mesmo quando uma rede possui controle administrativo Unico, como no caso
de uma rede montada em operacfes militares ou de operacdes de resgate, cada n6 possui
autonomia, e a cooperacao nao pode ser garantida [Félegyhazi, letbhB006].
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Como a comunicacao entre os nos € realizada através de um meio comum, o0 ar,
todas as vulnerabilidades intrinsecas das redes sem fio sdo herdadas pelas redes ad hoc.
Além disso, essas redes possuem fragilidades especificas relativas a seguranca em
funcéo de seu funcionamento, associadas principalmente a auséncia de infra-estrutura e
a necessidade de encaminhamento colaborativo de pacotes.

A intrusdo é definida como uma acdo que procura comprometer a
confidencialidade, integridade ou a disponibilidade de um recurso. UminbB&s{on
Detection Systepdeve ser capaz de identificar agdes maléficas, mas sem comprometer
o funcionamento normal da rede [Wu e Tseng 2007]. Em geral, as solucfes tradicionais
de IDS ndo podem ser empregadas diretamente nas redes ad hoc, devido as
caracteristicas peculiares dessas redes.

De acordo com a abordagem adotada para detectar atividades suspeitas, os IDS
podem ser agrupados em duas categorias: deteccdo por anomalias e por abuso (ou
assinatura). A primeira consiste em metodologias que procuram determinar variacoes
nas atividades em relacdo a um padrédo de comportamento. J4 a segunda consiste em
procurar por padrdes de ataques conhecidos nos dados de auditoria.

Comparando-se as duas categorias do paragrafo anterior pode-se dizer que a
desvantagem da primeira categoria refere-se ao alto nimero de falso-positivos, e da
segunda € a necessidade de conhecimento prévio dos ataques. Com relacdo as
vantagens, a primeira categoria pode detectar mesmo ataques nao conhecidos, ou seja,
novos ataques, enquanto que a segunda categoria exige baixo poder de processamento
na deteccao.

Esse trabalho apresenta um IDS com duas camadas: a primeira baseada em
wavelets, para deteccdo de comportamentos andmalos, e a segunda em redes neurais,
para classificacdo dos ataques.

As transformadas de wavelets podem identificar até mesmo as mudancas sutis
em uma funcéo (ou conjunto de dados). Essa capacidade permite detectar variagdes do
comportamento na rede, podendo ser um indicio de ataque. As redes neurais, depois de
treinadas, ndo necessitam de grande poder computacional para reconhecimento de
padrbes. Esses métodos, utilizados em conjunto, permitem entdo reconhecer e
classificar alteracfes oriundas de atagues na rede.

As redes em malha sem fio sdo um tipo particular de redes ad hoc, com suporte a
multiplos saltos e roteamento. Uma caracteristica das redes em malha é que seus nos
principais sdo fixos e em geral instalados nos topos dos edificios, ndo havendo
preocupacdo com o consumo de energia pelo nd. Por isso, embora tais nés ndo tenham
alto poder computacional, eles podem ser empregados satisfatoriamente na coleta dos
dados de auditoria para aplicacdo da proposta desse artigo.

As demais secdes do artigo estdo organizadas da seguinte forma: na se¢ao 2 séo
apresentados os trabalhos relacionados. Na secédo 3 € detalhada a proposta de um IDS
em duas camadas para redes ad hoc sem fio. Secdo 4 apresenta a avaliacdo de
desempenho dessa proposta, e finalmente na secdo 5 apresentam-se as conclusdes deste
artigo.
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2. Trabalhos Relacionados

Encontra-se na literatura muitos trabalhos que apresentam propostas de IDS, de uso
geral, baseados em wavelet e redes neurais. Porém essas propostas fazem uso dos
métodos isolados, sem integragéo entre eles.

A proposta de [Huang, Tharegt al. 2006], [Kim, Reddyet al. 2004] e
[Magnaghi, Hamadaet al. 2004] baseiam-se no uso de wavelet para um IDS em
roteador de borda. Nessa abordagem, € possivel identificar apenas anomalias entre os
hosts interno e externo, pois o trafego entre os nds internos ndo passam pelo roteador, e
por isso ndo podem ser identificados.

E apresentado por [Hamdi e Boudriga 2007] uma proposta de IDS baseado na
deteccdo de comportamento anémalo em redes com fio. Um médulo classificador cria
um perfil da rede que é atualizado constantemente. A deteccgéo é realizada comparando
o estado atual com o perfil gerado previamente. Mudancas sutis na rede podem nao ser
identificadas por esta técnica. Este tipo de IDS consome mais recursos computacionais
do que os baseados em assinaturas.

Outras abordagens para IDS, baseados em RNA (Redes Neurais Artificiais)
também séo encontrados em grande numero na literatura. De certa forma, as abordagens
sao parecidas, a exemplo de [Ahmad, Ansaral. 2008], [Song, Zhang et al. 2008],

[Yu, Chen et al. 2007] e [Mafra, Da Silva Fraggal. 2008]. Neste ultimo, os autores

usam duas camadas (Mapas de Kohon8umport Vector Machinga primeira faz a
classificacdo enquanto que a segunda executa a deteccdo propriamente dita. Essas
abordagens foram empregadas em redes com fio, com a obtencéo dos dados de auditoria
diretamente de roteadores de borda.

A proposta de [Karygiannis, Antonakale$ al. 2006] faz a deteccdo de nos
maliciosos em MANET Nlobile Ad Hoc Netwonkatravés de um conjunto de métricas e
representacdo por grafos. O sistema percorre todos 0os nés da rede e realiza testes de
encaminhamento de pacotes para a rede local ligada ao n6. Se nao houver hosts
conectados a rede local dos nds, o sistema podera concluir que esta acontecendo algum
tipo de ataque, certamente isso é uma desvantagem desta proposta.

A sugestdo apresentada em [Xiao, Hatgal. 2006] baseia-se no uso de
firewalls em nds da rede. Tais nés sdo responsaveis pelo controle de ingresso na rede,
mas esse procedimento € baseado em endereco MAC. Atualmente é muito simples a
clonagem de enderecos MAC, desta forma, a proposta € ineficiente.

A abordagem proposta nesse trabalho, para um IDS em duas camadas,
aproveitando as vantagens de cada método, em duas fases. Na primeira fase, verificam-
se comportamentos anémalos na rede e, caso seja detectado, € iniciado o procedimento
para classificacdo do ataque.

3. Proposta de Uso da Transformada de Wavelet e Redes Neurais para
Deteccao de Ataques em Redes Ad Hoc Sem Fio

Conforme discutido em [Mishra, Nadkarti al. 2004], um IDS para redes ad hoc sem

fio deve ser capaz de funcionar continuamente e de forma transparente para 0s usuarios.
Além disso, um IDS deve consumir poucos recursos dos hosts e dos enlaces de radio, e
por fim ser capaz de comunicar-se com outros IDS.
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Muitas propostas de IDS dependem de conhecimento prévio dos padrbes de
ataque, através de deteccdo de abusos. Essa estratégia baseia-se na identificacdo de
padrbes de ataques conhecidos. Abordagens desse tipo ndo sdo suficientes, sobretudo
em funcdo do grande numero de novas técnicas de ataque desenvolvidas diariamente,
além da facilidade de utilizacdo até por usuérios leigos. Essas técnicas apresentam
também elevado nimero de falso-positivos, ao diagnosticar mudangas no trafego como
possiveis ataques. Portanto, métodos alternativos se fazem necessarios, como 0 proposto
aqui.

3.1.Transformadas de Wavelet

A transformada de Fourier permite decompor um sinal estocastico em um conjunto de
sinais regulares. No dominio de Fourier sdo conhecidas as componentes principais do
sinal, porém ndo é conhecido o periodo em que isso ocorreu. As transformadas de
wavelet sdo capazes de decompor um sinal e realizar a analise de frequéncia e de tempo
simultaneamente. E possivel identificar quais componentes de freqiiéncia trazem maior
contribuicdo para o sinal e também em qual periodo isso ocorre.

Tendo um sinal constituido por um conjunto de métricas colhidas em uma rede
ad hoc sem fio, pode-se entdo empregar as técnicas de processamento digital de sinais.
A analise com a transformada de Fourier, para detec¢cdo de comportamentos andémalos
nao é viavel, porque se poderia identificar um possivel ataque, mas ndo quando ele
ocorreu. Por outro lado, as wavelets podem ser empregadas, pois ndo possuem tal
deficiéncia.

Para realizar a analise por wavelets, faz-se uso de uma funcdo de protétipo,
chamada de wavelet mae. Essa funcdo matematica tem média zero e € muito sensivel a
mudancga de valores de entrada, e assim, variagdes da entrada serdo detectadas como
oscilacdes produzidas pelas wavelets.

A definicho matematica da transformada continua de wavelet (CWT -
Continuous Wavelet Transfoyr@ apresentada na Equacdo 1. As variaveis reais “a” e
“b” representam, respectivamente, os parametros de escala (contragéo ou dilatagéo) e de
deslocamento.

A funcédo f(t) é a funcdo (continua ou discreta) em que sera aplicada a
transformada de wavelet. Na abordagem proposta, sdo os dados de auditoria obtidos a
partir do trafego da rede.

CWT(a,b) = j " w0t @

A funcéoy, , (t) € a wavelet, matematicamente é definida como apskena
Equacéo 2. O asterisco indica que se trata do conjugado complexo da fungao.

Yo p(t) 11/;<t_b> +0,hER 2
=—=¥|—],a#0,
a,b \/a a
As transformadas de wavelets sdo formadas por diferentes familias de equacdes

com aplicagbes em varias areas de conhecimento [Jansen e Oonincx 2005]. Escolhido
entdo a wavelet), ,(t), e aplicada sob uma func¢éo, ou conjunto de dgdos os

valores obtidos na transformada continua da wavelet CWT(a,b) sdo conhecidos como

coeficientes. As variacoes desses coeficientes estdo relacionadas com a variacdo dos
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dados de entrada. Quando ocorrem pequenas variacbes na funcédo de f@iptrada
obtemos coeficientes de baixa amplitude. Enquanto variagbes abruptas acarretam em
coeficientes de alta amplitude. Dessa forma, sempre que a wavelet apresentar altos
coeficientes, pode haver uma suspeita que a rede encontra-se sob atague ou tenha
ocorrido um evento inesperado (quebra do enlace, movimentacdo do nd) que causou um
distarbio no sinal.

Exatamente por conta dessa sensibilidade da transformada wavelet em detectar
variacdes no fluxo analisado, € que se torna muito importante a sua configuragéo, a fim
de se minimizar o nimero de falsos positivos.

3.2.Redes Neurais Artificiais

A pesquisa sobre redes neurais artificiais teve inicio nos anos 40, atravées dos estudos de
[Mcculloch e Pitts 1943], com analogia entre células vivas e o0 processo eletrbénico,
através da simulacdo do comportamento do neurdnio bioldgico. Seu objetivo é
representar computacionalmente o cérebro humano. Em redes neurais, o neurbnio
também é chamado de unidade ou n6. O modelo possui um conjunto de pesos, uma
unidade de soma ou viés (correspondente a sinapse do neurdnio biolégico) e uma
funcao de ativacdo ou de transferéncia [Cheriet, Khatrah 2007].

Uma caracteristica importante das redes neurais é a capacidade de aprendizado.
Neste processo, a rede adquire a habilidade de responder a estimulos, através do ajuste
de parametros internos. Existem varias técnicas para o aprendizado da rede: aprendizado
por correcao de erro, aprendizado baseado em memoaria e aprendizado competitivo. A
representacdo do conhecimento da rede relaciona-se com 0s pesos definidos para as
conexdes e sua formacgao da base de conhecimento.

As redes neurais possuem alta capacidade de reconhecimento de padrbes, que
tem por objetivo a classificagdo em categorias. Essa caracteristica, aliada a competéncia
de generalizacdo, permite o uso das redes neurais em IDS. Porém, somente reconhecera
atagues para os quais foram previamente treinadas. Além disso, o0 uso de redes neurais
tem um processamento muito intenso na fase de treinamento que exige muito do poder
computacional e energético do n6. Em contrapartida, na fase operacional ocorre,
relativamente, uma baixa demanda dos recursos do no.

3.3.Modelo Proposto

Nesse trabalho é proposto o uso de um IDS local com deteccdo hibrida, em duas
camadas. A primeira verifica comportamentos andmalos, enquanto que a segunda,
classifica os ataques. A primeira camada analisa a rede, através de uma transformada de
wavelet. Quando os coeficientes da wavelet ultrapassam certo limiar, indicando um

comportamento andmalo, a segunda camada é utilizada para classificar o possivel
ataque.

Véarias métricas podem ser utilizadas (em conjunto ou de forma separada), para
compor o perfil de funcionamento da rede. Exemplos de métricas importantes incluem:

» Banda Disponivel ou Utilizada,;
« Numero de Conexo0es Ativas;
* NuUmero de Fluxos Ativos;
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« Numero de Pacotes Transmitidos ou Recebidos;
¢ Quantidade de Bytes Transmitidos ou Recebidos;
« Taxa de Transmissao.

Ha4 sempre um limiar separando um comportamento normal de um
comportamento anémalo. Neste artigo, o limiar € dado pelo desvio padrdo da distancia
euclidiana entre os coeficientes da transformada de Wavelet.

A distancia euclidiana entre os coeficientes é definida pela Equacéo 3,

De =/(Ca = Cp) + (ta = 1,)? ©
Onde:
C, — indica o valor do coeficiente da transformada de Wavelet no dado auditado
a.
Cy, — indica o valor do coeficiente da transformada de Wavelet no dado auditado
b.

ta — indica o tempo em que o valor do coeficiente da transformada de Wavelet
foi calculado no dado auditado a.

t, — indica o tempo em que o valor do coeficiente da transformada de Wavelet
foi calculado no dado auditado b.

Como a diferenca entre os tempgse t, sempre serd 1, pois os dados séo
auditados de 1 em 1 segundo, podemos desconsidera-la e reduzir a distancia euclidiana

a Equacéao 4.
D, =+ (Cq — Cp)? )

A distancia euclidiana foi escolhida por mostrar quando ocorre uma alteragao
nos valores dos coeficientes. Sendo assim, quanto maior o valor da distancia euclidiana
entre dois coeficientes, maiores séo as chances de ocorrer um comportamento anémalo
no trafego da rede. Mas como calculamos a distancia euclidiana para todos os valores
dos coeficientes, precisamos obter uma medida da dispersdo estatistica que indique o
quao longe os valores calculados se encontram do valor médio. Esta medida define o
limiar de um comportamento normal.

O algoritmo da primeira camada, de forma simplificada é apresentado na Figura
1. Os dados de auditoria, que serao utilizados para calculo da métrica, sdo obtidos
através da captura do trafego na rede. Note que o algoritmo fica continuamente
executando para auditar os dados e calcular os coeficientes relacionados. A seguir, a
distancia euclidiana entre os coeficientes é calculada, assim como seu desvio padrao,
que € o limiar proposto no nosso algoritmo. Para valores maiores que o limiar, um
comportamento anémalo é inferido, que ativa o algoritmo de redes neurais para
classificar o possivel ataque.

A segunda camada € formada por um conjunto de quatro redes neurais
artificiais. Essas redes foram treinadas para reconhecer quatro classes distintas de
ataques, conforme apresentados na Tabela 1.
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Algoritmo | DS Wavel et _e Redes Neurais
Declare S — Conjunto de dados auditados no trafego da rede
C — Conjunto de coeficientes da transformada Wavelet

DE - Conjunto de valores correspondente a distancia
euclidiana entre os coeficientes da transformada Wavelet

Limiar — valor maximo para considerar uma funcao f(t) como
comportamento normal

Inicio
Repita Enquanto Houver Dados de Auditoria
S = Dados de Auditoria
C = Calcular Coeficientes Wavelet(S)
DE = Calcular Distancia Euclidiana(C)
Limiar = Calcular Desvio-Padrao(DE)
Se (C > Limiar) Entao
Utilizar Redes Neurais para confirmar ataque
Fim (Se)

Fim

Figura 1. Algoritmo Proposto

Cada conjunto de redes neurais € formado por um NMRilayer Perceptron)
e treinado com algoritmback propagation. Ha4 41 neurbénios na camada de entrada, 20
neurdnios na camada oculta e um neurénio na camada de saida. O valor de ativacdo do
neurénio da camada de saida € de 0,8, com o0 uso da funcdo de tangente hiperbdlica.
Uma descri¢do sobre o funcionamento do MLP pode ser encontrada em [Yao 1999] e
[Pal e Mitra 1992].

Tabela 1. Classe de Ataques

Classe | Significado Descri¢cao

U2R Aumentar Privilégios| Acesso ndo autorizado com intuito de aumentar privilégios.

R2L Remoto para Local Tentativa de acesso remoto ndo autorizado, por exemplo, pelo uso de
quebra de senhas.

Probe | Sondagem Tentativa de identificar servicos ativos através de varreduras de
portas.

DoS Negacéo de Servigo | Caracteriza-se pelo envio de grande nuimero de solicitagdes [a um
mesmo host, em curto periodo de tempo.

A prova de conceito foi realizada utilizando-se o software Matlab [The
Matworks 2008], que é um ambiente voltado para célculos numéricos com ferramentas
capazes de reproduzir importantes classes de processos dinamicos, permitindo a
execucdo de célculos matematicos de forma simples, enquanto estende a possibilidade
de reproduzir um cenario simulado. Neste artigo foi empregado o MatLab para
implementar o mecanismo de deteccdo baseado em anomalia, através da biblioteca
Wavelet Toolbox a classificacdo de possiveis ataques detectados, através da biblioteca
Neural Network Toolbax
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4. Avaliacado de Desempenho

Para validar o IDS proposto, diversos experimentos foram realizados. No primeiro
experimento, apresentado na Figura 2, a ferramenta NCTUns [Wang, Chou et al. 2003]
foi utilizada para simular um ataque de negacao de se®™@g® {Denial of Servicg

sobre a rede. Ha cinco nds na rede que estdo a uma distancia de 200 metros dos seus
vizinhos. Os ataques ocorrem no periodo entre 100 e 150 segundos a partir do inicio da
simulacao.

~ M

2

Figura 2. Topologia Simulada

O objetivo do experimento foi gerar dados para auxiliar na escolha de uma
familia apropriada de wavelet. A Figura 3 mostra a comparacao dos resultados para as
familias de wavelets Daubechies, Symlets, Coiflets e Meyer. Observa-se que todas as
familias avaliadas podem detectar as perturbacdes no sinal de forma efetiva.

Daubechies Coiflets
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Figura 3 Familia de wavelets (coeficiente x tempo)

Em outro experimento, um ambiente de teste foi montado com uso de trés
equipamentos: dois notebooks e um aparelho celular, todos com interface de rede sem
fio, cujas configuracdes sao apresentadas na Tabela 2 e a topologia na Figura 4. Todos
0s trés equipamentos possuem conectividade entre si, formando uma rede ad hoc sem
fio.
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Tabela 2. Configuracao do Laboratério

577

Equipamento 1 2 3

Tipo Notebook Notebook Smartphone HTC Touch

Sistema Operacional| Linux Fedora 8 Windows XP XP2 Windows Mobile 6.0 Pro

Interface de Rede IEEE 802 a/b/g IEEE 802 a/b/g IEEE 802.11b/g

Funcéo Atacante Vitima Host na rede

Softwares Utilizados| Nmap e ServidpNavegador de Internet e SniffeNavegador de Internet
Web de Rede

Figura 4. Cenario de testes

Os testes foram realizados com ataques do tipo TCP/RE@ate Procedure
Call), durante os periodos indicados na Tabela 3. Esse tipo de ofensiva foi escolhido
pela sua popularidade nos dias atuais e por ser comum sua utilizagcado para enumeracao
de servicos que estdo sendo executados no no alvo.

Tabela 3. Periodos do Ataque TCP/RPC

Ataques Periodo (em segundos)
Primeiro Entre 47 a 50

Segundo Entre 67 a 69

Terceiro Entre 86 a 89

Quarto Entre 106 a 108

Quinto Entre 126 a 130

Apds a coleta, os dados de auditoria foram submetidos ao mecanismo baseado
em wavelet do IDS e foram obtidos os coeficientes apresentados na Figura 5.(a), onde &
possivel verificar cinco momentos de perturbacdes no sinal que correspondem aos cinco
intervalos dos ataques. Dessa forma, a wavelet foi capaz de detectar, satisfatoriamente, a
anomalia.
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Coeficientes
Valor do Neurénio da Camada de Saida

. . . . . . . "
L L 1 1 1 1 1 ) 20 40 60 80 100 120 140 160 180
20 40 60 80 100 120 140 160 180 Tempo (segundos)

Tempo (seaundos)

-300
0

(a) Camada Wavelet (Coeficientes x Tempo) (b) Camada Rede Neural (Valores do neurbnio
da camada de saida x Tempo)

Figura 5. Resultados experimentados pelo IDS hibrido proposto no cenario de
ataque TCP/RPC.

Durante o funcionamento dos testes, todos os pacotes que trafegaram pela rede
foram capturados, que totalizaram 17.317. Desse conjunto, 1000 pacotes foram
selecionados para treinamento, e 350 para testes de validacdo da segunda camada do
IDS. Todos os pacotes foram entdo apresentados a segunda camada para classificar o
ataque. A classificagdo positiva € obtida quando o valor do neurénio da camada de saida
€ préximo de seu valor de ativacéo, nesse caso 0,8.

Para facilitar a comparacao entre os resultados das duas camadas, os valores do
neurénio da camada de saida foram agrupados e apresentados no mesmo periodo de
tempo de observacdo da rede, isso provocou um pequeno deslocamento no grafico,
como mostrado na Figura 5.(b). Ainda na Figura 5.(b), observa-se que a rede neural
classificou de forma satisfatéria os cinco ataques realizados.

4.1. Eficiéncia de Deteccao

Para medir a eficiéncia da deteccdo de ataques, fez-se uso da base de dados apresentada
na Competicdo Internacional de Mineracdo de Dados (KBiBowledge Discovery in
Databasé de 1999 [Lippmann, Hainext al. 2000]. O conjunto de dados foi originado a

partir da captura de pacotes durante nove semanas, em uma rede real. Para utilizacao da
base do KDD foi necessario um pré-processamento, para agrupar 0s atagues em
categorias.

O treinamento das redes neurais foi realizado de acordo com os parametros
apresentados na Tabela 4. Foi considerado margem de erro de até 30% para a
verificagdo dos acertos. O tempo gasto de treinamento foi elevado, porém, em todos os
testes, a deteccdo foi muito rapida, a classificacdo aconteceu com tempo inferior a um
segundo. Os célculos foram executados com um computador equipado com Processador
Intel Core 2 DUO T5500 com 2GB de RAM e Sistema Operacional Windows Vista
Business, sem utilizagdo de recursos de Multithreading.
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Tabela 4. Pardmetro de Criacdo e Treinamento das Redes Neurais

Classe | Epoca | Amostras| Erro Quadratico Médio | Taxa de Acerto| Tempo Utilizado
U2R 100 15000 5,23x10 99,83% 00:19:34
R2L 100 15000 1,14x18 100,00% 00:02:48
Probe | 1000 30000 2,70x1Y 99,37% 06:40:02
DoS 1000 30000 1,16x1%Y 99,76% 06:37:41

Cada registro da base, composto por 41 colunas, representa uma conexao, e ja
contém a correta classificacdo do trafego (normal ou ataque). Assim, é possivel medir a
eficiéncia da proposta e comparar com outros trabalhos, como apresentado na Tabela 5.
As comparagOes foram realizadas a partir do treinamento do conjunto de redes neurais
com 30000 amostras e 1000 épocas.

Tabela 5. Comparacédo com diversos trabalhos

Proposta Taxa de Acerto
Anomalous Payload-based IDS [Bolzoni, Zamlebml.2006] | 93,70%
HPCANN [Liu, Yi et al.2007] 77,49%
MADAM ID [Lee e Stolfo 2000] 77,97%
Multi-level Hybrid Classifier [Xiang e Lim 2005] 89,19%
Polvo-1IDS [Mafra, Da Silva Fraget al.2008] 96,55%
Proposta desse artigo 96,10%

A taxa de acerto médio foi calculada através da comparagdo entre os dados
reconhecidos pela proposta deste trabalho e as classificacfes ja efetuadas na base de
dados do KDD.

A avaliacdo de desempenho de um IDS também pode ser realizada pelo calculo
de outras métricas. Verdadeiros PositivbR ¢ True Positivgs o IDS identifica uma
acdo maléfica corretamente. Verdadeiro NegatiVdl < True Negatives o IDS
identifica uma acao normal corretamente. Falso PosikitPo- False Positivgso IDS
identifica uma acdo normal como sendo maléfica. Falso Negafitb | False
Negatives O IDS identifica uma acdo maléfica como sendo normal. A Taxa de
Deteccdo DTR — Detection Ra}eé definida como TP/(TP+FN), a Taxa de Falso
Positivo FPR — False Positive Raté definida como FP/(TN+FP) e por fim, Exatiddo
Global AO — Overall Accuragyeé definida como (TP+TN)/(TP+TN+FP+FN).

Para realizar o célculo das métricas, como apresentados na Tabela 6 foram
utilizados para treinamento das redes neurais um conjunto de 10.000 amostras, com
critério de parada igual a 100 época ou errd, I¥hquanto que os testes foram
executados com 50.000 amostras, com todos os dados oriundos do KDD. Algumas
verificagbes com 400.000 amostras também foram executadas, porém ndo houve
mudanca significativa dos resultados. Utilizou-se os recursosiuliighreading do
computador, com isso, o tempo médio de treinamento foi reduzido para 167 segundos,
mantendo-se o tempo médio de classificacdo de meio segundo.
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Tabela 6. Andlise de desempenho

Tipo | TP (%) |TN (%) |FP (%) |FN (%) |DTR (%) |FPR (%) |AO (%)
U2R 0| 99,99 0/ 0,002 ( ) 99,99
R2L 0| 99,80 0 0,136 ( ) 99,86
Probe 0| 9834 0 1,66 c ( 98,34
DoS 30,79| 64,67 0,06 4,38 87,52 0,10 95,54
Média - - - - 21,88 0,02 98,48

Pela Tabela 6, é evidente que o modelo proposto de IDS teve uma taxa muito
baixa de falso positivo e possui uma capacidade de deteccao efetiva. Também, podemos
observar que em todos os testes, foram detectados com uma exatiddo global (OA)
superior a 95%. Os resultados apresentados servem para reforcar a eficiéncia do nosso
modelo proposto de IDS

4.2.Andlise dos Resultados Obtidos

As anomalias detectadas pelo mecanismo de wavelet encorajam mais pesquisas sobre
seu uso em IDSs. O principal problema parece ser a possibilidade do alto nimero de
falsos positivos. Isto €, variagdes tal como a movimentagcdo de um no na rede pode ser
erroneamente detectada como anomalia. Dessa forma, avangos nesta questdo s&o
certamente necessarias. Com relacdo ao desempenho das redes neurais, embora o nivel
de classificacao tenha sido muito bom, os requisitos de processamento continuam sendo
uma preocupacao, principalmente na fase de treinamento.

Acredita-se que se a rede ad hoc sem fio for configurada como uma rede em
malha, o uso de redes neurais na classificacdo de ataques pode ser viavel, pois nesse
caso, 0os nés da rede pertencente bagkbone sdo fixos e, assim, podem ser
implementados com maquinas robustas que suportam a exigéncia computacional das
redes neurais na fase de treinamento. Finalmente, os bons resultados da comparacgéo
com as abordagens existentes indicam que a proposta desse artigo é tdo efetiva quanto
as outras no cenario avaliado. Entretanto, para resultados mais conclusivos outros
cenarios devem ser testados.

5. Conclusoes

Neste trabalho foi apresentada uma proposta de um IDS baseado em Wavelets e Redes
Neurais Atrtificiais, para deteccao e classificacdo de anomalias causadas por ataques em
redes ad hoc sem fio.

A anadlise por wavelet permite divisbes sucessivas em aproximacao e detalhe.
Esse método possui a capacidade de ajuste adaptativo e pode detectar anomalias de
baixa, média e alta intensidade. Mesmo pequenas anomalias ao longo do tempo,
poderao ser identificadas através do uso de wavelet.

E necessario o treinamento das redes neurais, antes de sua utilizagio. Apds esta
fase, a classificagdo ou reconhecimento de padrfes, que indicam o ataque €
relativamente simples e rapido. Quando um novo tipo de ataque € descoberto, torna-se
necessario treinar novamente a rede neural.
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A abordagem hibrida, utilizada neste trabalho, permite fazer uso das melhores
caracteristicas de cada técnica, sendo essa uma das principais contribui¢cdes. Além disso,
0 uso conjunto permite a reducédo de falso-positivos, se comparado com a utilizacdo
isolada da primeira camada. Contudo, a utilizacdo de redes neurais na classificacdo de
atagues deve ser empregada com a limitacdo de ser implementada em redes em malha
sem fio, pois 0 aprendizado das redes neurais demanda processamento que é algo
escasso quando tratamos de redes ad hoc sem fio.

Os resultados obtidos aqui permitem concluir que os métodos empregados sao
promissores, pois um bom nivel de deteccdo foi conseguido nas avaliacdes
apresentadas.

Como trabalho futuro pretende-se aplicar outros métodos de reconhecimento e
classificagdo de padrbes, tais comaive-bayeslogicafuzzy quantificacdo vetorial,
nesta abordagem hibrida de IDS. Como também, avaliar esta proposta em uma rede ad
hoc sem fio real, fora de um ambiente controlado de laboratério.
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