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Abstract. An important issue in the design of a wireless sensor network (WSN)
is to devise techniques to make efficient use of its energy, and thus, extend its
lifetime. When two WSNs are deployed in the same place and their sensors co-
operate with the other networks forwarding their packets, the distance of the
transmissions decreases and, therefore, the power consumption as well. The
goal of this work is to present a cheat-proof distributed protocol to make differ-
ent WSNs to cooperate, enabling cooperation if, and only if, the different WSNs
save their energies with the cooperation. In the simulation results, we consider
WSNs with different configurations and we show that the proposed protocol en-
ables cooperation solely when the cooperation is beneficial to both networks,
and in this case, it saves their energies and extends their lifetimes.

Resumo. Um importante desafio no projeto de redes de sensores sem fio
(RSSFs)́e desenvolver técnicas que façam o uso eficiente da sua energia e, as-
sim, estendam o seu tempo de vida. Quando duas RSSFs estão depositadas em
um mesmo local e os seus nós sensores cooperam com as demais redes enca-
minhando os seus pacotes, a distância das transmiss̃oes diminui e, conseqüen-
temente, o consumo de energia também. O objetivo deste trabalhóe apresentar
um protocolo distribúıdo a prova de roubo que faz diferentes RSSFs coope-
rarem, habilitando a cooperação se, e somente se, as mesmas economizarem
energia. Nos resultados de simulação foram consideradas redes com diferentes
configuraç̃oes eé mostrado que o protocolo proposto estabelece a cooperação
somente se isso for benéfico para as redes, e nesse caso, ele economiza energia
das redes e estende os seus tempos de vida.

1. Introdução

As Redes de Sensores Sem Fio (RSSFs) [Akyildiz et al. 2002] são um tipo especial de
redesad hocque t̂em a funç̃ao de coletar dados do ambiente em que foram inseridas e
disponibilizar essas informações para o usúario. Os dados s̃ao coletados pelos nós sen-
sores, que possuem severas restrições de processamento, memória e energia, e depois
são transmitidos ao ńo monitor (sink), que por sua vez, transmite-os para o usuário fi-
nal. Uma vez que os nós sensores são equipados por baterias com capacidade finita e
a sua reposiç̃ao é raramente possı́vel, o desenvolvimento de protocolos que otimizem
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o consumo de energia dos mesmosé o principal t́opico de pesquisa em RSSFs. Den-
tro do consumo de energia do nó sensor, a atividade de comunicação de dadośe a
mais significativa [Pottie and Kaiser 2000]. Assim, técnicas para reduzir o consumo de
energia na comunicação de dados devem ser desenvolvidas a fim de estender o tempo
da rede. Uma maneira simples de poupar a energia do nó sensor na comunicação é
fazendo com que os nós se comuniquem através de ḿultiplos saltos (multi-hop), pois
o consumo de energia varia exponencialmente com a distância em que o dadóe transmi-
tido [Wieselthier et al. 2001]. Assim, quanto menor a distância na qual uma transmissão
de dadośe feita, menor a energia consumida pelo nó sensor que realizou a transmissão.

Uma maneira de diminuir a distância em que os nós sensores se comunicamé
aumentar a densidade da rede. Quanto maior a densidade da rede, menor a distância
média entre dois ńos sensores na rede e menor a energia necessária para que os mesmos
se comuniquem. Entretanto, aumentar a densidade da rede nem sempreé viável, uma vez
que isso pode representar um custo significativo no projeto e na manutenção da rede. Uma
vez queé previsto a existência de diferentes redes em um mesmo local, uma maneira de
aumentar a densidade da rede a um custo que, a princı́pio, é nulo,é fazendo com que duas
ou mais RSSFs diferentes usem nós sensores uma das outras no roteamento de pacotes.

Quando duas RSSFs, instaladas no mesmo local, compartilham seus nós sensores
a fim de que os mesmos enviem mensagens a menores distâncias, as duas redes podem
economizar energia e estender os seus tempos de vida. Apesar deóbvia e simples, essa
idéia traz consigo ińumeras implicaç̃oes que dificultam a cooperação entre as redes. Con-
siderando que uma RSSF possui um caráter racional e egoı́sta, ela śo irá cooperar com
uma outra RSSF se essa lhe prover serviços que justifiquem a cooperação.

Uma t́ecnica interessante para modelar situações de conflito entre
dois agentes racionais e egoı́stas é atrav́es dos conceitos da teoria dos jo-
gos [Fudenberg and Tirole 1991, Nisan et al. 2007]. O objetivo deste trabalhoé
modelar o problema da cooperação entre duas ou mais diferentes RSSFs a partir dos
conceitos da teoria dos jogos e, a partir disso, apresentar um protocolo que viabilize a
cooperaç̃ao. O protocolo propostóe capaz de fazer as redes cooperarem se, e somente
se, a cooperação for beńefica para ambas. Além disso, o protocolóe robusto quanto ao
roubo (cheating), ou seja, eleé capaz de prevenir que um nó malicioso use da cooperação
para o benefı́cio próprio e exclusivo.

O restante do trabalho está organizado da seguinte maneira. A Seção 2 apresenta
os trabalhos relacionados. Na Seção 3é descrito o protocolo baseado na teoria dos jo-
gos para cooperação entre diferentes RSSFs. Na Seção 4 s̃ao descritos os resultados de
simulaç̃ao e, finalmente, na Seção 5, s̃ao mostradas as conclusões e os trabalhos futuros.

2. Trabalhos Relacionados

O estudo do problema da cooperação entre diferentes RSSFs pode ser naturalmente mo-
delado a partir dos conceitos da teoria dos jogos. Na teoria dos jogos, os agentes são mo-
delados como jogadores egoı́stas e racionais que tomam decisões visando exclusivamente
o seu pŕoprio benef́ıcio. O benef́ıcio de cada jogador, chamado depayoff, é mapeado a
partir de uma funç̃ao de utilidade, que considera as estratégias escolhidas por todos os
jogadores. Cada jogador possui um conjunto de estratégias que correspondeàs aç̃oes que
ele pode escolher a fim de maximizar o seupayoff, e a estratégia escolhida por um jogador
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pode influir nopayoff obtido por outro.

A teoria dos jogośe usada para modelar o problema da cooperação entre diferentes
RSSFs para avaliar o conflito existente entre as entidades proprietárias das redes, que
são modeladas como os jogadores. Cada entidade proprietária quer maximizar o tempo
de vida e a qualidade de serviço da sua rede, e só vai cooperar com uma outra rede se
isso for lhe trazer benefı́cios. Em [Felegyhazi et al. 2005], as estratégias das entidades
propriet́arias das redes são definir se seus nós sensores encaminham pacotes de outras
redes e se seus nós pedem para que outras redes encaminhem os seus pacotes. Assume-
se que os ńos sensores enviam periodicamente e sincronizadamente mensagens para os
seus respectivos nós monitores e esses, por sua vez, enviam para os seus nós sensores,
via single hop, a informaç̃ao se a taxa de coleta de dados foi satisfatória. A partir disso,
os ńos sensores controlam as suas estratégias em busca de minimizar os seus consumos
de energia e maximizar a taxa de entrega de dados da rede. Nessa modelagem, as redes
convergem basicamente para dois equilı́brios, um ñao cooperativo, em que nenhum nó
fornece e pede serviços para nós de outra rede, e um cooperativo, que todos os nós prestam
e pedem serviços para nós de outra rede.

O trabalho de [Felegyhazi et al. 2005]é pioneiro e, talvez por isso, deixa pontos
abertos para estudo. Esse trabalho considera um controle centralizado definidor das es-
trat́egias dos ńos sensores, que ainda reporta viasingle hoppara os mesmos ofeedback
da estrat́egia escolhida. Além disso, o trabalho considera que as redes são homoĝeneas,
não considerando densidades e taxas de tráfego de dados diferentes entre elas, fatores que
podem ser determinantes para o estabelecimento da cooperação. Por fim,é considerado
que h́a sincronismo na coleta de dados entre todos os nós sensores. Tais caracterı́sticas
podem ser consideradas inviáveis para ambientes do mundo real.

Em contrapartidàa uma abordagem prática, pode-se entender o problema de
forma téorica a fim de estipular estratégias que viabilizem a cooperação entre as re-
des. Em [Min-You Wu 2005]́e proposto um modelo que garante que, se os nós sensores
declararem os seus custos para rotear pacotes, as redes naturalmente serão incentivadas
a cooperar e a compartilhar os seus nós sensores. Quando um nó sensor encaminha um
pacote advindo de outra rede, ele recebe um pagamento, em forma de crédito, que co-
bre esse custo. Apesar de prover conceitos teóricos importantes, esse trabalho não co-
bre diversas questões pŕaticas, como, por exemplo, se uma rede deve compartilhar os
seus ńos sensores mesmo que a rede não precise de usar os nós sensores da outra rede.
Em e [Miller et al. 2005], os autores consideram a possibilidade de que nós sensores de
diferentes redes troquem favores de natureza variada entre eles, tais como roteamento,
sensoriamento, processamento e armazenamento de dados. Devido a isso, uma solução
est́avel e beńefica para ambas as redes só é viável se os proprietários das redes assinam
um contrato monetário antes da deposição das mesmas, o que está na contram̃ao da pro-
posta da computação ub́ıqua, em que redes são depositadas e retiradas a todo instante e
um controle sobre isso pode ser inviável.

É importante ressaltar que o problema da cooperação entre diferentes RSSFs en-
volve diversos parâmetros que podem influir significativamente no estabelecimento da
cooperaç̃ao. Em [de Melo et al. 2008], esses parâmetros s̃ao listados e explicados e,
atrav́es de simulaç̃ao, os benefı́cios com a cooperação s̃ao analisados. Esse trabalho
mostra que a configuração das redes impactam significativamente no benefı́cio que a

27º Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 221



cooperaç̃ao pode trazer e, entre os parâmetros, o expoente de perda do meio, a densi-
dade, a taxa de coleta de dados e o algoritmo de roteamento devem ser cuidadosamente
considerados quando se for tratar do problema.

3. O Protocolo de Cooperaç̃ao

3.1. Formulaç̃ao do Problema

O objetivo deste trabalhóe propor um protocolo para viabilizar a cooperação entre dife-
rentes RSSFs, fazendo com que as mesmas economizem energia. Assim,é considerado
um ceńario em que o conjuntoR deM redes,R1, ..., RM , s̃ao representadas por um multi-
grafo direcionadoG(N + 1, E), que possuiN + 1 nós,n0 /∈ N, {n1, ..., nN} ∈ N . Cada
nó ni ∈ N representa um ńo sensor e o mesmo pertence a exatamente uma redeRq,
ni ∈ Rq, 1 ≤ q ≤ M . O nó n0 /∈ N é o ńo monitor, quée o ńo sorvedouro de todas
as redesRq ∈ R. Existe uma arestaeq

i,j ∈ E partindo do ńo ni e chegando no ńo nj se
há uma estrutura de roteamento que faz o nó ni enviar mensagens da redeRq para o ńo
nj. É importante ressaltar que nemni nemnj necessariamente pertencemà redeRq, mas
podem encaminhar pacotes dessa rede porque estão cooperando com ela.

Nessa representação, considera-se que a estrutura de roteamento inicial de cada
redeRq é umaárvore de escoamento [Tanenbaum 2002], de modo que os nós sensores
ni ∈ Rq possam enviar os seus dados coletados do ambiente para o nó monitor n0.
Considera-se que áarvore de roteamento geradaé, para cada rede, a melhorárvore em ter-
mos de consumo de energia que a redeé capaz de gerar, sendo ela aárvoreótima ou ñao.
Assim, cada ńo ni tem partindo dele, no ḿaximo, umáunica arestaeq

i,j para cada redeRq.
O conjunto das arestas que parte deni é denotado porEi, |Ei| ≤ M e o pesow(eq

i,j) > 0
da arestaeq

i,j independe da redeRq, sendo dado porw(eq
i,j) = frx + ftx × (di,j)

α,
em quefrx é o custo para se receber uma mensagem,ftx é o custo para se transmi-
tir uma mensagem a uma unidaded de dist̂ancia,di,j é a dist̂ancia em unidadesd en-
tre ni e nj e α é o expoente de perda do meio. Neste trabalho,é considerado que
ftx ≫ frx [Boukerche et al. 2003], pois a idéia da cooperação no roteamento está em
aumentar o ńumero de recepç̃oes a favor da redução do custo com transmissões.

Descrito o ceńario, modela-se o problema segundo a teoria dos jogos. O primeiro
passoé determinar os jogadores que serão os agentes racionais e egoı́stas em conflito.
Tem-se, ent̃ao, que os jogadores são asM redes e a estratégia de uma redeRq é determinar
Sq = {Ei ∀ ni ∈ Rq}, ou seja, para qual nó sensor o ńo ni envia mensagens de uma rede
Rp ∈ R. O custo em energiaci que cada ńo ni incorre para a sua redeé dado por:

ci =
M∑

q=1

w(eq
i,j), e

q
i,j ∈ Ei,

ou seja, a soma dos pesos das arestas que partem do nó ni. A função de utilidade que
mapeia opayoff Πq, ou benef́ıcio, de cada redeRq, dada a sua topologiáe, ent̃ao:

Πq =
∑

∀ni∈Rq

(φ − ci),

em queφ é o valor abstrato do dado queé transmitido, sendoφ ≫ ci ∀ ni ∈ Rq. É natural
que o valorφ desse dado seja significativamente maior que o custo para transmiti-lo, pois
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uma RSSF śo existe para coletar dados, então, sem o dado não h́a rede. Opayoff captura,
ent̃ao, a taxa de coleta de dados de uma rede e o consumo da sua energia no roteamento,
sendo determinante para definir se a rede coopera ou não.

Inicialmente, tem-se que∀ni ∈ N, |Ei| = 1, pois nenhum ńo sensorni est́a
cooperando com ńos sensores de outras redes, só encaminhando mensagens pertencentes
à sua pŕopria rede. Uma redeRq, que é um jogador racional e egoı́sta, deve, então,
alterar a sua estratégia e fazer com que um ou mais dos seus nós sensores encaminhem
pacotes de outras redes se, e somente se, isso for aumentar o seupayoff Πq. No entanto,
se todas as redes mantiverem as suas estratégias e uma redeRq alterar a sua estratégia
inicial e fazer um ńo sensorni ∈ Rq cooperar e encaminhar mensagens de outra redes,
o custoci aumentaŕa, fazendo que opayoff Πq diminua. Assim, inicialmente, o jogo
est́a em Equiĺıbrio de Nash [Fudenberg and Tirole 1991], pois não é posśıvel que uma
rede aumente o seupayoff alterando a sua estratégia se todas as outras redes mantiverem
as suas. Isso faz com que uma redeRq só seja capaz de aumentar o seupayoff se ela
combinar com outra redeRp uma mudança de estratégia em conjunto,Sp → S ′p, Sq → S ′q,
de modo queS ′q beneficie a redeRp e S ′p beneficie a redeRq. Na teoria dos jogos, um
jogo que permite que dois ou mais jogadores combinem uma mudança de estratégia em
conjuntoé chamado de jogo cooperativo [Fudenberg and Tirole 1991].

Uma posśıvel mudança de estratégia em conjunto por parte de duas redesRq eRp

é cada uma criar uma aresta de cooperação que a prejudique mas que beneficie a outra
rede, de forma que os benefı́cios sejam maiores que os prejuı́zos. Considere, então, um
ceńario com ńos sensoresnx, ny, nz ∈ Rq e ni, nj, nk ∈ Rp, em quenx tem uma aresta
se conectando any com custow(eq

x,y) eni tem uma aresta se conectando anj com custo
de w(ep

i,j), como o ilustrado na Figura 1-a. Assim,Rp cria uma aresta de cooperação
eq

k,y e Rq cria uma aresta de cooperaçãoep
z,j. A primeira,eq

k,y, é criada para reduzircx e
aumentarΠq, de modo quew(eq

x,y) > w(eq
x,k), permitindo que a arestaeq

x,y seja removida
de Ex e a arestaeq

x,k, acrescentada. No entanto, ao mesmo tempo que a criação deep
i,j

aumenta opayoff da redeRp, ela diminui opayoff da redeRp, pois o custock aumenta.
Ent̃ao, a segunda aresta de cooperaçãoep

z,j compensa isso, permitindo queni remova a sua
arestaep

i,j e acrescente a arestaep
i,z, poisw(eq

i,j) > w(eq
i,y), o que reduzci e aumentaΠp

(Figura 1-b). Mas isso, novamente, ao mesmo tempo que aumentaΠp, reduzΠq. Ent̃ao,
para garantir a cooperação e o aumento tanto deΠq quanto deΠp, duas restriç̃oes devem
ser satisfeitas:

w(eq
x,y) > w(eq

x,k) + w(ep
z,j), {nx, ny, nz} ⊂ Rq, {nj, nk} ⊂ Rp (1)

w(ep
i,j) > w(ep

i,z) + w(eq
k,y), {ni, nj, nk} ⊂ Rp, {ny, nz} ⊂ Rq (2)

O processo de cooperação em que as duas arestaseq
k,y e ep

z,j são criadas satis-
fazendo as restriç̃oes1 e 2 seŕa chamado, de agora em diante, de processoGive to Con-
quer(GTC).À medida que o processo GTCé repetido criando pares de arestas diferentes,
o payoff das redes envolvidas no processo aumenta. Assim, depois que todos os pares de
arestas forem criados, opayoff das redeśe o ḿaximo posśıvel que pode ser obtido com
a cooperaç̃ao, sendo tamb́em ParetoÓtimo [Fudenberg and Tirole 1991], pois nenhuma
redeé capaz de aumentar o seupayoff sem reduzir opayoff de outra.
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Figura 1. Processo de criaç ão das arestas de cooperaç ão

A melhor maneira, segundo os critéris de robustez e escalabilidade, de fazer dife-
rentes RSSFs cooperaremé fazer com que as mesmas interajam entre si de forma com-
pletamente autônoma. Deve-se considerar que as mesmas podem mudar de topologia
constantemente e até mesmo que novas redes podem ser depositadas ao redor e fazer
parte da cooperação. Assim, deve-se delegar a responsabilidade da execução do processo
GTC aos ńos sensores das redes, que podem controlar localmente quais nós sensores estão
lhes pedindo favores e para quais estão pedindo favores. Se um nó sensor que está co-
operando observar em seu ambiente local que a sua rede está mais se prejudicando que se
beneficiando com a cooperação, o mesmo pode agir imediatamente para que o prejuı́zo
seja contido.

Assim, dado que a responsabilidade de estabelecer a cooperação est́a sobre os
nós sensores, pode-se garantir que o processo GTC seja executado entre duas RSSFs
diferentes atrav́es de um protocolo de cooperação embutido nos ńos sensores. O protocolo
deve ser ciente da energia, deve ser a prova de roubos, e deve garantir que, se a cooperação
não for a melhor estratégia, que ela ñao seja estabelecida e/ou mantida. Na Seção 3.2, seŕa
descrito um modelo de processo GTC ciente de energia e na Seção 3.3, seŕa descrito o
algoritmo que viabiliza a aplicação do modelo.

3.2. O Modelo

Uma vez que a execução repetida do processo GTC aumenta opayoffdas redes envolvidas
e, consequentemente, economiza as suas energias,é necesśario definir um modelo para
a criaç̃ao das arestas de cooperação do processo. O modelo deve ser robusto, garantindo
que o custo para a definição e manutenç̃ao das arestas não seja maior que o benefı́cio
que elas trar̃ao. Na descriç̃ao do processo GTC, foi estipulado que as duas arestas de
cooperaç̃ao s̃ao criadas na mesma localidade. Na teoria, duas arestas de cooperação pode-
riam ser criadas em localidades diferentes, mas na prática, se uma aresta for criada a
uma consideŕavel dist̂ancia da outra, o custo para o estabelecimento das mesmas e para a
verificaç̃ao constante se a cooperação est́a sendo mantida envolverá várias comunicaç̃oes
nas redes, que podem consumir mais energia que o próprio benef́ıcio da cooperaç̃ao.

Assim, o processo GTĆe realizado criando as arestas de cooperação na mesma
localidade da rede, de forma que os nós sensores envolvidos no processo sejam capazes
de monitorar diretamente as arestas. A Figura 2 ilustra o cenário em que o processo GTC
possa ser executado dessa maneira. Na Figura 2-a, são ilustrados dois ńos sensores de
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uma redeRq, nx e ny, e dois ńos sensores de uma outra redeRp, ni e nj, assim como a
dist̂ancia entre eles. Na Figura 2-b,é ilustrada a situação em que ñao h́a cooperaç̃ao, com
o nó nx transmitindo uma mensagem parany e o ńo ni transmitindo uma mensagem para
nj. São ilustrados tamb́em os custos das transmissõesCtx, considerando queCtx = dα e
α = 2. O custo com transmissões da redeRq é, ent̃ao,81, e o custo com transmissões da
redeRp é64. Nesse ceńario,Ex = {eq

x,y}, Ey = ∅, Ei = {ep
i,j} eEj = ∅. Ospayoffsdas

redes s̃aoΠq = φ − (81ftx + frx) eΠp = φ − (64ftx + frx).

Na Figura 2-c, um processo GTCé executado e as redesRq eRp passam a coope-
rar. Inicialmente, o processo GTC cria duas arestas, a arestaeq

i,y ∈ Ei e a arestaep
y,j ∈ Ey,

indicando que o ńo ni ∈ Rq coopera com a redeRq e o ńo ny ∈ Rp coopera com a rede
Rp. Ent̃ao, o ńo nx, ciente da cooperação, remove a arestaeq

x,y e insereeq
x,i emEx, pois

o nó ni est́a cooperando e irá encaminhar as suas mensagens. Estabelecida a cooperação,
ospayoffsdas redes passam a serΠq = φ − (72ftx + 2frx) e Πp = φ − (32ftx + 2frx),
que s̃ao maiores que quando não estavam cooperando, considerando que, neste trabalho,
ftx ≫ frx.
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(a) Dist̂ancia entre os ńos sensores.
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(c) Custos das transmissões com a
cooperaç̃ao.

Figura 2. Modelo vi ável de processo GTC, em que Ctx = d
2.

O ceńario de cooperaç̃ao ilustrado na Figura 2-c será chamado de Laço Virtual de
Cooperaç̃ao (LVC). Em um LVC, os ńos sensores de uma determinada rede agem como
jogadores de um time, e trabalham juntos para reduzir o consumo de energia das suas
redes. Pode-se observar que o nó ny aumenta o seu custocy para ajudar a sua rede.

Em um LVC, os ńos envolvidos s̃ao vizinhos, e podem observar as suas ações.
Eles podem observar o quanto de favores a sua rede fornece e pede, e esse númeroé
conhecido por cada nó no laço. Assim, os ńos envolvidos no laço controlam apenas o
crédito ∆ que eles t̂em ou devem. Quando um nó ni fornece um favor ao ńo nx, ∆i é
incrementado e∆x é decrementado. Isso garante a justiça na cooperação, i.e., nenhuma
rede fornece favores em uma taxa maior que pede, e vice-versa. Além disso,́e definido
um limite T de favores que podem ser providos ou pedidos. Quando∆i alcançaT para
algum ńo ni ∈ Rq em um LVC envolvendo duas redesRq eRp, esse ńo ni para de prover
favores e iŕa prover novamente apenas quando∆i for menor queT novamente, ou seja,
quando um ńo nj ∈ Rp no laço prover um favor.É importante ressaltar que quando
∆j = −T para um ńo nj ∈ Rp, o nó nj para de pedir favores, uma vez que ele sabe que
∆i = T ∀ni ∈ Rq e que isso impede que qualquer favor seja provido a ele.
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Finalmente, discute-se o roubo (cheating) no modelo de LVC em um processo
GTC. Considerando o laço estabelecido na Figura 2-c, pode-se observar duas maneiras de
se levar vantagem com a cooperação de forma maliciosa. A primeira ocorre quando o nó
ni descarta as mensagens vindas do nó nx para poupar a sua energia. Para que isso não
ocorra, o ńo nx pode observar, através de uma polı́tica detime-out, se as suas mensagens
est̃ao sendo retransmitidas pelo nó ni. No caso negativo, ele avisa o nó ny que o ńo ni é
um ńo malicioso, fazendo com que o nó ny pare de encaminhar mensagens vindas do nó
ni e quebrando assim o LVC.

O outro caso que o roubo pode ocorreré quando o ńo ny pára de encaminhar
mensagens do nó ni para economizar energia. Nesse caso, o nó ni verifica se as suas
mensagens estão sendo retransmitidas pelo nó ny, e no caso negativo, pára de encaminhar
as suas mensagens para o nó ny e retransmitir as mensagens vindas do nó nx. Quando
isso acontece, o nó nx conclui que o ńo ni est́a roubando, o primeiro caso de rouboé
caracterizado e as suas ações s̃ao executadas, quebrando o LVC.

A força do LVC est́a na simplicidade de ser criado e mantido. Os casos de roubo
são apenas os dois apresentados e a identificação dos mesmośe trivial, sem exigir recur-
sos significativos dos nós sensores. O mais interessanteé que, uma vez que o rouboé de
fácil identificaç̃ao, ele acaba sendo uma estratégia fraca para as redes, pois os benefı́cios
com o roubo s̃ao significativamente menores que aqueles que poderiam ser obtidos com
a continuidade do LVC. E uma vez que o rouboé de f́acil identificaç̃ao, a cooperaç̃ao
pela formaç̃ao de LVCsé uma soluç̃ao est́avel, sendo um caso aplicado doFolk’s Theo-
rem[Fudenberg and Tirole 1991].

3.3. O Algoritmo

Antes de explicar o ḿetodo que descreve como a cooperaçãoé estabelecida,é importante
destacar alguns pontos. Primeiro,é considerado que todos os nós sensores possuem um
identificadorúnico e sabe as suas coordenadas. Segundo, considera-se que existe uma
estrutura de roteamento pré-estabelecida nas redes, em que cada nó sabe para qual nó ele
envia ou encaminha as suas mensagens. Terceiro, também considera-se que todos os nós
são capazes de calcular o custo em termos de energia de uma transmissão de um ńo para
o outro, aĺem do custo para se receber uma mensagem.

Dadas as considerações, define-se papéis para cada ńo no LVC, que est̃ao descri-
tos na topologia da Figura 2-c. O papelinitial é dado ao ńo nx da Figura 2-c, quée o
nó do LVC que ñao fornece favores, mas que se beneficia com a cooperação, enviando a
sua mensagem para um nó da outra rede encaminhar. O nó que recebe a mensagem do
nó initial é aquele que tem o papel deprovider1, queé o ńo ni na Figura 2-c, que além
de prover favores para o nó initial, tamb́em se beneficia da cooperação enviando as suas
mensagens para o nó que tem o papel deprovider2, queé da outra rede ée representado
pelo ńo ny na Figura 2-c. O ńo provider2 apenas fornece favores, e encaminha as men-
sagens vindas do nó provider1 para o ńo de papelfinal que, no LVC,é encarregado de
apenas receber essas mensagens, e na Figura 2-c,é representado pelo nó nj.

Explica-se agora comóe posśıvel obter o laço virtual de cooperação. O primeiro
passo a ser feitóe propagar pelas redes o desejo da cooperação. Para isso, cada nó que de-
seja cooperar envia uma mensagem de disseminação do tipoWantToCooperate para os
seus vizinhos informando isso. Dessa maneira, cada nó que deseja cooperar receberá, em
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cada mensagem do tipoWantToCooperate, informaç̃ao sobre dois ńos sensores de uma
outra rede, e pode calcular localmente se a cooperação com esses dois nósé beńefica para
ambas as redes. Em caso afirmativo, ele envia uma mensagem do tipoAskCooperation
para os ńos envolvidos, informando que papel eles devem interpretar no LVC que poderá
ser formado. Se os nós concordarem com a atribuição de paṕeis e ñao est̃ao em outro
LVC, eles enviam uma mensagem do tipoAcceptCooperation e a cooperaç̃ao entre eles
é estabelecida. Esse processoé detalhado no Algoritmo 1.

No Algoritmo 1, entre as linhas 3 e 6é descrito o processo de um nó enviar uma
mensagemWantToCooperate para os seus vizinhos. Entre as linhas 8 e 15é descrito o
processo de um nó receber uma mensagemWantToCooperate e enviar uma mensagem
AskCooperation para os ńos que podem fazer parte do LVC. Na linha 10, o nó calcula se
a cooperaç̃ao seŕa beńefica para ambas as redes através das restriç̃oes 1 e 2 da Seção 3.2.
Da linha 17à 23é descrito o processo de um nó receber uma mensagemAskCooperation
e enviar uma mensagemAcceptCooperation. Na linha 19, a funç̃aoretornaIdDestCoop
coloca a varíavelidDestinoCooperacao com o identificador do ńo que seŕa o seu destino
no LVC, se esse for o caso. Ooverheadpara esse algoritmo, no pior caso em que todos
os ńos cooperam,́eO(3n), em quen é o ńumero de ńos.

Algorithm 1 : Estabelecendo o LVC
1: procedimentoCONTROLECOOPERAÇ̃AO

2:
3: seEu quero cooperarand não enviei minha mensagemWantToCooperate então
4: Mensagem m← newMensagem(WantToCooperate, meuId, idDestino)
5: envia(m)
6: fim se
7:
8: serecebi Mensagem m.tipo =WantToCooperate então
9: seestouCooperando =false ent̃ao

10: se w(aresta(meuId, idDestino))< 2×w(aresta(meuId, m.idDestino))and
11: w(aresta(m.id, m.idDestino))< w(aresta(m.id, meuId)) +w(aresta(m.idDestino, idDestino))então
12: Mensagem mNova← newMensagem(AskCooperation, m.id, meuId, m.Id, idDestino)
13: envia(mNova)
14: fim se
15: fim se
16: fim se
17:
18: serecebi Mensagem m.tipo =AskCooperation então
19: seestouCooperando =false ent̃ao
20: idDestinoCooperacao← retornaIdDestCoop(m)
21: meuIdDestino← idDestinoCooperacao
22: estouCooperando← true
23: Mensagem mNova← newMensagem(AcceptCooperation)
24: envia(mNova)
25: fim se
26: fim se
27:
28: serecebi Mensagem m.tipo =AcceptCooperation então
29: idDestinoCooperacao← retornaIdDestCoop(m)
30: meuIdDestino← idDestinoCooperacao
31: estouCooperando← true
32: fim se
33:
34: fim procedimento

Uma vez descrito como o LVĆe estabelecido,́e necesśario descrever como um
nó ni ∈ Rq do laço mant́em o seu valor∆i. O valor∆i informa quantos favores foram
prestados para a redeRq, ou seja, se o ńo ni tem d́ebito (∆i > 0) ou cŕedito (∆i < 0) na
cooperaç̃ao. O ńo de papelInitial incrementa o seu valor∆ quando ele envia uma men-
sagem da sua rede para o nó Provider1 e decrementa quando ele detecta uma mensagem
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da outra rede enviada pelo nó Provider1 para o ńo Provider2. O nó Provider1, por sua
vez, incrementa o seu∆ quando ele envia uma mensagem para o nó Provider2 que seja
da sua rede e decrementa quandoé uma mensagem da outra rede. O nó Provider2 in-
crementa o seu∆ quando ele recebe uma mensagem da sua rede vinda do nó Provider1

e decrementa quando ele envia uma mensagem para o nó Final. Finalmente, o ńo de
papelFinal não tem um valor∆ para controlar, pois ele não coopera, apenas recebe
mensagens.́E importante ressaltar que o valor de∆ só é incrementado (decrementado) se
ele for menor (maior) queT (−T ). Quando o valor de∆ é igual aT (−T ), o mesmo ñao
pede (presta) favores, encaminhando as suas mensagens para o nó da sua pŕopria rede.

4. Resultados de Simulaç̃ao

Nesta seç̃ao s̃ao apresentados os resultados de simulação que avaliam o protocolo de
cooperaç̃ao proposto. Todas as simulações foram feitas no simuladorNetwork Simulator
2.31. A fim de ñao perder generalidade, foi considerado que o custo em energia para se
transmitir uma mensagem a uma unidade de distânciad éftx e o custo em energia para se
receber uma mensageḿe frx. Assim, a unidade de energia usada para medir o consumo
com transmiss̃oes foiftx e com recepç̃oes foifrx.

Al ém disso, foi considerado que os nós sensores são depositados aleatoriamente,
formando uma topologia plana em um campo de sensoriamento de100 × 100 d2. O nó
sensor tem raio de comunicação de20 d, conhece a sua localização e possui um iden-
tificador único. O ńo monitoré localizado no canto inferior esquerdo da topologia, não
possui restriç̃oes de energia e conhece a localização de todos os ńos sensores da rede. Du-
rante os1000 segundos de simulação, os eventos são gerados segundo uma distribuição de
Poisson comλPoisson eventos por segundo, assim como descrito em [Ross 1996], sendo
detectados umáunica vez por uḿunico ńo. O algoritmo de roteamentóe umaárvore de
escoamento para coleta de dados que prioriza a redução das dist̂ancias de transmissão en-
tre os ńos, quée descrito em [Ye et al. 2001]. Quando não for mencionado, o expoente de
perda do meióe4 e o ńumero de ńos de cada redée50. Todos os resultados de simulação
correspondem̀a média aritḿetica der simulaç̃oes, em quer foi escolhido tal que o desvio
padr̃ao ḿaximo observado seja inferior a5% da ḿedia. A linha vertical nos pontos dos
gráficos desta seção representam, para cada valor, um intervalo de confiança de95%.

A Figura 3 ilustra o comportamento do protocolo proposto quando a taxa de coleta
de dados das redesé variada, em que o parâmetroλPoisson das duas redes varia de0, 1
a 0, 7 eventos por segundo de simulação. Nesse gráfico, assim como nos próximos, é
mostrado a porcentagem de nós que fazem parte de algum laço virtual de cooperação
(nós cooperando), a economia de energia nas transmissões (economia tx) e o aumento de
recepç̃oes (aumento rx) desses nós que est̃ao cooperando. Pode-se observar que quando
λPoisson ≥ 0, 3, o comportamento das três ḿetricas avaliadas permanece constante, com
aproximadamente30% dos ńos cooperando,25% de economia com transmissões e35%
de aumento nas recepções. Assim, para esse cenário, seftx > 1, 2frx, a cooperaç̃ao
economizaŕa a energia da rede e prolongará o seu tempo de vida. Na simulações seguintes,
quando ñao for mencionado,λPoisson é igual a0, 3, queé o menorλPoisson que est́a dentro
do comportamento constante.

O próximo resultado, ilustrado na Figura 4, mostra o comportamento do protocolo
proposto quando a densidade das duas redesé aumentada, em que, na topologia de100×
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Figura 3. Resultados da cooperaç ão quando o λPoisson é variado

100 d2, o número de ńos de cada rede foi aumentado de50 a200. Pode-se observar queà
medida que a densidade das duas redes aumenta, a economia de energia com transmissões
e o aumento das recepções que o protocolo proporciona diminuem linearmente e de forma
similar. Além disso, o ńumero de ńos cooperando também decai, ainda que a uma taxa
significativamente menor. Isso indica que o protocolo proposto pode ser mais adequado
para ceńarios em que as redes são esparsas e queftx ≫ frx.
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Figura 4. Resultados da cooperaç ão quando o número de n ós é variado

Outro par̂ametro impactante no desempenho de protocolos de cooperaçãoé o ex-
poente de perda do meioα. Espera-se que quanto maior forα, maiores s̃ao os incentivos
para a cooperação. Atrav́es da Figura 5, pode-se verificar que essa afirmaçãoé válida para
o protocolo proposto.̀A medida que o valor deα aumenta, a economia de energia com
transmiss̃oes e a porcentagem de nós que fazem parte dos LVCs também aumentam, e em
escala similar̀a logaŕıtmica. Além disso, pode-se verificar que o aumento do número de
recepç̃oes trazidas com a cooperação se mant́em praticamente constante, o que reforça a
idéia que quanto maior oα, maiores s̃ao os incentivos para a cooperação.

Todos os resultados até ent̃ao mostrados consideram que a configuração das redes
é a mesma. No entanto, para um protocolo de cooperação entre diferentes RSSFs ser efi-
ciente e robusto,́e necesśario que o mesmo considere que as redes possam ter diferentes
configuraç̃oes. Como foi verificado em [de Melo et al. 2008], existem casos em que a
configuraç̃ao das redes não permite que a cooperação seja beńefica para todos as redes.
Nesses casos, o protocolo de cooperação deve limitar completa ou parcialmente o com-
partilhamento dos ńos sensores entre as redes a fim de que nenhuma rede se prejudique
significativamente com a cooperação. Nos resultados a seguir, a configuração de uma das
redes,R1, seŕa variada e da outra,R2, seŕa mantida constante, a fim que se possa avaliar
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Figura 5. Resultados da cooperaç ão quando o expoente de perda do meio α é variado

o impacto da variaç̃ao da configuraç̃ao da redeR1 no consumo de energia da redeR2.

A primeira situaç̃ao em que a cooperação pode ñao ser uma estratégia favoŕavel
para ambas as redesé quando existe uma diferençaδλ = λR1

/λR2
entre as taxas de coleta

de dados das redesR1 eR2, i.e., uma das redes coleta e roteia dados a uma taxa maior que
a outra. Nesse caso, se a rede que coleta dados a uma taxa menor não controlar o quanto
de mensagens ela está encaminhando da outra rede, ela poderá consumir mais energia
roteando mensagens de nós da outra rede que da sua própria.

A Figura 6 ilustra, para a variação deδλ, a variaç̃ao de energia da redeR2 quando
se usa o protocolo de cooperação proposto (protocolo) e quando todos os nós sensores
são disponibilizados para cooperar indiscriminadamente (todos). A Figura 6-a ilustra a
economia de energia com transmissões e a Figura 6-b ilustra o aumento no número de
recepç̃oes. Atrav́es da Figura 6-a, pode-se observar que a estratégia de colocar todos os
nós para cooperar indiscriminadamente somente economiza mais energia da redeR2 que
o protocolo proposto quando as taxas de coleta de dados das duas redesé a mesma.À
medida queδλ aumenta, a cooperação indiscriminada causa prejuı́zosà redeR2, devendo
ser interrompida imediatamente. Do outro lado, o protocolo proposto mantém um com-
portamento constante, economizando energia da redeR2 independentemente de quanto
maior é a taxa de coleta de dados da redeR1. Em relaç̃ao ao aumento de recepções,
pode-se observar, através da Figura 6-b, que o comportamentoé semelhante. Enquanto a
cooperaç̃ao indiscriminada faz com que a redeR2 aumente linearmente o seu número de
recepç̃oes com o aumento deδλ, o protocolo proposto limita o aumento de recepções em
função dos ganhos possı́veis que a cooperação pode fornecer nesse cenário em que duas
redes possuem taxas de coleta de dados diferentes.

Uma outra situaç̃ao em que a cooperação pode ñao ser beńefica para ambas as
redesé quando existe uma diferençaδn = nR1

/nR2
entre as densidades das redesR1

e R2, em quenR1
é o ńumero de ńos deR1 e nR2

de R2. Quando uma rede tem uma
densidade maior que a outra e todos os nós est̃ao cooperando indiscriminadamente, essa
rede pode ter os seus nós usados mais frequentemente para rotear pacotes que os nós da
outra rede. Assim, a cooperação deve ser estabelecida garantindo que o número de ńos
cooperando em cada uma das redes seja o mesmo.

A Figura 7 ilustra o comportamento da variação do consumo de energia para o
protocolo proposto e para a cooperação indiscriminada quandoδn é variado. Pode-se
observar, a partir da Figura 7-a, que a cooperação indiscriminada traz prejuı́zos de at́e
40% para a redeR2 quando existe uma variaçãoδn nas densidades das redes. Por outro
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Figura 6. Resultados da cooperaç ão quando δλ é variado

lado, o protocolo propostóe capaz de economizar energia das redes mesmo quando a
redeR1 tem 10% dos ńos da redeR2. Em relaç̃ao ao aumento das recepções, pode-
se observar na Figura 7-b que o protocolo proposto aumenta o número de recepç̃oes na
mesma taxa que economiza a energia com transmissões, sendo esse um comportamento
coerente e robusto. Em contrapartida, a cooperação indiscriminada mantém o percentual
de aumento de recepções da redeR2 praticamente constante, mesmo que a densidadeR1

aumente. Isso confirma a necessidade da existência de protocolos robustos para viabilizar
a cooperaç̃ao entre diferentes RSSFs.
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Figura 7. Resultados da cooperaç ão quando δn é variado

5. Conclus̃oes e Trabalhos Futuros

Neste trabalho foi proposto um protocolo de cooperação distribúıdo baseado na teoria dos
jogos que permite que duas ou mais redes de sensores sem fio diferentes compartilhem
os seus ńos sensores entre elas para realizar tarefas de roteamento. O protocolo proposto
viabiliza a criaç̃ao de laços virtuais de cooperação que, por sua vez, faz com que pares
de ńos de redes diferentes encaminhem mensagens uns dos outros. O laço virtual de
cooperaç̃ao permite um controle local sobre o número de mensagens que estão sendo
transmitidas, fazendo com que nenhuma rede encaminhe pacotes da outra rede a uma
taxa maior que a outra, garantindo a propriedade de justiça (fairness). Além disso, isso
faz com que, como foi mostrado, que o protocolo seja robusto quanto ao roubo (cheat-
proof), fazendo com que nenhum nó sensor malicioso use da cooperação para benefı́cio
próprio único e exclusivo.

27º Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 231



A idéia principal do protocolo propostóe aumentar o ńumero de recepç̃oes a fim
de reduzir o consumo de energia com transmissões dos ńos envolvidos em laços virtuais
de cooperaç̃ao. Assim, o protocolo propostóe altamente recomendado em cenários que
ftx ≫ frx, i.e., que o custo constante para se transmitir uma mensagem a uma unidade de
dist̂anciaé significativamente maior que o custo para receber mensagens. Em coerência
com essa afirmação, foi visto nos resultados de simulação, que o protocolo proposto eco-
nomiza mais energia quando o expoente de perda do meioé alto e em redes esparsas. No
entanto, mesmo quando a configuração das redes não favorece de imediato a cooperação,
foi mostrado que o protocolo propostoé robusto ao ponto de garantir que as redes econo-
mizem energia com transmissões.

Como trabalhos futuros, pretende-se desenvolver um modelo analı́tico para o pro-
tocolo proposto que prevê as implicaç̃oes da cooperação dada as caracterı́sticas das redes
envolvidas. Aĺem disso, planeja-se estender o protocolo proposto para o problema de
segurança e confiabilidade no cenário em que duas ou mais RSSFs são depositadas no
mesmo local. Por fim, pretende-se desenvolver novas estratégias que podem ser agre-
gadas ao protocolo proposto na direção de viabilizar a cooperação de RSSFs diferentes.
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