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Abstract. The management of the Border Gateway Protocol (BGP) in the context of Internet
eXchange Points (IXPs) lacks proper solutions. IXPs typically present a high volume of
routing information being exchanged among the connected parties. The BGP4 MIB module,
which exposes most of the relevant BGP4 management information, fails to provide
information specifically important for the management of IXPs. This work aims at addressing
the BGP4 MIB module limitations by adding to this module complementary management
objects. With such additional objects it will be now possible to identify complex routing
problems that were hard to be detected so far.

Resumo. A geréncia do protocolo BGP no contexto de estruturas de pontos troca de trafego
(PTTs) é deficitaria. Os PTTs caracterizam-se por concentrar um grande volume de
informacdes de roteamento. No entanto o médulo de MIB BGP4, responsavel pela geréncia
do protocolo, ndo apresenta e ndo disponibiliza um conjunto de informacg8es gerenciaveis de
forma otimizada para a geréncia de um PTT. Este trabalho tem por objetivo atacar as
limitacdes de gerenciamento apresentadas pelo médulo MIB BGP4 ao adicionar informacdes
de gerenciamento complementares. Com as novas informacdes de gerenciamento é possivel
identificar problemas complexos de roteamento que eram até entdo dificeis de serem
identificados.

1. Introducéo

Um ponto de troca de trafego (PTT) da Internet € um ponto de interconexdo
onde diferentes sistemas autbnomos (ASs) escoam trafego de usudrios e compartilham
informacdes de roteamento. Cada novo PTT implantado, ao interconectar dominios
administrativos diferentes, acaba de fato criando rotas alternativas anteriormente
inexistentes [Akashi 2006]. Este fato, em ultima analise, interfere diretamente na
conectividade da Internet como um todo.

A implantacdo de novos PTTs é normalmente incentivada pois se constitui numa
alternativa concreta para desenvolver e melhorar a qualidade da Internet. Org&os
reguladores, como o Comité Gestor da Internet no Brasil (CGl.br) [CGI 2008] tém
apoiado explicitamente a criagcdo de novos PTTs, como pode ser particularmente
observado no projeto PTT-METRO [PTT-METRO 2008], cujo objetivo é viabilizar a
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criacdo de PTTs para a interconexdo direta entre ASs que compdem o bracgo brasileiro
da Internet.

Por serem estruturas essenciais para a vazao do trafego da Internet, o
gerenciamento PTTs ser torna uma atividade crucial. A propagacdo errbnea de
informacdes de roteamento em um PTT, por exemplo, afeta a Internet como um todo,
como no recente caso do YouTube Hijacking [RIS 2008], onde uma propagacao
indevida de rotas deixou o servico de video do YouTube indisponivel por mais de 2
horas.

Em relacdo ao roteamento, um PTT opera através da troca de informacdes do
protocolo BGP Border Gateway Protocp[Rekhter 2006] entre os sistemas autbnomos
(ASs) que constituem o PTT. Na maioria das vezes, tal troca de informacfes nao é
realizada diretamente entre os roteadores dos ASs, mas sim intermediada por uma
entidade centralizadora implementada por um roteador auxiliar ou por um servidor de
rotas. Através da monitoracdo das informacdes de roteamento BGP no servidor de rotas
€ possivel detectar possiveis anormalidades de trafego Internet. A forma mais frequente
de monitoracdo do BGP em PTTs é através do acess®inyide Network Management
Protocol (SNMP) [Harrington 2002], as informac¢des do moédulo de MiRr{agement
Information Basg BGP4 [Haas 2006] suportado no servidor de rotas. Apesar de, em
geral, o conjunto de informacfes definidas nesse modulo de MIB ser bastante Gtil para
gerenciamento BGP convencional, quando usado na administracdo especifica de um
PTT algumas lacunas importantes séo evidenciadas [CISCO 2008] [Ceron 2008]. Tais
lacunas afetam o desempenho e qualidade do proprio processo de gerenciamento de um
PTT. Assim, neste artigo, estamos particularmente interessados em atacar trés
deficiéncias especificas do médulo de MIB BGP 4:

— InformacBes BGP nao sédo organizadas por ASs de um PTT — Como nao
existe uma separacao explicita, por AS, das informacdes de gerenciamento,
frequentemente anomalias deixam de ser detectadas. Via de regra as
informacgfes que permitiriam a identificacdo de anomalias se perdem no
meio de todas as informacgdes de gerenciamento disponiveis em um PTT;

— Dados relevantes de gerenciamento ndo sdo sumarizados na MIB BGP4 —
Sumarios de dados de gerenciamento ajudam a identificar anomalias sem a
necessidade de processar informacoes irrelevantes. A MIB BGP4 carece de
sumarios importantes como, por exemplo, contadores que agrupem a
guantidade de rotas recebidas por todos os ASs conectados no PTT;

— Auséncia de suporte ao IP versédo 6 (IPv6) — Com a popularizacdo do IPv6 e
respectivo suporte do mesmo nas versao mais recentes do BGP, é essencial
monitorar PTTs capazes de escoar trafego IPv6. A MIB BGP4, porém, nao
apresenta suporte a esse protocolo. Por exemplo, rotas IPV6 disponiveis nos
PTTs atualmente ndo sdo passiveis de monitoramento.

Este artigo apresenta uma solugcéo para monitoracdo do BGP em PTTs baseada
numa complementacdo do modulo de MIB BGP4. Através da adicdo de novos objetos
gerenciaveis foi possivel implementar uma solucdo de gerenciamento de PTTs capaz de
detectar anomalias no trafego Internet que ndo eram facilmente observadas com as
solucdes de gerenciamento tradicionais, baseadas apenas na MIB BGP4. As informacdes
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de gerenciamento complementares foram implementadas num agente SNMP codificadas
num servidor de rotas quagga [Ishiguro 2008], que € amplamente utilizado nos PTTs do
projeto PTT-METRO mencionado anteriormente. Um gerente BGP foi implementado
utilizando a ferramenta MRTG [Oetiker 2008], esta responsavel pela consulta periodica
ao servidor de rotas utilizado, bem como por disponibilizar graficamente os dados
obtidos como resultado. A solucdo foi validada através de seu emprego nho
gerenciamento do PTT-RS [PTT-RS 2008], sediado pelo Ponto de Presenca da Rede
Nacional de Ensino e Pesquisa (RNP) no Rio Grande do Sul, o que permitiu a
observacao concreta e pratica do gerenciamento BGP em um ambiente real.

O restante deste artigo estd organizado da seguinte forma. Na Secdo 2 é
apresentada uma sintese dos trabalhos relacionados. Na Secdo 3 sdo apresentadas as
informacdes de gerenciamento BGP complementares definidas para o gerenciamento de
PTTs. Na Secao 4 a implementacao e o cenario experimental, utilizados na avaliacdo da
proposta, sdo descritos, bem como os testes realizados em tal ambiente. Por fim, as
conclusdes e trabalhos futuros sao discutidos na Sec¢éo 5, onde o artigo € encerrado.

2. Trabalhos Relacionados

Esta secdo esta dividida em duas subsecdes: a primeira apresenta em linhas
gerais o funcionamento das estruturas de troca de trafego; ja a segunda discute as
informacgBes de gerenciamento hoje disponiveis para BGP em PTTs.

2.1. Estrutura dos PTTs

Um PTT é uma infra-estrutura fisica que permite que diferentes redes (sistemas
autbnomosautonomous systemsASs) trocarem trafego Internet. Os ASs conectados a
um PTT geralmente sdo provedores de servigaer(iet Service Provider ISPs) com
grande volume de trafego de rede. A troca de trafego é realizada através do intercambio
de informacdes de roteamento, que por sua vez é realizada pelo protocolo BGP. O BGP
possibilita que ASs propagem informacdes de alcancabilidade, que correspondem a
possiveis caminhos e preferéncias para um determinado destino. Desta forma, € possivel
estabelecer politicas de roteamento onde dois ASs dao preferéncia para que o trafego
destinado a cada uma das suas respectivas redes possa ser trocado diretamente.
Entretanto, ndo é usual que um AS esteja conectado a muitos outros de forma direta, ja
gue isso implica em custos de conexao.

E caracteristica de um PTT concentrar ASs interessados em trocar trafego de
forma direta entre si. Na figura 1 (a esquerda), por exemplo, é possivel observar a
vantagem do uso de um PTT. Para que a “Rede A” acesse a “Rede C” o trafego
obrigatoriamente fluird pela estrutura da “Rede B”. A utilizagdo da estrutura
intermediaria da “Rede B” implica num maior tempo de acesso e também em 6nus
financeiro para a “Rede A", j& que o transito pela “rede A” geralmente é tarifado.
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Figura 1: Interconexéo entre redes distintas demonstrando as vantagens de um PTT
onde o trafego poderia fluir diretamente sem o uso de redes intermediarias. Em

destaque, a direita, é apresentado a estrutura tipica de um PTT.

Um PTT tipicamente é constituido por 4 elementos basicos, conforme pode ser
observado na figura 1 a direita:

Servidores de rotas (1) sdo responsaveis por centralizar informagfes de
roteamento de toda estrutura do PTT. O servidor de rotas se comunica com
todos os ASs através do protocolo BGP, e assim € capaz por propagar
qualquer alteracdo em relagéo a alcancabilidade dos ASs. A funcéo de troca
de informacdes de roteamento, realizada pelo servidor de rotas, pode ser
implementada por um roteador especializado ou por um servidor que utilize
um software de roteamento especifico. Existem alguns softwares que
realizam tal tarefa, tais como zebra [Kunihiro 2008], OpenBGPd [Brauer
2004] e quagga [Ishiguro 2008], este ultimo amplamente utilizado nos PTTs
do projeto PTT-METRO mencionado anteriormente.

Looking Glass (2) —é uma ferramenta publica utilizada para solucionar
problemas de roteamento. Por meio dessa, um gerente humano pode executar
comandos e visualizar a tabela de roteamento completa, tudo isso sem ter
acesso fisico a estrutura, i.e., possuir um roteador conectado no PTT.

Pontos de Interconexao (PIXs) (3} tipicamente um ou mais comutadores
(switche$ cuja funcéo é prover o meio fisico de acesso para todos os ASs
integrantes. Um PIX concentra fisicamente todos os ASs conectados e
também possibilita com que o trafego de rede flua entre as diferentes redes.

Sistemas autdnomos (ASs) (4) um AS é definido como um conjunto de
redes e roteadores sob um mesmo dominio administrativo. O AS de um
provedor de Internet, por exemplo, ira representar todas as redes de seus
clientes para os quais 0 mesmo € meio de acesso. Nos PTTs toda troca de
trafego é realizada observando as redes dos diferentes ASs.

Na maioria dos casos a estrutura dos PTTs apresenta um alto grau de complexidade ja
que muitos AS séao interligados na estrutura. Cada elemento possui uma fungcdo bem



27° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 109

definida e o funcionamento incorreto de qualquer um desses elementos pode inviabilizar
o funcionamento de todo PTT.

2.3. Modulos de MIB para BGP

Servidores de rotas implementados como roteadores de mercado geralmente
apresentam algum suporte de gerenciamento. Porém, observa-se uma grande disparidade
em tal suporte quando se comparam roteadores de fornecedores diferentes [Hares 2006].
Por exemplo, roteadores Cisco implementar um moédulo de MIB BGP4 diferente
daquele padronizado pelo IETiF., a Cisco define um modulo de MIB proprietario. De
fato, a MIB BGP4 da Cisco introduz novas caracteristicas e aperfeicoamentos a MIB
BGP4 [Cisco-Systems 2008] definida pelo IETF. Dentre as principais contribuicdes da
MIB da Cisco esta o armazenamento de informacgdes por AS e sumarizacao de rotas. No
entanto, a MIB da Cisco néo suporta o gerenciamento de informacdes do protocolo
IPv6. Aléem disto, essa MIB esta disponivel obviamente apenas para dispositivos da
propria Cisco, o que € limitante.

Os servidores de rotas implementados em softwares também sdo passiveis de
gerenciamento, mas também sofrem as mesmas limitacdes das solu¢bes baseadas em
roteadores que implementam a MIB BGP4. Para suprir a falta de dados alguns esforcos
também foram propostos. No trabalho quagga-snmp [Quagga-snmp 2008] o autor busca
inserir um conjunto de informacdes de gerenciamento através do uSNM®
Multiplexing Protocol(SMUX) [Rose 2001]. O SMUX permite associar programas de
usuarios a um agente SNMP. Isto significa que objetos da MIB previamente
configurados possam adquirir resultados de programas externos. A desvantagem desta
solucéo é que as informacdes definidas ndo séo inseridas em uma MIB e sim somente
associadas a objetos, o que envolve uma configuracdo no agente de coleta SNMP. Além
disso, as informacdes associadas por esse trabalho néo dizem respeito ao protocolo IPv6
e sumarizacao, mas somente informacdes referentes a cada participante AS.

Recentemente uma nova proposta de padronizacdo [Haas 2008] esta sendo
desenvolvida no IETF, e publicada como documerdoaft. Tal esforco aborda
deficiéncias da MIB BGP4 também através da adicdo de novas informacbes de
gerenciamento que possibilitam que novos modulos sejam adicionados sem que a base
da MIB BGP4 seja modificada. Isto é desejavel ja que novas funcionalidades para o
BGP sédo constantemente debatidas. Em particuthiafb aborda os seguintes pontos:

(a) adiciona a habilidade de monitorar informacées BGP IPv6; (b) adiciona contadores
operacionais, como por exemplo, o numero de rotas recebidas por um Unico sistema
autdbnomo; e (c) organiza a formatacédo para a saida de alguns objetos.

De fato, existem melhorias para o0 moédulo de MIB BGP4, mas que nhao
solucionam efetivamente as deficiéncias mencionadas na se¢éo 1 deste trabalho.

3. Informacgdes de Gerenciamento BGP para PTTs

A solucdo de gerenciamento proposta por este trabalho caracteriza-se por
adicionar informag6es complementares ao modulo da MIB BGP4. Por uma questdo de
organizacao, os novos objetos foram agrupados em duas categorias: uma que representa
somente dados relativos a cada AS em especifico (representada na figura 2, a esquerda),
e outra com dados relativos a todo o PTT (figura 2, a direita).
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No grupo correspondente a informacdes de cada AS foram definidos um total de
17 objetos internos a tabela bgp4AsTableAS. O objeto bgp4AsTablelpAddress fornece o
endereco IP de onde as informacBes de roteamento foram recebidas; o objeto
bgp4AsTablePeerStateapresenta o0 status operacional da conexdo BGP; o
bgp4AsTableLastErrodisponibiliza o ultimo erro apresentado pelo protocolo BGP com
relacdo a conexdo do AS;hmgp4AsTableTotalRoutesv4 apresenta o numero total de
rotas IPv4 recebidas e armazenadas na tabela de roteamento do AS; o
bgp4AsTableTotalRoutesvé apresenta 0 numero de rotas IPv6 recebidas e armazenadas
na tabela de roteamento do ASbgp4AsTableTotalRoutagpresenta 0 niumero de
rotas IPv4 e IPv6 recebidas e armazenadas na tabela de roteamento do AS; o
bgp4AsTableTotalRoutesUdisponibiliza o numero total de rotamicastdo AS; o
bgp4AsTableTotalRoutesMuwl namero total de rotallulticast do AS. Os objetos
bgp4AsTablePrefixLenl5, bgp4AsTablePrefixLenlBgp4AsTablePrefixLen24 e
bgp4AsTablePrefixLen32 apresentam respectivamente o numero total de rotas recebidas
pelo AS em questdo tendo mascara de rede entre 0 a 15, 16 a 19, 20 a 24 e 25 a 32,
segundo notacao CIDR [Fuller 2006]. O objegp4AsTableTotalRecvRoutesuodece
0o numero total de rotas IPv4 recebidas pelo AS; ja o objeto
bgp4AsTableTotalRecvRoutesv6 disponibiliza o niamero total de rotas IPv6, enquanto o
objeto bgp4AsTableTotalRecvRoutespresenta 0 numero total de rotas IPv4 e IPv6
recebidas. Por fim, o objeto bgp4AsTableBestRoutes que disponibiliza o niamero total
de rotas selecionadas como melhor caminho segundo o processo de roteamento.

mib bgpd
bgpdAsTable

bgpdAsTableAS bgpTotalPeersCon
bgpdfisTablelpAddress b

gpT otalFoutesvd
bgpdAsTablePeerState b

__ gpTotalFoutesvd

bgpdAsTableLastEmor b

gpTotalFoutes
bgpdAsTableT otalRoutesvd b

gpTotalRecvRoutes
bgpdsisTableT otalRoutesvd b i

gpPrefixlenl 5
bepdssTableT otalFoutes beoPrefialenl 5
bgp4sTableTotalRoutesUni D et d
bep4a sTableTotalRoutesMul D el o2
bgpdAsTablePrefident 5 &p -
bgpdlisTablePrefidl enl®
bgpdfisTablePrefod en?4
bepdisTablePrefixlen3

bgpdssTableT otalRecvRoutesvd
bgpdAsTableT otalRecvRoutesvh
bgpdsisTableTotalRecvRoutes
bgpdfisTableBestRoutes

Figura 2: Conjunto de informacfes complementares definidas por este trabalho e
agregadas ao modulo de MIB BGP4.

O segundo grupo de informacgdes gerenciaveis descreve informacgdes relativas a
toda estrutura do PTT, em sua maioria, uma sumarizacado de todos os dados obtidos
pelos diferentes ASs. O objebgpTotalPeersCon disponibiliza o nimexal AS
conectados com sucesso na estrutura do PBgpdotalRoutesviepresenta o nimero
total de rotas IPv4 recebidas e armazenadas na tabela de roteamento do servidor de
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rotas; o objetdbgpTotalRoutesvé fornece o numeatal de rotas IPv6 recebidas e
armazenadas na tabela de roteamento do servidor de rotagjpTmtalRoutes
disponibiliza o numerdotal de rotas IPv4 e IPv6 recebidas e armazenadas na tabela de
roteamento do servidor de rotashgpTotalRecvRoutesv4 representa o naraed de

rotas IPv4 recebidas pelo servidor de rotas, porém ndo armazenadas na tabela de rotas; o
bgpTotalRecvRoutesv6 fornece o numetal de rotas IPv6 recebidas pelo servidor de
rotas; obgpTotalRecvRoutdsernece o numertotal de rotas IPv4 e IPv6 recebidas pelo
servidor de rotas. J& os objetogpPrefixLenl15bgpPrefixLenl19 bgpPrefixLen24 e
bgpPrefixLen32 respectivamente apresentam o nuto&bde rotas recebidas tendo
mascara de rede entre 0 a 15, 16 a 19, 20 a 24 e 25 a 32, segundo notacao CIDR.

Os objetos discriminados acima provéem importantes sumarios para a
identificacdo de anomalias de trafego na rede. Do contrario o gerente SNMP deveria
buscar informacbes no agente e realizar uma sintese localmente, aumentando
consideravelmente o volume de dados gerenciaveis trafegados na rede e também a
sobrecarga de processamento na estacdo de gerenciamento. Complementarmente, as
informacdes apresentadas acima auxiliaram na deteccdo de excecdes de funcionamento
de um PTT, conforme sera abordado nas préoximas secoes.

4. Implementacao e Analise dos Resultados

O projeto PTT-METRO, j& anteriormente comentado na sec¢do 1, dissemina a
implantagcdo de estruturas de pontos de troca de trafego pelo Brasil em locais
considerados estratégicos para a melhora da qualidade de trafego. Atualmente o PTT-
METRO é composto por 8 pontos dispersos no territorio nacional, sendo um deles o
PTT-RS localizado no estado do Rio Grande do Sul. O PTT-RS serviu de base para
avaliacao deste trabalho em um ambiente em producgéo.

Assim como os demais PTTs, o PTT-RS possui uma arquitetura semelhante a
apresentada na figura 1 a direta e descrita na secdo 2.1. Na implementacdo deste
trabalho o servidor de rotas mereceu uma atencdo especial, jA que 0 mesmo concentra
todas as informacdes de roteamento BGP da estrutura do PTT. O gerenciamento de tal
estrutura é provido pelo software de roteamento quagga que disponibiliza um agente
SNMP com suporte a MIB BGP4. Por ser implementado sob a licenca GPL, foi possivel
utilizar o agente implementado pelo quagga como base para o desenvolvimento deste
trabalho. Portanto uma nova versao do agente SNMP do quagga foi implementado
agregando um conjunto de novas funcionalidades Uteis no contexto da geréncia de
PTTs. O agente SNMP foi facilmente estendido utilizando a APl de programacgédo NET-
SNMP [Net-SNMP 2008].

O novo agente munido das informagBes gerenciaveis complementares foi
instalado no servidor de rotas, sendo responsavel por obter as caracteristicas do
protocolo BGP. Também foi adicionada a estrutura um gerente BGP o qual foi
implementado por meio da ferramenta MRTG. Desta forma, o gerente BGP era
responsével por consultar, via SNMP, o servidor de rotas e disponibilizar graficamente
os resultados obtidos. A estrutura do PTT-RS foi monitorada por um periodo superior a
10 meses. Logo, todos os dados aqui apresentados sao procedentes da monitoracéo real
e concreta de um ponto de troca de trafego, ndo se tratando de dados oriundos de
simulagéo. Durante o periodo de monitoracdo foi possivel observar situagdes onde o
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gerenciamento do protocolo BGP auxiliou na depuragéo de problemas ou na deteccao de
anomalias de trafego. As situacfes que serdo apresentadas a seguir evidenciam excecodes
de trafego onde, do contrério, utilizando apenas a monitoracdo baseada na MIB BGP
seriam dificeis de serem observadas.

No primeiro cenario, apresentado na figura 3, observaram-se informacdes
referentes a um unico AS. Essas informacdes representam alguns dos dados de
gerenciamento complementares inseridos por este trabalho, sendo eles: nimero total de
rotas recebidas; numero total de rotas armazenadas na tabela de roteamento; niumero
total de rotadest ou seja, selecionadas como melhor caminho; e tamanho dos andncios
(classificados em quatro categorias). Note que os dados exibidos no grafico séo
apresentados segundo o valor absoluto do objeto monitorado (eixo y) em funcéo do
tempo em que a monitoracao foi observada (eixo x). Com base a essas informacoes, é
possivel obter dados relevantes para o gerenciamento de um PTT, por exemplo: é
possivel notar que o AS monitorado recebeu em média 651 rotas - avd{aserage
-, N0 entanto apenas 364 foram aprendidas, ou seja, assimiladas a tabela de roteamento.
Isto significa que nem todas as rotas recebidas sdo inseridas na tabela de rota do AS, o
que geralmente € causado pela existéncia de um filtro de roteamento o qual restringe
algumas rotas segundo a politica de roteamento de cada AS.

L
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Figura 3: Informacdes gerenciaveis do protocolo BGP referentes a caracteristica de um
AS em especifico.

As informacdes representadas na figura 3 permitem, ainda, ao gerente constatar
eventuais alteracbes no numero de rboest— melhor caminho para um determinado
destino — sinalizando uma instabilidade indesejavel no sistema. Por fim, pode ser
constatado o tamanho dos anuncios (mascara de rede segundo notacdo CIDR) sendo
observado que a grande maioria esta na categoria de /24 e /32, representado anuncios
com baixas representatividaes.

No cenario apresentado na figura 4 € possivel analisar o comportamento do
objeto que representa o namero total de roteadores conectados em toda a estrutura do
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PTT. Esta informacdo é importante pois possibilita verificar se houve alguma
desconexao ou problema de alcancabilidade com relacdo a um AS. A linha estavel da
figura 3 sinaliza que os ASs conectados no PTT nédo sofreram desconexao por um longo
periodo de tempo. Do contrario, poderiamos concluir que um dos ASs sofreu uma
indisponibilidade momentanea que poderia ter sido causada, por exemplo, por um
ataque.

20 % .

10 |

Segcoes BOP Estabelecidas

Fri Sat Sun Men Tue Wed Thu
last week (30 minute averages)

W Sessoes BGP Estabelecidas - PTTRS 20 last 20 ave 20 max
Figura 4. Numero de sessdes BGP estabelecidas em todo o PTT.

No terceiro cenério, ilustrado na figura 5, nota-se a monitoragdo de um objeto
gue representa a quantidade total de rotas do protocolo IP versdo 6 propagadas em todo
PTT. Essas informagdes sao essenciais, sobretudo com a tendéncia de migracao das
rotas IPv4 para o protocolo IPv6 devido a exaustdao do espaco de enderecamento do
IPv4. Deseja-se mapear um constante aumento do nimero de rotas IPv6 e verificar
possiveis falhas de configuracdo oriundas da migracéo entre as versdes 0s protocolos.

20

10

Total de rotas IPvG

17: 30 18: 00 18: 30 19: 00 19: 30 20: 00 20: 30 21: 00

last four hours (five minute averages)
M Total de rotas IPvE 16.00 b/s last 16.00 b/s ave 16.00 b/s max

Figura 5: Numero total de rotas do protocolo IPv6 propagadas no PTT.

Sem a monitoracado de aspectos do protocolo IPv6, como o0 numero total de rotas,
nao seria possivel identificar falhas de configuracdo ou anomalias de roteamento. Isso
ocorre, pois cada protocolo (IPv4 e IPv6) possui uma propria tabela de roteamento
independente. Sem o gerenciamento efetivo de ambas as tabelas algumas excecdes ndo
sao perceptiveis.
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Os cenérios apresentados acima sdo apenas alguns exemplos detectados na
monitoracdo do PTT-RS onde, com a utilizacdo da solucdo proposta por este trabalho,
foi possivel observar e identificar anomalias de trafego até entdo dificeis de serem
enderecadas pelas solucdes existentes.

5. Consideragdes Finais e Trabalho Futuros

As limitacbes de gerenciamento do protocolo BGP em estruturas de pontos de
troca de trafego foram abordadas neste trabalho. A tradicional forma de monitoracao do
BGP utilizando o médulo de MIB BGP4 tem se demonstrado bastante funcional, no
entanto quando aplicada ao gerenciamento especifico de um PTT algumas lacunas séo
evidenciadas. Este trabalho buscou atacar trés deficiéncias especificas do modulo de
MIB BGP 4, a saber: falta de informagfes agrupadas por sistema autonomo, falta de
dados sumarizados e falta de informacdes de roteamento relativas ao protocolo IPv6.

Analisando a bibliografia constatou-se a nao existéncia de uma solucdo que
supra as limitacdes acima elencadas de forma satisfatoria e aplicavel ao contexto do
projeto. Logo, optou-se por acrescentar informacgdes de gerenciamento complementares
ao modulo de MIB BGP4. As novas informacdes foram implementadas num agente
SNMP e codificadas num servidor de rotas quagga. A solucdo foi validada através de
seu emprego no gerenciamento do PTT-RS, pertencente ao projeto PTT-METRO, o que
permitiu observar cenérios onde as informacbes complementares auxiliaram na
diagnosticacdo de anomalias de redes.

Uma das limitagBes deste trabalho estad no fato de necessitar a reinstalacdo do
software de roteamento quagga, ja que uma nova versao do agente foi gerada por este
trabalho. No entanto estuda-se em encaminhar a nova implementacao do agente para os
mantenedores do projeto quagga, para que futuramente, 0S novoS recursos sejam
automaticamente inseridos na distribuicdo oficial do software. Os autores deste trabalho
também desejam, futuramente, construir uma plataforma de gerenciamento
especializada na monitoragéo de estruturas de troca de trafego.

Bibliografia

Akashi, O., Fukuda, K., Hirotsu, T., and Sugawara, T. (2006). Policy-based BGP
Control Architecture for Autonomous Routing Management. In INM ’06:
Proceedings of the 2006 SIGCOMM Workshop on Internet Network Management,
pages 77-82, New York, NY, USA. ACM Press.

CGl (2008). Comité Gestor da Internet no Brasil. Disponivel em: <http://www.cgi.br>.
Acesso em: dezembro de 2008.

PTT-METRO (2008). Pontos de troca de trafego metropolitanos. Disponivel em:
<http://www.ptt.br>. Acesso em: dezembro 2008.

RIS, R. N. (2008). Youtube hijacking: A RIPE NCC RIS case study. Disponivel em:
<http://http://lwww.ripe.net/news/study-youtube-hijacking.html>. Acesso em:
dezembro 2008.

Rekhter Y., Ed., Li, T., Ed., S. Hares, Ed. (2006). A Border Gateway Protocol 4 (BGP-
4). RFC 4271



27° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 115

Harrington D., Presuhn R., Wijnen B. (2002). An Architecture for Describing Simple
Network Management Protocol (SNMP) Management Frameworks. RFC 3411.

Haas, J., Ed., Hares S., Ed. (2006). Definitions of Managed Objects for BGP-4. RFC
4273.

Cisco-Systems (2008). BGP MIB Support Enhancements. Disponivel em:
<http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/120newft/120li
mit/120s/120s21/sbgprmib.htm>. Acesso em: dezembro de 2008.

Ceron J., Bertholdo L., Fagundes L., Tarouco L. (2008). MIB IXP - A Specialized
SNMP MIB for IXPs Implemented in the Software Quagga. Regional Interconnection
Forum NAPLA — LACNIC.

Ishiguro, K. (2008). Quagga routing software suite. Disponivel em:
http://www.quagga.net>. Acesso em: dezembro 2008.

Oetiker, T. (2007). The multi router traffic grapher. Dispon’ivel em:
<http://oss.oetiker.ch/mrtg>. Acesso em: dezembro 2008.

PTT-RS (2008). Ponto de troca de trafego do rio grande do sul. Disponivel em:
<http://www.rs.ptt.br>. Acesso em: dezembro 2008.

Kunihiro I.  (2008). GNU Zebra Routing Software. Disponivel em:
<http://http://lwww.zebra.org/>. Acesso em: dezembro 2008.

Brauer H. (2004). A Secure BGP Implementation. In EuroBSDCon 2004: Conference
Report. Karlsruhe, Germany.

Hares, S. and Hares, D. (2006). BGP-4 MIB Implementation Survey. RFC 4275
(Informational).

Quagga-snmp (2008). Net—SNMP Extension for Monitoring Quagga BGPd. Disponivel
em: <http://www.net-track.ch/opensource/quagga-snmp>. Acesso em: dezembro
2008.

Rose, M.T., J. (1991). SNMP MUX Protocol and MIB. RFC 1227.

Haas J. (2008). Definitions of Managed Objects for the Fourth Version of Border
Gateway Protocol (BGP-4), Second Version. IETF Internet-Draft. Disponivel em: <
http://www.ietf.org/internet-drafts/draft-ietf-idr-bgp4-mibv2-08.txt>. Acesso em:
dezembro 2008.

Fuller, V., Lo, T. (2006). Classless Inter-domain Routing (CIDR): The Internet Address
Assignment and Aggregation Plan. RFC 4632.

Net-SNMP. (2008). Simple Network Management Protocol (SNMP). Disponivel em:
<http://www.net-snmp.org>. Acesso em: dezembro 2008.





