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Abstract. We consider the problem of failure detection in dynamic networks
such as MANETs. This paper presents an asynchronous implementation of a
failure detector for unknown and mobile networks. Our approach does not rely
on timers and neither the composition nor the number of nodes in the system
are known. The proposed algorithm can implement failure detectors of class
♦S when behavioral properties and connectivity conditions are satisfied by the
underlying system. Simulation experiments have validated our approach.

Resumo.Detectores de falhas são serviços fundamentais para o projeto de
aplicaç̃oes tolerantes a falhas. Grande parte dos detectores têm como base uma
rede est́atica, cujo grafo de comunicação entre os ńos é completo e o conjunto
de participantes do sistemaé conhecido. Além disso, quase todos eles baseiam-
se no uso de temporizadores para a detecção. Tais requisitos revelam-se in-
adequadas para sistemas auto-organizáveis, j́a que a composiç̃ao do sistema
é mut́avel e o seu grafo de comunicação é din̂amico. Este trabalho apresenta
uma implementaç̃ao asśıncrona de um detector de falhas não-confíavel para re-
des onde a composição do sistemáe desconhecida e cujos nós s̃ao ḿoveis, a
exemplo das redes MANETs. O algoritmo proposto implementa detectores da
classe♦S, caso o sistema satisfaça algumas propriedades comportamentais e
de conectividade. O algoritmo foi implementado e resultados de simulação s̃ao
apresentados como forma de validar a abordagem apresentada.

1. Introdução

A computaç̃ao distribúıda moderna vem rapidamente evoluindo para integrar sistemas
dinâmicos e auto-organizáveis, caracterı́sticos das redes P2P não-estruturadas, redes de
sensores sem fio e redes móveis auto-organiźaveis (MANETs). Entretanto, o desenvolvi-
mento de serviços confiáveis nesse novo contexto apresenta vários desafios. Tais redes
são altamente din̂amicas e os ńos podem mover-se, entrar ou sair das mesmas a qualquer
momento, eliminando-se a existência de uma infra-estrutura estática e de um controle
centralizado. Por fim, devidòa escassez de recursos, falhas são bastante frequentes.

∗Trabalho com apoio do programa CAPES-COFECUB. Fabı́ola tem apoio do CNPQ, Brasil.
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Um detector de falhaśe um serviço fundamental para o desenvolvimento
de sistemas tolerantes a falhas. Sua importância foi evidenciada por Chandra e
Toueg [Chandra and Toueg 1996] quando propuseram a abstração dedetectores de falhas
não-confíaveiscomo uma forma de solucionar o problema do consenso num ambiente
asśıncrono [Fischer et al. 1985]. Um detector de falhas não-confíavel (ou simplesmente,
FD) é um oŕaculo distribúıdo que periodicamente provê uma lista de processos suspeitos
de terem falhado. Neste artigo, estamos interessados em FD da classe♦S. Esta classe
apresenta as condições de sincronia minimais para a resolução do consenso de forma
determinista, dado que existe uma maioria de processos corretos no sistema.

Nosso interesse está em desenvolver detectores para redes móveis e de composição
desconhecida, tais como as redes móveis auto-organiźaveis (MANETs). Este tipo de rede
apresenta as seguintes propriedades: (1) um nó não conhece todos os participantes do
sistema; ele apenas pode enviar mensagens para seus vizinhos, i.e., aqueles que estão no
seu alcance de transmissão; (2) o tempo de transmissão entre os ńosé altamente variável
e impreviśıvel; (3) a rede ñaoé totalmente conectada, o que significa que uma mensagem
enviada por um ńo precisa ser roteada através de um conjunto de nós intermedíarios at́e
atingir o ńo destino; (4) um ńo pode mover-se e mudar o seu alcance de transmissão.

Grande parte das implementações para detectores de falhas são baseadas
numa comunicaç̃ao do tipo todos-para-todos, onde os nós monitoram a vivaci-
dade de todos os nós da rede através da troca de mensagens do tipo “eu estou
vivo” [Larrea et al. 2000, Sotoma and Madeira 2001]. Dado que tais propostas baseiam-
se no fato de que o conjunto de nós conhecem-se mutuamente e estão totalmente
conectados, estas não s̃ao adequadas para sistemas dinâmicos. Alguns trabalhos
foram propostos para lidar com algum dinamismo e crescimento incremental das re-
des [Larrea et al. 2000, Gupta et al. 2001, Bertier et al. 2003]. Porém, poucos deles tol-
eram mobilidade [Friedman and Tcharny 2005, Tai et al. 2004]. Além disso, todas es-
sas propostas tomam como base o uso de temporizadores para a detecção da falha,
pois, considera-se que, em algum momento do futuro, o sistema irá obedecer um lim-
ite para a comunicação entre os ńos de forma permanente. De novo, tal hipótese
não é realista para uma rede dinâmica em que h́a, sobretudo, movimentação dos
nós. Em [Mostefaoui et al. 2003], Mostefaouiet al. propuseram uma implementação
asśıncrona de FD, cuja detecção fundamenta-se apenas no padrão de troca de mensagens
e no conhecimento da quantidade de falhas (f ) e do ńumero de ńos no sistema (n). En-
tretanto, seu modelo consiste numa rede estática onde os ńos s̃ao totalmente conectados.

Este artigo apresenta um novo algoritmo assı́ncrono de detecção de falhas para
sistemas din̂amicos de redes ḿoveis e desconhecidas. Ele não se fundamenta no uso de
temporizadores e não requer nenhum conhecimento a respeito da composição do sistema
nem de sua cardinalidade. Além disso, tem caracterı́sticas interessantes que permitem
seu uso em larga escala. O processo de detecção das falhaśe feito apenas com base na
percepç̃ao local que um ńo tem do estado da rede e não na troca de informações globais.

O prinćıpio básico de nosso FD́e a inundaç̃ao de informaç̃oes de suspeita de falhas
na rede. Inicialmente, cada nó apenas conhece a si próprio. Depois, periodicamente, ele
troca com os seus vizinhos um par de mensagens do tipoQUERY-RESPONSE. Assim,
com base apenas na recepção dessas mensagens e no conhecimento parcial que o nó tem
da composiç̃ao do sistema (i.e., sua vizinhança), um nó é capaz de suspeitar de outros
processos ou de revogar as informações de suspeita infundadas. Tais informações s̃ao
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encaminhadas através das pŕoprias mensagens deQUERY e poder̃ao atingir toda a rede, se
o sistema atende a certas condições de conectividade, caracterizadas pela propriedade de
rede com f-cobertura. Esta garante que existe sempre um caminho entre quaisquer dois
nós ativos da rede, apesar da ocorrência def falhas (f < n).

O detector proposto ainda implementa as propriedades da classe♦S, caso os ńos
da rede apresentem certas propriedades comportamentais. Quatro propriedades foram
definidas. Apropriedade de inclus̃ao permite que o ńo possa ser reconhecido pelos de-
mais; para tanto, ele deve ter interagido e enviado pelo menos uma mensagem na rede.
A propriedade de mobilidadeestabelece que um nó móvel deve se reconectarà rede por
um peŕıodo de tempo suficiente para atualizar o seu estado quantoà suspeita de falhas e
correç̃oes de suspeitas equivocadas. Apropriedade de receptividadedetermina que, aṕos
um tempo, a comunicação entre um determinado nó e os demais ńos da sua vizinhança
ser̃ao mais ŕapidas do que quaisquer outras comunicações na sua vizinhança. Finalmente,
a propriedade de receptividade para mobilidadedetermina que ao menos um nó correto
satisfaz a propriedade de receptividade e, além disso, aṕos um tempo, sua vizinhança será
composta por ńos que ñao saem da suáarea de cobertura.

O resto do artigo está organizado da seguinte maneira. A seção 2 especifica o mod-
elo computacional e os detectores de falhas. A seção 3 apresenta o nosso FD assı́ncrono,
considerando-se inicialmente que os nós ñao se movimentam na rede. Na seção 4, o algo-
ritmo é estendido para suportar mobilidade. Resultados de simulação do seu desempenho
são apresentados na seção 5 e uma comparação com trabalhos relacionadosé feita em 6.
Finalmente, a seção 7 conclui o trabalho.

2. Modelo de Sistema

Consideramos um sistema distribuı́do din̂amico formado por um conjunto finito den > 1
nós ḿoveis,Π = {p1, . . . , pn}. Ao contŕario de uma rede clássica, num sistema dinâmico
de redes desconhecidas, os processos1 não conhecemΠ nem a cardinalidaden do sis-
tema. Ou seja, um processopi conhece apenas um subconjunto deΠ. Nós se comunicam
pela emiss̃ao e recepç̃ao de mensagens através de uma rede sem fio, por rádio freqûencia.
Nenhuma hiṕotese temporaĺe feita com respeitòa realizaç̃ao das aç̃oes efetuadas pelos
nós ou pelos canais, ou seja, o sistemaéasśıncrono. Um processo pode falhar por parada
(crash). Um processocorretonão falha durante a execução do sistema; senão eleé con-
sideradofalho. Sejaf o número ḿaximo de processos autorizados a falhar do sistema
(f < n), ent̃aof é conhecido por todos os nós. Para simplificar, consideramos o intervalo
T de pulsos de relógio como sendo o conjunto de número naturais. Ńos ñao t̂em acesso a
T : eleé introduzido apenas por uma questão de conveniência da apresentação.

O sistema pode ser representado por um grafo de comunicaçãoG(V, E) no qual
V ⊆ Π representa o conjunto de nós eE, o conjunto de ligaç̃oes. Assim,(pi, pj) ∈ E
se e somente se estes pertencemà mesma area de cobertura de difusão, aqui denotada
por range. Neste caso,pi e pj são consideradosvizinhos(1-hop). A topologia deG é
dinâmica. A comunicaç̃ao entre dois vizinhośe feita atrav́es da emiss̃ao de mensagens,
seja por difus̃ao (broadcast) ou diretamente (ponto à ponto). Os canais s̃ao confíaveis
e bidirecionais; eles ñao alteram, ñao criam, nem perdem mensagens. Assim, uma men-
sagemm enviada porpi atrav́es de difus̃aoé recebida por todos os vizinhos corretos depi.

1Os termos “processo” e “nó” ser̃ao usados indistintamente neste trabalho.
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Numa rede sem fio, esta hipótese consiste em considerar uma camada MAC de broadcast
confiável (reliable MAC broadcast [Tang and Gerla 2001] ).

Quando um ńo se move, consideramos que ele deixa de fazer parte deG. Poste-
riormente, quando ele pára de se movimentar reconectando-seà rede, elée reintegrado
a G. Desta forma, considera-senó móvel aquele que se encontra fora deG, enquanto
que umnó est́atico est́a conectado aG. Um nó pode continuamente se movimentar e se
reconectar ou terminar por falhar. Entretanto, um nó correto iŕa sempre se reconectar
à rede em algum momento. Sejapm um nó móvel. Considera-se quepm não tem
conhecimento da sua mobilidade; assim, ele não pode notificar os seus vizinhos acerca
do seu movimento. Desta forma, não é posśıvel distinguir entre o movimento depm e a
sua falha. Enquantopm se move, ele guarda os valores de suas variáveis.

Definição 1. Área de cobertura de difus̃ao (range) : Numa rede representada
por G(V, E), rangei inclui pi e o conjunto de seus vizinhos. Neste caso,|rangei|
equivale ao grau depi em G mais 1. Observe querangessão siḿetricos, i.e.,
pi ∈ rangej ⇒ pj ∈ rangei

Definição 2. Densidade dáarea de cobertura (range density): Numa rede representada
por G(V, E), a densidade dáarea de cobertura, denotada pord, é igual ao tamanho do
menorrangeda rede:

d
def
= min(|rangei|), ∀pi ∈ Π

Consideramos qued é conhecido por todos os processos.

Definição 3. Rede com f-cobertura (f-covering network): Uma rede representada por
G(V,E) tem f-cobertura se e somente seG é (f + 1)-fortemente conexo.

Pelo teorema de Menger [Yellen and Gross 1998], um grafoG é (f + 1)-
fortemente conexo se e somente se ele contiverf + 1 caminhos independentes entre
quaisquer dois ńospi e pj. Desta forma, removendof nós deG ainda restaŕa ao menos
umcaminho entre quaisquer dois nós. Além disso, a densidade daárea de coberturad da
rede seŕa sempre superior af + 1, d > f + 1, o que nos levàa seguinte observação.

Observaç̃ao 1. SejaG(V,E) uma rede com f-cobertura, então existe um caminho entre
quaisquer dois ńos emG, apesar def < n falhas.

2.1. Detector de Falhas

Informalmente, um detector de falhasé um conjunto de “oŕaculos”que fornece dicas aos
processos sobre quais deles estão falhos. O detectoŕe ñao confíavel porque ele pode se
equivocar. Ou seja, tanto suspeitar da falha de processos corretos, quanto considerar que
processos faltosos são corretos. A cada processoé associado um ḿodulo de detecç̃ao,
que fornece informaç̃oes de falhas através de uma lista de processos. Um detector pode
continuamente adicionar e remover processos de sua lista de suspeitos.

Formalmente, Chandra e Toueg caracterizam um detector de falhas por duas pro-
priedades :completudee exatid̃ao [Chandra and Toueg 1996]. Acompletudeassegura
que processos faltosos terminarão por serem suspeitos enquanto que aexatid̃ao restringe
os eqúıvocos que podem ser cometidos pelo detector. A combinação de tais propriedades
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dão origem a v́arias classes de detectores. Neste trabalho, nos concentramos na classe de
detectores de falhas forte após um tempo(conhecido como♦S). Esta garante que todo
processo falho será finalmente suspeito por todos processos corretos (completude forte);
além disto, existiŕa um instante a partir do qual algum processo correto não seŕa consid-
erado suspeito por nenhum outro processo correto (exatid̃ao fraca aṕos um tempo).

3. Detector de Falhas Asśıncrono da Classe♦S

Esta seç̃ao descreve nosso algoritmo de detecção de falhas assı́ncrono. Para facilitar a
apresentaç̃ao, consideramos inicialmente que os nós ñao se movem e posteriormente, na
seç̃ao 4, propomos uma extensão do algoritmo para suportar mobilidade.

3.1. O Mecanismo de Pergunta-Resposta (Query-Response)

O prinćıpio básico de nosso algoritmo consiste na inundação na rede através de um
mecanismo dequery-response(pergunta-resposta) com informações sobre suspeitas de
falhas de ńos. O algoritmo se executa por rodadas. A cada nova rodada, caso não falhe,
um nó envia a seus vizinhos uma mensagemQUERY. O intervalo de tempo entre duas
rodadas consecutivasé finito mas arbitŕario. Uma mensagemQUERY inclui dois tipos de
informaç̃ao: o conjunto de ńos que s̃ao atualmente suspeitos de terem falho (suspected) e
o conjunto de eqúıvocos (mistake), ou seja, de ńos erroneamente suspeitos de falhar nas
rodadas precedentes. Cada nó possui um contador atualizado a cada rodada. Assim, toda
nova informaç̃ao sobre suspeita de falha ou equı́vocoé etiquetada com o valor corrente do
contador deste ńo. Tal mecanismo de etiquetagem evita que informações ñao atualizadas
sejam consideradas válidas por outros ńos.

Quando o ńo pi recebe uma mensagemQUERY de um ńo da sua vizinhança,pi lhe
confirma a recepç̃ao com uma mensagemRESPONSE. UmaQUERY é ent̃ao satisfeita por
um ńo quando este receber pelo menosd−f mensagensRESPONSE. Observe que cada par
dequery-responsée identificado de modóunico no sistema2. Além disso, consideramos
que um ńo enviaŕa uma nova pergunta somente depois que a precedente terminar. Evi-
dentemente, um ńo recebe a sua própria mensagemQUERY e a sua mensagemRESPONSE

é sempre recebida dentre as primeirasd− f respostas esperadas.

3.2. Propriedades Comportamentais

Definiremos agora duas propriedades comportamentais que asseguram que nossa proposta
de implementaç̃ao satisfaz as propriedades dos detectores da classe♦S.

Com o intuito de implementar um FD não-confíavel cujos participantes são
desconhecidos,́e necesśario que eles interajam entre si para se conhecerem. De acordo
com Ferńandezet al. [Ferńandez et al. 2006], se existir um processo no sistema cuja
identidade nenhum outro processo conhece, então ñao existe algoritmo que possa
implementar um detector de falhas que satisfaça a propriedade decompletude fraca,
mesmo se os canais forem confiáveis e o sistema sı́ncrono. Consequentemente, para
implementar um FD da classe♦S, a seguintepropriedade de inclus̃ao, denotadaMP,
precisa ser satisfeita por todos os processos do sistema.

2Por uma questão de simplificaç̃ao, esta identificaç̃ao ñao aparece no código do algoritmo.
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Propriedade 1. Propriedade de Inclus̃ao (Membership) (MP). Sejat ∈ T . Denota-
mosknownt

j o conjunto de processos dos quaispj recebeu uma mensagemQUERY até o
instantet. SejaKt

i o conjunto de processospj, que antes ou no instantet, recebeu uma
mensagemQUERY depi. Isto é, Kt

i = {pj | pi ∈ knownt
j}. Um processopi satisfaz a

propriedade de inclus̃ao se:

MP(pi)
def
= ∃t ≥ 0 ∈ T : |Kt

i | > f + 1

Esta propriedade afirma que, para ser membro do sistema, um processopi (correto
ou ñao) precisa interagir pelo menos uma vez com outros processos da sua cobertura
(rangei), enviando-lhes uma mensagemQUERY por difus̃ao. Além disso, esta mensagem
deve ser recebida e figurar no estado de pelo menos um processo correto, além depi.

Dado que nosso detectoré asśıncrono e ñao depende de temporizadores,é
importante definir apropriedade de receptividade, denotadaRP. Esta expressa a
capacidade de um nó em responder entre os primeiros processos a uma pergunta feita.

Propriedade 2. Propriedade de Receptividade (Responsiveness) (RP). Sejat, u ∈ T .
Denotamosrec fromt

j o conjunto ded − f processos dos quaispj recebeu respostas
à mensagem (QUERY) que se terminou antes ou no instantet. A propriedadeRP do
processo corretopi é assim definida:

RP(pi)
def
= ∃u ∈ T : ∀t > u, ∀pj ∈ rangei, pi ∈ rec fromt

j

Intuitivamente, a propriedadeRP(pi) afirma que depois de um intervalo de tempo
finito u, o conjunto ded− f respostas recebidas por um vizinho depi à suaúltima men-
sagemQUERY sempre inclui a resposta depi.

3.3. Implementaç̃ao de um Detector de Falhas♦S para Redes Desconhecidas

O Algoritmo 1 descreve a implementação do nosso detector de falhas da classe♦S.
Consideramos que o sistema subjacenteé uma rede comf-coberturaque satisfaz as pro-
priedades comportamentais descritas anteriormente. A seguinte notaçãoé utilizada.

• counteri: denota o contador de rodadas do processopi.
• suspectedi: denota o conjunto atual de processos suspeitos de serem falhos porpi.
Cada um de seus elementosé composto por um par〈id, counter〉, ondeid representa
o identificador do ńo suspeito ecounter, o valor do contador do processo, quando este
gerou a informaç̃ao de suspeita de falha do nó id.
•mistakei: denota o conjunto de nós equivocadamente suspeitos nas rodadas anteriores.
Tal qual no conjuntosuspectedi, mistakei tamb́emé composto por pares〈id, counter〉,
ondecounter indica a rodada cuja informação sobre a correção do eqúıvoco a respeito da
falha deid foi gerada.
• rec fromi: denota o conjunto de nós dos quaispi recebeu uma resposta (RESPONSE) à
suaúltima perguntaQUERY.
• knowni: denota o conhecimento atual que o nó pi tem de sua vizinhança. Além de ńos
corretos, ele pode incorporar nós falhos ou ḿoveis.
• Add(set, 〈id, counter〉): função que inclui o par〈id, counter〉 emset. Se o par〈id,−〉
já existe emset, eleé substitúıdo por〈id, counter〉.

O Algoritmo 1 tem duas tarefas. A tarefaT1 é responśavel pela geraç̃ao das
suspeitas e possui um laço infinito. A tarefaT2 é responśavel pela geraç̃ao de informaç̃oes
de revogaç̃ao de suspeitas e pela propagação das informaç̃oes recentes na rede.
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Algorithm 1 Implementaç̃ao Asśıncrona de um Detector de Falhas
1: init:
2: suspectedi ← ∅;mistakei ← ∅; counteri ← 0
3: knowni ← ∅

4: Task T1:
5: repeat forever
6: broadcastQUERY(suspectedi, mistakei)
7: wait until RESPONSEreceived from at least(d− f) distinct processes
8: rec fromi ← the set of distinct nodes from whichpi has received a response at line 7
9: for all pj ∈ knowni \ rec fromi | 〈pj ,−〉 6∈ suspectedi do

10: if 〈pj , counter〉 ∈ mistakei then
11: counteri = max(counteri, counter + 1)
12: mistakei = mistakei \ 〈pj ,−〉
13: end if
14: Add(suspectedi, 〈pj , counteri〉)
15: end for
16: counteri = counteri + 1
17: end repeat

18: Task T2:
19: upon reception ofQUERY (suspectedj ,mistakej) from pj do
20: knowni ← knowni ∪ {pj}
21: for all 〈px, counterx〉 ∈ suspectedj do
22: if (〈px,−〉 6∈ suspectedi ∪mistakei) or (〈px, counter〉 ∈ suspectedi ∪mistakei | counter <

counterx) then
23: if px = pi then
24: counteri = max(counteri, counterx + 1)
25: Add(mistakei, 〈pi, counteri〉)
26: else
27: Add(suspectedi, 〈px, counterx〉)
28: mistakei = mistakei \ 〈px,−〉
29: end if
30: end if
31: end for
32: for all 〈px, counterx〉 ∈ mistakej do
33: if (〈px,−〉 6∈ suspectedi ∪mistakei) or (〈px, counter〉 ∈ suspectedi ∪mistakei | counter <

counterx) then
34: Add(mistakei, 〈px, counterx〉)
35: suspectedi = suspectedi \ 〈px,−〉
36: end if
37: end for
38: sendRESPONSEto pj

Geração de Suspeitas de Falhas. A cada rodada da tarefa T1, uma mensagemQUERY

é enviada a todos os nós daárea de cobertura de difusão (rangei) de pi (linha 6). Esta
mensagem inclui o conjunto de nós suspeitos atualmente porpi (suspectedi) e o conjunto
de eqúıvocos conhecidos porpi (mistakei). O processopi ent̃ao espera por pelo menos
d− f respostas̀a sua pergunta, além da sua pŕopria (linha 7).

As linhas 9-15 s̃ao responśaveis pela detecção de novas suspeitas de falhas. O processo
pj seŕa suspeito de falhar porpi se: (i) pi conhecepj (pj ∈ knowni), (ii) pi ainda ñao
suspeitou anteriormente do mesmo (pj 6∈ suspectedi) e (iii) pi não recebeu depj um
RESPONSEcomo respostàa suaúltima QUERY. Nestas condiç̃oes, se uma informação de
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mistakereferente apj existe no conjuntomistakei, ela seŕa removida (linha 12). Além
disso, o contador da rodadacounteri é atualizado com um valor superior ao contador do
mistakeem quest̃ao (linha 11). Finalmente, a nova informação de suspeitáe inclúıda no
conjuntosuspectedi com uma etiqueta associada cujo valoré equivalente ao decounteri

(linha 14). No final da tarefaT1, counteri é incrementado de uma unidade (linha 16).

Propagação de Suspeitas e Equı́vocos. A tarefaT2 permite a um ńo tratar a recepç̃ao de
mensagens deQUERY enviadas por ńos vizinhos. Os dois laços da tarefa tratam respec-
tivamente as informaç̃oes recebidas referentes a suspeitas de falhas (linhas 21–31) e as
referentes a equı́vocos (linhas 32–37). Para cada nó px existente no conjuntosuspectedj

(respectivamente,mistakej) da mensagemQUERY recebida depj, pi inclui px no seu
conjuntosuspectedi (respectivamente,mistakei) somente se a seguinte condição é sat-
isfeita: pi recebeu uma informação sobre o status (falha ou equı́voco) depx queé mais
recente do que aquela que ele já possui em seus conjuntossuspectedi e mistakei. Uma
informaç̃ao seŕa mais recente se: (i)px nunca foi suspeito porpi ou (ii) px pertence a um
dos conjuntos depi, poŕem com um valor de etiqueta (counter) inferior aquele trazido
porpj (counterx) na suaQUERY (linhas 22 e 33). Neste caso,pi remove tamb́em o ńo px

de seu conjuntomistakei (respectivamentesuspectedi) (linhas 28 e 35).

Correção de Equı́vocos. Caso o processopi pertença ao conjunto de suspeitos recebido
na mensagemQUERY (linha 23) da tarefaT2, ele geraŕa um novo eqúıvoco, ou seja, ele
se adiciona em seu conjuntomistakei (linha 25) com um valor de contador mais recente
do que aquele associadoà sua suspeita (linha 24).

No final deT2 (linha 38),pi envia ao emissor doQUERY uma mensagem deRESPONSE.

4. Extens̃ao do Detector de Falhas para Suportar a Mobilidade dos Ńos

Nesta seç̃ao, apresentamos uma extensão ao Algoritmo 1 para suporteà mobilidade.

4.1. Propriedades Comportamentais para a Mobilidade

Sejapm um nó móvel. Durante a execução, ele pode continuamente se deslocar e se
reconectar ou terminar por falhar. Entretanto, para quepm possa atualizar o seu estado
com informaç̃oes recentes relativasàs falhas e equı́vocos,pm precisa se conectarà rede
por um peŕıodo suficiente de tempo para trocar com os demais informações, ou seja,
enviar umquery e receber (d - f)responses. Caso contŕario, ñao h́a garantia que as
propriedades decompletudee exatid̃ao do detector possam ser asseguradas. Se o nó
move-se continuamente, numa velocidade muito rápida, que ñao lhe permite conectar-se
à rede por esse perı́odo suficiente, ñao h́a como garantir tais propriedades. Para podermos
capturar esta noção de “peŕıodo suficiente de tempo de conexão”, definimos a seguinte
propriedade de mobilidade, denotadaMobiP, a ser satisfeita por todos os nós ḿoveis:

Propriedade 3. Propriedade de Mobilidade (MobiP). Sejat ∈ T . SejaQt
i o conjunto

de processos dos quaispi recebeu uma mensagem deQUERY que se terminou antes ou no
instantet. Um processopi satisfaz a propriedade de mobilidade se:

MobiP(pi)
def
= ∃t ≥ 0 ∈ T : |Qt

i| > f + 1

MobiP(pm) assegura que, depois de ter se reconectadoà rede, haverá um tempo
no qualpm teŕa recebidoQUERY dos ńos da sua nova vizinhança e dentre estas, pelo
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menos uma foi enviada por um nó correto, diferente depm. Dado que estas mensagens
cont̂em informaç̃oes sobre falhas e equı́vocos,pm podeŕa atualizar seu estado.

Consideramos ainda que os nós ḿoveis tamb́em satisfazem apropriedade de in-
clus̃ao. Assim,MP(pm) assegura que, depois de se reconectar, haverá um instante a par-
tir do qualpm interagiŕa pelo menos uma vez com outros processos de sua nova vizinhança
(rangem), enviando-lhes por difusão uma mensagemQUERY que seŕa recebida por pelo
menos um processo correto dorangem, além do pŕopriopm.

Seŕa necesśario estender a propriedadeRP de forma a garantir que existe um
instante de tempo a partir do qual os vizinhos de un nó pi, que satisfazRP(pi), não sair̃ao
mais do seurangei. Caso contŕario, mesmo queRP(pi) seja satisfeita, um ńo móvel
pm podeŕa adicionarpi no seu conjuntoknownm, casopi ∈ rangem, e posteriormente,
podeŕa suspeitar depi, caso tenha se movimentado epi não faça mais parte da sua
vizinhança, ou sejapi 6∈ rangem. Esta extens̃ao, denotadaMobiRP, é assim definida:

Propriedade 4. Propriedade de Receptividade para Mobilidade (Mobility Respon-
siveness) (MobiRP). Sejat ∈ T . Denotamosranget

i o conjunto de processos emrangei

no instantet. Um processopi satisfaz a propriedade receptividade para mobilidade se:

MobiRP(pi)
def
= RP(pi) : ∃u ∈ T : ∀t > u, ∀t′ > t, pj ∈ ranget

i ⇒ pj ∈ ranget′
i

MobiRP precisa ser assegurada por pelo menos um nó correto da rede que nunca
se move, aĺem da suáarea de cobertura. Sobre o sistema subjacente, considera-se que a
rede temf-coberturae que a sua densidaded seŕa preservada, apesar da mobilidade.

4.2. Implementaç̃ao de un Detector de Falhas da Classe♦S para Redes Ḿoveis
Desconhecidas

Apresentamos uma extensão ao Algoritmo 1 para suportèa mobilidade. Quando um
nó pm move-se para um outrorange, ele seŕa suspeito de falhar por aqueles nós de seu
antigorange, visto que ele ñao responde mais̀a mensagensQUERY. A informaç̃ao sobre
a suspeita de falha depm seŕa disseminada pela rede através dosQUERY. Quandopm se
reconectar̀a rede, ele acabará por receber essas mensagens. Ele corrigirá a falsa suspeita
que lhe concerne ao incluir-se no seu conjuntomistakem, que por sua vez, será inclúıdo
no pŕoximo QUERY que ele enviaŕa e que se propagará pela rede. Por outro lado,pm

começaŕa a suspeitar dos nós de seu antigorange, pois estes se encontram em seu con-
junto knownm. Ele ent̃ao iŕa incluir estas suspeitas na sua próxima mensagemQUERY.
Esta, acabará por ser recebida pelos respectivos nós, que atrav́es do mesmo princı́pio de
inclus̃ao da sua identidade no conjuntomistake irão corrigir o eqúıvoco. Finalmente, os
mistakescorrespondentes serão ent̃ao disseminados pela rede e a suspeita será revogada.

Para evitar um efeito “ping-pong” entre as suspeitas de falhas e revogações das
mesmas, um ńo deve ser capaz de remover do seuknown aqueles ńos que ñao fazem
mais parte de seurange. Para tanto, as linhas 36–38 do Algoritmo 2 devem ser adi-
cionadas no blocoif do segundo laço deT2, aṕos a linha 35 do Algoritmo 1. Elas pos-
sibilitam a atualizaç̃ao deknownm depm, assim como doknown dos ńos de seu antigo
range. Para cadamistake〈px, counterx〉 enviado porpj tal quepi cont́em um informaç̃ao
menos atualizada sobrepx, pi verifica sepx é o ńo emissor domistakeem quest̃ao. Em
caso negativo (px 6= pi), px pode pertencer a umrangedistante, tal quepx /∈ rangei.
Consequentemente,px é exclúıdo do conjuntoknowni.
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Algorithm 2 Implementaç̃ao Asśıncrona de um Detector de Falhas com Mobilidade

36: if (px 6= pj) then
37: knowni = knowni \ {px}
38: end if

4.3. Prova de Correç̃ao

Apresentamos alguns dos principais argumentos da prova de que os Algoritmos 1 e 2
implementam um detector da classe♦S. A demonstraç̃ao completa desta corretude pode
ser encontrada no relatório técnico [Sens et al. 2007].

Teorema 1. Algoritmos 1 e 2 implementam um detector de falhas da classe♦S numa
rede de ńos ḿoveis, que apresenta a propriedade de f-cobertura e que satisfaz as seguintes
propriedades comportamentais:RP,MP,MobiP eMobiRP.

Demonstraç̃ao. Considere um processo corretopi e um processo falhopf .

Para satisfazer a propriedade decompletude forte, devemos provar que eventualmente
pf seŕa permanentemente incluı́do no conjuntosuspectedi de pi. Esta condiç̃ao segue
principalmente das seguintes constatações:
(1) Dado quepf satisfazMP(pf ), ele enviou ao menos uma mensagemQUERY e faz
parte do conjuntoknowni de pelo menos um processo corretopi;
(2) Logo, aṕos a sua falha,pf não iŕa emitir mais mensagens deRESPONSEe passaŕa a
ser suspeito porpi, ou sejapf ∈ suspectedi. Finalmente, essa informação seŕa propagada
na rede, dado que a mesma apresenta a propriedade def-cobertura.

Para satisfazer a propriedade deexatid̃ao fraca aṕos um tempo, devemos provar que
haveŕa um instante de tempou aṕos o qualpi não pertence a nenhum conjuntosuspectedj

de qualquer processo corretopj. Esta condiç̃ao segue principalmente de:
(1) Dado que existe ao menos um processo corretopi que satisfazMobiRP(pi), existe
um instante de tempot aṕos o qual todos os processos corretospj derangei recebem o
QUERY depi e aĺem disso, nenhum deles se movimenta, além derangei. Logo, a partir
det, pi ∈ rec fromj de qualquer processo corretopj e nenhum deles irá suspeitar depi;
(2) Além disso, comopi é correto, caso ainda existam informações de suspeitas sobre o
mesmo aṕost, ele acabaŕa por revogar com uma etiqueta (contador) superior, emitindo um
QUERY, contendomistakei, que seŕa recebido pelos vizinhos, poisRP(pi). Finalmente,
essa informaç̃ao seŕa propagada, pois a rede apresenta a propriedade def-cobertura. As-
sim, haveŕa um tempou ≥ t, em quepi 6∈ suspectedj, para qualquerpj correto.

5. Implementaç̃ao e Avaliaç̃ao de Desempenho do Detector de Falhas

Esta seç̃ao apresenta um estudo de avaliação de desempenho da implementação de nosso
FD asśıncrono. Os resultados obtidos são comparados com os apresentados pelo FD de
Friedman e Tcharny [Friedman and Tcharny 2005]. O intuito dessa análise comparativa
é fazer um contraponto entre nosso detector assı́ncrono e um detector baseado em mecan-
ismos de temporização e propagaç̃ao de mensagens do tipo “eu estou vivo”(heartbeats).

Modelo de Simulaç̃ao. Nossos testes de desempenho foram efetuados com o simulador
de eventos discretos OMNeT++ [omn ]. Aárea de simulaç̃ao abrange um retânguloR de
700mx700m comN = 100 nós. Cada ńo tem um raio de alcance der = 100m e o tempo
de transfer̂encia de uma mensagemδ entre dois ńos vizinhosé em ḿedia igual a1ms.
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O tempo de simulaç̃ao de cada teste foi de30 minutos. Como nosso detector de falhas
necessita de uma rede que satisfaz af cobertura, osN nós ñao podem ser distribuı́dos
aleatoriamente no retânguloR. Antes da execuç̃ao do teste, a topologia da redeé con-
strúıda de forma gradual: um “clique” de grafo comf + 2 nós organizados em cı́rculo
com raior/2 é inicialmente inserido emR; a cada nova iteração, um novo ńo é escolhido
aleatoriamente e esteé inclúıdo na rede somente se possuirf +1 vizinhos na configuraç̃ao
corrente. A fase de configuraçãoé conclúıda quando a rede atingeN nós.

Detector de falhas proposto por Friedman e Tcharny. Neste detector, um nó peri-
odicamente envia um mensagem deheartbeata seus vizinhos contendo um vetor deN
elementos que correspondem aos nós da rede. Cada nó p possui tamb́em um vetor local
(vectorp) cujasN entradas armazenam o mais alto valor deheartbeat, enviado pelo ńo
correspondente, quep conhece. A cada∆ intervalo de tempo,p incrementavectorp[p] e
emite a seus vizinhos o seuheartbeatpor difus̃ao. Com base nos testes de desempenho
descritos pelos autores em [Friedman and Tcharny 2005], fixamos o valor de∆ a 1s. Ao
receber umheartbeat, p atualiza seuvectorp com o ḿaximo entre este e o incluı́do na
mensagem. Um ńo associa tamb́em umtemporizadora cada ńo da rede. Assim,p ini-
cializa o temporizador correspondente ao nó q comΘ unidades de tempo ao receber uma
nova informaç̃ao sobreq. Entretanto, seΘ expira,p consideraq suspeito de falha. Para
o cálculo do valor deΘ é necesśario considerar o tempo de transmissão entre caminhos
mais longos entre dois nós. Por esta razão, o valor deΘ foi fixado em2s em nossos testes.
Observe que este valor precisa ser maior que∆, mas o menor possı́vel afim de reduzir o
tempo de detecção de falhas. Entretanto, no inicio da execução, os temporizadores de um
nó i precisam ser inicializados comΘinit, cujo valoré calculado com base na previsão
do tempo ḿaximo para a recepção do primeiroheartbeatdo nó mais distante dei. Con-
sequentemente,Θinit diminui com a densidade dáarea de coberturad da rede. Baseado
nas equaç̃oes apresentadas no artigo dos autores, o valor deΘinit varia entre16s e5s nos
nossos testes de avaliação de desempenho. Mais detalhes de como calcular estes valores
se encontram no artigo dos autores.

Detector de falhas asśıncrono. Em relaç̃ao à implementaç̃ao de nosso detector, se os
nós enviarem continuamente mensagensQUERY por difus̃ao a seus vizinhos, a rede ficará
sobrecarregada. Para evitar tal problema, incluı́mos um intervalo de tempo de∆ unidades
de tempo entre as linhas 7 and 8 do Algoritmo 1. Tal qual na implementação de Friedman
e Tcharny, fixamos∆ a1s. Entretanto, ao adicionar este intervalo de espera, um nó pode
acabar por receber mais do qued − f respostas, que serão ent̃ao inclúıdas no conjunto
rec from deste ńo (linha 8), o que reduzirá a quantidade de suspeitas falsas. Vale ressaltar
que tal otimizaç̃ao ñao compromete a corretude do algoritmo.

5.1. Avaliaç̃ao da Detecç̃ao de Falhas

Para avaliar a propriedade decompletudede ambos os detectores, medimos o impacto
da variaç̃ao da densidaded da rede nos respectivos tempos de detecção de falha dos dois
detectores (vide Figura 1). Otempo de detecção de falhaconsiste no intervalo entre o
instante em que a falha aconteceu e o instante em que elaé permanentemente detectada
por todos os processos corretos. Cinco falhas foram uniformemente injectadas durante a
duraç̃ao de cada teste. A densidaded varia entre7 e N/2 nós. Para cada densidade, o
tempomédio, máximoe ḿınimode detecç̃ao foram medidos.

Em ambos os detectores, a propagação das mensagensé consideravelmente rápida
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Figura 1. Tempo de Detecç ão de Falha X Densidade da Rede

pois o dîametro da redée relativamente pequeno. No caso do detector de falhas de Fried-
man e Tcharny, o tempo ḿedio de detecç̃ao de falha se encontra sempre entre o mı́nimo
deΘ−∆ e o ḿaximo deΘ, independent ded pois a detecç̃ao de falhaśe feita com base
nos valores dos vetores e temporizadores. Estes valores de mı́nimo e ḿaximo podem ser
facilmente justificados. Se o nó q falha logo depois que o nó p inicializou o temporizador
referente aq comΘ, p detectaŕa a falha dep aṕosΘ unidades de tempo; seq falhar justo
antes de emitir a mensagem deheartbeat, i.e. aṕos∆ unidades de tempo,p detectaŕa sua
falha aṕosΘ −∆ unidades de tempo. Entretanto, no caso de nosso detector, o tempo de
detecç̃ao de falhas diminui com a densidaded pois informaç̃oes sobre a detecção de falhas
são inclúıdas nas mensagensQUERY que se propagam mais rapidamente na rede quando
a densidade aumenta. Para valores ded superiores a 22, o tempo de detecção de falhaśe
uniforme e equivalente em ḿedia a∆ + δ. O tempo ḿaximo de detecç̃ao de uma falha
caracteriza o tempo necessário para que todos os nós possam detectar a falha (completude
forte). Comparado com o detector de Friedman, este tempoé menor e homoĝeneo para o
nosso detector devidòa propagaç̃ao de informaç̃oes de falhas em mensagens deQUERY.

5.2. Impacto da Mobilidade

Avaliamos tamb́em a propriedade deexatid̃ao quando um ńo pm, localizado numa das
extremidades da rede, move-se por volta de500m a uma velocidade de2m/s. O nó
começa a se mover no instante100s. Ele possui originalmente7 vizinhos e cada um
destes possuid − f + 1 vizinhos. Esta restriç̃ao é necesśaria afim de garantir que ao
menosd − f vizinhos responderão aoQUERY desses vizinhos após a movimentaç̃ao de
pm. Consideramos também que durante seu movimento,pm não interage com os outros
nós (́e como se ele atravessasse umaárea de instabilidade aonde nenhuma comunicaçãoé
posśıvel). A densidaded da redée igual a7 e ñao h́a falhas.

A figura 2 mostra o ńumero total de suspeitas falsas no intervalo de tempo justo
antes e depois que o nó pm cessa de se movimentar no instante356s. Observamos que os
N − 1 outros ńos suspeitam falsamentepm antes deste instante para ambos os detectores.
Entretanto, aṕos este instante, essas suspeitas começam a ser corrigidas. No caso do
detector de Friedman e Tcharny, não h́a mais suspeitas falsas depois de1.5s. No caso
do nosso detector, elas começam também a serem corrigidas poispm gera ummistake
que é propagado pela rede. Por outro lado, o nó pm começa tamb́em a suspeitar seus
vizinhos antigos e consequentemente envia estas suspeitas na sua próxima QUERY. Esta
informaç̃ao se propagará pela rede o que explica que o número total de suspeitas falsas
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aumenta entre os instantes375s e 358s. Poŕem, neste instante, os7 vizinhos antigos de
pm tamb́em recebem a informação sobre suas suspeitas. Estes geram então osmistakes
correspondentes e os enviam pela rede nas suas próximasQUERY, que ser̃ao disseminadas
pela rede. Todas as suspeitas falsas serão corrigidas por todos os nós no instante359.5s.

6. Trabalhos Relacionados
Analogamente ao nosso enfoque, encontramos na literatura alguns detectores de fal-
has ñao-confíaveis, cuja implementação é extenśıvel e ñao considera um grafo de
comunicaç̃ao completo. No FD apresentado por Larreaet al. [Larrea et al. 2000], os ńos
est̃ao organizados em um anel lógico. O ńumero de mensagensé ent̃ao linear, mas o tempo
para a propagação de informaç̃ao sobre as falhaśe bastante alto. Em [Gupta et al. 2001],
Guptaet al. prop̃oem um algoritmo para detecção de falhas onde cada processo escolhe
aleatoriamente alguns outros afim de monitorar sua vivacidade. Entretanto, na prática, a
opç̃ao por escolha aleatória torna dif́ıcil a definiç̃ao de valores para os temporizadores uti-
lizados. Em [Bertier et al. 2003], os autores introduzem um FD extensı́vel e hieŕarquico
para grades computacionais. Porém, a configuraç̃ao inicial da redée conhecida por todos
os ńos. Vale ressaltar que nenhum destes trabalhos suporta mobilidade dos nós.

Algumas implementaç̃oes de FDs s̃ao adequadas para redes MANETs. Entre-
tanto, todos elas são baseadas no uso de temporizadores. No algoritmo de Friedman and
Tcharny [Friedman and Tcharny 2005], descrito na seção 5, os autores assumem que o
número de ńos da redée conhecido e que falhas devidasà omiss̃ao de mensagens podem
occorrer. Em [Tai et al. 2004], uma arquitetura baseada emclusterspara redes MANETśe
proposta afim de oferecer um serviço de detecção de falhas que tolera perda de mensagens
e falhas de ńos por parada. Sridhar apresenta em [Sridhar 2006] uma implementação
hieŕarquica de FDs que possui dois nı́veis independentes: um local, que fornece a lista de
nós vizinhos suspeitos de falha e um externo, que detecta a mobilidade dos nós, Contrari-
amente ao nosso FD que satisfaz a classe♦S, o detector proposto por Sridhar satisfaz a
classe dedetectores perfeito após um tempo(♦P ), poŕem para detecção apenas de falhas
na vizinhança de cada nó.

Greveet al. em [Greve and Tixeuil 2007] oferecem uma solução para o con-
senso tolerante a falhas em redes desconhecidas e dinâmicas. Tal consenso, de nome
FT-CUP, iŕa exigir do sistema um maior grau de conectividade entre os participantes, mas
podeŕa ser resolvido com requisitos minimais de sincronia (♦S). Nosso detector de falhas
asśıncrono podeŕa ser utilizado na implementação do FT-CUP sobre redes MANET.
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7. Conclus̃ao
Apresentamos neste trabalho uma nova implementação de detector de falhas não-
confiáveis para redes dinâmicas como as redes MANETs, cujo número de ńos ñaoé con-
hecido e a conectividade da rede não é completa. O algoritmo propostoé asśıncrono e
não depende de temporizadores para detectar falhas. Ele também implementa detectores
de falhas da classe♦S quando as propriedades comportamentais de receptividade (RP,
MobiRP), inclus̃ao (MP) e mobilidade (MobiP) são satisfeitas pelo sistema subja-
cente. Resultados de simulação validaram a efićacia do novo algoritmo.
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Ferńandez, A., Jiḿenez, E., and Aŕevalo, S. (2006). Minimal system conditions to im-
plement unreliable failure detectors. InProc. of the 12th Int. Symposium Pacific Rim
Dependable Computing, pages 63–72. IEEE Computer Society.

Fischer, M. J., Lynch, N. A., and Paterson, M. S. (1985). Impossibility of distributed
consensus with one faulty process.Journal of the ACM, 32(2):374–382.

Friedman, R. and Tcharny, G. (2005). Evaluating failure detection in mobile ad-hoc
networks.Int. Journal of Wireless and Mobile Computing, 1(8).

Greve, F. and Tixeuil, S. (2007). Knowledge conectivity vs. synchrony requirements for
fault-tolerant agreement in unknown networks. InProc. of the Int. Conf. on Depend-
able Systems and Networks, pages 82–91, Edinburgh, UK.

Gupta, I., Chandra, T. D., and Goldszmidt, G. S. (2001). On scalable and efficient dis-
tributed failure detectors. InProc. of the twentieth annual ACM symposium on Princi-
ples of distributed computing, pages 170–179. ACM Press.
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