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Abstract. We consider the problem of failure detection in dynamic networks
such as MANETs. This paper presents an asynchronous implementation of a
failure detector for unknown and mobile networks. Our approach does not rely
on timers and neither the composition nor the number of nodes in the system
are known. The proposed algorithm can implement failure detectors of class
&S when behavioral properties and connectivity conditions are satisfied by the
underlying system. Simulation experiments have validated our approach.

Resumo.Detectores de falhasas servicos fundamentais para o projeto de
aplicagdes tolerantes a falhas. Grande parte dos detect@esdomo base uma
rede estica, cujo grafo de comunicag entre os sé completo e o conjunto

de participantes do sisten@aconhecido. Am disso, quase todos eles baseiam-
se no uso de temporizadores para a dedecc¢Tais requisitos revelam-se in-
adequadas para sistemas auto-orga&wvigis, A que a composép do sistema

€ muével e o seu grafo de comuniéagé dinamico. Este trabalho apresenta
uma implementaip as$ncrona de um detector de falhagaconfavel para re-

des onde a composig do sistema& desconhecida e cujo®s $.0 noveis, a
exemplo das redes MANETs. O algoritmo proposto implementa detectores da
classeS, caso o sistema satisfaca algumas propriedades comportamentais e
de conectividade. O algoritmo foi implementado e resultados de siam&Q
apresentados como forma de validar a abordagem apresentada.

1. Introducao

A computa@o distribada moderna vem rapidamente evoluindo para integrar sistemas
dinamicos e auto-orgaraxeis, caractésticos das redes P2Rarestruturadas, redes de
sensores sem fio e rede$weis auto-organaveis (MANETS). Entretanto, o desenvolvi-
mento de servicos co@fireis nesse novo contexto apresertios desafios. Tais redes
sa0 altamente déimicas e 0os@s podem mover-se, entrar ou sair das mesmas a qualquer
momento, eliminando-se a eXdsicia de uma infra-estrutura asta e de um controle
centralizado. Por fim, devid escassez de recursos, fallés sastante frequentes.

*Trabalho com apoio do programa CAPES-COFECUB idlaliem apoio do CNPQ, Brasil.
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Um detector de falhag® um servico fundamental para o desenvolvimento
de sistemas tolerantes a falhas. Sua ingpmia foi evidenciada por Chandra e
Toueg [Chandra and Toueg 1996] quando propuseram a gbstladetectores de falhas
nao-confaveiscomo uma forma de solucionar o problema do consenso hum ambiente
ass$ncrono [Fischer et al. 1985]. Um detector de falhae-confavel (ou simplesmente,
FD) & um oaculo distribido que periodicamente préewma lista de processos suspeitos
de terem falhado. Neste artigo, estamos interessados em FD da{slas$esta classe
apresenta as condies de sincronia minimais para a res@ogo consenso de forma
determinista, dado que existe uma maioria de processos corretos no sistema.

Nosso interesse ésém desenvolver detectores para redegais e de Composip
desconhecida, tais como as redés/ais auto-organaveis (MANETS). Este tipo de rede
apresenta as seguintes propriedades: (1) @Gmao conhece todos os participantes do
sistema; ele apenas pode enviar mensagens para seus vizinhos, i.e., aquel@® que est
seu alcance de transnigs (2) o tempo de transmés entre 0s dsé altamente vaavel
e imprevisvel; (3) a rede hoé totalmente conectada, o que significa que uma mensagem
enviada por um o precisa ser roteada atés/de um conjunto deds intermedarios aé
atingir o rb destino; (4) um @ pode mover-se e mudar o seu alcance de tran&miss

Grande parte das implemeni@s para detectores de falhadosbaseadas
numa comunicépo do tipo todos-para-todos, onde oésnmonitoram a vivaci-
dade de todos osOs da rede atréds da troca de mensagens do tipo “eu estou
vivo” [Larrea et al. 2000, Sotoma and Madeira 2001]. Dado que tais propostas baseiam-
se no fato de que o conjunto désconhecem-se mutuamente eadestotalmente
conectados, estasan .0 adequadas para sistemasadiicos. Alguns trabalhos
foram propostos para lidar com algum dinamismo e crescimento incremental das re-
des [Larrea et al. 2000, Gupta et al. 2001, Bertier et al. 2003JerRopoucos deles tol-
eram mobilidade [Friedman and Tcharny 2005, Tai et al. 2004EnmAdisso, todas es-
sas propostas tomam como base o uso de temporizadores para @&aetacialha,
pois, considera-se que, em algum momento do futuro, o sistém@éadecer um lim-
ite para a comunic&p entre os s de forma permanente. De novo, tal digse
nao & realista para uma rede dmica em que &, sobretudo, movimentag dos
nos. Em [Mostefaoui et al. 2003], Mostefacet al. propuseram uma implementag
as$ncrona de FD, cuja deteg fundamenta-se apenas no @adie troca de mensagens
e no conhecimento da quantidade de falhjgse(do rumero de Bs no sistemar(). En-
tretanto, seu modelo consiste numa redatest onde os@s f.0 totalmente conectados.

Este artigo apresenta um novo algoritmoias®ono de dete@p de falhas para
sistemas diamicos de redes aveis e desconhecidas. Elamse fundamenta no uso de
temporizadores edo requer nenhum conhecimento a respeito da confumsig sistema
nem de sua cardinalidade. &uh disso, tem caracfsticas interessantes que permitem
seu uso em larga escala. O processo de d&tedas falhag feito apenas com base na
percep@o local que um@tem do estado da rede @ana troca de informaées globais.

O prindpio basico de nosso FBa inundago de informages de suspeita de falhas
na rede. Inicialmente, cad® mpenas conhece a sbprio. Depois, periodicamente, ele
troca com o0s seus vizinhos um par de mensagens doQIERY-RESPONSE AsSSim,
com base apenas na recapgessas mensagens e no conhecimento parcial quéson
da composigo do sistema (i.e., sua vizinhanca), uméncapaz de suspeitar de outros
processos ou de revogar as inforieg de suspeita infundadas. Tais infories; &0
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encaminhadas atraés das pprias mensagens deJERY e podeé@o atingir toda a rede, se

o sistema atende a certas coideis de conectividade, caracterizadas pela propriedade de
rede com f-coberturaEsta garante que existe sempre um caminho entre quaisquer dois
nos ativos da rede, apesar da oéonia def falhas (f < n).

O detector proposto ainda implementa as propriedades da ¢}&5s=mso os as
da rede apresentem certas propriedades comportamentais. Quatro propriedades foram
definidas. Apropriedade de incluso permite que o0 @ possa ser reconhecido pelos de-
mais; para tanto, ele deve ter interagido e enviado pelo menos uma mensagem na rede.
A propriedade de mobilidadestabelece que unmbrmovel deve se reconectarrede por
um peifodo de tempo suficiente para atualizar o seu estado gaauspeita de falhas e
corre®es de suspeitas equivocadagrdpriedade de receptividadietermina que, &
um tempo, a comunicag entre um determinad@re os demais@s da sua vizinhanca
seldo mais apidas do que quaisquer outras comuriegma sua vizinhanca. Finalmente,
apropriedade de receptividade para mobilidadietermina que ao menos ura norreto
satisfaz a propriedade de receptividade @radlisso, aps um tempo, sua vizinhanga aer
composta por ds que Ao saem da suarea de cobertura.

O resto do artigo e&torganizado da seguinte maneira. AZeg especifica o mod-
elo computacional e os detectores de falhas. Ac&capresenta o nosso FDiassono,
considerando-se inicialmente que @smao se movimentam na rede. Na&ed, o algo-
ritmo é estendido para suportar mobilidade. Resultados de siaauthgseu desempenho
sao0 apresentados na &ec¢b e uma comparag com trabalhos relacionadedeita em 6.
Finalmente, a s&p 7 conclui o trabalho.

2. Modelo de Sistema

Consideramos um sistema distritha diramico formado por um conjunto finito de> 1
nos nmoveis,IT = {p1,...,p,}. Ao contiério de uma rede aksica, num sistema @mico

de redes desconhecidass processdsnao conhecenil nem a cardinalidade do sis-
tema. Ou seja, um procesgoconhece apenas um subconjuntddeNos se comunicam
pela emiséo e recep@o de mensagens atés/de uma rede sem fio, p@dio freq@ncia.
Nenhuma hiptese temporad feita com respeita realizago das ages efetuadas pelos
nos ou pelos canais, ou seja, o sistanags$ncrona Um processo pode falhar por parada
(crash. Um processaorretonao falha durante a execag do sistema; s@o eleé con-
sideradofalho. Sejaf o nimero naximo de processos autorizados a falhar do sistema
(f < n), enfo f € conhecido por todos 0$s8. Para simplificar, consideramos o intervalo
7 de pulsos de rélgio como sendo o conjunto démero naturais. Bs rio €m acesso a
7T eleé introduzido apenas por uma guestle conver@incia da apresentag.

O sistema pode ser representado por um grafo de com@oi¢a¢d’, £) no qual
V' C II representa o conjunto dé@sie £, o conjunto de ligaes. Assim|p;,p;) € E
se e somente se estes pertenéemesma area de cobertura de difusaqui denotada
por range Neste casop; e p; sao consideradosizinhos(1-hop. A topologia deG &
dinamica. A comunicado entre dois vizinhoé feita atraés da emis# de mensagens,
seja por difugo (pbroadcas} ou diretamentegontoa pontg. Os canais & confaveis
e bidirecionais; elesao alteram, ao criam, nem perdem mensagens. Assim, uma men-
sagemm enviada pop; atra\es de difugoé recebida por todos os vizinhos corretogpde

10s termos “processo” e & se@o usados indistintamente neste trabalho.
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Numa rede sem fio, esta ldifese consiste em considerar uma camada MAC de broadcast
confiavel (reliable MAC broadcast [Tang and Gerla 2001]).

Quando um b se move, consideramos que ele deixa de fazer parte dRoste-
riormente, quando elegpa de se movimentar reconectandasede, ele reintegrado
a G. Desta forma, considera-g® mbvel aquele que se encontra fora d¢ enquanto
gue umno esktico est conectado &. Um nd pode continuamente se movimentar e se
reconectar ou terminar por falhar. Entretanto, ubncorreto i& sempre se reconectar
a rede em algum momento. Seja um nd movel. Considera-se qug, nao tem
conhecimento da sua mobilidade; assim, €éle pode notificar os seus vizinhos acerca
do seu movimento. Desta formaamé possvel distinguir entre o0 movimento de, e a
sua falha. Enquantg,, se move, ele guarda os valores de suasvars.

Definicao 1. Area de cobertura de difusio (range) : Numa rede representada
por G(V, E), range; inclui p; e o conjunto de seus vizinhos. Neste cdsonge;|
equivale ao grau dep; em G mais 1. Observe queangessao sinetricos, i.e.,
p; € range; = p; € range;

Definicdo 2. Densidade daarea de cobertura fange density. Numa rede representada
por G(V, E), a densidade darea de cobertura, denotada pdr & igual ao tamanho do
menorrangeda rede:

a min(|range;|),Vp; € 11

Consideramos qu&é conhecido por todos 0s processos.

Definicao 3. Rede com f-cobertura {-covering networ: Uma rede representada por
G(V, E) tem f-cobertura se e somentee& (f + 1)-fortemente conexo.

Pelo teorema de Menger [Yellen and Gross 1998], um g@f@ (f + 1)-
fortemente conexo se e somente se ele contfver 1 caminhos independentes entre
quaisquer dois@s p; e p,. Desta forma, removendpnos deG ainda restar a0 menos
umcaminho entre quaisquer doiés1 Alem disso, a densidade éeea de coberturdda
rede se sempre superior A+ 1,d > f + 1, 0 que nos leva seguinte observag.

Observag@o 1. SejaG(V, E') uma rede com f-cobertura, €@ existe um caminho entre
guaisquer dois s em(, apesar def < n falhas.

2.1. Detector de Falhas

Informalmente, um detector de falhasim conjunto de “dxculos”que fornece dicas aos
processos sobre quais delesdedialhos. O detecta rdo confavel porque ele pode se
equivocar. Ou seja, tanto suspeitar da falha de processos corretos, quanto considerar que
processos faltosofie corretos. A cada procesgaassociado um édulo de detedp,

gue fornece informdies de falhas atrég de uma lista de processos. Um detector pode
continuamente adicionar e remover processos de sua lista de suspeitos.

Formalmente, Chandra e Toueg caracterizam um detector de falhas por duas pro-
priedades :completudee exaticho [Chandra and Toueg 1996]. ompletudeassegura
que processos faltosos termiaarpor serem suspeitos enquanto qesaticho restringe
0s eqlvocos que podem ser cometidos pelo detector. A combmee tais propriedades
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dao origem a @rias classes de detectores. Neste trabalho, nos concentramos na classe de
detectores de falhas forte @p um tempgconhecido comgpS). Esta garante que todo
processo falho sarfinalmente suspeito por todos processos corretwsgletude forfe

alem disto, existia um instante a partir do qual algum processo corratosea consid-

erado suspeito por nenhum outro processo corexaticho fraca aps um tempp

3. Detector de Falhas Assicrono da Classe(>S

Esta sego descreve nosso algoritmo de dedecde falhas agscrono. Para facilitar a
apresentao, consideramos inicialmente que @smio se movem e posteriormente, na
se@o 4, propomos uma extéisdo algoritmo para suportar mobilidade.

3.1. O Mecanismo de Pergunta-Resposta (Query-Response)

O prindpio basico de nosso algoritmo consiste na inuddaga rede atrés de um
mecanismo dejuery-responsépergunta-resposta) com infornies sobre suspeitas de
falhas de Bs. O algoritmo se executa por rodadas. A cada nova rodada, @adaline,

um nd envia a seus vizinhos uma mensageueRy. O intervalo de tempo entre duas
rodadas consecutiva&sfinito mas arbitirio. Uma mensagem@UERY inclui dois tipos de
informag@o: o conjunto de @s que 8o atualmente suspeitos de terem fakuspectede

0 conjunto de egwocos (istake, ou seja, de s erroneamente suspeitos de falhar nas
rodadas precedentes. Cadeapossui um contador atualizado a cada rodada. Assim, toda
nova informago sobre suspeita de falha ou Baueoé etiquetada com o valor corrente do
contador destet Tal mecanismo de etiquetagem evita que infofeagao atualizadas
sejam consideradasiidas por outros @s.

Quando o 0 p; recebe uma mensagepwERY de um 1 da sua vizinhanca; lhe
confirma a recef@@ com uma mensageRESPONSE UmaQUERY & en#o satisfeita por
um nd quando este receber pelo meresf mensagenBESPONSE Observe que cada par
de query-responseé identificado de modanico no sistenta Além disso, consideramos
gue um 1@ enviaA uma nova pergunta somente depois que a precedente terminar. Evi-
dentemente, umdrecebe a sua ppria mensagemMUERY e a sua mensageRESPONSE
€ sempre recebida dentre as primeitas f respostas esperadas.

3.2. Propriedades Comportamentais

Definiremos agora duas propriedades comportamentais que asseguram que nossa proposta
de implementa&o satisfaz as propriedades dos detectores da clesse

Com o intuito de implementar um FDan-confavel cujos participantesas
desconhecido$ necesaio que eles interajam entre si para se conhecerem. De acordo
com Ferandezet al. [Ferrandez et al. 2006], se existir um processo no sistema cuja
identidade nenhum outro processo conheceacenmfio existe algoritmo que possa
implementar um detector de falhas que satisfaca a propriedadendgletude fraca
mesmo se 0s canais forem c@vkis e o sistemairscrono. Consequentemente, para
implementar um FD da classgS, a seguintgropriedade de inclu&, denotadaM P,
precisa ser satisfeita por todos os processos do sistema.

2Por uma quesib de simplificago, esta identificép rio aparece noddligo do algoritmo.
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Propriedade 1. Propriedade de Inclusio (Membership) (MP). Sejat € 7. Denota-
mosknown); 0 conjunto de processos dos quajsecebeu uma mensagepvERY até o
instantet. SejaK o conjunto de processgs, que antes ou no instanterecebeu uma
mensagenQUERY dep;. Istoé, Ki = {p; | p; € known/}. Um process; satisfaz a
propriedade de incluo se:

MPp) 3t>0eT K> f+1
Esta propriedade afirma que, para ser membro do sistema, um procgssoeto
OuU rao) precisa interagir pelo menos uma vez com outros processos da sua cobertura
(range;), enviando-lhes uma mensagemEeRy por difusio. Alem disso, esta mensagem
deve ser recebida e figurar no estado de pelo menos um processo cazraetdes.

Dado que nosso detect@ as@ncrono e @o depende de temporizadores,
importante definir apropriedade de receptividagedenotadaRP. Esta expressa a
capacidade de umbrem responder entre 0s primeiros processos a uma pergunta feita.

Propriedade 2. Propriedade de Receptividade (Responsivenes$}P). Sejat, u € 7.
Denotamosrec_ from§ 0 conjunto ded — f processos dos quajs; recebeu respostas
a mensagemQUERY) que se terminou antes ou no instamteA propriedadeRP do
processo corretp; & assim definida:

RP(pi) “WneT vt> u,Vp; € range;, p; € rec_from}
Intuitivamente, a propriedad@P (p;) afirma que depois de um intervalo de tempo

finito u, o conjunto del — f respostas recebidas por um vizinhopgd@ sualltima men-
sagenQUERY sempre inclui a resposta ge

3.3. Implementago de um Detector de Falhas)>.S para Redes Desconhecidas

O Algoritmo 1 descreve a implementsx do nosso detector de falhas da clagse
Consideramos que o sistema subjacéntena rede comficoberturaque satisfaz as pro-
priedades comportamentais descritas anteriormente. A seguint@oetaijlizada.

e counter;: denota o contador de rodadas do processo
e suspected;: denota 0 conjunto atual de processos suspeitos de serem falhps por
Cada um de seus element®somposto por um pafid, counter), ondeid representa
o identificador do & suspeito eounter, 0 valor do contador do processo, quando este
gerou a informa@o de suspeita de falha do6 .
e mistake;: denota o conjunto deds equivocadamente suspeitos nas rodadas anteriores.
Tal qual no conjuntauspected;, mistake; tamkemeé composto por pargsd, counter),
ondecounter indica a rodada cuja informag sobre a corré@p do eqivoco a respeito da
falha deid foi gerada.
e rec_from,;: denota o conjunto deas dos quaip; recebeu uma resposRESPONSE a
sualltima perguntaQUERY.
e known;: denota o conhecimento atual qued;n tem de sua vizinhanca. & de 1ds
corretos, ele pode incorporabsifalhos ou raveis.
e Add(set, (id, counter)): fungdo que inclui o patid, counter) emset. Se o parid, —)
ja existe enxet, eleé substitido por(id, counter).

O Algoritmo 1 tem duas tarefas. A tarefal & responavel pela gerggo das

suspeitas e possui um laco infinito. A taré&faé responavel pela geraio de informages
de revogago de suspeitas e pela propa@adas informaies recentes na rede.
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Algorithm 1 Implementago As$ncrona de um Detector de Falhas
1. init;
2. suspected; «— &; mistake; «— J; counter; < 0
3. known; «— &

4: Task T1:

5: repeat forever

6: broadcasQUERY(suspected;, mistake;)

7 wait until REsPoNsEeceived from at leasd — f) distinct processes

8 rec_from; < the set of distinct nodes from whigh has received a response at line 7

9: forall p; € known; \ rec_from; | (p;, —) & suspected; do
10: if (p;, counter) € mistake; then
11: counter; = maz(counter;, counter + 1)
12: mistake; = mistake; \ (pj, —)
13: end if
14: Add(suspected;, (p;, counter;))
15: end for
16: counter; = counter; + 1

17: end repeat

18: TaskT2:

19: upon reception of QUERY (suspected;,mistake;) from p; do
20: known; «— known; U {p;}

21: for all (p,,countery) € suspected; do

22: if ((pz, —) & suspected; Umistake;) or ({p,, counter) € suspected; U mistake; | counter <
counter,) then

23: if p. = p; then

24: counter; = mazx(counter;, counter, + 1)

25: Add(mistake;, (p;, counter;))

26: else

27: Add(suspected;, (p,., counter,))

28: mistake; = mistake; \ (pg, —)

29: end if

30: end if

31: end for

32: for all (p,, countery) € mistake; do

33: if ((pz,—) & suspected; Umistake;) or ({p, counter) € suspected; U mistake; | counter <
counter,) then

34: Add(mistake;, (p.., counter))

35: suspected; = suspected; \ (Pz, —)

36: end if

37: end for

38: sendRESPONSHO p;

Geracao de Suspeitas de Falhas. A cada rodada da tarefa T1, uma mensaggrgRryY

€ enviada a todos 098 daarea de cobertura de difas (range;) de p; (linha 6). Esta
mensagem inclui o conjunto désisuspeitos atualmente poK(suspected;) € 0 conjunto
de eqivocos conhecidos pgr, (mistake;). O processe; en@o espera por pelo menos
d — f resposta& sua pergunta, @ da sua f@pria (linha 7).

As linhas 9-15 8o respor@veis pela dete@p de novas suspeitas de falhas. O processo

p; se’ suspeito de falhar por, se: (i) p; conhecep; (p; € known,), (i) p; ainda r&o
suspeitou anteriormente do mesmo €& suspected;) e (iii) p; nao recebeu d@; um
RESPONSECOMO resposta sualltima QUERY. Nestas condies, se uma informag de
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mistakereferente g; existe no conjuntenistake;, ela sed removida (linha 12). Am
disso, o contador da rodadeunter; € atualizado com um valor superior ao contador do
mistakeem quesio (linha 11). Finalmente, a nova inforndacde suspeita includa no
conjuntosuspected; com uma etiqueta associada cujo vaaquivalente ao deunter;
(linha 14). No final da tarefé@'1, counter; & incrementado de uma unidade (linha 16).

Propagacéo de Suspeitas e Equivocos. A tarefa’2 permite a um a tratar a recef@p de
mensagens deUERY enviadas por s vizinhos. Os dois lacos da tarefa tratam respec-
tivamente as informdies recebidas referentes a suspeitas de falhas (linhas 21-31) e as
referentes a equocos (linhas 32-37). Para cadam, existente no conjuntsuspected;
(respectivamentepnistake;) da mensagenQUERY recebida de;, p; inclui p, no seu
conjuntosuspected; (respectivamentenistake;) somente se a seguinte coritg@ sat-
isfeita: p; recebeu uma inform@g sobre o status (falha ou égoco) dep, queé mais
recente do que aquela que égpjossui em seus conjuntesgspected; € mistake;. Uma
informag@o sea mais recente se: (i), nunca foi suspeito pas; ou (ii) p, pertence a um
dos conjuntos de;, porem com um valor de etiquetaounter) inferior aquele trazido
por p, (counter,) na SUBQUERY (linhas 22 e 33). Neste cagg,remove tambm o 10 p,

de seu conjuntanistake; (respectivamenteuspected;) (linhas 28 e 35).

Correcao de Equivocos. Caso 0 processp pertenca ao conjunto de suspeitos recebido
na mensagemuERY (linha 23) da tarefd'2, ele gera um novo egivoco, ou seja, ele
se adiciona em seu conjuntaistake; (linha 25) com um valor de contador mais recente
do que aquele associadsua suspeita (linha 24).

No final deT2 (linha 38),p; envia ao emissor dQUERY uma mensagem deESPONSE

4. Extensao do Detector de Falhas para Suportar a Mobilidade dos s

Nesta sego, apresentamos uma ext@os0 Algoritmo 1 para suporéemobilidade.

4.1. Propriedades Comportamentais para a Mobilidade

Sejap,, um b movel. Durante a exec@eQ, ele pode continuamente se deslocar e se
reconectar ou terminar por falhar. Entretanto, paragu@ossa atualizar o seu estado
com informa@es recentes relativas falhas e equocos,p,, precisa se conectarrede

por um perodo suficiente de tempo para trocar com os demais infdewmgu seja,
enviar umquery e receber (d - fresponses Caso contrio, rio ha garantia que as
propriedades deompletudee exatidio do detector possam ser asseguradas. Se o n
move-se continuamente, numa velocidade mufnda, que &o lhe permite conectar-se

a rede por esse dedo suficiente, &0 Fa como garantir tais propriedades. Para podermos
capturar esta n@p de “petodo suficiente de tempo de co@dex, definimos a seguinte
propriedade de mobilidadelenotada\VobiP, a ser satisfeita por todos ogsnbveis:

Propriedade 3. Propriedade de Mobilidade (MobiP). Sejat € 7. Seja@’ o conjunto
de processos dos quaisrecebeu uma mensagem@eERY que se terminou antes ou no
instantet. Um processo; satisfaz a propriedade de mobilidade se:

MobiP(p) @ H>0eT:|1QY > f+1

MobiP(p,,) assegura que, depois de ter se reconecadde, haver um tempo
no qualp,, tera recebidoQUERY dos rbs da sua nova vizinhanca e dentre estas, pelo
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menos uma foi enviada por und rorreto, diferente dg,,. Dado que estas mensagens
coném informa@es sobre falhas e eljocos,p,, podea atualizar seu estado.

Consideramos ainda que ossmbveis tamiém satisfazem propriedade de in-
clusio. Assim, MP(p,,) assegura que, depois de se reconectar, Aavarinstante a par-
tir do qualp,,, interagi& pelo menos uma vez com outros processos de sua nova vizinhanca
(range,,), enviando-lhes por dif@ uma mensage@UERY que sea recebida por pelo
Menos um processo correto cange,,, alem do podprio p,,.

Se@ neces#io estender a propriedad®P de forma a garantir que existe um
instante de tempo a partir do qual os vizinhos de@p;nque satisfaR P (p;), nao saido
mais do seuwange;. Caso confrio, mesmo qU&RP(p;) seja satisfeita, umamovel
P, Podea adicionarm; no seu conjunté&nown,,, casop; € range,,, € posteriormente,
podefA suspeitar de;, caso tenha se movimentadopgnao faca mais parte da sua
vizinhanca, ou sejg; ¢ range,,. Esta exteréo, denotada1obiR P, € assim definida:

Propriedade 4. Propriedade de Receptividade para Mobilidade (Mobility Respon-
siveness).MobiRP). Sejat € 7. Denotamosange’ 0 conjunto de processos emnge;
no instante. Um process; satisfaz a propriedade receptividade para mobilidade se:

MobiRP (p;) = RP(pi): JueT V¥t > u,Vt' > t,p; € rangel = p; € range!

MobiR'P precisa ser assegurada por pelo menosaiconreto da rede que nunca
se move, @&@m da suaarea de cobertura. Sobre o sistema subjacente, considera-se que a
rede tenf-coberturae que a sua densidadese@ preservada, apesar da mobilidade.

4.2. Implementa@o de un Detector de Falhas da Classé .S para Redes Mbveis
Desconhecidas

Apresentamos uma exteéis ao Algoritmo 1 para suporié& mobilidade. Quando um
no p,, Move-se para um outmange ele sea suspeito de falhar por aqueledsnde seu
antigorange visto que ele &o responde ma# mensagengUERY. A informagio sobre
a suspeita de falha gg, se@& disseminada pela rede attavdosQUERY. Quandop,, se
reconectan rede, ele acab@ipor receber essas mensagens. Ele cargfalsa suspeita
gue Ihe concerne ao incluir-se no seu conjuntetake,,, que por sua vez, seincludo
no proximo QUERY que ele envidr e que se propadaipela rede. Por outro ladp,,
comecaa a suspeitar dosos de seu antigeange pois estes se encontram em seu con-
junto known,,,. Ele endo i incluir estas suspeitas na sué@yma mensagemuUERY.
Esta, acabarpor ser recebida pelos respectivés,que atra&s do mesmo prinpio de
inclusio da sua identidade no conjuntastake irdo corrigir o eqivoco. Finalmente, os
mistakescorrespondentes sy enfio disseminados pela rede e a suspeitaisxMogada.

Para evitar um efeito “ping-pong” entre as suspeitas de falhas e réexydas
mesmas, um @ deve ser capaz de remover do ¢ewwn aqueles bs que Ao fazem
mais parte de setange Para tanto, as linhas 36-38 do Algoritmo 2 devem ser adi-
cionadas no blocd do segundo laco dé€2, apds a linha 35 do Algoritmo 1. Elas pos-
sibilitam a atualizago deknown,, dep,,, assim como d@nown dos rbs de seu antigo
range Para cadanistake(p,, counter,) enviado pomp; tal quep;, coném um informago
menos atualizada sobyge, p; verifica sep, € 0 rb emissor danistakeem quesio. Em
caso negativoy. # p;), p. pode pertencer a umange distante, tal que, ¢ range;.
Consequentementg, & exclido do conjuntdcnown;.
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Algorithm 2 Implementago As$ncrona de um Detector de Falhas com Mobilidade

36: if (p. # p;) then
37: known; = known; \ {p:}
38: end if

4.3. Prova de Corre@o

Apresentamos alguns dos principais argumentos da prova de que os Algoritmos 1 e 2
implementam um detector da class#. A demonstrago completa desta corretude pode
ser encontrada no refato tecnico [Sens et al. 2007].

Teorema 1. Algoritmos 1 e 2 implementam um detector de falhas da cl@gss@uma
rede de Bs nmoveis, que apresenta a propriedade de f-cobertura e que satisfaz as seguintes
propriedades comportamentai® P, MP, MobiP e MobiRP.

Demonstrago. Considere um processo corrgice um processo falhpy.

Para satisfazer a propriedade dempletude fortedevemos provar que eventualmente
ps Seld permanentemente inétlo no conjuntosuspected; de p;. Esta condigo segue
principalmente das seguintes constaes;

(1) Dado quep; satisfazMP(py), ele enviou ao menos uma mensageuEeRY e faz
parte do conjunt@nown; de pelo menos um processo corrgip

(2) Logo, afs a sua falhgy, nao ira emitir mais mensagens &&SPONSEe passa a
ser suspeito pay;, ou sejap; € suspected;. Finalmente, essa informag sea propagada
na rede, dado que a mesma apresenta a proprieddambertura

Para satisfazer a propriedade ebaticho fraca aps um tempodevemos provar que
havef um instante de tempoapds o0 quap; nao pertence a nenhum conjuBtospected,

de qualquer processo corrgtp Esta condigo segue principalmente de:

(1) Dado que existe ao menos um processo copretpie satisfazVobiRP (p;), existe
um instante de tempbapds o qual todos 0s processos corrgipse range; recebem o
QUERY de p; e akém disso, nenhum deles se movimentapaterange;. Logo, a partir
det, p; € rec_from; de qualquer processo corrgtpe nenhum delesarsuspeitar dg;;

(2) Alem disso, comg; € correto, caso ainda existam inforrbag de suspeitas sobre o
mesmo apst, ele acaba por revogar com uma etiqueta (contador) superior, emitindo um
QUERY, contendanistake;, que sed recebido pelos vizinhos, pd&P(p;). Finalmente,
essa informago sed propagada, pois a rede apresenta a propriedafieadeertura As-
sim, havea um tempa: > t, em quep; ¢ suspected;, para qualquep; correto. O

5. Implementacio e Avaliaggo de Desempenho do Detector de Falhas

Esta sego apresenta um estudo de ava@iade desempenho da impleme@dade nosso

FD as$ncrono. Os resultados obtidodcscomparados com os apresentados pelo FD de
Friedman e Tcharny [Friedman and Tcharny 2005]. O intuito desalisarcomparativa

e fazer um contraponto entre nosso detectdnassno e um detector baseado em mecan-
ismos de temporiz&p e propagap de mensagens do tipo “eu estou vivi@grtbeats

Modelo de Simulag@o. Nossos testes de desempenho foram efetuados com o simulador
de eventos discretos OMNeT++ [omn ].akea de simulad@p abrange um rahguloR de
700mx700m comV = 100 nbés. Cada @ tem um raio de alcance ade= 100m e o tempo

de transfegncia de uma mensageirentre dois 0s vizinhosé em nédia igual alms.
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O tempo de simulap de cada teste foi d# minutos. Como nosso detector de falhas
necessita de uma rede que satisfdzcaberturg os N nos rdo podem ser distrilidos
aleatoriamente no r@hgulo k. Antes da exec@p do teste, a topologia da reédecon-
struda de forma gradual: um “clique” de grafo cofrt- 2 nds organizados emrculo
com raior /2 & inicialmente inserido emk; a cada nova iter&p, um novo o & escolhido
aleatoriamente e estdncludo na rede somente se possir 1 vizinhos na configurap
corrente. A fase de configuri@gé conclida quando a rede atingé nos.

Detector de falhas proposto por Friedman e Tcharny Neste detector, uménperi-
odicamente envia um mensagemlagartbeata seus vizinhos contendo um vetor te
elementos que correspondem aoés da rede. Cadadrp possui tambm um vetor local
(vector,) cujasN entradas armazenam o mais alto valothéartbeat enviado pelo
correspondente, queconhece. A cada intervalo de tempaop incrementavector,[p| e
emite a seus vizinhos o séeartbeatpor difusso. Com base nos testes de desempenho
descritos pelos autores em [Friedman and Tcharny 2005], fixamos o vafoade. Ao
receber umheartbeat p atualiza sewector, com o néximo entre este e o indlo na
mensagem. Umaassocia tandim umtemporizadora cada b da rede. Assimp ini-
cializa o temporizador correspondente @&a;rtom© unidades de tempo ao receber uma
nova informa@o sobre;. Entretanto, s& expira,p considera; suspeito de falha. Para
o calculo do valor de© & necesario considerar o tempo de transndissentre caminhos
mais longos entre dois. Por esta r&w, o valor dé foi fixado em2s em nossos testes.
Observe que este valor precisa ser maior uenas o menor posgl afim de reduzir o
tempo de dete@p de falhas. Entretanto, no inicio da exein@s temporizadores de um
nod ¢ precisam ser inicializados cof,,;;, cujo valoré calculado com base na preuis
do tempo naximo para a rece@@ do primeircheartbeatdo nb mais distante dé Con-
sequentementd®),,,;; diminui com a densidade daea de coberturéd da rede. Baseado
nas equages apresentadas no artigo dos autores, o valéx;, gevaria entrel6s e 5s nos
nossos testes de aval@ade desempenho. Mais detalhes de como calcular estes valores
se encontram no artigo dos autores.

Detector de falhas asmcrono. Em rela@o a implementago de nosso detector, se 0s
nds enviarem continuamente mensageusRY por difusio a seus vizinhos, a rede fiaar
sobrecarregada. Para evitar tal problema, inotis um intervalo de tempo de unidades

de tempo entre as linhas 7 and 8 do Algoritmo 1. Tal qual na implentmtig Friedman

e Tcharny, fixamog\ a1s. Entretanto, ao adicionar este intervalo de espera,upode
acabar por receber mais do gdle- f respostas, que s8 enfio inclidas no conjunto
rec_from deste B (linha 8), o que reduzira quantidade de suspeitas falsas. Vale ressaltar
gue tal otimizago rao compromete a corretude do algoritmo.

5.1. Avaliagdo da Detecéo de Falhas

Para avaliar a propriedade dempletudede ambos os detectores, medimos o impacto

da varia@o da densidadé da rede nos respectivos tempos de déteale falha dos dois
detectores (vide Figura 1). @mpo de dete@p de falhaconsiste no intervalo entre o
instante em que a falha aconteceu e o instante em quepdamanentemente detectada

por todos os processos corretos. Cinco falhas foram uniformemente injectadas durante a
durago de cada teste. A densidadearia entre7 e N/2 nds. Para cada densidade, o
tempomeédio, maximoe minimode detec@o foram medidos.

Em ambos os detectores, a propagagas mensageasonsideravelmentépida
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Figura 1. Tempo de Detec¢ ao de Falha X Densidade da Rede

pois o dametro da redé relativamente pequeno. No caso do detector de falhas de Fried-
man e Tcharny, o tempoé&dio de dete@o de falha se encontra sempre entreioimmo

de© — A e o maximo de©, independent dé pois a detecgo de falhag feita com base

nos valores dos vetores e temporizadores. Estes valoremidaare naximo podem ser
facilmente justificados. Se @y falha logo depois que o inicializou o temporizador
referente ay com®, p detectad a falha de» apdos © unidades de tempo; gefalhar justo
antes de emitir a mensagemiugartbeati.e. aps A unidades de tempg,detectad sua
falha aps© — A unidades de tempo. Entretanto, no caso de nosso detector, o tempo de
detec@o de falhas diminui com a densidatlpois informa@es sobre a dete@g de falhas

sa0 inclidas nas mensagenR$ERY que se propagam mais rapidamente na rede quando
a densidade aumenta. Para valored daperiores a 22, o tempo de defgcgle falha®
uniforme e equivalente emédia aA + §. O tempo naximo de detedo de uma falha
caracteriza o tempo necé@s® para que todos o$s possam detectar a falha (completude
forte). Comparado com o detector de Friedman, este t&mpenor e homdeneo para o
nosso detector devidbpropagago de informages de falhas em mensagensuleERY.

5.2. Impacto da Mobilidade

Avaliamos tambm a propriedade dexaticio quando um a p,,, localizado numa das
extremidades da rede, move-se por voltabdén a uma velocidade dem/s. O nd
comeca a se mover no instari@)s. Ele possui originalmentg vizinhos e cada um
destes possui — f + 1 vizinhos. Esta restrip & necesa#ria afim de garantir que ao
menosd — f vizinhos respond@o aoQUERY desses vizinhos &3 a movimentao de
pm- Consideramos tan@n que durante seu movimenig, nao interage com 0s outros
nos € como se ele atravessasse @rea de instabilidade aonde nenhuma comuacac
poss$vel). A densidade da redee igual a7 e réo ha falhas.

A figura 2 mostra o amero total de suspeitas falsas no intervalo de tempo justo
antes e depois que @m,, cessa de se movimentar no instadités. Observamos que os
N — 1 outros rbs suspeitam falsamentg antes deste instante para ambos os detectores.
Entretanto, aps este instante, essas suspeitas comecam a ser corrigidas. No caso do
detector de Friedman e Tcharn@mha mais suspeitas falsas depoisldgs. No caso
do nosso detector, elas comecam tamba serem corrigidas pojs, gera ummistake
gue & propagado pela rede. Por outro lado,topp, comeca tambm a suspeitar seus
vizinhos antigos e consequentemente envia estas suspeitas n@so@@UERY. Esta
informag@o se propagarpela rede o que explica que omero total de suspeitas falsas
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Figura 2. Nomero Total de Suspeitas Falsas

aumenta entre os instant&®s e 358s. Poém, neste instante, gsvizinhos antigos de
P tambem recebem a informag sobre suas suspeitas. Estes geradoepgmistakes

correspondentes e 0s enviam pela rede nas SORBESQUERY, que sedo disseminadas
pela rede. Todas as suspeitas falsadcseorrigidas por todos 08 no instant@59.5s.

6. Trabalhos Relacionados

Analogamente ao nosso enfoque, encontramos na literatura alguns detectores de fal-
has r@o-confaveis, cuja implementagp & extengvel e riio considera um grafo de
comunica@o completo. No FD apresentado por Laretal. [Larrea et al. 2000], 0sas
esfo organizados em um anégiico. O rumero de mensagea$n#o linear, mas o tempo
para a propag@p de informago sobre as falhasbastante alto. Em [Gupta et al. 2001],
Guptaet al. propdbem um algoritmo para deteig de falhas onde cada processo escolhe
aleatoriamente alguns outros afim de monitorar sua vivacidade. Entretantétina, @&
opcao por escolha ale@ta torna difcil a definigao de valores para os temporizadores uti-
lizados. Em [Bertier et al. 2003], os autores introduzem um FD eiielns hiearquico
para grades computacionais. &wr, a configurago inicial da red& conhecida por todos
0s rbs. Vale ressaltar que nenhum destes trabalhos suporta mobilidadasdos n

Algumas implementdies de FDs & adequadas para redes MANETs. Entre-
tanto, todos elasé® baseadas no uso de temporizadores. No algoritmo de Friedman and
Tcharny [Friedman and Tcharny 2005], descrito neaeeg, os autores assumem que o
numero de Bs da redé& conhecido e que falhas devidasmis§o de mensagens podem
occorrer. Em [Tai et al. 2004], uma arquitetura baseadelesterspara redes MANET8&
proposta afim de oferecer um servico de dedeate falhas que tolera perda de mensagens
e falhas de @s por parada. Sridhar apresenta em [Sridhar 2006] uma impleraenta¢
hierarquica de FDs que possui doiseis independentes: um local, que fornece a lista de
nos vizinhos suspeitos de falha e um externo, que detecta a mobilidadésj&omtrari-
amente ao nosso FD que satisfaz a clg@sSeo detector proposto por Sridhar satisfaz a
classe deletectores perfeito &s um tempd<> P), porem para dete@p apenas de falhas
na vizinhanca de cadan

Greveet al. em [Greve and Tixeuil 2007] oferecem uma s@ogpara o con-
senso tolerante a falhas em redes desconhecidasamidas. Tal consenso, de home
FT-CUP, i exigir do sistema um maior grau de conectividade entre os participantes, mas
podea ser resolvido com requisitos minimais de sincrogid). Nosso detector de falhas
ass$ncrono podex ser utilizado na implementag do FT-CUP sobre redes MANET.
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7. Conclusio

Apresentamos neste trabalho uma nova impleméntade detector de falhasao-
confiaveis para redes dimicas como as redes MANETS, cujomero de 0s raoé con-
hecido e a conectividade da red&oré completa. O algoritmo proposéasécrono e
nao depende de temporizadores para detectar falhas. Eléraimiplementa detectores
de falhas da class@S quando as propriedades comportamentais de receptivid®ge (
MobiRP), inclusao (MP) e mobilidade MobiP) sao satisfeitas pelo sistema subja-
cente. Resultados de simuiegvalidaram a eféicia do novo algoritmo.
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