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Abstract. This paper proposes, implements and evaluates a solution to the pro-
blem of multi-homing in wireless mesh networks. This problem comes from the
interaction between dynamic routing, common in mesh networks, and the use
of NAT, usual in access networks. The high variability in routing choices may
result in a constant swap of the default gateway. However, the use of NAT may
lead to issues, causing disruptions in user connections. The proposal presen-
ted in this paper, called DynTun, is based on dynamic management of tunnels,
packet tagging and routing policy, and solves the problem in an efficient way,
without the need of adding new elements to the network. The DynTun evalua-
tion shows that it is possible to harmonize, likely with scalability improvement,
the use of multiple gateways and the NAT on the same access network.

Resumo. Este artigo propde, implementa e avalia uma solugdo para o pro-
blema de multi-homing em redes em malha sem fio. Este problema surge da
interacdo entre o roteamento dindmico, caracteristico das redes em malha, e a
utilizacdo de NAT, comum em redes de acesso. A alta variabilidade na escolha
das rotas pode resultar em trocas constantes do gateway preferencial. Entre-
tanto, o NAT traz problemas neste cendrio, causando quebras nas conexoes dos
usudrios. Este trabalho propoe o DynTun, uma solucdo eficiente baseada na
criagdo dindmica de tineis, marcacdo légica de pacotes e politicas de rotea-
mento sem a necessidade da adi¢do de novos elementos na rede. Os testes do
DynTun demonstram que é possivel harmonizar, com potencial de aumentar a
escalabilidade, o uso de miiltiplos gateways com NAT em uma rede de acesso.

1. Introducao

Redes em malha [15], ou mesh, sao redes auto-configurdveis que utilizam comunicac¢ao
sem fio de maltiplos saltos, formando um backbone que interconecta pontos de acesso
tipicamente estaciondrios [1]. Nos dltimos anos, estas redes vém ganhando cada vez
mais atencdo por parte da comunidade cientifica. Diversos projetos de pesquisa, geral-
mente com foco na inclusao digital, tém utilizado uma infra-estrutura em malha para a
implantacdo de redes de acesso [27]. Esta popularidade das chamadas redes mesh também
€ notéria em termos comerciais. Grandes empresas do ramo, como Cisco e Nortel, j4 con-
tam com solucoes mesh em suas linhas de produtos [25, 22].

Redes em malha tipicamente estendem o alcance de redes Wi-Fi tradicionais. En-
tretanto, elas podem apresentar um gargalo. Embora teoricamente seja possivel abranger

*Este trabalho foi realizado com o apoio do CNPq, CAPES, Faperj, RNP e TBE/Aneel.



918 26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

uma area de cobertura arbitrariamente grande, na prética foi demonstrado [5, 19] que a
vazdo obtida na comunicacdo entre dois nds cai exponencialmente com o aumento do
numero de saltos. Desta forma, a partir de uma determinada distancia, a comunicac¢ao
entre dois nods se torna restrita. No caso de uma rede de acesso, usuarios localizados a
um grande nimero de saltos do gateway seriam prejudicados, obtendo um desempenho
consideravelmente inferior ao dos demais.

Uma solugdo bastante imediata € a ado¢do de multiplos nds gateways para a In-
ternet, ou seja, implementar multi-homing. Se tais gateways forem bem posicionados,
atendendo aos demais roteadores da rede de maneira uniforme, o gargalo deixaré de exis-
tir, permitindo um crescimento escaldvel da rede. Define-se multi-homing [12] como a
utilizagdo de mais de um ponto de conexao com a Internet em uma rede de acesso.

No entanto, o simples aumento do nimero de conexdes com a Internet ndo garante
a melhora do desempenho. Sem os devidos cuidados, este modelo pode trazer problemas
de conectividade para alguns nds, fazendo com que as conexdes dos usudrios sejam que-
bradas constantemente. Tais problemas sdo decorrentes da utilizacao da técnica tradicio-
nal de NAT (Network Address Translation) [9] em conjunto com multi-homing.

A rede Remesh [15, 7] € uma bem sucedida implementacao de rede em malha que
enfrentou o supracitado gargalo, sendo assim a motivacao para este trabalho. Esta rede ¢
fruto do projeto Remesh, cujo objetivo € incluir digitalmente a comunidade académica da
Universidade Federal Fluminense (UFF), através do oferecimento de acesso banda larga
para as vizinhangas dos campi da universidade.

Este trabalho propde a técnica DynTun, uma solucio eficiente para o problema de
multi-homing em redes em malha que utilizam a técnica NAT. Esta solucdo € baseada em
criagio dindmica de tdneis, marcagdo 16gica de pacotes e politicas de roteamento. E apre-
sentada também uma implementagao concreta da proposta, que possibilitou a avaliagao da
solu¢do em uma rede real. Os resultados dos testes de desempenho mostram que a solucdo
DynTun preserva a semantica das conexdes dos usudrios e tem o potencial de aumentar o
desempenho e a escalabilidade da rede, assim como comprovam que o acréscimo de custo
computacional no processamento dos pacotes € bastante baixo.

Apesar do DynTun ter sido desenvolvido para a rede Remesh, os critérios e me-
canismos de implementagdo selecionados sdo comuns a diversas outras redes de acesso.
Portanto, a solucio € potencialmente aplicavel a outras redes.

O texto € organizado da seguinte forma: na Secdo 2 o problema de violagao da
semantica das conexdes dos usudrios € detalhado. Na Secdo 3 sdo apresentados alguns
critérios utilizados para a definicdo de uma soluciao para suporte a multi-homing. Na
Secdo 4 sdo analisadas algumas propostas existentes para este suporte. Na Secdo 5 a
solucdo DynTun é apresentada em detalhes. Na Secdo 6 sdo comentados aspectos de
implementagdo da solug¢do proposta. Finalmente, na Se¢do 7 sdo exibidos os resultados
da avaliacdo realizada, seguidos pelas consideracdes finais e trabalhos futuros na Se¢ao 8.

2. Descricao do problema

O problema de violacdo da semantica das conexdes dos usudrios acontece pela interagao
entre a escolha dinamica de rotas e a utilizacdo da técnica de NAT. A Figura 1 mostra
um exemplo do comportamento desejdvel de um protocolo de roteamento no caso de
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problemas em um enlace. Nela, o cliente mh utiliza inicialmente a rota mais curta ( em
negrito) para o né gateway. Em um dado instante de tempo, ocorre uma falha em um dos

enlaces da rota utilizada. Neste instante, o protocolo deve detectar esta falha e alterar o
caminho escolhido para uma rota alternativa.
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Figura 1. Exemplo de uma mudanca de rota causada por problemas de conecti-
vidade.

Neste cendrio, o Unico efeito sentido pelo n6 cliente € possivelmente o de perdas
tempordarias de alguns pacotes € um aumento do atraso fim-a-fim. No entanto, uma vez
concluida a alteracao de rotas, a conexao voltara ao seu funcionamento normal. A situacao
ilustrada pela Figura 1, entretanto, é valida para uma rede com apenas um gateway. Ao se
analisar uma topologia semelhante, porém composta por dois gateways, € facil entender o
problema que pode ocorrer. A Figura 2 ilustra um cendrio muito parecido com o anterior.
Agora, no entanto, o n6 B também trabalha como gateway para a Internet.
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Figura 2. Utilizacao de diversos gateways e a técnica NAT em conjunto.

Ao se considerar, novamente, que uma falha ocorrerd em um dos enlaces da rota
preferencial (em negrito) desta dltima topologia, € razodvel supor que o protocolo de
roteamento ird agir para contornar o problema, utilizando como nova rota o caminho que
passa pelo gateway B. Desta forma, quando os pacotes de dados chegarem ao n6 B, eles
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serdo encaminhados para o servidor ch com o endereco de B, devido a técnica NAT, e
ndo com o enderego de A, como na antiga rota. Ao serem recebidos por ch, os pacotes
ndo serdo corretamente associados a sua conexado, causando a quebra da comunicacao.

Embora neste exemplo tenha sido utilizado o caso em que um enlace apresenta fa-
lhas, a troca de gateways pelo protocolo de roteamento pode ocorrer pela propria variagao
da qualidade dos enlaces sem fio. Isto é especialmente verdadeiro em redes que trabalham
com protocolos que realizam medidas ativas [4].

Pode-se argumentar que uma solucao trivial para este problema € a ndo utilizagao
do NAT. Entretanto, existem diversas vantagens [21] técnicas no emprego do NAT. Assim
sendo, a busca ou elaboragdo de outras solu¢des que tornem possivel utilizar NAT e multi-
homing se fazem necessarias.

3. Critérios

Uma boa solucdo para o problema de violagdo da semantica das conexdes, apresen-
tado na Secdo 2, deve atender a determinadas restricdes. Tais restricdes visam garantir
a manutencdo das caracteristicas das redes em malha sem fio, em especial a rede real
Remesh.

Desta forma, uma soluc@o para o problema de multi-homing deve: facilitar os
processos de desenvolvimento, implantacdo e modificacdo, a fim de permitir que futuros
ajustes sejam facilmente realizdveis; ser transparente e ndo depender da cooperacdo do
cliente ou do provedor de Internet; ter um baixo custo de implementa¢do e manutengdo;
operar de forma autdbnoma e dinamica; funcionar de forma eficiente no contexto de redes
em malha; e, por fim, ser compativel com NAT.

Todas estas caracteristicas sdo levadas em consideracdo na solug¢do proposta neste
trabalho, como sera apresentado na Secao 5.

4. Trabalhos Relacionados

Em redes que possuem enderecos IP publicos, independentes dos seus provedores de In-
ternet (ISP), o balanceamento de carga por multi-homing pode ser obtido pela técnica
de “BGP peering” [3, 25, 23]. A referida técnica, no entanto, requer que a rede possua
uma identificac@o de sistema autdbnomo (AS number), construa acordos de peering com
os seus provedores e gerencie tabelas de rotas BGP. Tais requerimentos sdo perfeitamente
adequados para grandes corporacdes capazes de ter equipes e equipamentos especializa-
dos. Contudo, redes que utilizam enderegos associados aos seus provedores de Internet
(ISP) podem obter o balanceamento de carga pelo uso da técnica NAT [20, 16, 17]. Estas
solugdes utilizam mecanismos proprietarios embarcados em equipamentos que nao per-
mitem que sejam implementadas modificagdes que dessem suporte a redes mesh. Além
disso, seria necessdria uma modificacdo da topologia da rede com a finalidade de criar
uma hierarquia, onde os roteadores de borda da rede mesh estivessem ligados a um equi-
pamento centralizador, que atuaria como unico ponto de ligacdo a Internet e onde seria
implementado o NAT.

Nao restam ddvidas de que sdo relevantes as questdes de custos levantadas por
Goldenberg et al [11], relacionadas ao valor monetario do uso de multiplas conexdes.
Quando multiplos ISPs sdo utilizados, o custo financeiro do uso de cada gateway pode
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ser diferente. Entretanto, isso ndo ocorre na rede Remesh que tem como preocupacdo
atual a questdo do desempenho. Deste modo, otimizacOes relacionadas ao custo ou ao
balanceamento de carga no roteadores serdo reservadas para trabalhos futuros, uma vez
que todas as conexdes utilizam um mesmo provedor e, portanto, possuem custo idéntico.

Um estudo realizado por Akella et al [2] quantifica o potencial beneficio de de-
sempenho trazido pelo uso de multi-homing, através da andlise de histdricos reais de
trafego da Internet. A conclusdo apresentada é que o multi-homing pode melhorar em até
25% o desempenho em redes com dois provedores de acesso, sendo que boa parte dessa
melhora pode ser obtida com até quatro provedores. Contudo, este estudo foi realizado
em uma rede com infra-estrutura de comunicagdo por cabo, que apresenta importantes
diferencas no desempenho, se comparada as redes sem fio. Desta forma, os resultados
apresentados nesse trabalho podem nao ser totalmente aplicaveis as redes em malha.

Nas solugdes apresentadas em [26, 14], tineis s@o criados para um agente per-
manente (um Home Agent), o que requer o uso de servidores adicionais externos a rede
com enderecos IP fixos. Assim, maiores gastos sdo necessdrios, o que contradiz as ne-
cessidades de baixo custo das redes em malha. Contudo, ambas as propostas apresentam
qualidades relevantes, como a possibilidade do uso de diversos provedores de acesso e o
suporte a redundancia de forma simplificada.

No trabalho apresentado por Shin et al [24], a decisdo de selecionar o melhor ga-
teway € relegada ao dispositivo cliente. Assim, esta op¢do nao € transparente ao usudrio,
pois este deve gerenciar o multi-homing. Outra questao estd na forma conservadora ado-
tada para evitar o problema de se utilizar mais de um gateway durante uma mesma sessao.
Os autores propdem que o mesmo gateway seja utilizado para todas as sessoes, enquanto
houver uma em atividade. Logo, outro gateway somente pode ser selecionado no mo-
mento em que todas as sessdes sao fechadas.

Uma proposta mais proxima dos critérios apresentados na Secao 3 é apresentada
em [8]. Os autores consideram uma rede com caracteristicas similares as das redes em ma-
lha, com uso de NAT nos roteadores e de tuneis até esses roteadores. Contudo, a solucio
ndo € transparente aos dispositivos clientes, além de nao haver selecdo e gerenciamento
dos tineis de forma dinamica.

5. A Solucao DynTun

Como explicado na Secdo 2, uma vez que uma conexao TCP tenha sido aberta, os pacotes
do cliente ndo podem chegar ao servidor com outro endereco IP de origem. Desta forma,
tendo-se em vista os critérios apresentados na Se¢do 3, fica evidente que existem apenas
duas classes de solucdes desejaveis para o problema apresentado.

A primeira é composta por solugdes em que todos os pacotes dos nés usudrios
sdo encaminhados para fora da rede com um mesmo endereco IP. Uma possivel
implementa¢do deste método € através da centralizacdo do NAT. Ou seja, o NAT ndo se-
ria realizado pelos gateways da rede em malha, mas sim por um roteador central ao qual
estes gateways estariam conectados através de uma infra-estrutura cabeada, por exemplo.
Esta solugdo, entretanto, traz implicagdes de escalabilidade e tolerancia a falhas. Uma
outra alternativa seria fazer uma alterac@o na técnica de NAT, de forma que os pacotes
de uma conexdo sempre saiam da rede com o mesmo endereco IP. Em outras palavras,
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os gateways seriam obrigados a “forjar” um endereco IP. Esta solu¢do, no entanto, pode
entrar em conflito com politicas de seguranca de determinados ISPs, dado que muitos
empregam a técnica Ingress filtering que verifica se o IP de origem dos pacotes pertence
ao conjunto de sub-redes do ISP, com a finalidade de evitar ataques de DoS (Denial of
Service).

A segunda classe de solugdes engloba aquelas em que cada conexdo utiliza apenas
um gateway durante toda sua duracdo. A esta classe pertence, por exemplo, a solucio
apresentada em [8], como comentado na Se¢do 4. Este tipo de solu¢do ndo sofre dos
problemas enfrentados pelas solucdes da primeira classe, adequando-se assim a varios
dos critérios especificados na Se¢do 3. Desta forma, optou-se neste trabalho por seguir os
conceitos da segunda classe.

A proposta, denominada DynTun (Dynamic Tunnels), consiste de um método no
qual ao se iniciar uma nova conexao, seja escolhido um gateway pelo roteador ao qual
o cliente estd conectado, de forma que todos os pacotes referentes aquela conexdo sejam
encaminhados através deste mesmo gateway. Para isso, cada roteador da rede que atende
diretamente aos usudrios deve criar dinamicamente um tinel até cada gateway. Quando
um roteador recebe um pacote de dados oriundo de um dos seus usudrios, ele verifica se é
um pacote de abertura de conexdo. Em caso afirmativo, o melhor gateway no momento é
escolhido e associado a conexdo. Por outro lado, se o pacote recebido é de uma conexao
Jé existente, o roteador simplesmente verifica o gateway associado aquela conexao e en-
caminha a mensagem pelo tinel respectivo. E interessante notar que conexdes distintas
de um mesmo usudrio podem ser roteadas por gateways diferentes. Assim, o DynTun
apresenta o potencial de explorar roteamento por multiplos caminhos.

A informacdo dos gateways disponiveis pode ser obtida através do protocolo de
roteamento. Se o protocolo utilizado for baseado em estado de enlaces, a qualquer mo-
mento serd possivel obter essa informacao, pois toda a topologia da rede é conhecida.
Se, por outro lado, o protocolo adotado se baseia em vetor de distancias, ¢ necessdria a
implementagdo de um sistema de anuncio de nos gateways [24], para que os roteadores da
rede saibam qual o melhor gateway em cada instante de tempo. A escolha do melhor ga-
teway em cada momento ¢ feita através dos critérios do préprio protocolo de roteamento.
No caso da rede Remesh, utilizada como base deste trabalho, o protocolo utilizado € o
OLSR-ML (Optimized Link State Routing - Minimum Loss) [18], baseado em estado de
enlaces. Assim, a implementacdo do sistema de anuncio de gateways nao foi necessaria.

E ficil perceber pela descri¢do apresentada que os roteadores precisam manter
estado das conexdes ativas. A principio, isto pode parecer um problema de escalabili-
dade. Na Secdo 7 serdo avaliados os impactos do aumento no processamento. Outra
caracteristica imediata € a transparéncia para os usuarios. Toda a solu¢do é implementada
apenas nos roteadores da rede, nao necessitando de modificacdes nos usudrios.

Vale destacar que cada conexao tem a possibilidade de escolher o melhor gateway
no momento de sua abertura. Para conexdes de curta duragdo, existe uma grande probabi-
lidade de que a escolha inicial se mantenha como a melhor durante toda a comunicagao.
Ja para conexOes mais longas, € razodvel supor que eventualmente o melhor gateway
passe a ser outro. Neste caso, o desempenho obtido pode nao ser 6timo ao longo de toda
a comunicagao.
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Pode-se verificar ainda um efeito colateral interessante. Como citado na Sec¢ao 2,
a utilizagdo de métricas de roteamento ativas por parte dos protocolos pode acentuar o
problema de mudanca de gateways por causar constantes alteracoes nas rotas. Por outro
lado, com a utilizacao da solu¢gdo DynTun, o que ocorre € um balanceamento natural
de carga na rede. A medida que conexdes sdo roteadas através de um mesmo gateway,
os enlaces que compdem a rota até ele receberdo uma classificagdo menor por parte do
protocolo de roteamento. Assim, o protocolo poderd eventualmente escolher um gateway
alternativo pelo qual as novas conexdes serdo abertas. Desta forma, um mesmo cliente
podera ter conexoes estabelecidas através de varios gateways distintos.

6. Implementacao

Além de propor a solucio DynTun, neste trabalho também foi realizada uma
implementac¢do da proposta para fins de avaliagdo. Esta implementacao foi realizada
tomando-se por base as redes em malha implantadas pelo projeto Remesh [15, 7]. O pro-
jeto conta com duas implementacdes de redes em malha, sendo uma externa, construida
ao redor de um dos campi da Universidade Federal Fluminense (UFF), e outra interna a
um dos prédios da universidade. A rede externa, ilustrada na Figura 3, apresenta uma
drea de cobertura de cerca de 30 km? nas vizinhangas do campus localizado na cidade
de Niterdi, enquanto a rede interna (Figura 4) interconecta 7 salas (como laboratérios e
bibliotecas) em dois andares de um dos prédios da Escola de Engenharia.

Figura 3. Visualizacao da topologia externa utilizada nos testes.

Em ambas, os nds da rede (exceto os usudrios) sdo compostos por roteadores
Linksys WRT54G. Este tipo de hardware apresenta grandes restricdes de processamento
[6] e memoria, sendo assim um bom ambiente de testes para a avaliacdo do custo compu-
tacional da solugdo. Optou-se neste trabalho por desenvolver o DynTun como um mdédulo
do protocolo de roteamento. Esta decisdo simplificou o processo de obtencdo da lista de
gateways da rede, necessdria a solugdo.

Ao ser iniciado, o DynTun cria um tinel GRE (Generic Routing Encapsulation)
[10] do tipo NBMA (Non-Broadcast Multi-Access). Este tipo de tinel tem como carac-
teristica a auséncia de um endereco de destino na sua especificacdo. Além do tdnel, sdo
criadas algumas regras de marcagdo de pacotes utilizando o médulo conntrack da ferra-
menta iptables [13], freqiientemente encontrado em roteadores baseados em GNU/Linux.
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Figura 4. Visualiza¢ao da topologia interna utilizada nos testes.

Cada conexao dos usudrios recebe uma marcacao logica interna ao kernel do roteador (ou
seja, o conteudo do pacote nao € alterado) que serd verificada para determinar o gateway
utilizado. A partir deste ponto, o DynTun entra em um ciclo que consiste em:

e buscar a lista de todos os gateways disponiveis na rede;

e criar uma tabela de rotas para cada gateway, contendo apenas uma entrada, a do
gateway em questao;

e criar uma regra de roteamento associando uma determinada marca a tabela de
roteamento de cada gateway;

e identificar o melhor gateway naquele momento e;

e finalmente, alterar a regra de marcacao das conexdes para utilizar a marca refe-
rente ao gateway preferencial do momento. Todos os pacotes de uma conexao
terdo a mesma marca utilizada no primeiro.

A busca na lista completa dos gateways € realizada periodicamente, tanto para que
novos gateways sejam detectados automaticamente, quanto para que recursos do sistema
(regras de roteamento) sejam liberados, caso um gateway deixe de existir. Esta lista de
gateways € extraida durante o usual processamento sob a topologia, realizado periodica-
mente pelo OLSR .

7. Avaliacao

Para avaliar o desempenho da solugdo DynTun, foram realizados testes comparativos em
duas redes reais. As topologias utilizadas foram as das redes do projeto Remesh. Ambas
apresentam dois nos com a capacidade de atuarem como gateways. As Figuras 3 e 4
mostram ilustragdes das topologias. Os nds 7 e 17 representam os gateways da topologia
externa, enquanto os nés 8 e 5 sdo os gateways da rede interna. Nas secdes seguintes
serdo apresentados os testes realizados, seguidos dos seus respectivos resultados.

7.1. Semantica das conexoes

O primeiro teste realizado teve como objetivo verificar a freqii€ncia com que acontecem
as quebras de conexdes ocasionadas pelos problemas abordados na Se¢do 2. Para tanto, o
noé 18 da topologia interna foi utilizado como origem de vérios fluxos de dados TCP em
direcdo a um servidor externo a rede. A opg¢ao pelo n6 18 se deve a sua proximidade aos
dois gateways disponiveis na rede. Dada a semelhanca da qualidade dos enlaces dele com
cada gateway, € esperado que ocorram trocas freqiientes.
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Tabela 1. Distribuicao dos tempos de duracao das conexoes quebradas.

Intervalo (s) | Ocorréncias

0-50 9
50 - 100 3
100 - 150 3
150 - 200 2
200 - 250 1
250 - 300 2
300 - 350 2
350 — 400 0
400 - 450 2
450 - 500 1
500 - 550 2

O experimento consistiu da abertura de 100 conexdes TCP, iniciadas com inter-
valos de 1 minuto. A duragdo das conexdes foi fixada em 900 segundos, totalizando 114
minutos de teste. A escolha destes parametros foi para simular o uso de conexdes de
aplicacdes P2P, que possuem relativa duracio, quantidade de dados transferidos e parale-
lismo maiores do que outros tipos de aplicagcdes, e portanto, € o tipo mais susceptivel a
sofrer quebras.

Ao longo do periodo testado, foram observados os tempos de duracdo de cada
conexao e eventuais fechamentos causados pela troca de gateway. Pdde-se observar que
73 conexodes foram concluidas com sucesso, enquanto as outras 27 foram quebradas. O
tempo médio de duracdo das conexdes quebradas foi de 178, 9 segundos, com um desvio
padrdao de 170 segundos. A Tabela 1 mostra a distribuicdo dos tempos de quebra das
conexoes.

Este resultado mostra a necessidade da utiliza¢ao de algum esquema de gerencia-
mento de multi-homing neste tipo de rede que preserve a semantica das conexdes, como 0o
DynTun. Mais de um quarto das conexdes foram quebradas ao longo do teste, um nimero
certamente nao desprezivel. Destas, 33, 3% (9 conexdes) tiveram duragido de menos de 50
segundos.

7.2. Aumento da Capacidade

Esta secdo tem por objetivo avaliar o aumento na capacidade de escoamento do trafego da
rede com a solu¢do DynTun. Em outras palavras, deseja-se comparar a vazao obtida pelos
nds usudrios em conexdes com servidores externos com e sem a utiliza¢ao da solugao.

Na topologia interna, utilizando os nés 2 e 18, o seguinte experimento foi reali-
zado. Inicialmente, mediu-se a vazao de conexdes TCP simultaneas de cada um dos dois
nos até um servidor localizado fora da rede, utilizando-se apenas o0 n6 8 como gateway.
Este teste foi entdo repetido utilizando-se como unico gateway o n6 5. Estes dois testes
tem o objetivo de esclarecer o ganho de desempenho obtido por realocar o gateway para
uma melhor posic¢do fisica, a fim de que o dltimo teste com dois gateways seja possivel
reconhecer a real contribui¢do da solu¢do DynTun.

A Tabela 2 mostra os resultados médios obtidos. Quando o tnico gateway dis-
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Tabela 2. Vazao obtida na rede interna em cada um dos trés cenarios (em Mbps).

Gateway 5 apenas | Gateway 8 apenas | DynTun
N6 2 3,88 0,22 4,51
N6 18 3,12 4,66 2,97
Agregado 7,00 4,88 7,48

ponivel € 0 n6 8, o nd 2 necessita de trés saltos para chegar a rede externa. Isso faz com
que sua vazdo diminua bastante, especialmente no cendrio avaliado, onde existe a con-
corréncia do no 18, que € um dos trés saltos necessarios ao no 2 para alcangar o gateway.
Este teste demonstrou um uso injusto da rede, pois o n6 18 claramente priorizou a propria
conexdo em total detrimento da conexdo do né 2.

Por outro lado, quando o n6 5 erd o Unico gateway, os usudrios (nds 2 e 18) estao
igualmente proximos ao gateway, € portanto ambos obtiveram bons resultados, mesmo
concorrendo pelo acesso.

Quando os dois gateways sao utilizados com a solu¢do DynTun, cada fluxo TCP
pode ser iniciado por uma saida diferente. Isto permitiu um aumento de cerca de 7% na
vazdo agregada obtida. E notavel perceber também que houve um aumento de mais de
vinte vezes na vazao obtida pelo né 2, em relagdo a situagdo em que apenas o né 8§ foi
utilizado como gateway.

Em um segundo experimento realizado na rede externa, um fluxo TCP de 20 mi-
nutos foi iniciado e, 10 minutos depois, enquanto a primeira conexao ainda estava ativa,
um segundo fluxo foi disparado. Ambos tiveram a mesma origem (o n6 4 da topologia) e
o mesmo destino (um servidor fora da rede). Entretanto, quando este experimento foi exe-
cutado na rede com a solu¢do DynTun (ou seja, com dois gateways), a primeira conexao
foi aberta através nd 7, enquanto a segunda foi forgada a utilizar o né 17 como gateway.
A Figura 5 mostra os resultados obtidos.

Este experimento foi repetido 16 vezes, totalizando 8 horas de teste para cada
cendrio (com um gateway ou dois). Desta forma, o grafico da Figura 5 mostra os resulta-
dos agregados dos fluxos 1 e 2 em cada cendrio. Em ambos os casos, foi considerado o
desvio padrdo dos experimentos.

Durante este teste, houve uma tendéncia clara de aumento na capacidade da rede
com a utilizacdo de dois gateways. Pode-se notar também que a variacdo verificada no
cenario com dois gateways é consideravelmente menor em relagdo ao experimento com
um gateway apenas. A Tabela 3 mostra os valores exatos de mdximo, minimo, média e
desvio padrao dos pontos plotados na Figura 5.

Tabela 3. Maximo, minimo, média e desvio padrao dos cenarios (todos em Kbps).
Cenario Méximo | Minimo | Média | Desvio Padrao
Um gateway 4096 1366 | 2591,25 846,30
Dois gateways (DynTun) | 4687 3752 | 4062,31 287,05

Os valores maximos foram relativamente préximos nos dois cendrios, com uma
diferenca de menos de 600 Kbps. Entretanto, as diferencas entre os valores de minimo
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Figura 5. Vazao agregada de saida da rede utilizando um e dois gateways.

(2386 Kbps) e média (1471, 06 Kbps) foram bastante acentuados. Como efeito, o desvio
padrdo da amostra do cenario com dois gateways foi quase trés vezes menor do que no
cendrio com apenas um gateway. Estes valores se apresentam como um indicativo de
melhora no escoamento do trafego da rede tanto em termos de banda oferecida (na média,
o teste apontou uma melhora de 56, 77%), quanto em relacéo a estabilidade da mesma.

7.3. Impacto do Processamento

Na Secao 5 foi discutido de forma tedrica o impacto da solu¢ao DynTun no processamento
dos pacotes. O fato dos roteadores precisarem manter o estado das conexdes de seus
usudrios poderia, a principio, comprometer o desempenho obtido.

Para avaliar de maneira prética o real impacto da solucdo, foram realizados dois
experimentos semelhantes. No primeiro, um fluxo de dados TCP foi enviado a partir do
no6 4 da topologia até um servidor localizado fora da rede. Para este teste, o n6 17 foi desa-
tivado, fazendo com que a rede contasse com apenas um gateway (0 né 7). Neste cendrio,
o experimento foi realizado com e sem a utiliza¢do do plugin DynTun. Os resultados
obtidos podem ser vistos no grafico da Figura 6a. A média € referente a 12 repeti¢des de
5 minutos para cada série.

Claramente a utilizacdo do DynTun nao afetou o desempenho neste cendrio. Em
ambas as situacOes, as médias foram bastante proximas com uma ligeira desvantagem
para o cendrio em que a solucdo foi utilizada. Ao se considerar o desvio padrao das
medidas, pode-se dizer que o impacto foi desprezivel.

No segundo experimento, ao invés de utilizar fluxos TCP, optou-se por utilizar
fluxos UDP, variando a taxa de transmissao de 1Mbps a 16Mbps. Neste caso, novamente
os experimentos tiveram 5 minutos de duracao, porém foram realizados apenas uma vez.
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Figura 6. Demonstracao do baixo impacto da solucao sobre diferentes fluxos de
dados.

A Figura 6b resume os resultados.

Novamente os dois cendrios obtiveram resultados bastante préximos para todas as
taxas avaliadas. Isso demonstra que, embora a solu¢cdo proposta provoque um aumento
no processamento realizado pelos roteadores, na topologia avaliada este impacto néo foi
significativo diante do desempenho do canal de comunicagdo. Vale ressaltar ainda que
as capacidades do hardware [6] dos roteadores utilizados neste experimento sdo bastante
limitadas. O clock do processador € de 216 Mhz e a memédria RAM disponivel é de apenas
16MB, valores bastante baixos para os padrdes atuais.

8. Conclusoes e Trabalhos Futuros

Para permitir um crescimento incremental, redes em malha podem utilizar multi-homing,
de forma a evitar uma queda de desempenho causada pelo aumento no ndmero de saltos
entre os usudrios e o gateway da rede. Como demonstrado no primeiro teste na Secao
7, a simples combinagdo das técnicas de multi-homing e NAT pode resultar no efeito
negativo, que consiste na quebra de uma grande quantidade das conexdes. Tal efeito
certamente prejudica a qualidade da rede percebida pelo usudrio. Portanto, € necessario
um mecanismo que evite este efeito negativo.

Neste artigo, foi proposta a solu¢do DynTun, uma implementagdo real e funcional
que resolve o problema da interacio entre as técnicas de multi-homing e NAT, preser-
vando a semantica das conexdes dos usudrios. Apesar do DynTun ter como foco evitar
as quebras nas conexdes, os testes da Secao 7.2 demonstraram um real aumento da capa-
cidade da rede, tanto no quesito banda agregada de seus usudrios quanto no significativo
aumento, em uma ordem de magnitude, de desempenho dos usudrios que anteriormente
se encontravam a mais saltos dos gateways.
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As Secoes 5 e 6 possuem varios itens que levantam a suspeita de que o DynTun po-
deria impactar negativamente no desempenho da rede, devido ao processamento adicional
necessdario ao gerenciamento dos tineis. Contudo, o terceiro e ultimo teste demonstrou o
baixo impacto que a implementacdo do DynTun teve no desempenho da rede.

A implementagdo do DynTun, apesar de ter sido feita na rede Remesh, € também
aplicdvel a outras redes, pois os critérios adotados sdo tdo restritivos que facilitam
sua adaptagdo as caracteristicas de outras redes. Os dois itens que podem precisar de
adaptacao seriam a descoberta de gateways e a medi¢ao da qualidade das rotas.

Alguns trabalhos futuros incluem considerar a capacidade e carga de utilizacao
de cada gateway, oferecer suporte a QoS, evitar que conexdes de uma mesma aplicagdo
sejam tuneladas para gateways distintos, por cause de restrigdes que algumas aplicacoes
possuem, e adicionar criptografia nos tineis com o objetivo de proteger os dados dos
usudrios.
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