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Abstract. False positives of an anti-spam mechanism can have a great impact
for users when a legitimate message is classified as spam. This work proposes
a mechanism that aims to reduce false positive rates. The key idea is to take
into account the history of the user behavior on the message filtering process.
An authentication and reputation mechanism is used to monitor and evaluate
the user behavior. To evaluate the mechanism performance an analytical model
was derived and a simulator was developed. The results show the efficiency of
the proposed mechanism in reducing the false positives without increasing the
false negatives.

Resumo. Os falsos positivos de um sistema anti-spam tém um impacto muito
grande para os usuarios, ja que uma mensagem legitima pode ser identificada
como spam e ser filtrada, causando grandes prejuizos. Dessa forma, este tra-
balho propde um mecanismo anti-spam gque tem como foco principal a reducao
dos falsos positivos. A idéa chave € decidir se a mensagem € legitima ou nao
apartir do historico de comportamento dos usuarios, utilizando um mecanismo
de autenticacao e reputacéo. Para avaliar o mecanismo proposto foi derivado
um model o matematico e desenvolvido um simulador. Os resultados mostram a
eficiencia do mecanismo proposto na reducdo da taxa de falsos positivos sem
prejudicar a classificacao dos spams.

1. Introducao

O combate aos spams é um dos grandes desafios na Internet [Taveira et al., 2006].
O spam, de forma simplificada, & toda mensagem eletrénica ndo solicitada pelo desti-
natario. Devido a simplicidade do protocolo SMTP (Smple Mail Transfer Protocol), o
correio eletronico é a aplicagdo mais afetada pelos spams. As estatisticas mostram que 0s
spams ja correspondem a pelo menos dois ter¢os de todo o trafego de correio eletrdnico
transportado pelos provedores de servico, causando prejuizos da ordem de milhdes de
dolares [Pfleeger e Bloom, 2005].

Os sistemas anti-spams&o as principais contramedidas ao envio de mensagens nao
solicitadas. No entanto, estes sistemas precisam estar em constante evolugédo, pois para
cada novo sistema desenvolvido, surgem novas técnicas para tentar burla-lo. As principais
propriedades de um mecanismo anti-spam sdo a sua taxa de falsos positivos e de falsos
negativos. Entendem-se como falsos positivos todas as mensagens legitimas que sao clas-
sificadas como spams e como falsos negativos todos os spams que sdo classificados como
mensagens legitimas. Os falsos negativos tém um impacto menor, pois 0 usuario recebera
0 spam e podera apaga-lo. Dessa forma, os custos com os falsos negativos estao relaci-
onados com a perda de produtividade e a perda de foco na realizacdo de atividades. Ja a
taxa de falsos positivos tem um impacto muito maior, pois uma mensagem legitima acaba
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sendo perdida, gerando grandes transtornos e atrasos no processo de comunicacdo. Sendo
assim, os custos com os falsos positivos tendem a ser altos, uma vez que informacgdes
estratégicas e oportunidades podem ser perdidas, gerando graves conseqiiéncias profissi-
onais e pessoais.

O mecanismo anti-spam proposto nesse trabalho tem como principal objetivo a
reducdo dos falsos positivos. A idéia chave & considerar o historico de comportamento
dos usuarios para decidir se a mensagem é legitima ou ndo. Portanto, um usuario que
ja enviou varias mensagens legitimas passa a ter uma probabilidade muito menor de ter
suas mensagens classificadas como spam. Para identificar os usuarios é utilizado um
mecanismo de autenticacdo, porém sem utilizar informacGes pessoais, por questdes de
privacidade. Ap0s a identificacdo do usuario, o seu histérico de comportamento pode
ser monitorado. Para uma maior eficacia do mecanismo proposto, o historico de com-
portamento de um usuario é determinado por diversos servidores de correio eletrdnico,
que trocam informacdes sobre esse historico de comportamento. Na troca de informactes
é utilizado um mecanismo de reputacdo, uma vez que se deve levar em consideracdo a
reputacdo de cada servidor para avaliar qual sera o grau de confianca dessa informagao.
Os resultados mostram que 0 mecanismo proposto é eficiente na reducdo dos falsos posi-
tivos e também & robusto as contramedidas que podem ser adotadas pelos spammers.

Este trabalho estd organizado da seguinte forma. Na Secdo 2 sdo apresentados
alguns trabalhos relacionados. Na Se¢do 3 é apresentado 0 mecanismo anti-spam ba-
seado no historico de comportamento dos usuarios proposto nesse trabalho. A Secdo 4
apresenta 0 modelo matematico do mecanismo proposto. O ambiente de simulacdo e 0s
parametros utilizados sdo descritos na Secdo 5. As analises dos resultados sao apresenta-
das na Secdo 6. Por fim, na Secdo 7, s@o apresentadas as conclusdes deste trabalho.

2. Trabalhos Relacionados

Atualmente varios mecanismos anti-spam sdo utilizados tais como as lis-
tas negras, listas cinza, filtros bayesianos e mecanismos baseados em pesos e re-
gras [Taveira et al., 2006]. No entanto, esses mecanismos geralmente apresentam taxas
de falsos positivos relativamente altas. Através da avaliacdo dos mecanismos tradicionais
utilizando uma ferramenta de avaliacdo de mecanismos anti-spam observa-se que mesmo
0 mecanismo mais preciso possui uma taxa de falsos positivos de 2,3%, que é relativa-
mente elevada [Taveira et al., 2008]. Assim, novas técnicas que se servem de reputacdo
ou redes sociais vém sendo adotadas, em adicdo aos mecanismos convencionais, para
tomar a decisdo final, aumentando a precisao da classificacao.

Golbeck e Hendler propdem um mecanismo de reputacdo baseado em redes so-
ciais [Golbeck e Hendler, 2004]. As redes sociais correspondem ao grafo que representa
a comunicacdo entre usuarios. Cada usuario representa um n6 do grafo e uma aresta en-
tre dois nos significa que os usuarios ja trocaram mensagens. Nesse mecanismo, cada
usuario define a reputacdo dos usuarios com os quais ele troca mensagens. Quando uma
mensagem de um usuario desconhecido é recebida, procura-se no grafo da rede social se
existe algum caminho entre o usuario que recebeu a mensagem e o usuario que enviou.
Caso exista o caminho, a reputacdo de cada no é levada em consideracdo para determinar
a reputacdo do usuario que era desconhecido. O inconveniente desse mecanismo & que
cada usuario deve atribuir manualmente a reputacdo dos outros usuarios.
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Chirita et al. definem um mecanismo chamado MailRank que também se baseia
em redes sociais e reputacdo para classificar as mensagens [Chirita et al., 2005]. Toda vez
que um usuario A envia uma mensagem para um usuario B, considera-se que 0 usuario
A confia no usuério B. Assim, através da rede social, & possivel determinar a reputacdo
de todos os usuarios. A desvantagem desse mecanismo é que a reputacdo dos usuarios &
calculada de forma centralizada por um servidor que possui acesso a rede social.

Balasubramaniyan et al. propdem um mecanismo baseado em redes sociais para
combater spams em VoIP [Balasubramaniyan et al., 2007]. No entanto, a reputacdo de
cada usuario é determinada através do tempo das ligacBes VoIP entre os usuarios. Os
dois mecanismos baseados em redes sociais se baseiam na avaliacdo da rede social dos
usuarios de diferentes servidores. Esta proposta elimina a privacidade dos usuarios, pois
a rede social revela com quem todos 0s usuarios se comunicam.

Seigneur et al. propdem um mecanismo de reputacdo baseado em redes so-
ciais com um mecanismo de autenticacdo [Seigneur etal., 2004]. O mecanismo de
autenticacdo envia para o destinatario a nova mensagem juntamente com o resumo das
mensagens enviadas anteriormente. Dessa forma, & possivel identificar se o usuario que
esta enviando a nova mensagem € 0 mesmo usuario que ja enviou mensagens passadas.
No entanto, mensagens enviadas podem chegar atrasadas ou serem perdidas, prejudicando
a comparacdo das mensagens enviadas pelo remetente e recebidas pelo destinatario.

McGibney e Botvich definem um mecanismo chamado TOPAS que se baseia na
reputacdo dos servidores [McGibney e Botvich, 2007]. A reputacdo dos servidores é de-
terminada a partir da classificacdo das mensagens através de um mecanismo anti-spam
auxiliar. O valor da reputacdo é utilizado para ajustar o limiar de classificacdo do meca-
nismo auxiliar e tomar a decisdo final se a mensagem sera aceita ou ndo. A reputacdo do
servidor & calcula utilizando uma média movel exponencial. A cada mensagem recebida,
a média é recalculada utilizando o valor um, caso a mensagem seja legitima, ou zero, caso
seja spam. O valor da reputacdo de cada servidor iniciaem 0,5. O limiar final é calculado
como sendo 10 vezes o valor da reputacdo. Para determinar a reputacdo dos servidores
sdo utilizadas informacdes locais e recomendagdes recebidas de outros servidores. Cada
servidor também pode requisitar as reputacdes observadas por outros servidores. Esse
mecanismo, no entanto, tem a desvantagem apenas considerar a reputacdo dos servidores,
permitindo que spammers se aproveitem da reputacao de servidores legitimos.

O mecanismo proposto neste artigo objetiva a determinagéo da reputacdo dos re-
metentes das mensagens sem violar sua privacidade e também ndo permitir que 0s spam-
mers se aproveitem de servidores de usuarios legitimos com boa reputacdo.

3. Mecanismo Proposto

O mecanismo anti-spam proposto utiliza um mecanismo de autenticagdo dos re-
metentes e um mecanismo de reputacdo para a troca de informacdes entre os servido-
res sobre 0s usuarios autenticados. A reputacdo dos usuarios & determinada a partir do
histérico de mensagens enviadas e, quanto melhor for a reputacdo, menor sera a probabi-
lidade das mensagens serem classificadas como spam, diminuindo os falsos positivos.

Para avaliar o historico de comportamento dos usuarios, 0 mecanismo de
reputacdo deve ser capaz de identifica-los. Para isso € necessario um mecanismo de
autenticac@o dos remetentes, pois o protocolo SMTP ndo possui nenhum mecanismo de
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autenticacdo dos remetentes, que podem ser facilmente forjados [Taveira et al., 2006]. A
técnica de autenticacdo convencional utiliza certificados digitais emitidos por autorida-
des certificadoras. No entanto, a certificacdo é dispendiosa e elimina a privacidade dos
usuarios, pois os certificados possuem dados pessoais dos usuarios. Assim, este artigo
propde um mecanismo de autenticacdo dos usuarios sem utilizar informacGes pessoais,
garantindo a privacidade. Para isso, 0 mecanismo de autenticacdo proposto baseia-se
em pseuddnimos atribuidos a cada usuario. Os usuarios podem possuir um ou mais
pseuddnimos para se comunicarem com diferentes grupos de pessoas. No caso de lis-
tas de mensagens, cada lista possui um pseuddnimo e quando algum usuario enviar uma
mensagem para a lista, essa mensagem sera enviada para os destinatéarios da lista utili-
zando o pseuddnimo da lista. Os pseuddnimos utilizados no processo de autentica¢do sao
compostos por um par de chaves assimétricas e podem ser gerados pelo proprio usuario.

O processo de autenticacdo & baseado no modelo desafio-resposta e ndo requer
alteracdes no protocolo SMTP. O mecanismo de autentica¢do proposto é feito de forma
totalmente automatizada e, portanto, sem a intervencdo do usuario. Para iniciar o pro-
cesso de autenticacdo, o cliente antes de enviar a mensagem ao seu servidor de correio
eletrbnico envia um pedido de autenticacdo ao servidor de correio eletrénico de cada des-
tinatario da mensagem. Cada um dos servidores de destino envia para o cliente um desafio
que é simplesmente uma sequiéncia de caracteres. O servidor armazena em uma tabela o
desafio enviado para, posteriormente, verificar se a resposta corresponde a um desafio en-
viado pelo servidor. O cliente responde aos desafios assinando digitalmente cada um dos
desafios com a sua chave privada e adiciona no cabegalho da mensagem a ser enviada uma
linha contendo sua chave plblica e uma linha para cada uma das respostas dos desafios.
Utilizando o protocolo SMTP, a mensagem é enviada para o servidor de correio eletrdnico
do remetente, que a encaminha até os servidores dos destinatarios da mensagem. A partir
desse ponto, cada servidor dos destinatarios verifica se alguma das respostas € de um de-
safio enviado por ele. Caso exista a resposta para o desafio, 0 pseudénimo so6 é autenticado
se a assinatura digital for verificada. Caso nao ocorra sucesso nas verificacdes da resposta
e da assinatura digital, o processo de autenticacdo falhara. Portanto, depois do processo
de autenticacao, a chave publica do pseuddnimo pode ser utilizada como um identificador
do pseuddnimo. Utilizando esse identificador, o servidor pode buscar informacdes tanto
localmente quanto remotamente através do mecanismo de reputa¢do para determinar o
historico de comportamento do pseuddnimo e assim determinar a reputagéo.

O mecanismo de reputacdo proposto troca informacdes entre os servidores sobre
0s pseuddnimos ja autenticados. Para realizar essa troca de informacdes, cada servidor
possui uma determinada reputagcdo em outros servidores, o0 que vai determinar a confianca
na informacdo vinda desses outros servidores. A reputacdo de um servidor é determinada
a partir do total de mensagens legitimas e spams que foram enviadas por esse servidor.
Nessa etapa, para classificar as mensagens, € utilizado um mecanismo anti-spam conven-
cional (listas, filtros bayesianos, pesos e regras etc.) como mecanismo auxiliar. Caso
a mensagem seja classificada como legitima, a média do servidor, que representa sua
reputacdo, é atualizada com o valor 1. Caso a mensagem seja classificada como spam,
a média é atualizada com o valor -1. Para o célculo da reputacdo utiliza-se uma média
movel exponencial, que considera pesos maiores aos valores observados mais recente-
mente e 0s pesos dos elementos mais antigos decrescem exponencialmente. Dessa forma,
caso um servidor mude de comportamento, a média mudara de valor mais rapidamente. A



26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 865

média movel exponencial M (t) de um valor V() é expressa pela Equacédo 1. O Pardmetro
N & o periodo da média que representa o niimero de amostras mais significativas®.

2 2
M(t) = VD) + <1 - ﬁ) M(t—1) 0

A classificacdo do mecanismo auxiliar da mensagem ser legitima ou spam & uti-
lizada apenas para atualizar a média, a decisdo final sera baseada na reputacgdo calculada
pelo mecanismo proposto. Como os valores utilizados para atualizar a média sdo sempre
1 e -1, a média sempre estara no intervalo [—1, 1]. Quanto mais perto de —1 maior &€ o
nimero de spams enviados pelo servidor e quanto mais perto de 1 maior & o nmero de

mensagens legitimas enviadas e, neste caso, melhor a reputacdo do servidor.

Todo servidor também mantém uma informacao de reputacdo de cada pseuddnimo
que ja enviou mensagens para o servidor. A reputacdo dos pseuddnimos é calculada da
mesma forma que a reputacao dos servidores, so que leva em conta apenas as mensagens
enviadas pelo pseuddnimo.

O mecanismo proposto utiliza duas tabelas para armazenar as reputacdes dos
pseuddnimos e dos servidores que sdo mostradas nas Tabelas 1(a) e 1(b), com o tamanho
em bits de cada campo. A identificacdo dos pseuddnimos é através da sua chave plblica.
Ja os servidores sdo identificados através do endereco IP. O campo de tempo é utilizado
para remover entradas que nao foram atualizadas por um longo periodo. O limiar para
remover as entradas antigas pode ser escolhido de acordo com a capacidade de armaze-
namento do servidor. O tamanho total das tabelas & dado por 576 Np + 96 Ng, onde Np
e Ng sdo o nimero de entradas na tabela de pseudénimos e servidores, respectivamente.
Para armazenar a reputacdo de 10 milhdes de usuérios e 10 milhGes de servidores sdo
necessarios apenas 840 Megabytes, que ndo é uma capacidade de armazenamento alta
para um servidor. Além disso, como 0 mecanismo proposto pode reduzir a quantidade de
spams e a taxa de falsos positivos, a reducdo dos gastos tende a ser maior do que o gasto
adicional devido a0 mecanismo proposto.

Tabela 1. Tabela de reputacédo de pseuddnimos e servidores.

(a) Reputacdo dos pseuddnimos. (b) Reputacdo dos servidores.
Chave plblica Reputagcdo | Tempo Endereco IP Reputagcdo | Tempo ‘
512 bits 32 bits 32 bits 32 bits 32 bits 32 bits ‘

Para avaliar a reputacdo de um pseuddnimo, o servidor consulta outros servidores
que informam a reputacdo do pseuddnimo observada por eles. A informacédo de cada
servidor sobre a reputacdo do pseuddnimo & multiplicada pela reputacdo do servidor que
foi observada localmente. A (nica excecdo & quando ambas as reputacdes, do servidor
e do pseuddnimo, sdo negativas. Nesse caso, a multiplicacdo desses dois valores resulta
em um valor positivo, tendo que ser multiplicado por —1 para resultar novamente em
um valor negativo. Assume-se que um servidor malicioso ndo é utilizado por usuarios
legitimos para enviar mensagens legitimas, o que fara com que o servidor tenha uma baixa
reputacdo. Dessa forma, um servidor malicioso que responda que todos os pseudénimos
possuem reputacdo maxima ndo sera considerado, pois a sua reputacao sera baixa.

Na troca de informacdes, ndo € viavel consultar todos os servidores da Internet
devido ao grande nimero de mensagens que seriam necessarias. Assim, apenas um con-

Ipode-se demonstrar que os N (ltimos valores representam 86% dos pesos no calculo da média.
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junto pequeno de servidores & consultado. O namero de servidores consultados é defi-
nido pelo parametro V.. A estratégia para escolher os servidores que sdo consultados
pode variar. Podem ser escolhidos, por exemplo, 0s servidores com maior reputagdo ou
entdo os Gltimos servidores que enviaram mensagens. Uma caracteristica importante do
mecanismo proposto & que a adocdo pode ser incremental, o que é fundamental na In-
ternet. Mesmo que apenas alguns servidores adotem o mecanismo, ja é possivel a troca
de informac0es entre eles. Como sdo consultados N, servidores alem de considerar a
reputacdo observada localmente, o valor da reputacdo maximo sera N. + 1 e o valor
minimo serd — (V. + 1). Assim, quanto maior for o nimero de servidores consultados
maior sera a variagao do valor da reputacao, ja que mais informacdes sao utilizadas para
calcular a reputacdo e o valor da reputacdo nao é normalizado.

Apos consultar os servidores, o servidor ¢ calcula a reputagdo final Ry do
pseudénimo j através da Equagdo 2, onde S. & o conjunto de servidores consultados,
Rs(a, b) representa a reputacdo que o servidor a observou do servidor b, Rp(c, d) repre-
senta a reputacdo que o servidor ¢ observou do pseuddnimo d e a fungdo f,(x,y) & igual
a —1 caso x e y sejam negativos e igual 1 caso contrario. Caso nenhum dos servidores
consultados possua informacdes sobre o pseuddnimo, a reputacdo sera zero.

Rf(]) = RP@u]) + Z RS@? l) ' RP(LJ) : fa(RS(i7 l)v RP(L])) (2)
lesS.

O valor Ry (j), que representa a reputacdo do remetente da mensagem, & entdo
utilizado para determinar se a mensagem deve ser classificada como spam ou ndo. Uma
maneira de utilizar essa reputacdo para filtrar as mensagens é ajustando o limiar padrdo
(p) de um mecanismo anti-spamque se baseia em pesos e regras de acordo com o valor da
reputacdo. Quanto maior for a reputa¢do, maior sera o limiar, reduzindo a probabilidade
de ocorréncia de falsos positivos. O valor do limiar utilizado é alterado para (R ;(j)+1)p.
O valor um é somado a reputacdo, pois quando nao existe nenhuma informacao sobre o
pseuddnimo, o valor da reputacdo é zero. Nesse caso, & adotado o valor do limiar igual ao
limiar padréo.

O mecanismo anti-spamauxiliar que é utilizado para determinar a reputacdo pode
ser 0 mesmo mecanismo de pesos e regras s6 que utilizando o limiar padrdo. Depois da
reputacdo do remetente da mensagem ser calculada, avalia-se novamente se a mensagem
deve ser classificada como spamou ndo, de acordo com o novo limiar calculado com base
na reputacdo. Dessa forma, um spammer que ndo utiliza um pseuddnimo ndo podera se
aproveitar da reputacdo dos servidores legitimos. Se o spammer utilizar um pseuddnimo
p diferente para cada mensagem, Rp(j, p) sera sempre zero para todos os servidores j e
a reputacdo de acordo com a Equacdo 2 também sera zero. Assim, a decisdo tomada é a
mesma do mecanismo auxiliar. Se fosse utilizada a reputacdo do servidor como acontece
no TOPAS, o spammer conseguiria se aproveitar da reputacdo dos servidores legitimos.

A proposta também & robusta ao roubo de pseuddnimos de usuarios legitimos.
Caso a maquina de um usuario seja invadida por alguma praga digital, o pseuddnimo
do usuério pode ser utilizado por spammers, que se aproveitam da boa reputacdo do
pseuddnimo para enviar spams. Porém, a reputacdo do pseuddnimo ira diminuir com
o0 tempo, tornando-se indtil para os spammers e também para o usuario legitimo, que de-
vera realizar a troca do pseudénimo. Para realizar essa troca de forma automatica, é utili-
zado um mecanismo de protecdo. Esse mecanismo consulta a reputacdo do pseudénimo



26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 867

no servidor para o qual o usuario esta enviando uma mensagem. O servidor realiza to-
dos os procedimentos para o calculo da reputagdo do pseuddnimo e retorna esse valor
para o cliente. Caso o valor da reputacdo seja baixo, o usuario troca automaticamente
seu pseuddnimo. Caso a maquina do usuario ainda continue invadida por alguma praga
digital, o novo pseuddnimo obtido podera ser utilizado. No entanto, como foram envi-
adas poucas mensagens com o pseuddnimo novo, a reputacao desse pseuddnimo dimi-
nuird ainda mais rapido do que a do pseuddénimo original, ndo trazendo beneficio para 0s
spammers. Mesmo se um spammer realizar um ataque de forga bruta consultando varios
pseuddnimos até descobrir algum com boa reputagdo, ele ndo conseguira a chave privada
do pseuddnimo, tornando indtil esse tipo de ataque.

4. Modelo do Mecanismo

Para avaliar analiticamente a eficiéncia do mecanismo proposto, essa se¢do propoe
um modelo simplificado do mecanismo proposto e do mecanismo TOPAS. Na analise,
sera considerado que o sistema esta em estado estacionario, ou seja, todos 0s servidores
ja receberam um nimero de mensagens suficiente para avaliar a reputacdo dos outros
servidores e dos pseuddnimos.

O mecanismo anti-spam auxiliar considerado na analise & um mecanismo base-
ado em pesos e regras, similar ao mecanismo anti-spam mais utilizado na Internet, cha-
mado SpamAssassin. Nesse mecanismo, existem regras que testam se caracteristicas de
mensagens legitimas e spams estdo presentes na mensagem. Cada regra possui um peso
associado, que pode ser positivo ou negativo. O somatorio dos pesos das regras que cor-
respondem as caracteristicas da mensagem define o grau da mensagem ser spam ou nao.
Um limiar p é utilizado para determinar que mensagens com grau acima do limiar se-
jam classificadas como spam. Neste trabalho, o grau das mensagens legitimas e spams é
modelado de acordo com uma distribuicdo normal com desvio padrdo o. Dessa forma,
fixando-se o limiar e alterando a média dos graus das mensagens legitimas e spams pode-
se alterar a taxa de falsos positivos e falsos negativos do mecanismo auxiliar. Assim,
variando a média do grau das mensagens legitimas (1) e spams (i), diferentes taxas de
falsos positivos e falsos negativos podem ser obtidas. Na pratica, a variacdo da média é
provocada pela utilizagdo de regras com maior ou menor precisdo. A probabilidade de
ocorréncia de falsos positivos & igual a probabilidade do grau da mensagem avaliada ser
maior do que o limiar e pode ser expressa pela Equacdo 3, onde er f(x) é a fungdo erro da
distribuicdo normal padrdo. De forma similar, a taxa de falsos negativos pode ser expressa
pela Equacdo 4.

FP(ur.p.0) = 5~ ger (f’a‘ Jg) @3)
FN(is.p.) = £+ serf (’)U}gs) @

Considerando as probabilidades de ocorréncia de falsos positivos e falsos negati-
vos do mecanismo auxiliar py, € py,, a probabilidade de uma mensagem enviada por um
usuario com um pseuddnimo P; ser classificada como legitima pelo mecanismo auxiliar
é dada pela Equacdo 5. Nessa equacdo, e/, € a probabilidade do usuario que possui o
pseuddnimo P; enviar uma mensagem Iegitirﬁa e es, € aprobabilidade do usuario enviar
um spam. De forma analoga, a probabilidade de umazmensagem enviada pelo usuario que
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possui o pseuddnimo P; ser classificada como spam é dada pela Equacdo 6. A reputacdo
do pseuddnimo P; € dada por Rp, = pl,, — ps, .

plpi = (1 _pfp) ’ elPi +pfn : eSPi (5)

pSPi =DPfp- elPi + (1 _pfn) ’ eSPi (6)

As probabilidades de um servidor S; enviar mensagens legitimas e spams sdo

dadas pelas Equagdes 7 e 8, onde Ug, & o conjunto de usuarios que utilizam o servidor .S;

para enviar mensagens, \; & a taxa de mensagens enviadas pelo usuario i e N & o nimero
de elementos do conjunto Ug;.

D

S; NZICEUSZ )\k jEUSi

D

S; NZICEUSZ )\k jEUSi

As probabilidades das mensagens do servidor S; serem classificadas como

legitimas e spams sdo dadas pelas Equacdes 9 e 10. A reputacdo do servidor S; & entdo
dada por Rs, = pl, — psg .

pls, = (L—=Dpsp) - elg, +ppn - €S, (9)

el

Ajely, (7)

€s

)‘j " ESp (8

pss, = Pgp-els, + (1 —pp) - esg, (10)

Para avaliar o impacto dos spammers que tentam se beneficiar da reputacdo dos
servidores legitimos é considerado um percentual de spammers p,; que envia mensagens
através desses servidores. O nimero de usuarios legitimos N, sera considerado igual a
metade do nimero de spammers Ng. A taxa de mensagens que 0s usuarios legitimos
enviam sera considerada igual a taxa de mensagens enviada pelos spammers. Nesse caso
as Equgg(”)es 7e ?_podem ser simplificadas para el, = #JYSNS ees, = m para
os servidores legitimos.

A reputacdo dos servidores e dos pseudbnimos legitimos & dada pelas
EquacOes 11 e 12, considerando e/, = 1 e es, = 0. Como esta sendo considerado
que todos os servidores ja receberamzmensagens suficientes para avaliar os pseuddnimos
e 0s outros servidores, a reputacdo de um dado pseuddnimo e um dado servidor € a mesma
em todos os servidores.

RSleg = ((1 _pfp) ’ els + P - ess) - (pfp : els + (1 _pfn) ’ 685) (11)
Rp=1-2pg 12)

Considerando que a taxa de falsos positivos p, € menor do que 0,5, a reputagdo
do pseuddnimo é sempre maior do que zero. Dessa forma, nunca acontece, para 0 usuario
legitimo, 0 caso em que as reputacdes do servidor e do pseuddnimo sdo negativas, que
deve ser tratado de forma diferente.

A reputacgéo final dos pseudonimos dos usuarios legitimos é dada de acordo com
a Equacdo 2. O valor final da reputacdo dos pseuddnimos de usuarios legitimos é dado
por Ry = Rp + N.Rs, Rp. Portanto, a probabilidade da ocorréncia de falsos positi-
VOS no mecanismo proposto é dada pela Equacgéo 3, utilizando o limiar que classifica as
mensagens, dado pela Equacgéo 13.

Pleg = (Rp + NcRSlegRP + 1)pp (13)
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O mecanismo proposto foi comparado com o TOPAS. No TOPAS & conside-
rada apenas a reputacdo do servidor que envia as mensagens. A reputacdo do servidor
legitimo & dada pela Equacg&o 14. Assim, o limiar para 0 mecanismo TOPAS é dado pela
Equacdo 15 de acordo com a descrigdo feita na Secéo 2.

Rsleg = (1 - pfp) : els + Pfn - €54 (14)
Pleg = 10 (1 - pfp) “elg +ppn - esg) (15)

Assumindo que os spammers nao utilizam pseuddnimos, a reputacdo & zero e
o limiar padrdo no mecanismo proposto é utilizado na classificagdo. A taxa de falsos
negativos do mecanismo proposto é dada pela Equacgéo 4 utilizando o limiar padrao.

Para o mecanismo TOPAS, o limiar adotado para os spams enviados através de
servidores legitimos é dado pela Equacdo 15. Quando as mensagens sao enviadas através
de servidores que enviam apenas spam, a reputacdo desses servidores é dada por R, ,,,, =
Py O limiar adotado nesse caso é dado pela Equagéo 16.

Pspam = 1Opfn (16)

A taxa de falsos negativos do mecanismo TOPAS é diferente se o spam é enviado
através de um servidor legitimo ou através de um servidor que envia apenas spams. Por-
tanto, se a mensagem é enviada através de um servidor legitimo, a taxa de falsos negativos
FN/L é dada pela Equacéo 4, utilizando o limiar da Equacgdo 15. Caso 0 spam seja en-
viado através de um servidor que envia apenas spam, a taxa de falsos negativos F'N/S é
dada pela Equacdo 4, utilizando o limiar da Equacédo 16. A taxa final de falsos negativos
édadapor FN/L -py+ FN/S - (1 —pg).

A Figura 1 mostra a taxa de falsos positivos e falsos negativos em fungédo do per-
centual de spammers que utilizam servidores legitimos. As taxas de falsos positivos e fal-
sos negativos do mecanismo auxiliar sdo de 10%, representando um mecanismo auxiliar
gue possui uma precisdo relativamente baixa. No mecanismo proposto sdo consultados
trés servidores a cada vez. Pode-se observar a maior eficiéncia do mecanismo proposto
em relacdo a taxa de falsos positivos que é sempre menor do que a do mecanismo TOPAS.
A taxa de falsos negativos do mecanismo TOPAS & menor do que 0 mecanismo proposto,
ja que no mecanismo proposto a taxa de falsos negativos acaba sendo a taxa de falsos
negativos do mecanismo auxiliar e, no mecanismo TOPAS a reputacdo dos servidores €
levada em consideragdo. Inicialmente, a taxa de falsos negativos do mecanismo TOPAS
aumenta, porém a taxa diminui depois. Isto ocorre porque, inicialmente, os spammers
conseguem se aproveitar da reputacdo dos servidores legitimos, mas com o aumento da
utilizacdo por spammers, a reputacdo dos servidores legitimos acaba sendo reduzida e 0s
falsos negativos diminuem e os falsos positivos aumentam.

5. Ambiente de Simulacao

Para avaliar o mecanismo proposto foi desenvolvido um simulador de eventos
discretos na linguagem C++. Para realizar a comparagdo com mecanismos que levam em
conta apenas a reputa¢do no servidor também foi implementado o mecanismo TOPAS
descrito na Secéo 2.

Nos testes foram usados 50 usuarios legitimos e 100 spammers que enviam as
mensagens. Todos os dois tipos de usuarios enviam mensagens na mesma taxa média.
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Figura 1. Influéncia da utilizacao de servidores legitimos por spammers avaliada através do modelo.

Com isso o percentual médio de spamsé de 2/3 das mensagens, que & aproximadamente
o0 observado na pratica [Pfleeger e Bloom, 2005]. O intervalo entre o0 envio de cada men-
sagem pelos usuarios possui uma distribuicdo exponencial com média de 0,5 unidades de
tempo. O tempo total de simulagcdo é de 60.000 unidades de tempo. A distribuicdo e a
taxa de mensagens que 0s usuarios geram ndo tém um impacto grande nos resultados da
simulagdo, uma vez que 0 mecanismo proposto & baseado no percentual de mensagens
legitimas e spams e ndo no volume ou taxa das mensagens. O valor das taxas de men-
sagem e o tempo de simulacdo foram escolhidos apenas de tal forma que o nimero de
mensagens recebidas por cada servidor seja grande, para que a reputacdo seja avaliada de
forma mais precisa.

Nas simulactes sdo utilizados 50 servidores de usuarios legitimos e 100 servi-
dores de usuarios que enviam spam. Os servidores sdo separados em dois tipos, pois
os servidores legitimos geralmente possuem medidas para evitar que spammers o0s uti-
lizem. Na prética, a distribuicdo dos usuérios legitimos ndo é igual para cada servidor,
pois poucos servidores possuem muitos usuarios e muitos servidores possuem poucos
usuarios. Dessa forma, para modelar essa distribuicdo dos usuarios nos servidores foi
utilizada uma distribuicdo Zipf. Com essa distribuicdo, a probabilidade de um usuario
estar em um servidor i é dada pela Equagdo 17, onde N é o nimero total de servidores e
s @ um parametro da distribui¢cdo. Quanto maior o valor de s maior sera a probabilidade
dos usuarios se concentrarem em poucos servidores. Dessa forma, a concentracdo dos
usuarios nos primeiros servidores sera maior, simulando a distribuicdo dos usuarios na
pratica. Nas simulagdes é utilizada uma distribuicdo Zipf com pardmetro s = 1. Assim,
alguns servidores ndo possuem usuarios que enviam mensagens. No entanto, esses ser-
vidores recebem mensagens dos usuarios que enviam mensagens dos outros servidores.
A maioria dos spammers utiliza servidores diferentes, que podem ser servidores invadi-
dos, mal-configurados ou maquinas zumbis [Ramachandran e Feamster, 2006]. Devido a
essa diferenca, os spammers sdo distribuidos nos servidores que enviam spam através de
uma distribui¢do uniforme. Como os spammerstambém utilizam servidores que possuem
usuarios legitimos, foi definido um pardmetro que determina o percentual de spammers
que utilizam os servidores legitimos. Os spammers que utilizam os servidores legitimos
sdo distribuidos de acordo com a mesma distribui¢do Zipf utilizada para a distribuicdo
dos usuarios legitimos.

1/i

Yl 1/ks s
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A reputacdo local dos pseudénimos calculada pelo servidor é determinada con-
forme descrito na Se¢do 3, utilizando a média movel exponencial com pardmetro N = 50.
Ja para a reputacdo dos servidores, € utilizado o pardmetro N = 500. O valor é diferente,
pois a média do servidor é influenciada pelas mensagens enviadas por todos 0s usuarios
do servidor. Dessa forma, adota-se um periodo maior para a média do servidor, para
considerar mais mensagens no calculo da média.

Na simulacdo, os spammers ndo utilizam pseuddnimos proprios para enviar 0s
spams, pois ndo possuem nenhuma vantagem em utiliza-los. No entanto, um spammer
pode se beneficiar roubando o pseudénimo de um usuéario legitimo e enviar mensagens
por um curto periodo, se aproveitando da boa reputacdo do pseudénimo. O percentual
de pseuddnimos legitimos que sdo roubados pelos spammers & determinado por um dos
parametros do simulador. O mecanismo de protecdo dos pseuddnimos é utilizado tanto
pelos usuarios legitimos quanto pelos spammers, pois ndo é do interesse de nenhum dos
dois utilizar pseudénimos com ma reputacdo. A cada mensagem enviada para um servi-
dor, 0 mecanismo de protecdo dos pseudénimos consulta a reputacdo do seu pseuddnimo.
Caso o valor da reputacdo seja menor ou igual a zero, o usuario muda automaticamente o
seu pseuddnimo, passando a utilizar um novo pseuddnimo sem historico.

O mecanismo auxiliar usado na simulagdo & o mesmo descrito na Secdo 4. O valor
do limiar p utilizado € igual a 5, que € o limiar padrdo do mecanismo SpamAssassin, € 0
desvio padrédo o da distribuicdo normal utilizado & igual a 4.

6. Resultados

Nessa Secdo sdo apresentados os resultados obtidos através do simulador desen-
volvido. Em todos os casos onde ndo for especificado o contrario, 0 mecanismo auxiliar
possui uma taxa de falsos positivos e falsos negativos igual a 10%. Os resultados das
simulag6es sdo mostrados com um intervalo de confianga de 95%.

A Figura 2 mostra a taxa de falsos positivos do mecanismo proposto de acordo
com o namero de servidores que sdo consultados e de acordo com a estratégia de escolha
dos servidores que sdo consultados. A estratégia de consulta apenas localmente possui
o pior resultado, ja que menos informacdes estdo disponiveis. Nessa curva, indepen-
dente do parametro de nimero de servidores consultados, a consulta é apenas local. A
estratégia que obteve o melhor resultado foi a estratégia de consultar os servidores com
maior reputacdo, ja que no calculo da reputacdo sdo considerados os maiores valores de
reputacdo dos servidores. A estratégia de consultar os Gltimos servidores & pior que a an-
terior, mas a diferenca diminui com o nimero de consultas, ja que ocorre um aumento na
quantidade de reputacdes consideradas. Por isso, foi escolhido um valor de trés consultas
por vez para as simulagdes mostradas a seguir. Para esse valor escolhido, a taxa de falsos
positivos diminuiu de 10% para 0,018%, seguindo a estratégia de consultar os servidores
com maior reputacdo. Nas simulacBes seguintes, a estratégia de consulta aos servidores
com maior reputacdo sempre sera adotada. A taxa de falsos negativos & sempre a mesma
do mecanismo auxiliar, uma vez que os spammers ndo utilizam pseuddnimos.

A Figura 3 mostra a taxa de falsos positivos e falsos negativos do mecanismo
proposto e do mecanismo TOPAS, em func¢do da taxa de falsos positivos e falsos negativos
do mecanismo auxiliar. O mecanismo proposto possui uma taxa de falsos positivos menor



872 26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

«
o

o

S 15

g S~

= Consulta Local

8

P 1

i=}

8 Ultimos servidores

$ o5} ) . -

o Servidores com maior reputagao

0 s
1 2 3 4 5 6 7

Numero de servidores consultados

Figura 2. Relacdo entre falsos positivos e nUmero de servidores consultados.

do que a do mecanismo TOPAS, até quando a taxa de falsos positivos do mecanismo
auxiliar € menor do que 20%. Quando a taxa de falsos positivos é de 0,5%, 0 mecanismo
proposto reduz essa taxa para 0,0004%, ou seja, ocorre uma reducdo de 1250 vezes. Ja
para a taxa de falsos positivos de 10%, a reducdo é de 537 vezes. Para valores de falsos
positivos do mecanismo auxiliar acima de 30%, a eficiéncia dos mecanismos passa a ser
pequena, uma vez que a avaliacdo do historico de comportamento fica comprometida
devido a alta taxa de falsos positivos. Conforme explicado anteriormente, 0 mecanismo
proposto ndo diminui a taxa de falsos negativos do mecanismo auxiliar. Ja o TOPAS
possui uma taxa de falsos negativos menor, pois considera a reputacdo dos servidores.
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Figura 3. Avaliacdo dos falsos positivos e falsos negativos.

A Figura 4 mostra a relagdo entre o percentual de pseuddnimos roubados e as taxas
de falsos positivos e falsos negativos. O roubo dos pseuddnimos acontece na metade do
tempo de simulacdo e os usuarios legitimos continuam a usar os pseuddnimos roubados
até que o mecanismo de protecao troque-os. O mecanismo proposto obteve a menor taxa
de falsos positivos, até mesmo quando todos os pseuddnimos legitimos foram roubados.
A taxa de falsos positivos do mecanismo proposto aumentou para apenas 0,74% quando
todos os pseuddnimos foram roubados. Ja 0 mecanismo TOPAS teve um aumento da taxa
de falsos positivos para 5,65%. Apesar do mecanismo TOPAS nao utilizar pseudénimos, a
taxa de falsos positivos aumenta, pois quando ocorre o roubo do pseuddnimo, o spammer
utiliza o servidor legitimo que estava sendo usado pelo usuario legitimo. Dessa forma, 0s
servidores legitimos terdo sua reputacdo reduzida no mecanismo TOPAS. O mecanismo
TOPAS alcangou uma taxa de falsos negativos menor do que 0 mecanismo proposto.
No entanto, no mecanismo proposto a taxa de falsos negativos ndo aumenta, ja que 0s
spammers ndo conseguem se aproveitar da reputacdo dos servidores legitimos.
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Figura 4. Influéncia dos pseud6nimos roubados.

A Figura 5 mostra a influéncia do percentual de spammersque utilizam os servido-
res legitimos nas taxas de falsos positivos e falsos negativos. O comportamento observado
na simulagdo foi 0 mesmo observado através do modelo descrito na Se¢do 4. O meca-
nismo TOPAS possui uma taxa de falsos positivos maior do que 0 mecanismo proposto.
E importante observar que o0 mecanismo TOPAS possui uma taxa de falsos positivos su-
perior & do mecanismo auxiliar quando o percentual de spammersque utilizam servidores
legitimos é maior do que 60%. Ja 0 mecanismo proposto, além de possuir uma taxa de fal-
S0s positivos menor, ndo supera a taxa de falsos positivos do mecanismo auxiliar, mesmo
qguando 80% dos spammers utilizam os servidores legitimos. A taxa de falsos negativos
do mecanismo proposto é igual a taxa de falsos negativos do mecanismo auxiliar, porém
maior do que a do mecanismo TOPAS. A taxa de falsos negativos do TOPAS possui 0
mesmo comportamento de aumentar inicialmente e depois diminuir que foi observado e
explicado através do modelo na Sec¢do 4.
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Figura 5. Influéncia da utilizac@o de servidores legitimos por spammers.

7. Conclusao

Neste artigo, & proposto um mecanismo anti-spam baseado em autenticacdo e
reputacdo. O mecanismo de autenticacdo permite que usuarios possam se autenticar
através de pseuddnimos, mantendo a privacidade do usuario. O mecanismo proposto
utiliza as informagdes do historico de comportamento dos pseuddnimos para aprimo-
rar a classificacdo das mensagens. O mecanismo de reputacdo permite que informacoes
sobre os pseuddnimos sejam trocadas entre os servidores, aumentando a quantidade de
informacdo disponivel para classificar a mensagem.
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O modelo analitico derivado mostra que a utilizagdo de mecanismos que conside-
ram apenas a reputacao do servidor ndo é eficiente, pois 0s spammersacabam se aprovei-
tando da boa reputacdo dos servidores legitimos para enviar spams e tornar mais dificil a
classificacdo. A utilizacdo de pseuddnimos no mecanismo proposto garante que apenas
0S usuarios com boa reputacdo possuam uma menor taxa de falsos positivos. Além disso,
no mecanismo proposto, 0s spammers que nao possuem pseuddnimos com boa reputacédo
ndo conseguem se aproveitar da boa reputacdo dos servidores legitimos.

As simulagBes mostram a eficiéncia do mecanismo proposto, que reduz em 537
vezes a taxa de falsos positivos quando a taxa de falsos positivos do mecanismo auxiliar &
de 10%, ou seja, uma reducdo de 99,81%. As simulacdes também mostram a robustez do
mecanismo proposto em relagdo ao roubo de pseuddnimos de usuarios legitimos. Mesmo
com altas taxas de roubo de pseuddnimos, a taxa de falsos positivos ndo aumentou con-
sideravelmente e a taxa de falsos negativos também ndo aumentou, ja que a reputacdo do
pseuddnimo diminui muito rapidamente quando 0 Spammer comeca a enviar spams com
0 pseuddénimo roubado, tornando-o indtil.
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