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Resumo. O uso de espacos de tuplas tem se mostrado uma solu¢do atrativa
para coordenacdo entre processos em sistemas distribuidos abertos. Dada a
heterogeneidade e volatilidade destes sistemas, seus processos estdo sujeitos a
falhas que podem levar a inconsisténcias no estado do espaco de tuplas. O
emprego de transacoes trata desse problema, pois permite que conjuntos de
operacoes sejam executados de forma integral, mesmo em caso de falhas dos
processos. Este trabalho apresenta um modelo de transacoes para espagos de
tuplas que garante as propriedades ACID mesmo em ambientes sujeitos a fa-
lhas bizantinas. O modelo foi implementando e integrado ao DEPSPACE, uma
implementacdo de espagos de tuplas que suporta atributos de seguranca de fun-
cionamento. Para validar o modelo e sua implementacdo, é apresentado um
conjunto de experimentos que mensuram o custo das transa¢oes no DEPSPACE.

1. Introducao

Tecnologias emergentes passaram a provocar o aparecimento de novos modelos de siste-
mas distribuidos (Redes Auto-organizdveis, Grades Computacionais, Redes P2P, etc.).
Nestes modelos computacionais as execucdes das aplicacdes sdao baseadas no uso de
recursos distribuidos desconhecidos, € muitas vezes concretizadas de maneira com-
pletamente descentralizada. Tais modelos, portanto, podem envolver execucdes com
um ndmero desconhecido de processos, executando em maquinas heterogéneas e nao
confidveis, conectados geralmente por redes também ndo confidveis, como a Internet.

Nestes sistemas, os mecanismos de coordenagdo usualmente empregados, como
a comunicagdo direta por passagem de mensagens, nem sempre sao os mais adequa-
dos. A exigéncia de que os pares comunicantes estejam disponiveis a0 mesmo tempo
na aplicacdo para interagirem segundo este tipo de comunica¢cdo pode ser muito restri-
tiva em alguns sistemas. Outra dificuldade, devido as suas dimensdes e volatilidade, é o
conhecimento prévio da localizagdo dos pares comunicantes. Manter informagdes atuali-
zadas da localiza¢do de processos, em geral, € uma tarefa complexa nestes sistemas.

Neste contexto, de sistemas dinamicos, o modelo de coordenacdo por espagos
de tuplas [Gelernter, 1985] se torna um mecanismo bastante vidvel para a comunicagao.
Neste tipo de coordenacdo, os participantes de uma computacdo distribuida interagem
através de um objeto de memoria compartilhada, chamado de Espaco de Tuplas, em
que estruturas de dados genéricas, chamadas de tuplas, sdo inseridas, lidas e removidas
durante as interacdes. A coordenacdo ocorre de maneira desacoplada no tempo e no
espaco: processos comunicantes ndo precisam saber a localizacao (endereco) um dos ou-
tros e nem estarem disponiveis simultaneamente para poderem interagir. Além disso, o
numero reduzido de operadores e sua generalidade implica em uma abordagem flexivel
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e de grande simplicidade (em termos de programacdo) na implementacdo de sistemas
distribuidos abertos.

Recentemente, entre nossos esforcos, estd o projeto e desenvolvimento do
DEPSPACE [Bessani et al., 2008] que é uma implementagcdo de um espago de tuplas vi-
sando a seguranca de funcionamento (dependability). O DEPSPACE agrupa mecanismos
de tolerancia a faltas (como replicacdo) e de seguranga (como criptografia) provendo seu
servi¢o de forma continua e correta, mesmo que uma parte de seus componentes falhem,
sejam atacados, invadidos e controlados por adversarios.

Uma das lacunas que ficou para ser preenchida no DEPSPACE € o suporte a
transacOes atOmicas. Este suporte € importante para a manutengao da consisténcia das
aplicacdes que usam o espaco de tuplas em caso de falhas nos processos. Transacdes
atomicas (doravante denominada apenas por transacdo) permitem que uma seqiiéncia de
operacoes no espacgo de tuplas seja executada de forma atdomica e que os resultados das
mesmas sejam refletidos de maneira correta, mantendo o sistema consistente. Este tra-
balho tem a sua motivacdo na nossa experiéncia do GRIDTS [Favarim et al., 2007]. O
GRIDTS € uma infra-estrutura, baseada em espagos de tuplas, que prové uma solucdo
para o escalonamento em grades computacionais, onde os recursos selecionam as tare-
fas mais apropriadas para suas condi¢Oes de execucao. No GRIDTS, tuplas descrevem
as tarefas que compdem a aplicagdo do usudrio e sdo colocadas, através do broker, no
espaco de tuplas para serem escalonadas. Os recursos computacionais da grade recupe-
ram do espaco as tuplas que descrevem tarefas que os mesmos sio capazes de executar.
Um recurso, ao término de uma tarefa, deve colocar no espago de tuplas o resultado deste
processamento. Este resultado fica disponivel, através do broker, para o usudrio que sub-
meteu a aplicac@o a grade. A necessidade de um suporte de transacdes era premente no
GRIDTS. Se um recurso que estivesse executando uma tarefa falhasse, a tupla que des-
crevia a tarefa era perdida e ndo podia ser recuperada de modo que outro recurso pudesse
executd-la. O uso do mecanismo de transagdes garante que, em caso de falha do recurso,
a tupla descrevendo a tarefa seja recuperada, permitindo que outro recurso venha a exe-
cutd-la.

A preocupacdo entdo, neste artigo, é descrever nossos esforcos na proposicao de
um modelo de transagdes para ser integrado a espagos de tuplas confidveis e seguros
como o DEPSPACE. Esta nossa experiéncia ndo estd muito distante das preocupacdes
que nortearam outras integracoes de transacdes em outras implementacdes de espacos de
tuplas: JavaSpaces [Sun Microsystems, 2003] e TSpaces [Lehman et al., 2001]. Porém,
o que difere a nossa proposta das citadas € que, no modelo proposto, garantimos as pro-
priedades ACID (Atomicidade, Consisténcia, [solamento, Durabilidade) das transagdes,
em ambientes mais severos, como os sujeitos a falhas maliciosas (falhas bizantinas). O
texto descreve, além do modelo e sua integracio ao DEPSPACE, a avaliacdao do seu de-
sempenho e aspectos de sua implementacdo. Apresentamos também a descricdo de um
teste realizado envolvendo uma aplicagdo em grades computacionais. Apesar do modelo
ser focado em espagos de tuplas, através do mesmo podemos tamb€m tirar importantes
conclusdes sobre 0s requisitos necessarios para a integracao de transacdes em Servigos
confidveis baseados na técnica de replicacdo Maquina de Estados [Schneider, 1990].

2. Espaco de Tuplas com Seguranca de Funcionamento

Um espaco de tuplas pode ser visto como um objeto de memoria compartilhada que per-
mite a interagdo entre processos distribuidos [Gelernter, 1985]. Neste espago, estruturas
de dados genéricas chamadas de tuplas, podem ser inseridas, lidas e removidas. Uma
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tupla ¢ € uma seqiiéncia ordenada de campos (f;...f,,), onde cada campo f; que contém
um valor € dito definido. Uma tupla onde todos os campos sdao definidos € chamada de
entrada. Uma tupla ¢ é chamada de molde se alguns de seus campos ndo possuem valo-
res definidos. Um espaco de tuplas somente pode armazenar entradas, nunca moldes. Os
moldes sdo usados para acessar as tuplas do espago. Diz-se que uma entrada ¢ e um molde
t combinam se e somente se: (i) ambos tém o mesmo nimero de campos, e (i7) todos 0s
valores dos campos definidos em ¢ possuem o mesmo valor dos campos correspondentes
em ¢. Por exemplo, uma tupla (SBRC, Rio, 2008) combina com o molde (SBRC, x*, 2008)
(onde ‘x’ denota um campo nao definido do molde).

Um espaco de tuplas prové trés operagdes basicas [Gelernter, 1985]: out(t) que
adiciona uma tupla ¢ no espaco de tuplas; in () que 1é e remove, do espaco de tuplas, uma
tupla ¢ que combine com o molde ¢; e 7d(f) que tem um comportamento similar ao da
operagdo in, mas que somente faz a leitura da tupla combinando com #, sem remové-la
do espaco. As operacgdes in e rd sdo bloqueantes, i.e., se nenhuma tupla que combine
com o molde ¢ estd disponivel no espago de tuplas, o processo fica bloqueado até que
uma se faca disponivel. Uma extensdo tipica deste modelo € a provisdo de variantes
ndo bloqueantes das operagdes de leitura: inp e rdp [Gelernter, 1985]. Estas operagdes
funcionam exatamente como suas versdes bloqueantes, a nio ser pelo fato que retornam
um valor de erro quando uma tupla que combine com o molde nao esteja disponivel
no espaco de tuplas. Uma caracteristica importante do espaco de tuplas € a natureza
associativa do acesso: as tuplas nio sdo acessadas por um endereco ou identificador, mas
sim pelo seu conteudo.

2.1. DEPSPACE: Um Espaco de Tuplas com Seguranca de Funcionamento

Um espago de tuplas € dito seguro e confidvel caso suporte os seguintes atributos de
seguranca de funcionamento (Dependability [Avizienis et al., 2004]): confiabilidade —
as operacoes realizadas no espaco de tuplas fazem com que seu estado se modifique de
acordo com sua especificacdo; disponibilidade — o espago de tuplas sempre estd pronto
para executar as operacdes requisitadas por partes autorizadas; integridade — nenhuma
alteracdo imprépria no estado de um espago de tuplas pode ocorrer; confidencialidade
— o contetido de campos de uma tupla ndo pode ser revelado a partes niao autorizadas.
O DEPSPACE € a implementacdo de um espaco de tuplas confidvel e seguro, que sa-
tisfaz estes atributos de seguranca de funcionamento através da combinacdo de diver-
sos mecanismos, tais como replicacao tolerante a faltas bizantinas (seguindo o pa-
radigma da replicacdo Mdaquina de Estados [Schneider, 1990, Castro and Liskov, 2002])
e controle de acesso (por credenciais e através da instalagdo de politicas de granulari-
dade fina [Bessani et al., 2006]). Para mais detalhes sobre o projeto e implementagdo do
DEPSPACE, ver [Bessani et al., 2008].

O DEPSPACE € organizado em camadas, onde cada uma destas prové uma fun-
cionalidade diferente. A arquitetura do DEPSPACE € apresentada na Figura 1(a). Nesta
figura, no topo da pilha do cliente estd a aplicacdo (que acessa o espaco) e no servidor,
no topo da pilha, estd uma implementacdo local de um espago de tuplas. No cliente, a
estratificacdo apresenta ainda as camadas de controle de acesso, de confidencialidade e
de replicacdo. No lado do servidor a arquitetura é similar, existindo ainda uma camada
responsdavel pela verificacao de politicas de granularidade fina. A aplicacdo interage com
o sistema invocando as operagdes disponiveis através da camada sfub. Esta camada prové
as assinaturas usuais das operagdes que podem ser realizadas no espaco de tuplas (in,
out,...), permitindo o acesso transparente ao espago tuplas replicado. Um aspecto im-
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Figura 1. Caracteristicas do DEPSPACE.

portante do servico oferecido pelo DEPSPACE € o suporte a multiplos espacos de tuplas
16gicos, permitindo que no sistema existam varios espacos de tuplas sem nenhuma relagao
uns com os outros. Para cada espaco espaco de tuplas l6gico ativado no DEPSPACE pode-
se definir quais camadas devem estar ativas. Com excec¢do da camada de replicagdo, que
€ obrigatoria, todas as outras sdo opcionais. A Figura 1(b) ilustra espagos légicos.

3. Modelo de Sistema
O sistema é formado por um conjunto ilimitado de clientes e n servidores que implemen-
tam o espaco de tuplas seguro e confidvel (DEPSPACE). Qualquer nimero de clientes
e até f servidores podem estar sujeitos a faltas bizantinas, ou seja, podem desviar de
suas especificacOoes de maneira arbitraria [Lamport et al., 1982]. Faz-se necessario no
minimo n > 3f + 1 servidores (réplicas) para tolerar f servidores faltosos, de maneira
a prover um espago de tuplas com os atributos j& mencionados. No modelo, também
consideramos um processo que nunca falha como correto, enquanto um processo que
falhe ¢ dito ser faltoso. E assumido independéncia de faltas para os servidores: a pro-
babilidade de um servidor sofrer uma falha é independente da probabilidade de outro
falhando. Esta propriedade pode ser alcancada através do uso sistemaético de diversidade
[Obelheiro et al., 2005]. As comunicagdes entre clientes e servidores € feita através de
canais ponto-a-ponto confidveis e autenticados. Estes canais podem ser implementados
através de SSL/TLS [Dierks and Allen, ].

E assumido que o sistema apresenta sincronismo terminal [Dwork et al., 1988].
Esta premissa € necessaria pelo fato do DEPSPACE fazer uso de uma primitiva de di-
fusdo com ordem total tolerante a faltas bizantinas, baseada no algoritmo de consenso Pa-
xos Bizantino [Castro and Liskov, 2002]. O sincronismo terminal ¢ importante também
para os mecanismos de suporte a transagdes, os quais somente podem levar a bom
termo as propriedades ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade)
[Haerder and Reuter, 1983] nos momentos em que o sistema apresenta comportamento
sincrono. Por simplicidade, assumimos o modelo de transa¢cdes planas (somente em um
nivel), deste modo, transagdes aninhadas ndo sdo tratadas neste texto.

4. Modelo de Transacoes no DEPSPACE
4.1. Aspectos de Organizacao do Modelo

Transacoes em Espacos de Tuplas. O conceito de transagdes surgiu em siste-
mas de gerenciamento de banco de dados [Gray, 1978] e foi estendido, posterior-
mente, para linguagens de coordenacdo [Jeong and Shasha, 1994]. Implementacdes de
espacos de tuplas modernas, como o JavaSpaces [Sun Microsystems, 2003] e o TSpaces
[Lehman et al., 2001] provéem suporte a transagoes.

Uma transacdo atdmica € uma abstragdo que assegura a execugdo atdmica de uma
seqiliéncia de operacdes sobre um sistema (neste caso, o espago de tuplas), garantindo que
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ou todas as operacdes da transacdo sao refletidas corretamente no sistema (a transagao €
confirmada) ou nenhuma o serd (a transacdo € cancelada ou por falha no processo de
execucdo de suas operagdes ou pelo cancelamento espontaneo pelo cliente. Para ga-
rantir a consisténcia do espaco de tuplas uma transacdo deve satisfazer as propriedades
ACID [Haerder and Reuter, 1983]. Portanto, uma transacdao no espaco de tuplas deve
também ser uma seqiiéncia de operacdes que leva o espaco de tuplas de um estado con-
siste para um outro estado também consistente.

As transagdes podem ser executadas de forma concorrente, desde que sejam se-
rializaveis, i.e., suas operacdes podem ser executadas seguindo alguma ordem legal das
operacoes, tendo o mesmo efeito final de execucdo seqiiencial das transacdes. A ga-
rantia de que a transacdo ndo viola a propriedade do isolamento (serializagcdo) € pro-
vida através de mecanismos de controle de concorréncia no espago de tuplas. En-
tre os mecanismos de controle de concorréncia existentes na literatura, assumimos 0O
modelo pessimista com a concorréncia baseado em bloqueios (ou locks) [Gray, 1978].
Este modelo também ¢ utilizado em outros trabalhos relacionados a espagos de tu-
plas [Lehman et al., 2001, Sun Microsystems, 2003]. Deste modo, o controle de con-
corréncia pessimista do acesso a tuplas no espaco por transacdes concorrentes € provido
através da redefinicdo da semantica das operacdes no espago quando executadas dentro
de uma transagao:

e oul: uma tupla inserida so fica visivel no espago de tuplas para outros processos
apos a transacao ser confirmada. No entanto, logo apds a execugdo do out, a tupla
fica visivel para o processo dentro da transacdo. Se esta tupla for removida na
propria transacdo, entdo a mesma nao serd adicionada no espaco quando a sua
transacdo for confirmada. O mesmo acontece se a transagdo for cancelada.

e rd e rdp: a leitura de uma tupla pode se dar logo apds sua insercdo, tanto no
contexto da propria transacdo, quanto no espaco de tuplas. Uma tupla lida do
espaco de tuplas em uma transacdo pode também ser lida por outras transacoes
concorrentes. Mas, a tupla lida pela transa¢do ndo pode ser removida até que
esta transacao seja confirmada ou cancelada. A operacdo rd sempre aguarda até
que uma tupla combinando com o molde esteja disponivel (seja por uma nova
tupla inserida no espago ou pela resolucdo do conflito com outra transacio). A
operacdo rdp somente ird aguardar por uma tupla que combine com o molde em
caso de conflito com outras transacgoes.

e i1 e inp: estas operacdes removem tuplas escritas tanto no contexto da transagao,
quanto no espago de tuplas. Uma tupla removida do espaco de tuplas numa
transacdo nao pode ser lida e nem removida por outras transagdes concorrentes.
Se a transagao for cancelada, a tupla pode voltar a ser lida ou removida por outras
transacoes. De maneira semelhante a rd e rdp, as operacdes in e inp somente
diferem na maneira que se comportam quando ndo existem tuplas disponiveis que
combinam com seus moldes. A operacdo in aguarda até que uma tupla combi-
nando com o molde esteja disponivel (pela inser¢do de uma nova tupla no espago
ou pela resolugdo do conflito com outra transacdo). A operacdo inp somente ird
aguardar por uma tupla que combine com o molde em caso de conflito com outras
transacdes. Neste caso, a tupla pode estar sendo lida ou, mesmo removida por
outras transacoes.

Integracao do Modelo a Arquitetura do DepSpace. O suporte a transacdes no
DEPSPACE é provido através da inclusdao de uma camada adicional no lado servidor, cons-
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tituindo o que chamamos de camada de Transacdo. No lado do cliente, a inclusdo se d4 no
nivel stub e corresponde a uma extensao da visdo do cliente, acrescentando as operagdes
iniciais do DEPSPACE algumas operacdes para gestao de transacoes (Figura 3). A arqui-
tetura do DEPSPACE com a camada de transagao proposta € apresentada na Figura 2.

Camadas Cliente Camadas Servidor

Figura 2. Arquitetura do DepSpace com a camada de transacées.

Cada transagao é criada e gerenciada pela camada de transacao, a qual implementa
as operacdes mostradas na Figura 3. A aplicacdo invoca a operacdo begin1'ransaction
para criar uma nova transacdo e um identificador (7'/D) para a mesma € retornado.
Através do parametro timeout, o cliente especifica o tempo de expiracao para a transacao,
1.e., 0 tempo maximo para a conclusdo de uma transa¢do. Mas, nem sempre tzmeout so-
licitado € garantido. Isto acontece quando este parametro excede um tempo maximo per-
mitido pelo suporte a transacdes. O valor de retorno t7me da operagado indica o tempo de
expiracdo concedido para a transag@o. As invocagdes de todas as operagdes a serem exe-
cutadas no contexto da transa¢do criada devem conter o identificador 77D da transacao.

begin Transaction(timeout) — (TID, time)
Cria uma nova transagao, com tempo de expiracdo timeout e retorna um identificador tnico

para a transacd@o (71D) e o tempo time concedido para a transacdo. O identificador é usado
para identificar quais operagdes fazem parte desta transacao.
close Transaction(TID) — (commit ou abort)
finaliza a transacdo, retornando o valor commit se a transag¢ao foi confirmada ou o valor
abort se a transagdo ndo pode ser confirmada, sendo entdo cancelada.
abortTransaction(TID) — (true ou false)
cancela a transag@o, retornando o valor true se a transagdo foi cancelada ou o valor false se
a transac¢do j4 havia sido confirmada ou cancelada.
renew Transaction Timeout( TID, timeout) — (time)
renova o tempo de timeout, retornando o valor time indicando o tempo que foi concedido
para renovagdo, sendo 0 < #ime < timeout, se o tempo for zero indica que foi impossivel
fazer a renovagdo do fimeout.

Figura 3. Operacoes de Transac6es em um Espaco de Tuplas.

Ao final da transag¢do, a aplicac@o invoca a operagdo closeTransaction indicando
a sua conclus@o. Se a transagdo puder concluir normalmente, as modificacdes realiza-
das pelas operacoes dentro da transacdo sdo efetivadas e o valor de retorno da operagao
closeTransaction é commit. No entanto, uma transacdo pode ser cancelada devido a
varias razdes. Por exemplo, devido a conflitos com outras transacdes, no caso de con-
trole de concorréncia otimista [Kung and Robinson, 1981], os resultados das operagdes
da transacdo devem ser abandonados e, neste caso, o valor de retorno da operagdo
closeTransaction é abort.
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Se, por alguma razdo, a aplicacdo desejar cancelar uma transacdo, a operacdo
abortTransaction deve ser invocada. A transa¢do também pode ser cancelada por de-
cisdo de um conjunto de servidores. Este caso acontece quando um cliente falha ou de-
mora muito para confirmar a transacdo. O cliente no momento da criacdo da transacao
especifica um tempo de expiracdo para a transagdo, caso a mesma nao seja concluida
antes do tempo de expiracdo, o servidor entdo deve canceld-la. Quando a transagdo €
cancelada, seja por decisdo do cliente ou de um servidor, todos os servidores assegu-
ram que as modificagOes realizadas pelas operacdes dentro da transacdo sdo desfeitas.
Uma transacao também pode ter seu tempo de expiracdo renovado pelo cliente através da
operacdo renewTransactionTime.

4.2. Gerenciamento da Execucao das Transacoes

Nesta secdo exploramos os principais aspectos relacionados a dinamica da camada de
transacdo. Sao apresentados os detalhes relacionados ao gerenciamento da concorréncia,
isto é, como sdo executadas as operagdes no espaco de tuplas de modo a garantir a
semantica exposta das mesmas na Secdo 4.1. Também ¢ apresentado o efeito, no espagco
de tuplas, das operacdes de controle de transagcdes descritas a partir da Figura 3.

Do ponto de vista da aplica¢io, uma transacao sobre as réplicas do espacgo de tu-
plas deve aparecer como se estivesse sendo executada em um sistema ndo replicado. Uma
propriedade fundamental para transacdes em servidores replicados € a one-copy serali-
zability [Davidson et al., 1985], a qual estabelece que a atuacdo de uma transacao sobre
servidores replicados, assim como o controle de concorréncia, deve ter o mesmo efeito
de que se tivesse sido executada em um unico servidor. Esta propriedade € garantida pela
camada de replicag@o da arquitetura do DEPSPACE, que faz uso da técnica de replicagdao
Maquina de Estados [Schneider, 1990], a qual determina que servidores corretos execu-
tam a mesma seqiiéncia de operacdes e retornam, evoluindo portanto de forma sincro-
nizada. Estas caracteristicas sdo garantidas através do uso de um protocolo de difusdo
total tolerante a faltas bizantinas. Esta difusio € baseada no algoritmo de consenso Paxos
Bizantino [Castro and Liskov, 2002].

Inicio da transacao. Ao receber uma invogao da operagao begin Transaction(timeout),
a camada de transagdo associa um identificador 7'/D para a transagdo e cria um espago
privado para a mesma. Este espaco contém trés conjuntos de tuplas: tempRd, que ar-
mazena temporariamente as tuplas lidas (operacdo rd ou rdp) no espago de tuplas até
que a transagdo seja completada ou cancelada; templn que armazena as tuplas removidas
(operagdo in ou inp) do espaco de tuplas; e tempOut mantém temporariamente as tuplas
(operacgdo out) a serem inseridas no espago de tuplas. Estes conjuntos sdo utilizados para
garantir o controle de concorréncia.

Execucao de operacoes em transacoes. A camada de transac¢do controla a execugao
das operagdes no espaco de tuplas de modo a garantir as semanticas das operagdes expos-
tas na secdo 4.1. Este controle € efetuado através da utilizacao dos conjuntos apresentados
no pardgrafo anterior: tempRd, templn e tempQOut:

e Insercao (out): quando uma nova tupla € inserida, esta fica armazenada em
tempQOut até que a sua transagdo seja concluida. Na confirmagao da transacdo, as
tuplas existentes em tempQut sdo efetivamente inseridas no espaco de tuplas. Se
a transacdo € cancelada, as tuplas em tempQOut sdo descartadas.

e Leitura (rd ou rdp): ao ser lida, a tupla é removida do espaco de tuplas, inse-
rida no conjunto tempRd da transacdo e enviada ao cliente. Quando a transagado
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¢ confirmada ou cancelada, as tuplas existentes em tempRd sdo inseridas (de-
volvidas) no espacgo de tuplas. Na operagdo de leitura, o servidor faz a busca por
tuplas na seguinte ordem: (1) procura por tuplas no conjunto tempRd e tempOut,
verificando a possibilidade de ler uma tupla que ja foi lida ou escrita na mesma
transagdo, se nenhuma tupla é encontrada, entdo, (2) procura por tuplas no espaco
de tuplas e, neste caso, se nenhuma tupla é encontrada, entdo, (3) procura por
tuplas nos conjuntos tempRd de todas as outras transa¢des em execu¢do. Ao en-
contrar tuplas nos conjuntos tempRd de outras transacdes, faz a leitura da tupla
t de um destes conjuntos (tempRd1), retorna ao cliente e sinaliza em tempRd1l
que a tupla ¢ foi lida pela transacdo X. Quando a transa¢ao referente a tempRd1
terminar, a tupla ¢ lida de tempRd1 € transferida para tempRd da transacdo X.
Caso a transacdo X também tenha sido concluida, a tupla ¢ € inserida no espago
de tuplas. Caso nao encontre nenhuma tupla, rd e rdp se comportam de maneiras
distintas:

— Na operagdo rd o processo fica aguardando aparecer uma tupla no espaco
que combine com o molde passado.

— Na operagao rdp, procura-se por tuplas no conjunto templn de todas as
outras transacdes em execu¢do. A ndo ocorréncia de tupla que combine
com o molde em nenhum conjunto templn retorna um valor de erro. A
existéncia de tuplas que combinem com o molde nos conjuntos tempin
faz com que a transacdo da operacdo rdp fique bloqueada até que todas
as transacoes referentes a estes conjuntos sejam confirmadas, para entdao
retornar um valor de erro. Caso alguma destas transagdes seja cancelada, o
processo tenta ler a tupla no espaco, caso nao consiga continua aguardando
um nova tupla no espacgo.

Remocao (:n ou :np): quando uma tupla é removida, esta é colocada no conjunto
templn de sua transacao e enviada ao cliente. Se a transacao € cancelada, as tuplas
existentes em templn sao devolvidas ao espaco de tuplas. Na confirmacdo da
transacdo, as tuplas existentes em seu templn sdao descartadas. A busca por tuplas
de um servidor, na operagdo de remogdo, segue a seguinte ordem: (1) procura
por tuplas no seu conjunto tempRd e tempQOut, verificando a possibilidade de
remover uma tupla que ja foi lida ou escrita na mesma transagdo, se nenhuma
tupla é encontrada, entdo, (2) faz a busca no espago de tuplas. Caso ndo encontre
nenhuma tupla, in e inp se comportam de maneiras distintas:

— Na operacgio in o processo fica aguardando aparecer uma tupla no espaco
que combine com o molde passado pela operacao.

— Na operacdo inp procura-se por tuplas nos conjuntos tempRd e templn
de todas as outras transa¢des em execu¢do. A nao existéncia de tupla que
combine com o molde em nenhum destes conjuntos retorna um valor de
erro. A ocorréncia de tuplas que combinem com o molde nos conjuntos
tempRd faz com que a transag¢do da operacdo inp fique bloqueada até que
alguma das transacdes referentes a estes conjuntos sejam confirmadas ou
canceladas, para entdo ter acesso a tupla. Neste caso, a transagdo execu-
tando inp € ativada e tenta remover a tupla no espacgo, caso nao consiga
continua aguardando. A ocorréncia de tuplas que combinem com o molde
nos conjuntos templn faz com que o processo fique aguardando até que
todas as transacOes referente a estes conjuntos sejam confirmadas antes de
retornar um valor de erro. Caso alguma das transagdes destes conjuntos



26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 855

templn seja cancelada, o processo tenta remover a tupla do espago, caso
nao consiga continua aguardando. Enquanto estd aguardando, se aparecer
uma nova tupla no espago, a operagdo ¢np pode ter acesso a mesma, sendo
concluida com a remocao desta tupla.

Com estes conjuntos e os algoritmos envolvidos na execucdo das operacdes do
espaco de tuplas, uma tupla lida por uma transa¢do X nao pode ser removida por nenhuma
outra transagdo Y, até que a transacdo X tenha sido confirmada ou cancelada. Porém, é
permitido que a transacdo Y leia a mesma tupla que X leu. Além disso, o uso destes
trés conjuntos garante a propriedade de atomicidade e isolamento das transagdes. Por
exemplo, uma tupla inserida na transacdo X so serd visivel por outra Y apds a transagdo
X ser confirmada, ou seja, apds mover as tuplas de seu conjunto interno tempQut para o
espaco de tuplas.

Confirmacao da transacao. Quando a camada de transacdo de um servidor correto re-
cebe do cliente a invocagao closeTransaction, os resultados das operagdes realizadas no
contexto da transacdo correspondente sdo efetivadas no espago de tuplas. Esta efetivacao
inclui inserir no espaco as tuplas mantidas nos conjuntos da transacdo (tempQut e
tempRd). Ao inserir as tuplas mantidas em tempRd no espaco, possiveis bloqueios sobre
estas sdo desfeitos. As tuplas contidas em templn sdo descartadas.

No DEPSPACE um servidor malicioso pode cancelar uma transa¢do mesmo tendo
recebido a requisi¢do para confirmar a mesma. Com este comportamento, o servidor ma-
licioso s6 consegue danificar o seu proprio estado pois, com no minimon — f > 2f + 1
servidores corretos processando a confirmacgdo da transagdo, a continuidade correta do
servigo esta garantida. Além disso, mesmo que um cliente malicioso envie uma requisicao
para apenas alguns servidores, ou requisicoes conflitantes para diferentes servidores, este
ndo conseguird corromper os mesmos, provocando o cancelamento da transa¢do por
alguns servidores enquanto outros confirmam a mesma. Esta propriedade € garantida
pela camada de replicacdo (através do protocolo Paxos Bizantino), a qual prové difusio
atomica tolerante a faltas bizantinas [Castro and Liskov, 2002].

Cancelamento da transacao. Uma transacdo pode ser cancelada tanto pela decisdao
do cliente ou do servidor. Quando um cliente invoca a operac¢do abortTransaction, a
camada de replicagdo do DEPSPACE (através do uso de difusdo atdmica) garante que
todas as réplicas corretas do espacgo de tuplas receberdo e executarao esta operagcao, assim
como acontece na confirmacdo da transagdo. Um servidor pode iniciar o processo de
cancelamento de uma transac¢do quando o timeout da mesma expira.

A deteccao da expiracdo do timeout de uma transagdo por um servidor ndo im-
plica o cancelamento imediato da mesma. Devido a inexisténcia de um relégio global
unico, a expiracao do timeout nos diferentes servidores podera ser percebida em momen-
tos diferentes nos mesmos, e portanto, faz-se necessario que todos os servidores corretos
também tenham detectado o esgotamento do prazo da transacdo, para entdo efetivarem
o seu cancelamento. Para a concretizagido deste procedimento os servidores detectores
enviam, usando difusdo atdomica, para as outras réplicas a requisi¢ao solicitando o can-
celamento da transac¢do. Cada servidor deve esperar o recebimento de f + 1 mensagens
de solicitacdo de cancelamentos para uma transacao, garantindo assim a presencga de pelo
menos um servidor correto nesta decisao. Com este limite, o sistema tolera um conluio
de até f servidores maliciosos, sem que estes consigam cancelar uma transa¢do nao can-
celada e ainda ndo expirada.
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O uso da difusdo atdmica e a espera do quérum de f + 1 servidores garante que, ou
todos os processos corretos cancelam uma transacao, ou nenhum cancela. Isto ocorre pois,
se um processo correto cancela uma transacao devido a um timeout, isto implica que ele
recebeu mensagens de cancelamento de f + 1 réplicas antes de receber uma mensagem
com a requisi¢do de closeTransaction do processo cliente. Como todas as mensagens
sdo entregues as réplicas na mesma ordem a todas as réplicas corretas (devido a difusdo
atomica [Castro and Liskov, 2002]), a acdo tomada por uma réplica correta se repete em
todas as réplicas corretas.

Um servidor malicioso pode também confirmar uma transacao mesmo tendo rece-
bido requisi¢@o para cancelar a mesma. Com esta decisdo, este servidor malicioso sé pode
danificar o seu proprio estado. Assim como acontece na confirmagdo de uma transagao,
haverd no minimo outros 2f + 1 servidores corretos que processam o cancelamento da
transacdo e estdo aptos a continuar provendo corretamente o Servigo.

No momento em que uma transa¢do € cancelada devido a ac¢do dos servidores
ou uma requisi¢ao abortTransaction do cliente, a camada de transacdo deste desfaz as
modificacdes realizadas pelas operacdes encapsuladas na transacdo. Este procedimento
corresponde a inserir no espaco de tuplas aquelas tuplas mantidas nos conjuntos tempIn
e tempRd da transacdo. Ao inserir as mesmas no espago, eventuais bloqueios sobre algu-
mas destas tuplas sdo desfeitos, permitindo que outras transacdes possam ler ou remover
estas tuplas do espaco. As tuplas contidas em tempQut sdo descartadas.

Usando Timeouts. O pardmetro timeout da operacdo beginTransaction expressa o
tempo para a conclusdo da transac¢do segundo o desejo do cliente (ver Figura 3). O sis-
tema confirma este valor através do parametro de retorno time. Porém, este timeout pode
nao ser atendido pela camada de transacdo. Para isto, basta que o timeout pedido supere
o tempo maximo permitido pelo espacgo de tuplas. Neste caso, o cliente terd no parametro
de retorno time a expressao deste maximo que a camada pode suportar. Este controle so-
bre os timeouts especificados visa evitar que clientes maliciosos criem transagdes € nunca
facam a confirmac¢do das mesmas, impedindo que outros clientes acessem as tuplas blo-
queadas nestas transagoes “falsas”. O cliente também pode renovar o tempo concedido
(através do parametro de retorno time) pelo suporte para a conclusdo de sua transacao
através da operacdo renewTransactionTime. As concessdes de renovagao do tempo de
expiracdo também estdo limitadas na sua soma pelo tempo maximo permitido pelo espagco
de tuplas.

5. Avaliacao Experimental

O modelo de transa¢des proposto foi implementado na linguagem de programacado Java
e integrado a implementagio do DEPSPACE disponivel' [Bessani et al., 2008]. Devido a
limitagcao de espaco, os detalhes de implementacao foram omitidos neste texto.

Configuracao do ambiente. Os experimentos foram realizados no Emulab
[White et al., 2002], em um ambiente consistindo de 13 médquinas pc3000 (3.0Ghz Pen-
tium Xeon com 2Gb de memoria e interface de rede gigabit) conectadas a um switch
gigabit. A rede local € emulada como uma VLAN em um switch Cisco 4509 com laténcia
proxima a zero. O ambiente de software instalado nas maquinas foi o S.O. Had Hat Li-
nux 6 com kernel 2.4.20 e méaquina virtual Java de 32 bits versao 1.6.0_.02. Em todos os
experimentos, as camadas de controle de acesso, de verificacdo de politicas e de confi-
dencialidade do DEPSPACE foram desabilitadas. Deste modo, duas configuracdes foram

'Disponivel em http://www.navigators.di.fc.ul.pt/software/depspace/
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criadas para os experimentos: uma com a camada de transacdo ativada e outra com esta
camada desativada. Em todos os experimentos 0 DEPSPACE foi replicado em 4 servidores
(tolerando 1 falha bizantina).

Custo da camada de transacoes. O primeiro experimento avalia o custo da adi¢do de
transacoes no DEPSPACE. Este custo foi mensurado através da laténcia média observada
na execuc¢do de operacdes sobre o espaco de tuplas na instdncia do DEPSPACE com e sem
a camada de transacdo. Todos os valores reportados aqui compreendem o tempo médio
necessdario para a execuc¢ao de uma operacao por um cliente do sistema (situado em uma
maquina diferente dos servidores), recolhido a partir de 1000 execu¢des da operacdo e
excluindo-se os 5% dos valores com maior desvio. A Figura 4 apresenta a laténcia média
para a execucdo de trés operacdes (out, rdp, inp) no espaco de tuplas, variando-se o
tamanho das tuplas, com o suporte a transacdes ativado e desativado. Quando ativada a
camada, para cada operacdo, as 1000 execugdes foram realizadas dentro do contexto de
uma transagao.
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Figura 4. Custo da adicao do suporte a transacoes no DEPSPACE.

Os resultados apresentados na Figura 4 mostram que as operagdes executadas den-
tro de um transa¢@o incorrem em pouquissimo aumento da laténcia se comparadas com
as mesmas executadas sem o suporte de transacoes. Além disso, pode-se perceber que a
laténcia apresentou um crescimento suave com o aumento do tamanho das tuplas.

Custo das operacoes de gestao de transacoes. Na realizacdo do primeiro ex-
perimento, foi observado que os maiores custos no uso de transacdes estdo nas
operagdes de inicio (begin Transaction), confirmacao (close Transaction) e cancelamento
(abortTransaction) das mesmas. Para comprovar este custo adicional, foi realizado um
experimento adicional, onde foram criadas vérias transacoes com configuracoes diferen-
tes, ou seja, em cada transacdo foi executada uma seqiiéncia com um nimero diferen-
te de operacdes sobre o espaco de tuplas. Nestes experimentos, tivemos a operacao
abortTransaction invocada sempre no mesmo ponto em que ativivamos a operagao
closeTransaction.

Com estes experimentos, foi constatado que o custo da operagdo
beginTransaction apresenta um tempo fixo de aproximadamente 20ms. Este valor
se justifica pelo tempo gasto para criar as estruturas de controle da mesma e o seu
contexto. J4 os custos nas operagdes closeTransaction e abortTransaction variam com
cada transac¢do, pois dependem do conjunto de operacdes executadas sobre o espago de
tuplas no contexto da transa¢cdo considerada e do tamanho dos conjuntos de tuplas que
devem retornar para o espaco de tuplas. Para ambas operacoes, foram observados tempos
variando entre 0 minimo de 8 ms e o méximo de 21 ms. Os custos relacionados a estas
ultimas operacgdes refletem, portanto, as implicacdes do controle de concorréncia e a
dimensao das transagoes.

Custo das transacoes em uma aplicacdo em grade. O ultimo experimento avalia o
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custo percebido por uma aplicacdo de grade computacional que faz uso de uma instancia
DEPSPACE incluindo a camada de transagdes. A aplicagdo escolhida foi a quebra através
de forca bruta de uma chave gerada pelo algoritmo RCS5 [Rivest, 1995]. A aplicagado
¢ decomposta em um conjunto de tarefas onde cada uma destas contém um subespago
com w chaves do total de chaves possiveis. A chave correta se encontra no meio de um
subespacgo de chaves. Por exemplo, considerando que a chave correta se encontra na 29¢
tarefa e que a busca € feita na ordem de geracao das tarefas, um tnico recurso precisaria
executar 28, 5 tarefas até encontrar a chave correta.

A distribui¢ao das tarefas da aplicacdo foi feita segundo o modelo de escalona-
mento em grades apresentado em [Favarim et al., 2007]. No caso da aplicacdo citada, o
broker insere ck tarefas no espaco de tuplas, sendo que a ck-ésima tarefa contém a chave
correta. Ap0s isto, o broker fica aguardando a chave ser encontrada. Cada recurso com-
putacional da grade recupera do espago as tuplas de tarefas que descrevem a procura no
espaco de chaves. Se um recurso encontra a chave correta através de sua tarefa, a tupla de
resultado a ser inserida no espaco, contém a chave correta e a identificacdo da tarefa onde
a mesma foi encontrada. Caso ndo encontre a chave, o recurso insere, uma tupla de resul-
tado contendo a identificag¢do da tarefa e a informacdo que a chave nao foi encontrada.

Quando usado o suporte a transacgdes, 0 broker executa uma transagao que consiste
da inser¢ao de todas as tarefas no espaco de tuplas; os recursos por sua vez, executam
transacdes que consistem na remocao de uma tarefa do espaco e que finalizam com o
término da tarefa e a insersao da tupla de resultado (com ou sem a chave) no espaco de
tuplas.

A Figura 5 mostra o tempo necessario para encontrar a chave correta, variando o
numero 7 de recursos e a quantidade w de chaves em cada sub-espaco (tarefa), com e sem
o uso do suporte a transacdes no DEPSPACE. Os experimentos realizados consideram
ck = 29. Os valores reportados aqui compreendem o tempo médio recolhido a partir de
10 execugdes.

300 T T T 300 T T T 300 T T
280 — 280 — 280 —
260 |- sem trans. —+— | 260 |- sem trans. ——+— — 260 |- sem trans. —+— -
240 |- com trans. i —A—j —H 240 |- com trans. i —A—; - 240 |- com trans. i —A—j—
220 — 220 — 220 —
~ 200 - —~ 200 -1 ~ 200 —
£ 180 — £ 180 — £ 180 |- —
9 160 |~ — 9 160 |~ — 9 160 |~ —
g 140 - - 2 140 - - £ 140 [~ -
ngO— — ﬂlZO— — ngD— —
100 — 100 — 100 —
80 - — 80 [~ — 80 - —
60 — 60 |- — 60 [~ —
@ _4‘\&_\%_ or . o .
20 — 20 — 20 —
o L 1 o L 1 1 o L 1 1
2 4 8 2 4 8 2 4 8
Numero de Recursos Nimero de Recursos Numero de Recursos
(a) w=8.000.000 (b) w=16.000.000 (c) w=32.000.000

Figura 5. Tempo médio de execucao para encontrar a chave RC5.

Como pode ser observado na Figura 5, o uso de transa¢des causa um aumento
desprezivel no custo da execucdo da aplicagdo em relacdo a instancia do espago que tem
a camada de transacdo desabilitada. Além disso, o uso de transagdes traz beneficios a
execucdo da aplicagdo, agregando a qualidade de tolerante a faltas. Neste experimento,
por exemplo, se o recurso falhasse e a tarefa executada pelo mesmo fosse justamente a que
continha a chave, esta chave nunca seria encontrada sem o suporte de transa¢des descrito
neste trabalho [Favarim et al., 2007].

6. Trabalhos Relacionados

Alguns trabalhos surgiram a fim de prover suporte a execucao atdmica de uma seqiiéncia
de operacdes em espacgos de tuplas, FT-Linda [Bakken and Schlichting, 1995] e PLinda
[Jeong and Shasha, 1994] sdo alguns exemplos destes esforcos.
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O FT-Linda [Bakken and Schlichting, 1995], apresenta uma forma restrita de
execugdo atdmica de operacoes através do uso de atomic guarded statments (AGS). Esta
constru¢do consiste basicamente em mandar uma série de operagdes a serem executadas
de forma atomica no espaco de tuplas. O modelo de AGS € bastante restrito quando
comparado com um suporte a transa¢des na medida em que computacdes arbitrarias nao
podem ser executadas entre as operagdes de um AGS. O FI-Linda prové tolerancia a fal-
tas dos espacos de tuplas através do uso da técnica de replicacdo Maquina de Estados,
no entanto, esta tolerancia € restrita a faltas por parada. O modelo de transa¢des introdu-
zido no presente trabalho, além de nao ter as limitacdes do AGS, tolera comportamentos
maliciosos tanto dos clientes quanto dos servidores.

PLinda [Jeong and Shasha, 1994] introduz o conceito de transagcdes em espago de
tuplas, assegurando a execugdo atdmica de todas das operacdes no espaco de tuplas que
sdo delimitadas pelas operacOes xstart € xcommit. O PLinda prové tolerancia a faltas do
espaco de tuplas através do armazenamento periddico (checkpointing) de todo espaco em
memoria persistente. Além disso, PLinda garante que somente armazena as transagoes ja
confirmadas de modo que as informacgdes de tuplas mantidas no armazenamento persis-
tente definem sempre em um estado consistente do espacgo de tuplas.

O modelo de transacdes suportado por espacos de tuplas modernos como o
JavaSpaces [Sun Microsystems, 2003] e do TSpaces [Lehman et al., 2001] s@o muito
similares ao usado neste artigo, porém, nestes sistemas a implementacdo do modelo é
simplificada pelo fato de ndo suportarem replicacdo, ndo sendo portanto tolerantes a fal-
tas, e nem tampouco a possibilidade do espaco ser acessado por processos maliciosos.

A caracteristica fulcral que diferencia significativamente o trabalho apresentado
neste artigo em relagdo a estas experiéncias anteriores com transacdes em espagos de
tuplas reside no fato de em nosso trabalho sdo tratados os aspectos referentes a aplicacao
do modelo de transac¢des em espacos de tuplas replicados segundo a técnica de replicagao
Miquina de Estados. Isto nos permite integrar mecanismos de seguranca e de tolerancia a
falhas de uma maneira tnica e inovadora. A garantia das propriedades ACID nas nossas
transacdes envolve ambientes mais severos: as transacdes do DEPSPACE evoluem mesmo
na presenca de falhas maliciosas (bizantinas). Até onde sabemos, na literatura nao existem
experiéncias similares.

7. Conclusao

Este trabalho apresentou um modelo de transa¢des em espaco de tuplas seguro e confidvel.
O modelo foi concebido para ser integrado como uma nova camada a arquitetura do
DEPSPACE, uma implementagdo de um espaco de tuplas que j4 possuia mecanismos
de seguranca e de tolerancia a falhas maliciosas, mas que no entanto nao dispunha de
facilidades que permitissem a constru¢do de aplicacOes tolerantes a faltas de maneira
simplificada. Com o modelo de transacdes proposto, asseguramos agora no DEPSPACE
também as propriedades ACID de transacOes em ambientes sujeitos a falhas maliciosas,
permitindo que as aplicacOes tirem proveito da abstracdo de transacoes.

A fim de avaliar os custos da integragdo das transagdes no DEPSPACE, alguns
experimentos foram realizados, demonstrando que, o modelo implica em pouco custo
adicional no tempo necessario para execu¢ao de uma operagao no espaco de tuplas. Os
valores mais significativos de laténcia foram verificados nas operacdes de criacdo e de
confirmacdo de uma transacdo. No entanto, este custo pode ser minimizado se consi-
derarmos que transacdes podem definir seqii€éncias de operagdes sobre o espago de tu-
plas relativamente grandes, de modo que o tempo nestas computacdes, dentro de uma
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transacdo, seja predominantemente bem maior que o das operacdes limites. Isto seria

aceitdvel, principalmente se compararmos a qualidade do servico adicional que estd sendo

fornecida através do suporte a transacoes.
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