26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 805

Um Modelo de Gerenciamento de Seguranca em Redes de
Sensores Sem Fio

Sérgio de Oliveira" % Thiago Rodrigues de Oliveird, José Marcos Nogueira

{ sergiool, thiagool, jmarcos }@dcc.ufmg.br

!Departamento de Ciéncia da Computacéo, UniversiBaderal de Minas Gerais
Av. Anténio Carlos, 6627, Belo Horizonte, MG Brasil

2 Universidade Presidente Antonio Carlos

BR 482, km 3, Cons. Lafaiete, MG Brasil
Abstract - This paper proposes a security management framewo
dynamically configure and reconfigure security comgnts in sensor
networks according to management information ctélédy sensor nodes
and sent to decision-maker management entities.gbheis to give sensor
networks tools to become self-managed and morenaniw. The security
management model includes the definition of secuewels, management
information base, protocol messages and events.

Resumo — Este artigo propde um modelo de gerenciamentseggranca

para configurar dinamica e autonomicamente redesafesores para ativar
e desativar componentes de seguranca de acordoasomformacdes de
gerenciamento coletadas pelos nos sensores e @svig@la as entidades
responsaveis pela tomada de decisbes. O objetivoatbalho € fornecer

condicOes para o0 auto-gerenciamento de uma redgedsores no aspecto
de seguranca. O modelo de gerenciamento incluifemidéo dos niveis de
seguranca, base de informacdes gerenciaveis, mensago protocolo e

eventos.

1 Introducéo

Redes de sensores sem fio (RSSF) podem sofrereatagaiguns fatores as tornam
mais vulneraveis a acdo de inimigos que redes cCoMEAIS, COMO recursos
computacionais limitados, ambiente de operacadlfesomunicacdo sem fio. Varios
tipos de ataques podem acontecer em uma RSSF, escuta, insercdo de pacotes
falsos, e negacédo de servico, entre outros.

Diversos trabalhos apresentam propostas de seguemc¢cRSSF para evitar 0s
efeitos da presenca de intrusos na rede. Cadadsolagy um custo, visto que recursos
como processamento e comunicagdo gastam energengo.t As RSSF tém que
economizar energia para estender seu tempo denadaso mais comum de redes sem
substituicdo ou recarga de bateria dos nos.

Sistemas de gerenciamento de rede podem agir exoad o objetivo de aumentar
o tempo de vida da mesma. Controle de densidad®siesensores € um exemplo de
servico de gerenciamento de rede usado com ess@vobpa arquitetura Manna de
gerenciamento de RSSF [Ruiz et al, 2003].

Um sistema de gerenciamento de seguranca podeemguma rede da mesma
forma, por exemplo, ativando ou desativando sesvgstuncdes de segurancga conforme
necessario em resposta a alteracdes na rede. Medeapode economizar energia
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guando néo ha indicacdo ou suspeita de presenicaragos. Sistemas de deteccéo de
intrusos podem alertar a rede sobre intrusos eesposta 0 sistema de gerenciamento
pode ativar ou desativar funcdes ou servicos deraega.

Este trabalho propbe um modelo de gerenciamentsedg@ranca para RSSF,
incluindo selecdo de componentes de seguranca,rigigscde informacao de
gerenciamento, descricdo de mensagens e defing&vehtos de seguranca. Em um
modo autondémico, componentes de seguran¢a poderagsgpados em niveis, que
podem ser alterados em resposta a eventos de &eteeg intrusos. O objetivo é
estender o tempo de vida da rede evitando o edeitataques e economizando energia
com a ativacao dos servicos de seguranca somesme@or necessario.

O artigo esta organizado da seguinte forma. A s&:&@presenta os trabalhos
relacionados. A secdo 3 apresenta o modelo deesiddado neste artigo. A secéo 4
apresenta conceitos de gerenciamento de redeadgdi@ redes de sensores. A secdo 5
apresenta os componentes de seguranca a serenadidmrteste trabalho. A secdo 6
apresenta as decisdes autondmicas a serem tordadasao 7 apresenta o modelo de
gerenciamento, incluindo formato das mensagensitesve modelo de informacdes. A
secdo 8 apresenta uma validacdo do trabalho pariagjdo. Finalmente, a secédo 9
apresenta uma discussao sobre os resultados &ml€kegpresenta as conclusdes.

2 Trabalhos Relacionados

N&o existem muitos trabalhos sobre gerenciament®$8F. Savola e Uusitalo
(2006) apresentam principios de gerenciamento geraeca para redes ad hoc, que
apresentam desafios diferentes para seguranca lkagéaoeas RSSF. O principal
problema em redes ad hoc é a falta de uma adnaigéstrcentral confiavel. RSSF nao
apresentam esse problema mas possuem mais restic@aergia e hardware.

Dimitriou and Krontiris (2005) apresentam uma vigg@oal dos atuais desafios em
seguranca para RSSF, destacando seus aspectosndeicagdo autondmica. Eles
apresentam os atuais debates nas pesquisas sghranga em RSSF: protocolos de
estabelecimento e configuragéo inicial confiavel aaves, tolerancia a ataques de
negacao de servico, tolerancia a nos alteradasam@nto seguro, seguranca sensivel a
localizacéo, fusdo de dados segura e técnicagmids de criptografia. Na discussao,
mostram como a comunicagdo autonOmica oferece wpdddes para aumentar a
seguranca em RSSF. Este trabalho resume estadecastaras autondmicas: auto-
configuracdo, auto-reconhecimento, auto-adaptacaajo-organizacdo e auto-
otimizacdo, bem como discute o que é necessararer uma solucéo integrada e
completa para seguranca em RSSF.

Alguns modelos de gerenciamento de redes foranoptop na literatura, entre eles
o Manna [Ruiz et al, 2003], no qual politicas degem o comportamento desejado dos
componentes de gerenciamento, como agentes e@gerent

Song et al (2005) propdem um elemento que age ecomanediador entre redes
Universal Plug and Play (UPnP) e RSSF. Esse elemeindamado BOSS (Bridge of the
sensors), é um agente UPnP implementado na eskes#0 e posicionado entre 0s
controladores UPnP e os nds sensores ndao-UPnRem ggrenciados. O objetivo é
realizar a implantacdo de servicos em RSSF senepoownfiguracdo para a rede.
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3 Modelo de Rede

Este trabalho foi desenvolvido considerando RS&cemarias planas, onde todos
0S NOS possuem 0S MesmOos recursos computaciorfargienalidades; nenhum no
possui funcdes especiais. Para ficarem condizeat®@snds sensores reais, o trabalho
referencia os nos sensores Berkeley Mica2 Motestalilos para somente 4 Kbytes de
memoria RAM e 128 Kbytes de memoria de programasggbow, 2004]. A energia
gasta para transmissdo sem fio € maior que a anegyisumida para recepcao e
processamento. Nesse no, a transmissao com o @lo@mo consome 27 mA e a
recepcdo 8 mA para uma taxa de transmissao dekB&4d, e 8 mA de processamento
para uma frequéncia de CPU de 8 MHz.

Para o modelo considera-se ainda que o lancamesdonds na sua area de
operacdo € uniforme, seguindo o modelo conhecidmamlméia, onde cada nds tem
exatamente 6 vizinhos equidistantes. Porém, ahéariga de cada né ndo é conhecida
previamente. A comunicacdo sem fio ndo é seguistéeseijeita a escuta, insercédo de
pacotes e replicacdo de mensagens. Os n0s saoaudisea violacdes fisicas: se um no
é violado, o inimigo pode obter todas as suas mé@des. Ha uma Unica estacao base,
que é fonte ou destino de todos os pacotes de dadumntrole, possui recursos
ilimitados e ndo pode ser violada.

4 Gerenciamento de Redes de Sensores Sem Fio

Em RSSF, o gerenciamento da rede é essencial aianatig o uso racional de todos
0s recursos. Funcdes de gerenciamento da rede pseermonfiguradas e ligar ou
desligar todos os componentes para conseguir umomabnsumo de energia.

O modelo Manna considera uma arquitetura de genewgito tri-dimensional, que
consiste de areas funcionais, niveis de gerencianeefuncionalidades de RSSF. Essas
dimensdes séo especificadas para o gerenciamenima@&SSF e sdo a base para uma
lista de funcbes de gerenciamento. O Manna inahuiprotocolo de gerenciamento
chamado MannaNMP, que descreve 0s servicos proeidn$sormato das mensagens,
assim como a base de informacgfes de gerenciamento.

Em uma aplicagdo demonstrativa, MannaNMP foi @dz para controlar a
densidade dos nés de RSSF. Com o servi¢o de todealensidade préprio, € possivel
estender o tempo de vida da rede; setores com mnac@&o excessiva de nds podem ter
parte dos seus nés desligados, colocados em atgaskpera para serem ligados depois
de algum tempo, quando a bateria de um ou maiatndss da vizinhanca se esgotar.
Esses nos reservas substituem os ativos propiciarelamento do tempo de vida de
rede. Outro beneficio do servico de gerenciamento possibilidade de reducdo de
trdfego na rede, que tem como consequéncia postidaminuicdo do consumo de
energia necessario para repassar mensagens [saga@oebase e a reducdo das colisbes
de pacotes. Estudos sobre a adocdo de técnicagrdecigmento para RSSF tém
mostrado outros beneficios, como uma baixa geragionensagens adicionais de
gerenciamento da rede e aumento do tempo de vida §Ral, 2004].

5 Componentes de Seguranca

Diversas solu¢gbes de seguranca sdo encontradatensdufa. Aquelas de maior
interesse para este trabalho foram organizadasassifitadas em componentes de
acordo com seus objetivos.
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Existem solucbes de segurancas preventivas e asatdlgumas delas, como
criptografia, sdo preventivas e impedem a acaotdesos. Outras, como indicadores de
deteccdo de intrusos a problemas de segurancajt@@rracdes corretivas, como a
revogacao de intrusos.

Este trabalho considera a possibilidade de cripf@ysalto-a-salto e fim-a-fim, a
utilizacdo de técnicas de gerenciamento de chavesxisténcia de mecanismos de
deteccao de intrusos, roteamento seguro, fusacegagfio segura de dados, bem como
um esquema de revogacao de nos.

5.1 Técnicas Criptograficas
Encriptacao

A encriptacao pode ser um processo fim-a-fim, fert@a vez por mensagem, ou um
processo salto-a-salto, feito cada vez que uma agens atinge um né de repasse.
Devido a restricdes de recursos, € praticamentedsipel utilizar algoritmos de chave
publica para encriptar mensagens em RSSF. Essa#tralgs levariam varios minutos
para encriptar e decriptar uma pequena mensagemnemoé sensor tipico. Somente
algoritmos de chaves simétricas podem ser utiligaslem causar grandes atrasos e
muito consumo de energia.

Encriptacdo salto-a-salto implica em mais process&mnos nos intermediarios e
torna possivel outros tipos de fungcdes com proosmsép da rede, como a fusdo de
dados. A encriptacao salto-a-salto, exige que sxampartilhem chaves com vizinhos.

Encriptacao fim-a-fim protege os dados contra aagle espionagem durante sua
transmissdo para a estacdo base; todavia, linptacessamento na rede porque 0s nos
tém de compartilhar chaves com a estacdo baseaNe@ssica, para transmitir uma
mensagem de um no para a estacdo base ou vice-sensante o nO e a estacdo base
precisam de encriptar/decriptar a mensagem, o mpéca em menos processamento
gue na encriptacéo salto-a-salto.

Assinatura

A assinatura também pode ser um processo fim-asMarificada somente pela
estacao base, ou salto-a-salto. A assinatura dersemsagem causa processamento
extra no momento e local de sua geracdo, maideagdo da rede na transmissao e
processamento extra no momento da verificacdo.ocQdagécnicas de seguranca pode
evitar a insercéo de pacotes falsos e a adultedecétensagens.

TinySec

TinySec [Karlof e Wagner, 2004] é uma arquitetuea skeguranca totalmente
implementado baseado no TinyOS, um sistema ope@acipara RSSF. TinySec
especifica métodos criptograficos para assinar erigar mensagens, provendo
propriedades de autenticagéo e privacidade paraRf&F, ao custo de poucos bytes
adicionais e baixo custo de energia.

O tamanho do cabecalho do pacote, normalmentebgte no TinyOS, aumenta
para oito bytes no TinySec com o aspecto de aotedto habilitado (TinySec-Auth
mode). O campo de dados de um pacote TinyOS € de29 bytes. No modo de
encriptacdo, chamado TinySec-AE, o campo de cdbegalm tamanho de 12 bytes,
incluindo um vetor de inicializacdo para prover tcole de acesso; todavia,
normalmente é suficiente habilitar somente o modgSec-Auth.
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O TinySec requer o compartilhamento de chaves @wstneds vizinhos e diversas
técnicas podem ser usadas, como compartilhamenabalgl de chaves ou
compartilhamento probabilistico de chaves. Um catilpamento global de chaves néo
€ seguro porque um unico né capturado pode rewelahave global. Técnicas
probabilisticas, onde dois n6s compartilham a cltawe certa probabilidade, também
nao sao boas porque canais de comunicacao podegenéstabelecidos quando um ou
mais nos do par néo tiverem a chave propria.

Como uma técnica do nivel de enlace, o TinySecdeenexecutar salto-a-salto e
seu custo sera considerado quando a criptogradftaagaalto estiver habilitada.

Gerenciamento de chaves

Gerenciamento de chaves é um problema em RSSFeesfuemas de chaves
publicas sdo invidveis devido ao alto custo de ggsamento. Solucdes de chaves
simétricas sdo apresentadas em alguns trabaltexseskhompartilhadas globais, chaves
compartilhadas entre nés e estacdo base, parehalescestabelecidas entre nos
vizinhos e chaves de grupos para aplicagbes enogrup

Chaves par-a-par sdo mais dificeis de estabelecque a topologia da rede nédo é
previamente conhecida e restricbes de memodria iempewtal compartilhamento de
pares de chaves.

Diversos protocolos de estabelecimento de chaves-par sdo encontrados na
literatura. Técnicas probabilisticas [Liu e Nin@08][Chan et al, 2003] [Eschenauer e
Glicor, 2002] sdo boas propostas, mas nédo assegstabelecimento de chaves entre
todos os nés vizinhos. Sem chaves, alguns canatme&nicacdo ndo poderiam ser
usados, aumentando o caminho da rede e, conseqguegée 0 consumo de energia.
Técnicas deterministicas [Oliveira et al, 2007][Zéiual, 2003] assumem um inicio
confiavel de chaves globais compartilhadas paabekicer todas as chaves necessérias
para os pares.

Como solucdo para o estabelecimento de chavedhesuums as técnicas SPINS,
para criptografia fim-a-fim, e NEKAP, para criptafia salto-a-salto. Essas técnicas
foram escolhidas porque causam um consumo menenatgia para estabelecimento e
sao técnicas deterministicas, permitindo todagjasdes de comunicacéao.

SPINS

SPINS,Security Protocols for Sensor Netwagrksum trabalho pioneiro que propde
dois blocos otimizados de construcéo de seguraaigaRSSF: SNEP gTesla [Perrig
et al, 2002]. SNEPSecure Network Encryption Protocgirové confidencialidade e
autenticacao fim-a-fim dos dados nas duas partes arestacao base e cadanpesla
€ um protocolo que prové comunicacao por difusdestacdo basgiTesla usa um
caminho Unico da rede para autenticar suas mersaganchaves sdo anunciadas
periodicamente. Todos o0s pacotes enviados antesardmcio das chaves sao
autenticados com essa chave. SPINS inclui protocaodistribuicdo de chaves,
formatos de mensagens e uma implementacao pardecadMotes.

NEKAP

NEKAP, Neighborhood-based Key Agreement Protpf@liveira et al, 2007] € um
protocolo para estabelecimento de chaves par-a-par grupo para redes de sensores.
Nesse protocolo, uma chave glolal e uma chave mesttay; sdo pré-carregada em
cada né. Apos o lancamento, o inériptografa a chave mestkq,;; com a chavég e
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envia o resultado a todos seus vizinhKs. tem um tempo de validade pequeno,
suficiente para permitir a troca das chaves mestras

A chave de grupo é a primeira chave a ser estatialecé gerada a partir da chve
mestra. Para envio de mensagenshbeoadcast além da chave mestra, é necessaria
outra chave, tomada de uma cadeia de chaves dmici@, para garantir a autenticacao

das mensagens.

Apoés a troca das chaves mestras, qualquer par gl OB tem um conjunto de
chaves em comuniKua, Kve, € tambénKyx, para todo né X que é vizinho, ao mesmo
tempo de A e B. Para aumentar a seguranca destEq@ootodas as informacdes
conhecidas pelos nos sdo usadas, bem como odicattres dos nos.

5.2  Sistemas de Deteccédo de Intrusos e Revogacdo de Nos

A deteccao de intrusos em RSSF deve lancar maocagetécnicas diferentes que
nas redes convencionais, devido a diferenca noglogdataques e recursos. Dois tipos
de técnicas podem ser utilizados para deteccaotdesds em RSSF: centralizada ou
descentralizada. Na técnica centralizada, a esthede é responsavel por detectar
intrusos, iniciando o processo de coleta de infgiea da rede, especialmente a
informacdo sobre a producdo dos nds sensores (degaoducdo); a estacdo base
possui um grande conjunto de informagfes a suasligio, 0 que facilita o processo de
deteccdo. Na técnica descentralizada, alguns oostod nds executam operacdes
simples para detectar intrusos [Silva et al, 200%8jling et al, 2007]; a grande
vantagem € a disponibilidade instantdnea da infg@imavisto que os ndés podem
detectar os ataques exatamente no momento emeguecelrrem.

A deteccao de intrusos € normalmente seguidavigaedo dos nds intrusos. A
revogacao € a exclusédo do n6 da rede, tornandcssiysb para ele a comunicagdo com
seus vizinhos. Esse processo deveria ser autentigaich evitar a revogacdo de nos
auténticos por intrusos. Como o0s nés nao sao pdoegontra violacdo fisica no
modelo utilizado neste trabalho, € mais seguro piersomente a estacdo base
promover a revogacao de nés. De outra forma, unmindso autenticado pela rede,
provavelmente originado de uma violacdo fisica, epad isolar nos auténticos,
promovendo outros tipos de ataques de negacaandeaseO protocolo puTesla [Perrig
et al, 2002] pode ser utilizado para autenticarsagans de revogacao.

5.3 Roteamento Seguro

Redes de sensores sdo baseadas na auto-configusatdenanutencao e auto-
otimizacdo. Assim, o roteamento é uma tarefa erfiimrque um inimigo pode se inserir
na rede para promover um ataque de negacédo deseiviés mecanismos foram
considerados para proteger o roteamento: auteatcan difuséo, fim-a-fim ou salto-a-
salto, durante o estabelecimento de rotas [Petrigl,e2002][Oliveira et al, 2007];
deteccdo de intrusos no roteamento [Silva et &5R0Freiling et al, 2007] e rotas
alternativas para aumentar a resiliéncia contrasap[Oliveira et al,2006].

5.4  Fusao Segura dos Dados

Eventualmente as leituras dos sensores podem pegdisas ou até mesmo inuteis.
Mesmo sob condigcbes ambientais perfeitas os sengmdem nao prover leituras
absolutamente perfeitas. As RSSF freqlientementsueosum grande numero de noés
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sensores, trazendo um novo desafio de escalal@lidathcionado ao consumo
desnecessario de energia provocado pela transmisadados redundantes e por
colisdes. A fuséo de dados, técnica em que difeseddos coletados por varios nés séo
transformados na rede antes de serem enviadosuamiajspossui pelo menos dois
fatores que tornam importante a sua utilizacdo a8 O primeiro consiste na
obtencéo de leituras de maior precisao tornan@a@ mais robusta e menos vulneravel
a falhas e imprecisdes de um Unico né sensor. hdegator € a economia de energia
pela da reducédo da quantidade de mensagens e ae glael sédo transmitidos pelos nos
sensores [Luo et al, 2006].

Solucgbes de seguranca podem interferir na fus@tades. A encriptagcéo fim-a-fim
inviabiliza fusdo de dados porque impede que gealgad intermediario tenha acesso a
informacdo para executar a operacdo. Além dis$esd@ de dados pode confundir os
mecanismos de deteccao de intrusos, com@atchdog[Savola e Uusitalo, 2006]. Em
aplicacdes de seguranca critica, a fusdo de dadosé ser desabilitada para se utilizar
encriptacao fim-a-fim e sistemas de detec¢éo desos.

6 Decisbes Autondmicas

RSSF tém de ser auto-gerenciaveis, configurande c@mponentes para estender
seu tempo de vida e assegurar a producdo dos dddsi® trabalho, componentes de
seguranca sao configurados baseados em eventeguars;a gerados por sistemas de
deteccao de intrusos.

Eventos de deteccdo de intrusos configuram compesiele seguranca. Intrusos
detectados pela estacdo base séo revogados usandagens autenticadas da estacdo
base. Intrusos detectados de maneira descentmlizéo podem ser revogados pela
estacdo base porque eles ndo sao confiaveis, mavemo de deteccdo de intruso é
gerado, de forma a ativar componentes de seguranca.

No trabalho relatado neste artigo, foram definidiv®is de seguranca para facilitar
decisBes auton6micas baseadas em eventos receBitlosada nivel de seguranca
alguns componentes de seguranca sao ligados pdeggr a rede dos intrusos. O nivel
de seguranca da rede aumenta com a evidénciardsosit O nivel de seguranca pode
ser decrescido, também, em niveis criticos de EneRpra economizar energia,
componentes de seguranga, como a deteccao deos)tpaslem ser desligados.

A Tabela 1 exibe eventos e acdes autonémicas geredses eventos. Em geral,
um intruso € suficiente para alterar o nivel dausstga, porque indica que o atual nivel
de seguranca permitiu a entrada de intrusos; tadawm algumas situacdes, o nivel de
seguranca pode ser alterado apoés a deteccdo ddenais intruso.

Tabela 1 — Eventos de deteccéo de intrusos e acbes

Evento Acéo
Estacdo base detecta um novo intruso - Intruso é revogado
- Nivel de seguranca aumenta
Um n6 sensor detecta um intruso - Nivel de seguranca aumenta

A Tabela 2 mostra os niveis de seguranca. O sewcaleteccdo de intrusos
centralizado estd sempre habilitado e ndo aparacebela. Quando a estacdo base
detecta um ndé intruso, ele € revogado. No primaireel, mais baixo, nenhum
componente de seguran¢a € habilitado. A fusdo desdé habilitada, o que pode
reduzir significativamente o consumo da rede.



812 26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

No nivel Alto, a deteccdo de intrusos € estendata @0% dos nés. A criptografia
fim-a-fim desabilita o processamento na rede. Assinfusdo de dados néo pode ser
utilizada. Na presenca de intrusos, a fusdo desdado € um método confiavel porque
um intruso no processo de fusdo de dados podeeemtutiados de varios nos. Esse
modo somente tem de ser usado se nos intrusos admladetectados quando a
criptografia salto-a-salto estéa ativa.

Tabela 2 - Niveis de seguranca autonémicos
Nivel Componentes de seguranca utilizados
Baixo - Sem deteccdo de intrusos nos nds sensores
- Sem utilizacdo de criptografia
- Fusao de dados habilitada
Médio - 10% dos n6s executam deteccdo de intrusos
- Atualizacdo de rotas autenticada fim-a-fim
- Criptografia salto-a-salto habilitada
- Fusao de dados habilitada
- Rotas alternativas
Alto - 20% dos nds executam deteccao de intrusos
- Criptografia fim-a-fim habilitada
- Atualizacdo de rotas autenticada salto-a-salto
- Rotas alternativas
- Sem fuséo de dados
Critico - 30% dos nos executam deteccdo de intrusos
- Sem fuséo de dados
- Criptografia fim-a-fim e salto-a-salto habilitadas
- Atualizacdo de rotas autenticada salto-a-saltmeaffim
- Rotas alternativas

Se ainda com o nivel alto ativo, intrusos sédo dates, o nivel critico € iniciado.
Nesse nivel, todos os componentes de segurancseafados sado utilizados, incluindo
criptografia salto-a-salto e fim-a-fim. Nesse njvebnsidera-se que nos intrusos
conhecem algumas chaves da rede. Assim, utilizahsgrafia redundante, fim-a-fim
e salto-a-salto. Dessa forma, um intruso tera dbexer varias chaves para ter acesso as
mensagens da rede.

Quando recursos de energia alcancam um nivel aribs nés podem reduzir o
nivel de seguranca para aumentar o tempo de vidsseNcaso, os componentes de
seguranca tém um custo de energia maior que guoeikegastar. Como 0s nés estao no
fim dos seus tempos de vida, € melhor tentar tnabalem seguranca do que gastar a
energia restante com seguranca.

A criptografia pode incluir encriptagéo e assinataros objetivos da rede devem
determinar qual técnica tem de ser usada. Se ossd#a rede sdo confidenciais, a
encriptacdo tem de ser usada. De outro lado, senasstnatura pode ser utilizada para
evitar adulteracdes e enganos.

7 Modelo de Gerenciamento

O modelo de gerenciamento deste trabalho seguéniaas|gerais do modelo
Manna, onde varias possibilidades sdo propostasqgrganizar o relacionamento entre
gerente e agentes. Neste artigo, sdo propostamséete ao MannaNMP, Manna
Network Management Protocol, para incluir seguraii@amodelo de gerenciamento,

apresentado a seguir, € composto de uma base a®nagdes de gerenciamento,
mensagens trocadas e eventos. O modelo considerasgcomponentes de seguranca

8
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descritos anteriormente podem ser parte de sitsai®gerenciamento. Nesse sentido, a
configuracado dos componentes de seguranca € dmamgue significa que eles podem
ser incluidos, excluidos, ativados, e desativados tempo de operacdo. Eventos
fornecem informacdes para a rede no sentido darnq@uossivel a configuracdo e a re-
configuracado dos componentes de seguranca de ungrenautonémica.

7.1 Base de Informacdes de Gerenciamento (MIB)

Para configurar componentes de seguranca, um nunderoobjetos de
gerenciamento foi definido para a MIB. Os objetés srganizados de acordo com o
tipo de componente de seguranca que os utilizamptografia, chaves, dados e
administragao.

Criptografia
Objetos booleanos indicam se o sistema usa uma@duegpecifica de seguranca;

seus nomes sao auto-explicativos; Encriptacdo {ffimra Encriptacdo salto-a-salto,
Assinatura fim-a-fim, Assinatura salto-a-salto,@r@inicacao por difusao.

Gerenciamento de chaves

O préximo conjunto de objetos mantém informacOdwesehaves e tem de ser
armazenado nos nés sensores para 0s objetivosptizgrafia. Os dados contidos nos
objetos ndo podem circular pela rede por razbesedpiranca. Cinco objetos sé&o
definidos: Chaves de difusdo (lista de chaves ugada difusdo); Chaves par-a-par
(lista de chaves usada para cada vizinho de um Wifpa chave (Ultima chave
revelada da cadeia de um né vizinho); Chave finma{chave para ser usada na
encriptacdo fim-a-fim); Chave global (chave parausada por todos 0s nds vizinhos).

Dados

Varios tipos de controle de dados sdo enviadosrpdi pelos nds ou pela estacédo
base. Uma parte deles foi definida pela MIB:
-Nivel de seguranca (Choice) Baixo (0), Médio (1), Alto(2), Critico(3);
-Fusao de dados@Boolean)= Indica se a fusdo de dados € utilizada nos nés;
-Intruso detectado®Boolean)= Indica se um intruso foi detectado na rede;
-Identificador do intrusqID) = Identificador do intruso detectado;
-ldentificador de né revogad@D) = Identifica o nd intruso para ser revogado;
-Lista de nés revogaddkist) = Lista de nds suspeitos e revogados;
-Lista de chaves revogaddsist) = Lista de chaves revogadas por um né.
Administracéo
-Estado administrativgChoice)= Desbloqueado (0), Parcialmente bloqueado (1), &ado (2);
-Pacotes de gerenciamento enviadloseger)= mensagens de gerenciamento enviadas pelo no;
-Pacotes de gerenciamento recebifloseger)= mensagens de gerenciamento recebidas pelo né;

7.2 Definicdo das Mensagens

O modelo propde um gerenciamento de segurancataniemor mensagens, onde
mensagens de controle sdo usadas para ativar ativdesomponentes, como detecgéo
de intrusos, criptografia, fusao de dados, asgiaatgital. Uma mensagem indicando a
presenca de um intruso colocaria a rede em estadaleta. Como a identificacao
precisa do intruso ndo é possivel, a rede tem dezire as possibilidades de
comunicacao do intruso de forma a anular seussfeit
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Um nuamero de mensagens de gerenciamento foi defmid listado a seguir. Em
termos do modelo gerente/agente, elas sdo dsép® sdo usadas para estabelecer ou
alterar os valores dos objetos, como definido wéogplo MannaMNP.

Mensagens para criptografia

As mensagens sdo para: ativacdo de encriptacaa-fim:- ativacdo de assinatura
fim-a-fim; ativacdo de assinatura salto-a-saltdizatcdo de difuséo (para um especifico
periodo); mudanca do protocolo de gerenciamenthdees.

Mensagens de dados

As mensagens definidas sé@mudanca no nivel de segurangmudanca de
configuracdo dos componentes de segurang@l)zacdo de fusdo de daddgera
mensagem para desativar a encriptacéo fim-a-ileeccédo de intrus¢coloca a rede
em estado de alerta e envia o identificador daisatipara a estacdo bage)ogacao de
nos(inclui o identificador do né revogado na listegyogacdo de chav@nclui a chave
revogada na lista de chaves revogadas de nos decebg

7.3 Eventos

Na ocorréncia de eventos, 0s nds sensores enviamsagens para informar a
estacao base. Essas mensagens sédo usadas pda leatagpara alterar a configuracao
da RSSF, o que pode ser feito imediatamente oumatgmpo depois. Mensagens de
trap sdo usadas para informar eventos previamente gmmagios. No caso de redes
hierarquicas, as mensagens sdo encaminhadas paraiaes niveis de hierarquia até
alcancar o gerente. NOs intermediarios, quandoiyeissomam decisdes em resposta
aos eventos informados, o que torna a rede maikgente e pode diminuir o fluxo de
mensagens. Para reduzir o consumo de energigy@sadilidade de monitoramento de
alguns ou todos os eventos € atribuida a estacs® da somente a alguns nés. A
comunicacao baseia-se no protocolo MannaNMP.

Os eventos definidos séo os seguin@®steccdo de intrusgnd sensor identificou
um no suspeito)Revogacao de chaem no intruso foi revogadopesaparecimento
de nd(no suspeita que um no vizinho desaparedeedtivacao de no desapareci@on
no previamente suspeito de desaparecimento fotifidao e pode ser um intruso);
Nivel critico de energidum nivel critico de energia de um n¢ foi alcamgas chaves
desse no tém de ser revogadas).

8 Validagéo

Para validar o modelo de gerenciamento aqui apiad@n um conjunto de
simulacdes foi realizado, verificando o consumoetiergia nos diversos niveis de
seguranca. Foi utilizado um simulador baseado ezntes discretos, desenvolvido no
DCC-UFMG [Martins et al, 2005]. O objetivo é mostias diferencas entre 0 consumo
de energia em cada nivel, para justificar a magétos niveis inferiores sempre que
a presenca de intrusos nao tiver sido constatada.

Para tanto, a simulacdo usou uma rede plana e &m@agcom o numero total de
nds variando entre 50 e 1000 noés. Os nés saohdigtds pela rede de forma uniforme,
no modelo conhecido como colméia, onde cada né désatamente 6 vizinhos
equidistantes, a uma distancia de 34 metros. A oete baixa densidade consome
muito menos energia que uma rede com alta densid2eleacordo com os dados

10
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apresentados em [Crossbow, 2004], o consumo degiarmara a recepgcao de pacotes é
8 mA, e para a transmissao € de 12 mA, correspt&denmm energia média que garante
a transmissao a uma distancia média de 40 metes;agresponde ao alcance do radio.
Considerando a proporcéo entre o numero de mersageebidas e enviadas igual ao

namero meédio de vizinhos, com 6 vizinhos, para gaataote enviado, o né recebera

outros 6. Isso é fato, pois, em média, um noé retalias vezes mais pacotes que envia
quantos sao seus vizinhos. Logo, em redes muitsadecom média de vizinhos acima

de 6, o custo de recepcédo se torna certamentear oueto, reduzindo o tempo de vida

da rede. Por outro lado, em redes de densidadebaiais, boa parte da rede pode ficar

sem conectividade devido a escassez de ligacbesdiayw, 2008].

O sensoriamento é realizado por todos os nés alghdagundos. O tempo para a
transmissdo de seus dados e recepcédo e repassaddssdos vizinhos é de 68,8 ms, o
gue representa 0,5% do tempo. Foram realizadasgks fde sensoriamento, com 3
etapas de restabelecimento de rotas, intercaladdasés de sensoriamento. Seguindo
essas definicbes, uma bateria de 1000 mAh pode dtgaum ano sem recargas ou
trocas, atendendo aos objetivos das redes de ssnsor
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Figura 1 - Resultados das simulacdes

A cada simulacdo, foi medido a energia meédia doss, ném mAh
x10° e apresentados no gréfico da Figura 1. Foram dersslas, na simulacéo, fusdo de
dados, rotas redundantes e a encriptacdo e asaimaijptografica das mensagens para
0s niveis apresentados. Ndo foram consideradasasagens de geréncia, como para
mudanca de nivel, deteccao de intrusos e revogig#irusos. A energia gasta com as
mensagens de geréncia € muito baixa. Para alterdved de seguranca da rede, a
estacdo base propaga apenas uma mensagem pelassdecomo na atualizacédo de
rotas. Ja a deteccao de intrusos gera uma menshgempara a estacao base, que gasta
a mesma energia de uma mensagem de sensoriamenteej&) normalmente essas
mensagens nao representam nem 1% do trafego total.

A diferenca média entre os niveis Baixo e Médiee@®%, entre Médio e Alto,
18,7% e entre Alto e Critico 8,0%. Do nivel baixaao nivel critico, dois extremos, a
diferenca é de 40 %.
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9 Discussao

Um requisito comum da maior parte das solucbesgstap para redes de sensores
€ aumentar a disponibilidade do servico oferecidela prede. Para tanto, o
prolongamento do tempo de vida da rede pelo baireumo de bateria tem sido o alvo
principal dos trabalhos. Porém, problemas de segarpodem ser encontrados nesse
ambiente, especialmente pelos ataques de negagdsequico, que pode reduzir os
servicos da rede antes do término da capacidadeatirsas.

Diversas solucdes de seguranca podem ser utilizadas bloquear ataques de
negacdo de servico, aumentando a disponibilidadeeda Cada solugdo aumenta o
consumo de energia de 10 a 20%. Se essas sol@gssmpre utilizadas, o tempo de
vida da rede diminuira por causa da exaustdo dasdm

Um modelo de gerenciamento de seguranca, como espael® neste trabalho,
permitem equilibrar a disponibilidade da rede e omstmo de energia, ligando e
desligando as solucbes de seguranca quando nece&Ss#iretanto, o gerenciamento
também tem um custo de energia.

Considerando o modelo apresentado, € possivebauads cenarios distintos:

1 - Rede sem seguranca: Nesse caso, a disponilelida rede pode ser
comprometida pela presenca de intrusos, reduzinoodutividade e o tempo de vida
da rede;

2 - Rede com uso constante de algumas solucOeggigasca: Nesse caso, a
presenca de intrusos € evitada ou reduzida, aundmtadisponibilidade da rede, mas o
consumo de energia aumenta para executar essgdeslle seguranca. Com algumas
solugbes de segurangca, o consumo de energia podentur em 40%, conforme a
simulag&o, minimizando o tempo de vida pelo térnaias baterias;

3 - Rede com gerenciamento de seguranca para ablacdes de seguranca
somente quando necessario. Se nenhum intruso éatiiea rede pode trabalhar sem
componentes de seguranca, minimizando o consureaetgia para prolongar o tempo
de vida da rede. Quando a rede detecta um intausalucédo de gerenciamento aumenta
o nivel de seguranca evitando o efeito do intruso.

O consumo adicional de energia no terceiro cerémm mecanismos de seguranca
dependera da presenca de intrusos. No melhor sasggnte sistemas centralizados de
deteccéo de intrusos executam, sem execu¢ao nounésdo um primeiro intruso €
detectado, o gerenciamento de seguranca comec#&ndavmensagens, a ativar
solugbes de seguranca. As solucbes de seguranéa $igadas gradualmente,
aumentando o consumo da rede, mas evitando o dfsstmtrusos. Em grandes redes, a
rede pode ser dividida em setores e as solucOesegigranca podem ser ativadas
somente onde intrusos sao detectados.

Todas as solucdes de seguranca demandam processamemoria e recursos da
rede. Processamento e rede significam consumo etgianporque processador e rede
estdo ociosos na maior parte do tempo. Recurspsed®ria podem ser criticos devido
a fortes limites dos nos.

Mica2 Motes possui 128 Kbytes de memoria de progsamligumas avaliagbes
mostram que solugbes de seguranca ndo ocupam taemaoria: NEKAP foi
implementado com TinySec em 10 Kbytes e SPINS piximocupa aproximadamente 2

12
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Kbytes. Sistemas de deteccéo de intrusos agatohdogpodem ser implementados em
poucos bytes. Assim, as restricbes de memodria peedeffaciimente resolvidas.

10 Conclusao e Trabalhos Futuros

Este artigo apresenta um modelo de gerenciamentgegieranca para RSSF. O
objetivo é estender a disponibilidade da rede engpb de vida configurando solugdes
de seguranca para executar somente quando € rrecessa

O modelo de gerenciamento de seguranca é uma aateloesManna [Ruiz et al,
2003], um modelo de gerenciamento para RSSF. Algupmcas mensagens sao
necessarias para implementar o gerenciamento deaseg.

De maneira autondmica, um gerente na estacao hmke qonfigurar niveis de
seguranca nos nos, ativando componentes de segyarg;evitar o efeito dos intrusos.
Um evento de deteccdo de intrusos gera decisam@utica alterando os niveis de
seguranca.

Como trabalho futuro, propOe-se a otimizacdo dalic8es de segurancga,
compartilhando algoritmos, chaves e coédigo, paduzie recursos de memoria e
processamento exigidos.
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