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Abstract. Capacity management of a hosting infrastructure has traddélly fo-
cused only on performance goals. However, the quality ofisemprovided to
the hosted applications and the revenues achieved by tvederdepend also
on other aspects, such as security and energy constraifiis. pper extends
our self-adaptive SLA-driven capacity management salubaapture key per-
formance and cost tradeoffs that arise when operating uséeurity attacks
and energy constraints. A number of scenarios and straddgased on dynamic
SLA contracts are designed to help uncover the main trasleofisidering both
the provider’s interests and the customers’s interests.

Resumo. Gerenciamento de capacidade de uma infra-estrutura deddzgem
tem tradicionalmente focado em quiss de desempenho. Entretanto, a quali-
dade do servico oferecidiss aplica@es hospedadas e o lucro do provedor de-
pendem de outros aspectos, como seguranca e r@efrige energia. Este artigo
estende nossa soliig de gerenciamento de capacidade auto-adaptativo para
capturar os compromissos chave de desempenho e custosrgeensyuando
aplicagdes $i0 alvos de ataques de seguranca e a infra-estrutura seteighes

de energia. ¥irios cer@rios e estraégias baseadas em SLAs @micos foram
formuladas para descobrir os principais compromissos dsasie desempenho,
considerando tanto os interesses do provedor quanto dotelie

1. Introducao

O gerenciamento de capacidade de uma infra-estrutura gedegem tem sido tradicio-
nalmente desenvolvido como um conjunto de técnicas paa#caacar objetivos de de-
sempenho. Entretanto, a qualidade do servico prestaddi@otes e, em Ultima instancia,
o lucro obtido pelo provedor da infra-estrutura dependenbéan de outros aspectos.

Um desses aspectos € relacionado ao impacto de ataquesgul@nga nas
decisbes de gerenciamento de capacidade. Apesar dass \tadnicas existentes
para defesa e recuperacao de ataques [Gelenbe and L&kgs\®alfish et al. 2006,
Mirkovic and Reiher 2004], relatérios recentes indicare @taques de seguranca, espe-
cialmente aqueles que tém como alvos aplicacOes égpadiCrosby and Wallach 2003,
Kandula et al. 2005, Mirkovic and Reiher 2004], ainda caugasrdas financeiras de
grande magnitude [Gelenbe and Loukas 2007, Lesk 2007]. ribmréais ataques,
requisicoes ilegitimas sao admitidas no sistema,woiredo recursos disponiveis, o0 que
impacta negativamente na qualidade de servi¢o providacpssicdes legitimas concor-
rentes para a mesma aplicacdo. O provedor também éizsd@l pois nao capitaliza
sobre o0 uso dos recursos alocados para atender o trafegqudsigdes ilegitimas.
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Custos associados ao consumo e restricoes de energia padéém ser um desafio
extra para o gerenciamento de capacidade, especialmemteaaplicacdes comparti-
Iham uma plataforma multicamada, possivelmente com ch&tigsogéneos. Segundo o
Instituto Gartner, atualmente até 10% do orcamento dgsesas & gasto com energia,
mas podera alcancar rapidamente mais que 50% [Gartn6}. 2B tal cenario, surgem
compromissos para tratar o custo-beneficio da alocdg@ecursos, em particular quando
devem ser aplicadas restricOes de energia.

O gerenciamento de um centro de dados grande e complexe ingribs desa-
fios. As solu¢cbes com uma boa relacao custo-benefi@mpodem abordar somente
um desses separadamente. Por isso 0 gerenciamento dedadpademanda mode-
los e ferramentas que os tratem conjuntamente. A maiorieeskaatégias presentes
na literatura focam somente em questdes de desempenheofikay and Chandra 2005,
Liu et al. 2001, Almeida et al. 2006, Abrahao et al. 2006, Guathal. 2007]. Em parti-
cular, propomos um modelo auto-adaptativo de gerenciangentapacidade que desloca
dinamicamente 0s recursos entre as aplicacoes exis@at®rma a maximizar os obje-
tivos de negocio do provedor [Abrahao et al. 2006, Cunhé 2087]. Nosso arcabouco
combina um modelo de custo, baseado em contratos de acordeedlele servico $er-
vice Level AgreemenELA), um modelo de desempenho, baseado em filas, e um modelo
de otimizacao. Ele prové garantias sob a taxa de provesga das requisicoes, sob a
cauda da distribuicao do tempo de resposta e capturarasgais compromissos de uma
plataforma virtual multicamadas [Cunha et al. 2007].

Alguns trabalhos prévios incluiram custos de energia@otes de gerenciamento
de capacidade [Almeida et al. 2006, Chen et al. 2005]. Poosncustos sao considera-
dos com premissas simplificatérias de plataformas comunita camada ou garantias,
somente sob o desempenhedio, 0 que pode nao ser preciso para cargas heterogéneas e
variadas. Em relagao a ataques de seguranca, a maisrieabbalhos trata de aumentar a
robustez dos sistemas ([Mirkovic and Reiher 2004] e refges nele), sendo desassocia-
dos dos objetivos de gerenciamento de capacidade.

Este artigo objetiva capturar, em um arcabouc¢o unificasl@agacteristicas princi-
pais relativas a desempenho, questdes de segurancaigdesstie energia, chave para
0 gerenciamento de capacidade. Objetivamos analisar asysegquestdes: (Quais
S40 0s principais compromissos entre desempenho e custagpenciamento de capa-
cidade em cefrios com ataques de seguranca e resteg de energia® (2) dado que
uma aplica@o hospedad& alvo de um ataque de seguranca (ou a infra-estrutura est
sob restries de energia), qu@ o custo-benéfio de se utilizar SLAs damicos, tanto
do ponto de vista do provedor quanto dos clientEefam executadas varias simulacoes,
com cargas sintéticas e realistas, para entender osgaiaciompromissos considerando
o lucro do provedor e, para o cliente, a taxa de processardentmuisicoes legitimas, a
distribuicdo do tempo de resposta e a quantia paga poregdsicao legitima servida.

Nossas principais descobertas sao: (1) quando uma gmiesta sob ataque, Nn0sso
novo arcabouco, estendido para ter ciéncia dos ataguesrda significativamente os
lucros do provedor deslocando capacidade entre as apdisdgospedadas de acordo
com o ataque, a custo de grandes penalidades na quantidadquiticOes atendidas
da aplicacao vitima; (2) as penalidades podem ser rédsiZe até mesmo eliminadas),
se as vitimas concordarem em pagar uma quantidade extcagamrequisicao legitima
servida; (3) alternativamente, as penalidades tambéranpar reduzidas se a vitima
concordar em relaxar o requisito SLA de tempo de respostapraeito dessa politica de-
pende do contrato original e do fator de relaxamento; @nale maximizar a utilizacao
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dos recursos para economizar energia, N0Sso arcabouttmacapmpromissos durante
periodos de restricao de energia, podendo retirar sesutas camadas mais caras e favo-
recer aplicagdes com demandas mais leves nas mesmastelaxamento do requisito
SLA de tempo de resposta também pode reduzir a degradagi@dxa de processamento
de requisicdes validas quando sao aplicadas ressigé energia.

Esse artigo & organizado como a seguir. A Sec¢ao 2 revdrassabouc¢o de geren-
ciamento de capacidade e outros trabalhos relacionadogxtéssodes introduzidas no
arcabouco para capturar os aspectos principais de segueagnergia sao apresentadas
na Segao 3. Os resultados das simulagbes sao mostradéscao 4. Finalmente, as
conclusdes e trabalhos futuros aparecem na Sec¢ao 5.

2. Contexto

2.1. Gerenciamento Autotdmico de Capacidade para Servicos com Multicamadas

Consideramos um cenario no qual um provedor hospedapiasiBervicos Web de tercei-
ros com diferentes padrdes de carga e demandas por reclifgicamente, tais servigcos
sao compostos de diferentes tipos de requisicdes, daeemneiamos comelasse de
aplicagdo. Assumimos que a infra-estrutura hospédalasses independentes oriundas
de todos os servigos e que a infra-estrutura do provedompasta de maltiplagy) ca-
madas, caso comum para varios servicos Web. Cada camaciataxm mecanismo de
virtualiza¢ao que permite a criacao e alocagaordina de seus recursos payanaquinas
virtuais (MV) [Barham et al. 2003]. Assim, cada classe é&ekeda em’’ MVs dedica-
das, uma para cada camada. Depois de ser servida na canatrequisicao da classe
i deixa o sistema com probabilidage (: = 1..N,j = 1..K,p; x = 1).

Nesse ambiente alvo, o problema de gerenciamento de cagadddefinido como
a determinacao da fracao da capacidade fisica quesdevalocada a cada classem
cada camadg, bem como a taxa de requisicoes de cada clagse deve ser admitida
para processamento de forma a maximizar o objetivo de redo@rovedor, tendo como
restricao os contratos de nivel de servigo (SLA) firmsadom os clientes.

Em [Abrahao et al. 2006, Cunha et al. 2007], propomos um artg@b auto-
adaptativo para gerenciamento de capacidade que funcesaglinte maneira: peri-
odicamente, @erenciador de capacidadecebe uma previsao da carga de trabalpo,
esperada para cada classéem como os requisitos SLA das mesmas, a média de tempo
de servigo por camadd, ;, as probabilidades de roteamentg;, e os parametros do
sistema. De posse desses dados ele calcula a aloca¢guadilade ; ;, para o proximo
intervalo assim como a taxa de requisicoEs?, que devem ser admitidas. Para isso,
ele utiliza um método de previsao de cargas [Abraham addltex 1983] baseado na
monitoracado das cargas de cada classe para prever a spagada para o proximo inter-
valo de tempo (intervalo de controle), bem como um mecanggmntrole de admissao
[Perros and Elsayed 2003] para limitar a taxa de requesigeitas por uma camada. A
Fig.1 mostra uma iteracao da perspectivash@camada.

O gerenciador de capacidade combina um modelo de custo e desdmpenho do
sistema em um modelo de otimizacao para resolver o pr@btralocacao de capaci-
dade. As principais caracteristicas desses modelogsamidas a seguir.
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Figura 1. Gerenciamento Auton 6mico de Capacidade (perspectiva de 1 camada)
2.1.1. Modelo de Custo

O modelo de custo especifica requisitos de qualidade degeegvcustos, capturando
assim os contratos SLAs. Nosso modelo de custo & baseadoiematos de operagéo,
o normal e o sobrecarregado. Para o modo de operacao né@hefinidoX?, como a
taxa de requisiges \alidas para cada classeque o provedor deve atender, dado que a
chegada de requisicdes seja alta o suficiente. No casoldedes do contrato, o provedor
concorda em devolver parte do pagamento recebido pelaseaaws seus clientes. Para
o modo de operagado sobrecarregado, o contrato dafine> XN, um limite para a
taxa de processamento de requisicOes validas até odiEnte concorda em pagar uma
recompensa ao provedor por servir requisi¢cdes acinid’tleOs valores das penalidades,
¢;, € recompensas;, sao calculados usando os parametros do contrato SLAnxbade
de taxa de processamento abaixo ou acimi ferespectivamente.

A taxa de processamento valida inclui as requisicoesscigmpos de resposta sa-
tisfazem o SLA. Consideramos um requisito soboaadada distribuicao do tempo de
resposta, isto &, um limite na probabilidade do tempo deosta de uma requisicao da
classe exceder um certo limiaR?4, ou seja,P(R; > R7L4) < «;, ondeR; & o tempo
de resposta de uma requisi¢cao da clasBada a taxa de chegada de requisi¢cOes da classe
i (\;) e a taxa de processamento aceita para a clgs$€), calculada pelo gerenciador
de capacidade, o lucro do provedor obtido da claggg & dado por:

—c; (min(hi, XN) = Mgee) - agee < XN
gi = 1)

ri (Agee — XN XN < npee < X§

2.1.2. Modelo de Desempenho

O modelo de desempenho, baseado em teoria de filas, estianegolar classe hospedada,
a utilizacao por camada, a taxa de processamento e a gdroadé de violagéo do re-
quisito do tempo de resposta. Definiméfs como o tempo médio de servigo para uma
requisicao da classe executando na camagacom sua capacidade total, que pode ser
estimado em um ambiente de pré-producao e inflacionadogag@turar a sobrecarga da
virtualizacao [Almeida et al. 2006]. O tempo médio devggry para uma requisicao da
classei assinalada para a MV na camada; ;, &€ entao calculado comb; = d; ,/ fi ;,
sendof; ; a fracao da capacidade da camgddocada para a classeA taxa efetiva de
chegada para a classea camada & dada po#; ;, sendo calculada a partir d¢ e o ve-

tor de probabilidade; ;, j = 1..K [Cunha et al. 2007]. Finalmente, a utilizagao maxima
planejada para a MV da classra camadd & fixada emy; ; para evitar saturagao.

Nosso modelo assume que chegadas de requisicOes paraclaada: seguem
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um processo de Poisson com taka como visto em sistemas reais [Liu et al. 2001,
Menascé and Bennani 2006]. Assumimos que as classes potsugos de servigo ex-
ponencialmente distribuidos em cada camadam médial; ;. Entdo cada MV & mode-
lada como uma fila M/M/1 com escalonamento FCFS (primeichegar, primeiro-a-sair)
[Kleinrock 1975], como utilizado em centros de servic@ngacionais [Liu et al. 2001,
Urgaonkar and Chandra 2005]. Logo, cada classe & modeteda oma sequéncia de
filas M/M/1, com tempos de residéncia independentes.

Sobre essas premissas, a taxa de processamento da iclasggial a \¢«, e
a utilizacao da classé na camadaj & dada porp; ;=X{ ;d;;. A probabilidade de
uma requisicao da classeviolar o tempo de respost&;*4, isto &, P(R; > RJ™4),
pode ser derivada da distribuicao do tempo de respBstaue, para filas M/M/1, &
uma hipoexponencial [Kleinrock 1975], com parametigse \¢ ; (veja Equacao 1 em
[Cunha et al. 2007]). Alternativamente, pode ser usada ypraenacao mais simples
paraP(R; > R'4) baseada na Desigualdade de Chebyshev [Kleinrock 1975gnPor
como a solucao baseada na distribuicao hipoexporiea@aata e possui tempos de
solucao razoaveis [Cunha et al. 2007], ela sera coraidecomo linha de base.

2.1.3. Modelo de Otimizagéo

Os modelos de custo e desempenho sao combinados em um rded#imizacao com
uma fungao objetivo que expressa os interesses do prodedmaximizar o lucro total
(somatoério da Eq. 1 para todas as classes). Alem do naasdiCionadas restricdes para
especificar limites na taxa de requisicdes aceitas, ¢dmcde capacidade por camada,
utilizacao das MVs e taxa efetiva de requisi¢cOes asg#ssim como expressar o requisito
da cauda da distribuicao do tempo de resposta do SLA pdeadatasse. Uma descricao
detalhada do modelo de otimizacdo, bem como analise deergencia, tempos de
solucao e avaliacao para diferentes cenarios forassaptados em [Cunha et al. 2007].

2.2. Trabalhos Relacionados

Gerenciamento de capacidade tem sido alvo de varios espuéwios. Alguns deles fo-
cam em estratégias de controle de admissao [Popovici dkdd/2005]. Outros tratam
da alocacao de capacidade entre aplicagOes hospeeiadasia mesma infra-estrutura
compartilhada [Urgaonkar and Chandra 2005, Menascé anda®&2006]. Outros tra-
balhos [Liu etal. 2001, Almeida et al. 2006, Abrahao et aD&0Cunha et al. 2007]
combinam ambos 0s esquemas dentro do arcabouco aut@ndmigerenciamento de
capacidade. Entretanto, muitos desses esforcos nadabonma ou mais das se-
guintes caracteristicas desejadas: modelos de custdwmaddis com o0s interesses de
negocio do provedor[Menascé and Bennani 2006], gasaptisbabilisticas sobre os ob-
jetivos de desempenho, e modelagem de plataformas mu#dasn Em particular,
[Liu et al. 2001, Abrahao et al. 2006, Almeida et al. 2006] bomam modelos de cus-
tos, baseados em SLAs, com modelos de desempenho, baseadeora de fi-
las, para derivar garantias sobrecauda da distribuicao do tempo de resposta, vi-
sando maximizar o lucro do provedor. Entretanto, essesl@stioram feitos consi-
derando plataformas de camada Unica. Plataformas nmbitas foram estudadas em
[Urgaonkar and Chandra 2005], mas a solu¢ao propostéonacoplada a um modelo de
custos, alem de prover garantias apenas sob o desempéedim Os esquemas de geren-
ciamento de capacidade anteriores, incluindo nosso argalapresentado na Se¢ao 2.1,
focam principalmente em desempenho, nao abordandoogsed€ seguranca e energia
que podem afetar a relagao custo-beneficio das decikbgerenciamento.
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Alguns métodos para economia de energia baseados em hartnam estudados
em [Lefurgy et al. 2003]. Poucos arcaboucos de gerencitmencapacidade abordam
gastos com energia. Em [Almeida et al. 2006], gastos congenfaram explicitamente
considerados em um modelo de otimizacao para maximizacro ldo provedor. Em
[Chen et al. 2005], um modelo detalhado dos gastos de erfergiansiderado, permi-
tindo modificar a voltagem dos processadores dinamicamente

Uma longa lista sobre ataques DDoS e mecanismos de defekando métodos
baseados em IBackscatter detecgbes de anomalias baseadasmawveletse detecgcao
de intrusdao baseado em assinatura, € dada em [MirkoviRaitekr 2004]. Um
arcabouco para classificar ataques DDoS utilizando ssmaspectral foi apresen-
tado em [Hussain et al. 2003]. Outros mecanismos de defeplntados na rede
[Gelenbe and Loukas 2007] e na vitima [Walfish et al. 2008]jd@m estao disponiveis,
mas nenhum desses esforgos foi acoplado ao contexto degenento de capacidade.

3. Modelagem de Ataques de Seguranca e Resibgs de Energia

Nosso objetivo & criar cenarios simples, que nos permi¢ajrcobrir alguns dos princi-
pais compromissos que surgem no gerenciamento de capaddatna estrutura com-
partilhada sujeita a ataques de seguranca e restrigbesalgia, considerando os inte-
resses do provedor (lucro) e dos clientes (taxa de regesilpgitimas, distribuicao do
tempo de resposta e custos) e; (2) avaliar a relacao besteficio do uso de contratos
SLAs dinamicos. Esses cenarios sao apresentados atm@aixo solucdes de gerencia-
mento de capacidade alternativas, construidas a paniogkn arcabougo original.

3.1. Ataques de Seguranca

Focamos em ataques de seguranca que tém como alvo apkcagpecificas atravées de
inundacao de requisi¢des ilegitimas (requisigesl TTP [Kandula et al. 2005]spams

por exemplo), que apesar de consumirem recursos, nao dgecam O impacto des-
ses ataques na infra-estrutura e nas aplicacdes é deufarinteresse porque, mesmo
que eles possam ser detectddass requisicoes ilegitimas nao podem ser individual-
mente bloqueadas antes de serem processadaa vez que apresentam caracteristicas
de requisi¢Oes legitimas. Na verdade, tais ataquemfoeaentemente reportados como
causas de grandes perdas financeiras[Kandula et al. 200&nb8eand Loukas 2007,
Lesk 2007]. Além disso, esses ataques sao exemplosdstares de cenarios em que
o gerenciador de capacidade pode atuar para minimizar adegro decorrente

Com o proposito de capturar o impacpsimario de ataques em (classes de)
aplicacOes, nosso arcabouco foi modificado como desariseguir. A taxa total de
requisicdes da classe )\;, & subdividida em\;", para requisicdes legitimas, g, para
as ilegitimas, logo); = )\ + A;. Além disso, uma vez que requisicdes ilegitimas
nao podem ser individualmente identificadas, elas saotiadis no sistema. A taxa de
requisi¢des processadas da classsubdividida em legitimas, dada pgre x (A /),

e ilegitimas, dada paki« x (A; /A;). Dessa forma, servir uma fragao das requisicoes

Perfis de cargas de trabalho tipicas podem ser usados pactadenudancas repentinas que nao pos-
sam ser explicadas por anomalias cdrtessh Crowds

20 bloqueio de requisicbes poderia ser feito com um sist@endeteccio de intrusio ou sistemas de
detec¢cao de anomalias, tais como descritos em [Walfish20@6], que classificam as requisicdes antes
de serem processadas. Porém, a eficacia dos mesmos ajpeatdnavel, dados os recentes ataques
reportados em [Lesk 2007]. Alem disso, o projeto de taiodus esta fora do escopo deste artigo.

3Ataques na infra-estrutura (como inundagéo na bandad@® nermalmente requerem esquemas de de-
fesa implantados na rede [Gelenbe and Loukas 2007], e poeatdo fora do escopo de nosso arcabouco.



26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 727

legitimas da classeimplica em custos extras para o provedor, uma vez que algumas
requisicoes ilegitimas também serdo admitidas rtersia, consumindo recursos. Alem
disso, assumimos que as requisi¢cdes legitimas eiiteggttém o mesmo tempo médio
de servico por camada;(;), como esperado para ataques que tentam imitar o compor-
tamento dos usuarios [Kandula et al. 2005]). A modelageratdgues com demandas
heterogéneas (p.ex: ataques semanticos [Crosby anddWalD03]) é trabalho futuro.

Dadas essas premissas, o lucro obtido com a clasakulado somente sobre a taxa
de requisi¢des legitimas processadd¥?=)\< x \; /\;, €:

. : * NY _ ybom bom N
seg:{ —G (mm()‘z'sz‘ ) = A ) AP < X @)

g ry (Aom — XN XN < Ao < X5

Consideramos quatro solugdes alternativas para garaeeaito de capacidade, cons-
truidas a partir de variantes do nosso arcabouco original

e Indiferente a Ataque@A): o provedor nao estéa ciente que a aplicacao (c)asssta sob
ataque, isto &)\; & desconhecido. O gerenciamento de capacidade é fertldusasso
arcabouco original, que utiliza estimativas de lucro dguela Equacao 1. Entretanto, os
lucros reais obtidos sao computados usando a Equacao 2.

¢ Ciente de Ataque€CA): o gerenciador de capacidade age de acordo com a artdns”™
arcabouco descrita nessa secao.

¢ Ciente de Ataques com Custo Adapta(i@®\-C): quando sob ataque, o cliente vitima
concorda em pagar uma quantia para cada requisicaoragiérvida que corresponde ao
valor acordado no SLA inflacionado pelo fator” + \;)/A\. Em outras palavras, ele
concorda pagar o valor original para todas as requisigdesdas, legitimas ou nao.

e Ciente de Ataques com o Requisito de Tempo de Resgo$ta)(Dinamico(CA-R):
quando sob ataque, a vitima concorda em rel&&r' por um fator proporcional ao peso

do ataque, fazendB?“** = RSLA(1 + w; (A7 /\;)), ondew;” & o fator de relaxamento.

As estrategias CA-C e CA-R sao baseadas em contratos Sindsnitos, que,
guando frente a um ataque, permitem o inflacionamento, ouaty pago pelo cli-
ente para cada requisi¢ao legitima servida, ou do riggule tempo de resposta. SLAs
dinamicos podem ser vantajosos tanto para clientes adtide ataques, que terao um
maior nUmero de requisicdes legitimas servidas, qupata provedores, que receberao
pagamentos mais altos ou terao maior flexibilidade. Ptrtates podem conduzir a um
melhor compromisso entre possiveis conflitos de intesemsie as partes.

3.2. Restrigges de Energia

Diante de restricdes de energia, o0 objetivo do gerencidelcapacidade é reduzir a capa-
cidade alocada de modo a economizar energia, aumentanidiaagab das MVs, porém
garantindo o atendimento do SLA estabelecido. Além dissgsmo em condi¢des nor-
mais, pode ser vantajoso para o provedor desligar parteedosspos, se 0S custos associ-
ados a energia por eles consumida, forem maiores que odbtico pela sua alocacao.

Estendemos nosso arcabougo para detiniro custo por unidade de tempo de
operacao da camadaem plenacapacidade. O custo total da energia (por unidade de
tempo) da camadaé entdo dado per; S, f; ;. Este modelo assume que: (1) a alocagao
de capacidade por camada & continua; (2) o custo de emeegiee linearmente com a
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capacidade alocada. Apesar de simplificado, esse modejoenmste capturar compro-
missos primarios introduzidos pelos custos de energiticparmente para sistemas com
componentes homogénéos expressao original de lucro & entzo estendida para:

N

Z e]fz,] + g (3)

Restricdes de energia sao capturadas a partir dacadig?modelo de otimizagao, da
seguinte restrlgao na capacidade total alocada em tsdaamadasz s SN fiy <
C, ondeC é o total de capacidade disponivek;eséao constantes de normallzagao

Consideramos entao as seguintes solucdes alternativas

e Indiferente a EnergidlE): a capacidade & gerenciada usando nosso arcabdggabr
[Cunha et al. 2007], o qual nao captura os custos de energia.

¢ Ciente de EnergigCE): o gerenciador de capacidade usa o arcabouco estendid

e Ciente de Energia com o Requisito de Tempo de Resp@gtd ] Dinamico(CE-R): se

0 consumo de energia da infra-estrutura precisa ser remdeidma fracao S, reduzindo
a capacidade disponivel patd = C'(1 — S), o dono da aplicagcao pode optar por relaxar
seu requisito de tempo de resposta proporcionalmertte @gbtendo maiores taxas de
processamento de requisicao, mesmo frente a reduga@odacao. Isto (’eRfLA’e =
RILA(1 +weS), ondews € o fator de relaxamento.

Diferentemente do cenario em que aplicagdes sao alvatagues, no caso de
restricdes de energia, nao consideramos a aplicagaustos adaptativos para preve-
nir injusticas. Se um cliente paga uma quantia extra dernamt periodo de restricdes de
energia, ele ira certamente receber uma fracao maicealgsos, ao passo que 0s outros
clientes irao experimentar uma degradacao no seriigsmo sendo bom para o prove-
dor, isso pode nao ser justo para o0s outros clientes. Nodeaataques de seguranca, por
outro lado, a quantia extra paga pela vitima & para seariprbeneficio, e nao incorre em
penalidades para os outros clientes da infra-estrutura.

4. Resultados

Esta secao mostra resultados de simulagdes que fiusg@rincipais compromissos para
0 gerenciamento de capacidade diante de ataques de seg(Bagéo 4.2) e restricdes
de energia (Secao 4.3). As métricas consideradas s&wmdo provedor e, do lado dos
clientes, a taxa de processamento de requisicoestegita distribuicao do tempo de res-
posta e o custo por requisicao legitima atendida. Asasadlg trabalho e as configuracdes
do sistema utilizadas na avaliacao sao descritas ri@oSet. Os resultados apresentados
sao valores médios de 5 execucdes, com coeficiente de&arabaixo de 2%.

4.1. Cerarios de Avaliagao

Foram considerados dois cenarios. Em ambos, a infratestraontém duas camadas
(K = 2), que sao visitadas por todas as requisi¢oes (igtg,& 0, Vi). ASsumimos que
as classes de aplicagbes possuem parametros de ctwtradgéneos, definimes =0, 1,

4Em um cenario real, a quantidade de recursos a serem dksigade ser definida pelo valor dis-
creto mais proximo. No caso de camadas com componentesg@beos e custo de energia nao linear, o
arcabouco pode funcionar retirando-se primeiro 0s resurem a pior taxa de capacidade por energia.
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Tabela 1. Par ametros das Classes de Aplicag ao

Cenario i di di, | ROV XN XP
1 1 0,9 ms| 0,6 ms| 0,03 s| 500 | 1200
(Sintético) 2 0,6 ms| 0,9 ms| 0,03 s| 500 | 1200
2 1,3,5{12ms| 8ms | 0,4s | 18,4| 36,8
(Realista) || 2,4,6| 8ms | 12ms| 0,4s | 18,4| 36.8

Tabela 2. Cenario 2 (Caracteristicas da Carga Realista)

Classe A\ (reg/s) Caracteristicas do Ataque
(min / médio / max) Inicio Duragao (min)| A; (reqg/s)
1 0,1/24]42 00h10m44s 10 24
2 0,6/13/27 17h00mMO0s 30 261
3 0,5/18/41 - — -
4 0,3/20/39 36h26m32s 10 518
5 0,6/13/25 03h00mMO00s 300 62
6 0,7/18/34 - - -

ci=1,7,=0,5, 1, =0,95 e, a menos que seja dito o contrarey’4 = 20 Zle dy ;.
Assumimos também que a carga de trabalho & conhaqdari, e que o gerenciador de
capacidade é executado sempre que a taxa de requisiegesn@as e ilegitimas) muda.
Em [Cunha et al. 2007], mostramos que essa simplificag@sacam impacto menor que
11% nos lucros do provedor. O lucro € calculado consideraecapenas 0os pagamentos

definidos no contrato, sendo, portanto, sempre positivo.

O cerario 1 consiste de duas classes com cargas de trabalho geraddisaméente
de acordo com as seguintes caracteristicas: as chegadagitécdes nas classes seguem
processos Poisson nao homogéneos em degraus como rosstealig. 2. Cada degrau
dura 1000 segundos. Estes dois perfis de cargas sao iargessgois cobrem diferentes
padrdes (carga crescente versus decrescente, alta baigsay Além disso, os tempos
médios de servical; ;, sao mostrados na Tabela 1, juntamente com os paramet&isd
(taxas de processamento e tempo de resposta) para cada class

O cerario 2 & construido a partir de registros de um portal Web, caldenntmero
de chegadas durante seis meses (01/01-30/06/06). Comssraargas mais realistas di-
vidindo os registros em seis partes, uma por més, e coasidiercada parte como uma
classe de aplicacao. As chegadas das requisicOes declza$e seguem um processo
Poisson nao homogéneo com as taxas dadas pelo subeegsgiectivo. Os parametros
de configuracao deste cenario sdo dados na Tabela 1.gA passui variacOes diarias
tipicas com taxas de chegadla mostradas na Tabela 2.

4.2. Ataques de Seguranca

Comecgamos discutindo os resultados mais relevantes doicdn estendido para incluir
um ataque a classe 1, a uma taxa\gde5000 reqg/s durante toda simulacdo. Experimentos
com outros valores dg&; cobrindo um intervalo de; =200 reqs/s a\; =10000 reqs/s
também foram executados e os resultados serao discptidteriormente.

A Fig. 3-a mostra o lucro do provedor para as quatro sokig@egerenciamento de
capacidade analisadas. As Figs. 3-b e 3-c mostram a taxadesgamento de requisi¢coes
legitimas para as classes 1 e 2. As principais diferengias as solucoes Indiferente a
Ataques (IA) e Ciente de Ataques (CA) sao explicadas pétodia CA retirar uma fragao
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dos recursos alocados para a classe 1 (sob ataque), rellexmpara a classe 2 a fim de
capitalizar sobre uma maior taxa de requisi¢cdes legRida classe 2. A solucao CA evita
alocar capacidade para requisicoes ilegitimas, awandot assim, o total de requisicdoes
legitimas atendidas e, logo, o lucro do provedor. Quanie pesada for a carga na classe
2, maior sera a fragao dos recursos realocada para ekisaltos serdo os ganhos de CA
sobre IA. Por exemplo, durante os instantes 5000 e 3000@dquacarga da classe 2 é
alta (veja Fig. 2), os lucros obtidos com CA sao muito maal@ que os obtidos com IA
(Fig. 3-a), ao custo de uma reducao na taxa de processaeentasse 1 e um aumento
na taxa de processamento da classe 2 (Figs. 3-b e 3-c). A$sm de o0 ataque for muito
pesado (ex: até o instante 7000), a classe vitima pod#eségadapor CA. Porém, se a
carga da classe 2 for baixa (ex: instante 15000), nao h&filsenem deslocar capacidade
e, ambas solu¢Oes sao equivalentes. Em geral, CA pavog significativos no lucro
obtido, sobre IA (16% em média). Para os clientes, o tempesj®sta e 0s custos nao
sao afetados, mas a taxa de processamento da vitima@peoalizada (41%), enquanto
a classe 2 se beneficia da capacidade extra, atingindo uma48&& maior.

Quanto as solucdes baseadas em SLAs dinamicos, é@sdlliente de Ataques com
Custo Adaptativo (CA-C), diferentemente da CA, nao raetapacidade da classe vitima,
ja que os custos extras pagos pelo cliente eliminam o impdetataque no lucro do
servidor. De fato, os lucros da solucao CA-C sao os msides quatro solucdes (em
média 59% maior que CA). Alem do mais, a taxa de requésidégitimas servidas da
vitima & tao alta quanto na solucao IA, e 70% maior qu€Aaem média. Entretanto,
0 valor pago pela vitima por cada requisi¢ao legitinraida &€, em média, quase 7 vezes
maior, 0 que pode ser interessante somente para aplgagbeas.

A solucao CA-R tira proveito do relaxamento no tempo deesta {v; = 5) para
admitir um maior numero de requisi¢cdes da classe 1 nerssstaumentando as utilizacdes
das MVs. Comparada a CA, a CA-R aumenta a taxa de processagenequisicoes
legitimas da classe vitima em 18%, em média, com um peqguepacto na taxa de
processamento da classe 2. Em compensa¢i§,ercentil do tempo de resposta cresce
de 0,03s para 0,13s. Se 0 acréscimo do atraso for acei#a@d-R pode ser uma opcao
com boa relacao custo-beneficio para aplicacOes tajua. Para o provedor, CA-R
resulta em leve aumento nos lucros (1,2%) em relacao a CA.
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Tabela 3. Resumo do Impacto dos Ataques de Seguranga: Resul  tados M édios
considerando somente as requisic  des legitimas (Cen ario 1, A7 =5000 req/s, wi =5)

Solugao| Lucros/s Classe 1 Classe 2
Custo/Req Reqg/s | Custo/Req Req/s
IA 518 1 74,7reqls] 0,97 456 req/s
CA 604 1 44,0req/si] 0,81 689 req/s
CA-C 959 6,89 74,7 reg/s 0,97 455 reqg/s
CA-R 611 1 51,9 reg/s 0,81 687 reg/s

1000 1 pe——

X* &

400

CA-C -~
CA-R —o v
200 CA —= 02 [ do
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Figura 4. Lucro M édio vs. A] Figura 5. Impacto do CA-R no R;
(Cenério 1, w; =5) (Cenério 1, A;=5000 req/s, w; =5)

0
0 2000 4000 6000 8000 10000
A

Esses resultados sao sumarizados na Tabela 3, que mostedoss agregados
(médios) do lucro do provedor, do custo por requisicaa ¢asta de processamento das
requisicoes legitimas, para cada classe.

O impacto do peso do ataque (isto €, da taxa de requisilggdimas) no lucro
médio obtido &€ mostrado na Fig. 4. No geral, 0s mesmos aumipsos € resultados
qualitativos obtidos com\; =5000 reqs/s, discutidos acima, foram também observados
com os demais valores dg . Em particular, a diferenca entre CA e |IA aumenta cgm
como era esperado. Alem disto, a solucao CA-C leva a umeregjaumento no lucro
quando ha ataques{ > 0). Isso ocorre devido a alocacao de uma pequena fragao d
capacidade antes ociosa para servir requisi¢coesittexsif o que na solu¢ao CA-C gera
lucros.

Quanto as diferengas entre as solugbes CA e CA-R, tB®p merecem mengao.
Primeiro, as diferencas nos lucros e nas taxas de processautependem do peso do
ataque. Quanto maior o ataque, menor a fracao de regessiegitimas servidas e meno-
res os ganhos de se relaxaRp"# da vitima (ver Fig. 4). Segundo, quanto mais justo for
o k74, maior o impacto de relaxa-lo. Isso ocorre devido a @egntre utilizagdo (das
MVs) e tempo de resposta nao ser linear. Os ganhos obtido® celaxamento d&; =4
original sdo maiores quando a utiliza¢ao & baixa. éssostrado na Fig. 5, que apresenta
a distribuicio do tempo de resposta para CA e CA-R, calif’s* original igual a10d
(justo) e50d (frouxo), onded = Zjil d; ;. A distancia entre as curvas CA e CA-R para
cada caso (justo e frouxo) captura 0s aumentos na utlizdgs MVs e na taxa de proces-
samento. A taxa de processamento de requisi¢cdes lagitila vitima (e o lucro) dados
pela solugao CA-R aumenta de 4% (0,5%) para’d frouxo e de 77% (3,1%) para o
justo, sem impacto na taxa de processamento da classe 2.mPdodios os resultados
mostrados sao para um fator de relaxamentawgde= 5. Como a utilizacao das MVs
ja esta proxima do maximo permitido; (), valores maiores de; levam a resultados
similares. Valores menores levam a diferencas menodisiggivas entre CA-R e CA.

Consideramos agora o0 cenario 2, construido a partir dgasatte trabalho reais,
acrescido de 4 ataques com duragoes e taxagerivadas de [Hussain et al. 2003]. Os
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Tabela 4. Atagues de Seguranca: Resultados M édios (Cen &rio 2, w; = 5)

| Intervalo | Classe | Métrica | IA | CA[CA-C|CAR]
Lucro/s 37,7| 48,1 53,6 | 48,7
Todas as Classgsi=1-- 6 | Custo/Req (Legitimas) 0,96 | 0,92 1,36 | 0,91
90% R; (S) 0,39/ 0,39] 0,39 | 0,78

Req/s (Legitimas) | 39,4| 52,4| 39,3 | 53,8
Custo/Req (Legitimas)) 1 1 3,15 1
Ataques na 1=5 90%R; (S) 0,39/ 0,39| 0,39 | 2,32

Classe 5 Req/s (Legitimas) | 7,0 | 25| 7,0 3,3

ataques tém como alvos as classes 1, 2, 4 e 5. O instantecbe(apartir do comeco
da simulacao), a duracao e a taxa de cada ataque samdussha Tabela 2. A Tabela
4 mostra resultados médios para o intervalo total, durajigal pelo menos uma classe
esta sob ataque, e para o intervalo durante o ataque a 8la&s resultados, tanto agre-
gados quanto para classe 5 (vitima), ilustram os mesmoproonissos identificados no
cenario 1. A solucao CA leva a lucros muito superioresajlfg ao custo de penalidades
na taxa de requisi¢cOes da vitima. A CA-C elimina essaslpiades, mas acarreta um
grande aumento no custo por requisi¢cao, enquanto que R vaveé algum ganho para a
vitima comprometendo o tempo de resposta. Neste casonbsgadao modestos devido
ao R4 original ser frouxo.

4.3. Restrigoes de Energia

Nosso principal objetivo & demonstrar os compromissossgugem quando custos de
energia sao incluidos no gerenciamento de capacidadexp&amos as solu¢cdes CE
e CE-R quando a economia de energia & desej&wl)(e obrigatoria §>0). Os be-
neficios de considerar tais custos, CE versus IE, seigrutiilos depois. Mostramos
resultados para o cenario dem ataquesOs mesmos compromissos foram observados
para o cenario 2. As camadas possuem capacidades igirais(1l, C=2), e 0S custos por
camadas sao definidos como uma porcentagem do lucro maxissoveliX/(d; , +d;,).
Fixado um custo total de energia, sao consideradas duigwagdes, uma com custos
homogéneos de 18%:;(Ee,=240), e outra com custos heterogéneos de 3Q¥400) e

6% (e2=80). Os compromissos sa0 0S MesSmaos para outros custos.

Avaliando a solugcao CE corfi=0, na Fig. 6-a, temos os lucros do provedor, que
sao 0s mesmos para as configuracdes homogénea e keeegiatgvido ao custo total de
energia ser fixo. A Fig. 6-b mostra a taxa de processamentedassicoes legitimas em
cada configuracao. A taxa de requisicdes da classe 2gpaoafiguracao homogénea
foi omitida por ser similar a da classe 1, deslocada de acooin a carga. Para a
configuracao heterogénea, € mais lucrativo desligarrses da camada mais cara (ca-
mada 1), retirando-os da classe com demanda local maisgédasdse 1). A classe 1 &
entao penalizada (ver Fig. 6-b) com a taxa de processametii@aida em até 8%. Os
resultados sao sumarizados na Tabela 5. Note as aleacpgbeamada (as duas colunas
mais a direita), com mais recursos desligados da camadadnfiguracdo heterogénea.

Quando existe uma restricao de energia de 18%(1), o lucro e a taxa de pro-
cessamento de ambas as classes decrescem devido eoradugipacidade disponivel,
como mostrado nas Figs. 6-a e 6-c. Os mesmos compromissavaties para=0 se
mantém. Entretanto, na configuragcao homogénea, Citla anais agressivo na remogao
de capacidade da classe 1 na camada 1. As Figs. 6-b e 6-c magteaas penalida-
des sobre as taxas de processamento sao menores na clé&segetgus 10% na classe
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Tabela 5. Energia: Resultados M édios (Cen ario 1, s1=s,=1, C=2, w¢=25)
| Solugcdo| Configuragdo | Lucro/s| A« [ X3 | X5, fia | i fiz |
CE S=0 Homogénea| 473 |491|491| 0,94 | 0,94
S=0 Heterogénea| 476 | 475|490| 0,89 0,97
CE |5S=0,1Homogénea 444 | 447|447 | 0,87 | 0,87
S5=0,1 Heterogénea 451 | 427]461| 0,83 | 0,91
CE-R | S=0,1 Homogénea 546 | 518|519| 0,84 | 0,84
S5=0,1 Heterogénea 549 | 486|548 | 0,82 | 0,86

1%

1, em média). Além disso, a Tabela 5 mostra que, comparasdiuas configuracdes
paraS=0,1, enquanto a taxa de processamento da classe 1 diminbfera classe 2,
com demanda mais leve na camada mais cara, € favorecidarnartaMa 3% maior na
configuracao heterogénea. Ainda para o casgde 1, avaliamos também a solugao CE-
R, baseada no relaxamento do requisito de tempo de respostarn fatorw{=25 para
ambas as classes. O lucro e a taxa de processamento pargsealct#® mostrados nas
Figs. 6-a e 6-c. Resultados agregados sao sumarizadabela $aComparada a solucao
CE, CE-R & por volta de 22% mais lucrativa em ambas as coafjges. As taxas de pro-
cessamento das classes 1 e 2 aumentaram em 14% e 19% na egafigueterogénea.
Na homogénea, o aumento & de 16% para ambas as classesarioirod0° percentil
do tempo de resposta é aproximadamente 3 vezes maior, esxds@asos.

5. Conclusio e Trabalhos Futuros

Neste artigo, estendemos 0 nosso arcabouco de gerentiadeeoapacidade para cap-
turar os compromissos introduzidos por atagues de seguemestricoes de energia.
Através de experimentos com cargas sintéticas e resgliskdivemos as seguintes con-
clusdes. A introducao dos modelos de custo de energiaqued de seguranca no
arcabouco leva a lucros muito maiores para o provedor, ato @e uma degradacao
significativa na taxa de requisi¢coes servidas, partiowaite para aplicacdes sob ataque
ou com altas demandas nas camadas mais caras. Porénggistrbhseadas em SLAs
dinamicos podem contribuir para reduzir esta degramlagacusto de um aumento, ou no
valor pago pelo cliente por cada requisicao legitimaidar ou no tempo de resposta.

Trabalhos futuros incluem modelos mais sofisticados desu& energia (p.ex., nao
linear) e ataques de seguranca (p.ex., ataques sensgraieatensdes para considerar a
perspectiva do usuario final.
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