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Abstract. Capacity management of a hosting infrastructure has traditionally fo-
cused only on performance goals. However, the quality of service provided to
the hosted applications and the revenues achieved by the provider, depend also
on other aspects, such as security and energy constraints. This paper extends
our self-adaptive SLA-driven capacity management solution to capture key per-
formance and cost tradeoffs that arise when operating undersecurity attacks
and energy constraints. A number of scenarios and strategies based on dynamic
SLA contracts are designed to help uncover the main tradeoffs considering both
the provider’s interests and the customers’s interests.

Resumo. Gerenciamento de capacidade de uma infra-estrutura de hospedagem
tem tradicionalmente focado em questões de desempenho. Entretanto, a quali-
dade do serviço oferecidòas aplicaç̃oes hospedadas e o lucro do provedor de-
pendem de outros aspectos, como segurança e restrições de energia. Este artigo
estende nossa solução de gerenciamento de capacidade auto-adaptativo para
capturar os compromissos chave de desempenho e custos que surgem quando
aplicaç̃oes s̃ao alvos de ataques de segurança e a infra-estrutura sofre restriç̃oes
de energia. V́arios ceńarios e estrat́egias baseadas em SLAs dinâmicos foram
formuladas para descobrir os principais compromissos de custos e desempenho,
considerando tanto os interesses do provedor quanto do cliente.

1. Introdução

O gerenciamento de capacidade de uma infra-estrutura de hospedagem tem sido tradicio-
nalmente desenvolvido como um conjunto de técnicas para sealcançar objetivos de de-
sempenho. Entretanto, a qualidade do serviço prestado aosclientes e, em última instância,
o lucro obtido pelo provedor da infra-estrutura dependem também de outros aspectos.

Um desses aspectos é relacionado ao impacto de ataques de segurança nas
decisões de gerenciamento de capacidade. Apesar das várias técnicas existentes
para defesa e recuperação de ataques [Gelenbe and Loukas 2007, Walfish et al. 2006,
Mirkovic and Reiher 2004], relatórios recentes indicam que ataques de segurança, espe-
cialmente aqueles que têm como alvos aplicações especı́ficas [Crosby and Wallach 2003,
Kandula et al. 2005, Mirkovic and Reiher 2004], ainda causamperdas financeiras de
grande magnitude [Gelenbe and Loukas 2007, Lesk 2007]. Durante tais ataques,
requisições ilegı́timas são admitidas no sistema, consumindo recursos disponı́veis , o que
impacta negativamente na qualidade de serviço provida àsrequisições legı́timas concor-
rentes para a mesma aplicação. O provedor também é penalizado, pois não capitaliza
sobre o uso dos recursos alocados para atender o tráfego de requisições ilegı́timas.
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Custos associados ao consumo e restrições de energia podem também ser um desafio
extra para o gerenciamento de capacidade, especialmente quando aplicações comparti-
lham uma plataforma multicamada, possivelmente com custosheterogêneos. Segundo o
Instituto Gartner, atualmente até 10% do orçamento das empresas é gasto com energia,
mas poderá alcançar rapidamente mais que 50% [Gartner 2006]. Em tal cenário, surgem
compromissos para tratar o custo-benefı́cio da alocaçãode recursos, em particular quando
devem ser aplicadas restrições de energia.

O gerenciamento de um centro de dados grande e complexo impõe vários desa-
fios. As soluções com uma boa relação custo-benefı́cio não podem abordar somente
um desses separadamente. Por isso o gerenciamento de capacidade demanda mode-
los e ferramentas que os tratem conjuntamente. A maioria dasestratégias presentes
na literatura focam somente em questões de desempenho [Urgaonkar and Chandra 2005,
Liu et al. 2001, Almeida et al. 2006, Abrahao et al. 2006, Cunha et al. 2007]. Em parti-
cular, propomos um modelo auto-adaptativo de gerenciamento de capacidade que desloca
dinamicamente os recursos entre as aplicações existentes de forma a maximizar os obje-
tivos de negócio do provedor [Abrahao et al. 2006, Cunha et al. 2007]. Nosso arcabouço
combina um modelo de custo, baseado em contratos de acordo denı́vel de serviço (Ser-
vice Level Agreement, SLA), um modelo de desempenho, baseado em filas, e um modelo
de otimização. Ele provê garantias sob a taxa de processamento das requisições, sob a
cauda da distribuição do tempo de resposta e captura os principais compromissos de uma
plataforma virtual multicamadas [Cunha et al. 2007].

Alguns trabalhos prévios incluı́ram custos de energia em soluções de gerenciamento
de capacidade [Almeida et al. 2006, Chen et al. 2005]. Porém, os custos são considera-
dos com premissas simplificatórias de plataformas com uma ´unica camada ou garantias,
somente sob o desempenhomédio, o que pode não ser preciso para cargas heterogêneas e
variadas. Em relação a ataques de segurança, a maioria dos trabalhos trata de aumentar a
robustez dos sistemas ([Mirkovic and Reiher 2004] e referências nele), sendo desassocia-
dos dos objetivos de gerenciamento de capacidade.

Este artigo objetiva capturar, em um arcabouço unificado, as caracterı́sticas princi-
pais relativas a desempenho, questões de segurança e restrições de energia, chave para
o gerenciamento de capacidade. Objetivamos analisar as seguintes questões: (1)quais
são os principais compromissos entre desempenho e custos para gerenciamento de capa-
cidade em ceńarios com ataques de segurança e restrições de energia?e (2) dado que
uma aplicaç̃ao hospedadáe alvo de um ataque de segurança (ou a infra-estrutura está
sob restriç̃oes de energia), qualé o custo-benefı́cio de se utilizar SLAs din̂amicos, tanto
do ponto de vista do provedor quanto dos clientes?Foram executadas várias simulações,
com cargas sintéticas e realistas, para entender os principais compromissos considerando
o lucro do provedor e, para o cliente, a taxa de processamentode requisições legı́timas, a
distribuição do tempo de resposta e a quantia paga por cadarequisição legı́tima servida.

Nossas principais descobertas são: (1) quando uma aplicac¸ão está sob ataque, nosso
novo arcabouço, estendido para ter ciência dos ataques, aumenta significativamente os
lucros do provedor deslocando capacidade entre as aplicações hospedadas de acordo
com o ataque, a custo de grandes penalidades na quantidade derequisições atendidas
da aplicação vı́tima; (2) as penalidades podem ser reduzidas (e até mesmo eliminadas),
se as vı́timas concordarem em pagar uma quantidade extra porcada requisição legı́tima
servida; (3) alternativamente, as penalidades também podem ser reduzidas se a vı́tima
concordar em relaxar o requisito SLA de tempo de resposta, mas o efeito dessa polı́tica de-
pende do contrato original e do fator de relaxamento; (4) al´em de maximizar a utilização
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dos recursos para economizar energia, nosso arcabouço captura compromissos durante
perı́odos de restrição de energia, podendo retirar recursos das camadas mais caras e favo-
recer aplicações com demandas mais leves nas mesmas; (5) orelaxamento do requisito
SLA de tempo de resposta também pode reduzir a degradaçãona taxa de processamento
de requisições válidas quando são aplicadas restriç˜oes de energia.

Esse artigo é organizado como a seguir. A Seção 2 revê nosso arcabouço de geren-
ciamento de capacidade e outros trabalhos relacionados. Asextensões introduzidas no
arcabouço para capturar os aspectos principais de segurança e energia são apresentadas
na Seção 3. Os resultados das simulações são mostradosna Seção 4. Finalmente, as
conclusões e trabalhos futuros aparecem na Seção 5.

2. Contexto

2.1. Gerenciamento Auton̂omico de Capacidade para Serviços com Multicamadas

Consideramos um cenário no qual um provedor hospeda múltiplos serviços Web de tercei-
ros com diferentes padrões de carga e demandas por recursos. Tipicamente, tais serviços
são compostos de diferentes tipos de requisições, que referenciamos comoclasse de
aplicaç̃ao. Assumimos que a infra-estrutura hospedaN classes independentes oriundas
de todos os serviços e que a infra-estrutura do provedor é composta de múltiplas (K) ca-
madas, caso comum para vários serviços Web. Cada camada executa um mecanismo de
virtualização que permite a criação e alocação dinâmica de seus recursos paraN máquinas
virtuais (MV) [Barham et al. 2003]. Assim, cada classe é executada emK MVs dedica-
das, uma para cada camada. Depois de ser servida na camadaj, uma requisição da classe
i deixa o sistema com probabilidadepi,j (i = 1..N, j = 1..K, pi,K = 1).

Nesse ambiente alvo, o problema de gerenciamento de capacidade é definido como
a determinação da fração da capacidade fı́sica que deveser alocada a cada classei em
cada camadaj, bem como a taxa de requisições de cada classei que deve ser admitida
para processamento de forma a maximizar o objetivo de negócio do provedor, tendo como
restrição os contratos de nı́vel de serviço (SLA) firmados com os clientes.

Em [Abrahao et al. 2006, Cunha et al. 2007], propomos um arcabouço auto-
adaptativo para gerenciamento de capacidade que funciona da seguinte maneira: peri-
odicamente, ogerenciador de capacidaderecebe uma previsão da carga de trabalho,λi,
esperada para cada classe,i, bem como os requisitos SLA das mesmas, a média de tempo
de serviço por camada,di,j, as probabilidades de roteamento,pi,j , e os parâmetros do
sistema. De posse desses dados ele calcula a alocação de capacidade,fi,j , para o próximo
intervalo assim como a taxa de requisições,λacc

i , que devem ser admitidas. Para isso,
ele utiliza um método de previsão de cargas [Abraham and Ledolter 1983] baseado na
monitoração das cargas de cada classe para prever a carga esperada para o próximo inter-
valo de tempo (intervalo de controle), bem como um mecanismode controle de admissão
[Perros and Elsayed 2003] para limitar a taxa de requisições aceitas por uma camada. A
Fig.1 mostra uma iteração da perspectiva deumacamada.

O gerenciador de capacidade combina um modelo de custo e um dedesempenho do
sistema em um modelo de otimização para resolver o problema de alocação de capaci-
dade. As principais caracterı́sticas desses modelos são resumidas a seguir.
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Figura 1. Gerenciamento Auton ômico de Capacidade (perspectiva de 1 camada)

2.1.1. Modelo de Custo

O modelo de custo especifica requisitos de qualidade de serviço e custos, capturando
assim os contratos SLAs. Nosso modelo de custo é baseado em dois modos de operação,
o normal e o sobrecarregado. Para o modo de operação normal, é definidoXN

i , como a
taxa de requisiç̃oes v́alidas para cada classei que o provedor deve atender, dado que a
chegada de requisições seja alta o suficiente. No caso de violações do contrato, o provedor
concorda em devolver parte do pagamento recebido pelo serviço aos seus clientes. Para
o modo de operação sobrecarregado, o contrato defineXS

i ≥ XN
i , um limite para a

taxa de processamento de requisições válidas até onde ocliente concorda em pagar uma
recompensa ao provedor por servir requisições acima deXN

i . Os valores das penalidades,
ci, e recompensas,ri, são calculados usando os parâmetros do contrato SLA por unidade
de taxa de processamento abaixo ou acima deXN

i , respectivamente.

A taxa de processamento válida inclui as requisições cujos tempos de resposta sa-
tisfazem o SLA. Consideramos um requisito sobre acaudada distribuição do tempo de
resposta, isto é, um limite na probabilidade do tempo de resposta de uma requisição da
classei exceder um certo limiarRSLA

i , ou seja,P (Ri > RSLA
i ) ≤ αi, ondeRi é o tempo

de resposta de uma requisição da classei. Dada a taxa de chegada de requisições da classe
i (λi) e a taxa de processamento aceita para a classei (λacc

i ), calculada pelo gerenciador
de capacidade, o lucro do provedor obtido da classei (gi) é dado por:

gi =

{

−ci

(

min(λi,X
N
i ) − λacc

i

)

λacc
i ≤ XN

i

ri

(

λacc
i − XN

i

)

XN
i < λacc

i ≤ XS
i

(1)

2.1.2. Modelo de Desempenho

O modelo de desempenho, baseado em teoria de filas, estima para cada classe hospedada,
a utilização por camada, a taxa de processamento e a probabilidade de violação do re-
quisito do tempo de resposta. Definimosd∗

i,j como o tempo médio de serviço para uma
requisição da classei, executando na camadaj com sua capacidade total, que pode ser
estimado em um ambiente de pré-produção e inflacionado para capturar a sobrecarga da
virtualização [Almeida et al. 2006]. O tempo médio de serviço para uma requisição da
classei assinalada para a MV na camadaj, di,j, é então calculado comodi,j = d∗

i,j/fi,j,
sendofi,j a fração da capacidade da camadaj alocada para a classei. A taxa efetiva de
chegada para a classei na camadaj é dada porλe

i,j, sendo calculada a partir deλacc
i e o ve-

tor de probabilidadepi,j, j = 1..K [Cunha et al. 2007]. Finalmente, a utilização máxima
planejada para a MV da classei na camadaj é fixada emνi,j para evitar saturação.

Nosso modelo assume que chegadas de requisições para cadaclassei seguem
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um processo de Poisson com taxaλi, como visto em sistemas reais [Liu et al. 2001,
Menascé and Bennani 2006]. Assumimos que as classes possuem tempos de serviço ex-
ponencialmente distribuı́dos em cada camadaj, com médiadi,j. Então cada MV é mode-
lada como uma fila M/M/1 com escalonamento FCFS (primeiro-a-chegar, primeiro-a-sair)
[Kleinrock 1975], como utilizado em centros de serviços transacionais [Liu et al. 2001,
Urgaonkar and Chandra 2005]. Logo, cada classe é modelada como uma seqüência de
filas M/M/1, com tempos de residência independentes.

Sobre essas premissas, a taxa de processamento da classei é igual a λacc
i , e

a utilização da classei na camadaj é dada porρi,j=λe
i,jdi,j. A probabilidade de

uma requisição da classei violar o tempo de respostaRSLA
i , isto é, P (Ri ≥ RSLA

i ),
pode ser derivada da distribuição do tempo de respostaRi, que, para filas M/M/1, é
uma hipoexponencial [Kleinrock 1975], com parâmetrosdi,j e λe

i,j (veja Equação 1 em
[Cunha et al. 2007]). Alternativamente, pode ser usada uma aproximação mais simples
paraP (Ri ≥ RSLA

i ) baseada na Desigualdade de Chebyshev [Kleinrock 1975]. Porém,
como a solução baseada na distribuição hipoexponencial é exata e possui tempos de
solução razoáveis [Cunha et al. 2007], ela será considerada como linha de base.

2.1.3. Modelo de Otimizaç̃ao

Os modelos de custo e desempenho são combinados em um modelode otimização com
uma função objetivo que expressa os interesses do provedor de maximizar o lucro total
(somatório da Eq. 1 para todas as classes). Além do mais, s˜ao adicionadas restrições para
especificar limites na taxa de requisições aceitas, alocação de capacidade por camada,
utilização das MVs e taxa efetiva de requisições aceitas, assim como expressar o requisito
da cauda da distribuição do tempo de resposta do SLA para cada classe. Uma descrição
detalhada do modelo de otimização, bem como análise de convergência, tempos de
solução e avaliação para diferentes cenários foram apresentados em [Cunha et al. 2007].

2.2. Trabalhos Relacionados

Gerenciamento de capacidade tem sido alvo de vários estudos prévios. Alguns deles fo-
cam em estratégias de controle de admissão [Popovici and Wilkes 2005]. Outros tratam
da alocação de capacidade entre aplicações hospedadasem uma mesma infra-estrutura
compartilhada [Urgaonkar and Chandra 2005, Menascé and Bennani 2006]. Outros tra-
balhos [Liu et al. 2001, Almeida et al. 2006, Abrahao et al. 2006, Cunha et al. 2007]
combinam ambos os esquemas dentro do arcabouço autonômico de gerenciamento de
capacidade. Entretanto, muitos desses esforços não abordam uma ou mais das se-
guintes caracterı́sticas desejadas: modelos de custos alinhados com os interesses de
negócio do provedor[Menascé and Bennani 2006], garantias probabilı́sticas sobre os ob-
jetivos de desempenho, e modelagem de plataformas multicamadas. Em particular,
[Liu et al. 2001, Abrahao et al. 2006, Almeida et al. 2006] combinam modelos de cus-
tos, baseados em SLAs, com modelos de desempenho, baseados em teoria de fi-
las, para derivar garantias sobre acauda da distribuição do tempo de resposta, vi-
sando maximizar o lucro do provedor. Entretanto, esses estudos foram feitos consi-
derando plataformas de camada única. Plataformas multicamadas foram estudadas em
[Urgaonkar and Chandra 2005], mas a solução proposta nãofoi acoplada a um modelo de
custos, além de prover garantias apenas sob o desempenhomédio. Os esquemas de geren-
ciamento de capacidade anteriores, incluindo nosso arcabouço apresentado na Seção 2.1,
focam principalmente em desempenho, não abordando quest˜oes de segurança e energia
que podem afetar a relação custo-benefı́cio das decisões de gerenciamento.
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Alguns métodos para economia de energia baseados em hardware foram estudados
em [Lefurgy et al. 2003]. Poucos arcabouços de gerenciamento de capacidade abordam
gastos com energia. Em [Almeida et al. 2006], gastos com energia foram explicitamente
considerados em um modelo de otimização para maximizar o lucro do provedor. Em
[Chen et al. 2005], um modelo detalhado dos gastos de energiafoi considerado, permi-
tindo modificar a voltagem dos processadores dinamicamente.

Uma longa lista sobre ataques DDoS e mecanismos de defesa, incluindo métodos
baseados em IPbackscatter, detecções de anomalias baseadas emwaveletse detecção
de intrusão baseado em assinatura, é dada em [Mirkovic andReiher 2004]. Um
arcabouço para classificar ataques DDoS utilizando análise espectral foi apresen-
tado em [Hussain et al. 2003]. Outros mecanismos de defesa implantados na rede
[Gelenbe and Loukas 2007] e na vı́tima [Walfish et al. 2006] também estão disponı́veis,
mas nenhum desses esforços foi acoplado ao contexto de gerenciamento de capacidade.

3. Modelagem de Ataques de Segurança e Restrições de Energia

Nosso objetivo é criar cenários simples, que nos permitam; (1) cobrir alguns dos princi-
pais compromissos que surgem no gerenciamento de capacidade de uma estrutura com-
partilhada sujeita a ataques de segurança e restrições de energia, considerando os inte-
resses do provedor (lucro) e dos clientes (taxa de requisições legı́timas, distribuição do
tempo de resposta e custos) e; (2) avaliar a relação custo-benefı́cio do uso de contratos
SLAs dinâmicos. Esses cenários são apresentados abaixocomo soluções de gerencia-
mento de capacidade alternativas, construı́das a partir donosso arcabouço original.

3.1. Ataques de Segurança

Focamos em ataques de segurança que têm como alvo aplicações especı́ficas através de
inundação de requisições ilegı́timas (requisiçõesde HTTP [Kandula et al. 2005] espams,
por exemplo), que apesar de consumirem recursos, não geramlucro. O impacto des-
ses ataques na infra-estrutura e nas aplicações é de particular interesse porque, mesmo
que eles possam ser detectados1, as requisições ilegı́timas não podem ser individual-
mente bloqueadas antes de serem processadas2, uma vez que apresentam caracterı́sticas
de requisições legı́timas. Na verdade, tais ataques foram recentemente reportados como
causas de grandes perdas financeiras[Kandula et al. 2005, Gelenbe and Loukas 2007,
Lesk 2007]. Além disso, esses ataques são exemplos interessantes de cenários em que
o gerenciador de capacidade pode atuar para minimizar a degradação decorrente3.

Com o propósito de capturar o impactoprimário de ataques em (classes de)
aplicações, nosso arcabouço foi modificado como descrito a seguir. A taxa total de
requisições da classei, λi, é subdividida emλ+

i , para requisições legı́timas, eλ−

i , para
as ilegı́timas, logo,λi = λ+

i + λ−

i . Além disso, uma vez que requisições ilegı́timas
não podem ser individualmente identificadas, elas são admitidas no sistema. A taxa de
requisições processadas da classei é subdividida em legı́timas, dada porλacc

i × (λ+

i /λi),
e ilegı́timas, dada porλacc

i × (λ−

i /λi). Dessa forma, servir uma fração das requisições

1Perfis de cargas de trabalho tı́picas podem ser usados para detectar mudanças repentinas que não pos-
sam ser explicadas por anomalias comoFlash Crowds.

2O bloqueio de requisições poderia ser feito com um sistemade detecção de intrusão ou sistemas de
detecção de anomalias, tais como descritos em [Walfish et al. 2006], que classificam as requisições antes
de serem processadas. Porém, a eficácia dos mesmos ainda équestionável, dados os recentes ataques
reportados em [Lesk 2007]. Alem disso, o projeto de tais métodos está fora do escopo deste artigo.

3Ataques na infra-estrutura (como inundação na banda de rede) normalmente requerem esquemas de de-
fesa implantados na rede [Gelenbe and Loukas 2007], e portanto estão fora do escopo de nosso arcabouço.
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legı́timas da classei implica em custos extras para o provedor, uma vez que algumas
requisições ilegı́timas também serão admitidas no sistema, consumindo recursos. Além
disso, assumimos que as requisições legı́timas e ilegı́timas têm o mesmo tempo médio
de serviço por camada (d∗

i,j), como esperado para ataques que tentam imitar o compor-
tamento dos usuários [Kandula et al. 2005]). A modelagem deataques com demandas
heterogêneas (p.ex: ataques semânticos [Crosby and Wallach 2003]) é trabalho futuro.

Dadas essas premissas, o lucro obtido com a classei, calculado somente sobre a taxa
de requisições legı́timas processadas,λbom

i =λacc
i × λ+

i /λi, é:

g
seg
i =

{

−ci

(

min(λ∗

i ,X
N
i ) − λbom

i

)

λbom
i ≤ XN

i

ri

(

λbom
i − XN

i

)

XN
i < λbom

i ≤ XS
i

(2)

Consideramos quatro soluções alternativas para gerenciamento de capacidade, cons-
truı́das a partir de variantes do nosso arcabouço original:

• Indiferente a Ataques(IA): o provedor não está ciente que a aplicação (classe) i está sob
ataque, isto é,λ−

i é desconhecido. O gerenciamento de capacidade é feito usando nosso
arcabouço original, que utiliza estimativas de lucro dadas pela Equação 1. Entretanto, os
lucros reais obtidos são computados usando a Equação 2.

• Ciente de Ataques(CA): o gerenciador de capacidade age de acordo com a extens˜ao do
arcabouço descrita nessa seção.

• Ciente de Ataques com Custo Adaptativo(CA-C): quando sob ataque, o cliente vı́tima
concorda em pagar uma quantia para cada requisição legı́tima servida que corresponde ao
valor acordado no SLA inflacionado pelo fator(λ+

i + λ−

i )/λ+

i . Em outras palavras, ele
concorda pagar o valor original para todas as requisiçõesservidas, legı́timas ou não.

• Ciente de Ataques com o Requisito de Tempo de Resposta (RSLA
i ) Dinâmico(CA-R):

quando sob ataque, a vı́tima concorda em relaxarRSLA
i por um fator proporcional ao peso

do ataque, fazendoRSLA,seg
i = RSLA

i (1+w−

i (λ−

i /λi)), ondew−

i é o fator de relaxamento.

As estratégias CA-C e CA-R são baseadas em contratos SLAs dinâmicos, que,
quando frente a um ataque, permitem o inflacionamento, ou do valor pago pelo cli-
ente para cada requisição legı́tima servida, ou do requisito de tempo de resposta. SLAs
dinâmicos podem ser vantajosos tanto para clientes vı́timas de ataques, que terão um
maior número de requisições legı́timas servidas, quanto para provedores, que receberão
pagamentos mais altos ou terão maior flexibilidade. Portanto, eles podem conduzir a um
melhor compromisso entre possı́veis conflitos de interesses entre as partes.

3.2. Restriç̃oes de Energia

Diante de restrições de energia, o objetivo do gerenciador de capacidade é reduzir a capa-
cidade alocada de modo a economizar energia, aumentando a utilização das MVs, porém
garantindo o atendimento do SLA estabelecido. Além disso,mesmo em condições nor-
mais, pode ser vantajoso para o provedor desligar parte dos recursos, se os custos associ-
ados à energia por eles consumida, forem maiores que o lucroobtido pela sua alocação.

Estendemos nosso arcabouço para definirej , o custo por unidade de tempo de
operação da camadaj em plenacapacidade. O custo total da energia (por unidade de
tempo) da camadaj é então dado porej

∑N
i=1 fi,j . Este modelo assume que: (1) a alocação

de capacidade por camada é contı́nua; (2) o custo de energiacresce linearmente com a
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capacidade alocada. Apesar de simplificado, esse modelo nospermite capturar compro-
missos primários introduzidos pelos custos de energia, particularmente para sistemas com
componentes homogêneos4. A expressão original de lucro é então estendida para:

ge
i = −

K
∑

j=1

(ejfi,j) + gi (3)

Restrições de energia são capturadas a partir da adição, no modelo de otimização, da
seguinte restrição na capacidade total alocada em todas as camadas,

∑K
j=1 sj

∑N
i=1 fi,j ≤

C, ondeC é o total de capacidade disponı́vel, esj são constantes de normalização.

Consideramos então as seguintes soluções alternativas:

• Indiferente a Energia(IE): a capacidade é gerenciada usando nosso arcabouço original
[Cunha et al. 2007], o qual não captura os custos de energia.

• Ciente de Energia(CE): o gerenciador de capacidade usa o arcabouço estendido.

• Ciente de Energia com o Requisito de Tempo de Resposta (RSLA
i ) Dinâmico(CE-R): se

o consumo de energia da infra-estrutura precisa ser reduzido de uma fração S, reduzindo
a capacidade disponı́vel paraCe = C(1 − S), o dono da aplicação pode optar por relaxar
seu requisito de tempo de resposta proporcionalmente aS, obtendo maiores taxas de
processamento de requisição, mesmo frente à redução de alocação. Isto é,RSLA,e

i =
RSLA

i (1 + we
i S), ondewe

i é o fator de relaxamento.

Diferentemente do cenário em que aplicações são alvo deataques, no caso de
restrições de energia, não consideramos a aplicação de custos adaptativos para preve-
nir injustiças. Se um cliente paga uma quantia extra durante um perı́odo de restrições de
energia, ele irá certamente receber uma fração maior de recursos, ao passo que os outros
clientes irão experimentar uma degradação no serviço.Mesmo sendo bom para o prove-
dor, isso pode não ser justo para os outros clientes. No casode ataques de segurança, por
outro lado, a quantia extra paga pela vı́tima é para seu próprio benefı́cio, e não incorre em
penalidades para os outros clientes da infra-estrutura.

4. Resultados

Esta seção mostra resultados de simulações que ilustram os principais compromissos para
o gerenciamento de capacidade diante de ataques de seguranc¸a (Seção 4.2) e restrições
de energia (Seção 4.3). As métricas consideradas são o lucro do provedor e, do lado dos
clientes, a taxa de processamento de requisições legı́timas, a distribuição do tempo de res-
posta e o custo por requisição legı́tima atendida. As cargas de trabalho e as configurações
do sistema utilizadas na avaliação são descritas na Seção 4.1. Os resultados apresentados
são valores médios de 5 execuções, com coeficiente de variação abaixo de 2%.

4.1. Ceńarios de Avaliaç̃ao

Foram considerados dois cenários. Em ambos, a infra-estrutura contém duas camadas
(K = 2), que são visitadas por todas as requisições (isto é,pi,1 = 0, ∀i). Assumimos que
as classes de aplicações possuem parâmetros de contratohomogêneos, definimosαi = 0, 1,

4Em um cenário real, a quantidade de recursos a serem desligados pode ser definida pelo valor dis-
creto mais próximo. No caso de camadas com componentes heterogêneos e custo de energia não linear, o
arcabouço pode funcionar retirando-se primeiro os recursos com a pior taxa de capacidade por energia.
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Tabela 1. Par âmetros das Classes de Aplicaç ão
Cenário i d∗

i,1 d∗

i,2 RSLA
i XN

i XS
i

1 1 0,9 ms 0,6 ms 0,03 s 500 1200
(Sintético) 2 0,6 ms 0,9 ms 0,03 s 500 1200

2 1, 3, 5 12 ms 8 ms 0,4 s 18,4 36,8
(Realista) 2, 4, 6 8 ms 12 ms 0,4 s 18,4 36.8

Tabela 2. Cen ário 2 (Caracterı́sticas da Carga Realista)
Classe λ+

i (req/s) Caracterı́sticas do Ataque
(min / médio / max) Inı́cio Duração (min) λ−

i (req/s)
1 0,1 / 24 / 42 00h10m44s 10 24
2 0,6 / 13 / 27 17h00m00s 30 261
3 0,5 / 18 / 41 – – –
4 0,3 / 20 / 39 36h26m32s 10 518
5 0,6 / 13 / 25 03h00m00s 300 62
6 0,7 / 18 / 34 – – –

ci = 1, ri = 0, 5, νi,j = 0, 95 e, a menos que seja dito o contrário,RSLA
i = 20

∑K
j=1 d∗

i,j.
Assumimos também que a carga de trabalho é conhecidaa priori, e que o gerenciador de
capacidade é executado sempre que a taxa de requisições (legı́timas e ilegı́timas) muda.
Em [Cunha et al. 2007], mostramos que essa simplificação causa um impacto menor que
11% nos lucros do provedor. O lucro é calculado considerando-se apenas os pagamentos
definidos no contrato, sendo, portanto, sempre positivo.

O ceńario 1 consiste de duas classes com cargas de trabalho geradas sinteticamente
de acordo com as seguintes caracterı́sticas: as chegadas derequisições nas classes seguem
processos Poisson não homogêneos em degraus como mostrados na Fig. 2. Cada degrau
dura 1000 segundos. Estes dois perfis de cargas são interessantes, pois cobrem diferentes
padrões (carga crescente versus decrescente, alta versusbaixa). Além disso, os tempos
médios de serviço,d∗

i,j, são mostrados na Tabela 1, juntamente com os parâmetros de SLA
(taxas de processamento e tempo de resposta) para cada classe.

O ceńario 2 é construı́do a partir de registros de um portal Web, contendo o número
de chegadas durante seis meses (01/01-30/06/06). Constru´ımos cargas mais realistas di-
vidindo os registros em seis partes, uma por mês, e considerando cada parte como uma
classe de aplicação. As chegadas das requisições de cada classe seguem um processo
Poisson não homogêneo com as taxas dadas pelo sub-registro respectivo. Os parâmetros
de configuração deste cenário são dados na Tabela 1. A carga possui variações diárias
tı́picas com taxas de chegadaλ+

i mostradas na Tabela 2.

4.2. Ataques de Segurança

Começamos discutindo os resultados mais relevantes do cenário 1, estendido para incluir
um ataque à classe 1, a uma taxa deλ−

1 =5000 req/s durante toda simulação. Experimentos
com outros valores deλ−

1 cobrindo um intervalo deλ−

1 =200 reqs/s aλ−

1 =10000 reqs/s
também foram executados e os resultados serão discutidosposteriormente.

A Fig. 3-a mostra o lucro do provedor para as quatro soluções de gerenciamento de
capacidade analisadas. As Figs. 3-b e 3-c mostram a taxa de processamento de requisições
legı́timas para as classes 1 e 2. As principais diferenças entre as soluções Indiferente a
Ataques (IA) e Ciente de Ataques (CA) são explicadas pelo fato de CA retirar uma fração
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1
= 5000 req/s)

dos recursos alocados para a classe 1 (sob ataque), realocando-os para a classe 2 a fim de
capitalizar sobre uma maior taxa de requisições legı́timas da classe 2. A solução CA evita
alocar capacidade para requisições ilegı́timas, aumentando, assim, o total de requisições
legı́timas atendidas e, logo, o lucro do provedor. Quanto mais pesada for a carga na classe
2, maior será a fração dos recursos realocada para ela, e mais altos serão os ganhos de CA
sobre IA. Por exemplo, durante os instantes 5000 e 30000, quando a carga da classe 2 é
alta (veja Fig. 2), os lucros obtidos com CA são muito maiores do que os obtidos com IA
(Fig. 3-a), ao custo de uma redução na taxa de processamento da classe 1 e um aumento
na taxa de processamento da classe 2 (Figs. 3-b e 3-c). Além disso, se o ataque for muito
pesado (ex: até o instante 7000), a classe vı́tima pode serdesligadapor CA. Porém, se a
carga da classe 2 for baixa (ex: instante 15000), não há benefı́cio em deslocar capacidade
e, ambas soluções são equivalentes. Em geral, CA provê ganhos significativos no lucro
obtido, sobre IA (16% em média). Para os clientes, o tempo deresposta e os custos não
são afetados, mas a taxa de processamento da vı́tima é muito penalizada (41%), enquanto
a classe 2 se beneficia da capacidade extra, atingindo uma taxa 34% maior.

Quanto às soluções baseadas em SLAs dinâmicos, a solução Ciente de Ataques com
Custo Adaptativo (CA-C), diferentemente da CA, não retiracapacidade da classe vı́tima,
já que os custos extras pagos pelo cliente eliminam o impacto do ataque no lucro do
servidor. De fato, os lucros da solução CA-C são os maiores das quatro soluções (em
média 59% maior que CA). Além do mais, a taxa de requisições legı́timas servidas da
vı́tima é tão alta quanto na solução IA, e 70% maior que naCA, em média. Entretanto,
o valor pago pela vı́tima por cada requisição legı́tima servida é, em média, quase 7 vezes
maior, o que pode ser interessante somente para aplicações crı́ticas.

A solução CA-R tira proveito do relaxamento no tempo de resposta (w−

1 = 5) para
admitir um maior número de requisições da classe 1 no sistema, aumentando as utilizações
das MVs. Comparada à CA, a CA-R aumenta a taxa de processamento de requisições
legı́timas da classe vı́tima em 18%, em média, com um pequeno impacto na taxa de
processamento da classe 2. Em compensação, o90o percentil do tempo de resposta cresce
de 0,03s para 0,13s. Se o acréscimo do atraso for aceitável, a CA-R pode ser uma opção
com boa relação custo-benefı́cio para aplicações sob ataque. Para o provedor, CA-R
resulta em leve aumento nos lucros (1,2%) em relação a CA.
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Tabela 3. Resumo do Impacto dos Ataques de Segurança: Resul tados M édios
considerando somente as requisiç ões legı́timas (Cen ário 1, λ−

1
=5000 req/s, w−

1
=5)

Solução Lucros/s Classe 1 Classe 2
Custo/Req Req/s Custo/Req Req/s

IA 518 1 74,7 req/s 0,97 456 req/s
CA 604 1 44,0 req/s 0,81 689 req/s

CA-C 959 6,89 74,7 req/s 0,97 455 req/s
CA-R 611 1 51,9 req/s 0,81 687 req/s
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Esses resultados são sumarizados na Tabela 3, que mostra osvalores agregados
(médios) do lucro do provedor, do custo por requisição e da taxa de processamento das
requisições legı́timas, para cada classe.

O impacto do peso do ataque (isto é, da taxa de requisiçõesilegı́timas) no lucro
médio obtido é mostrado na Fig. 4. No geral, os mesmos compromissos e resultados
qualitativos obtidos comλ−

1 =5000 reqs/s, discutidos acima, foram também observados
com os demais valores deλ−

1 . Em particular, a diferença entre CA e IA aumenta comλ−

i ,
como era esperado. Além disto, a solução CA-C leva a um pequeno aumento no lucro
quando há ataques (λ−

1 > 0). Isso ocorre devido à alocação de uma pequena fração de
capacidade antes ociosa para servir requisições ilegı́timas, o que na solução CA-C gera
lucros.

Quanto às diferenças entre as soluções CA e CA-R, três pontos merecem menção.
Primeiro, as diferenças nos lucros e nas taxas de processamento dependem do peso do
ataque. Quanto maior o ataque, menor a fração de requisições legı́timas servidas e meno-
res os ganhos de se relaxar oRSLA

i da vı́tima (ver Fig. 4). Segundo, quanto mais justo for
o RSLA

i , maior o impacto de relaxá-lo. Isso ocorre devido à relação entre utilização (das
MVs) e tempo de resposta não ser linear. Os ganhos obtidos com o relaxamento doRSLA

i

original são maiores quando a utilização é baixa. Isso ´e ilustrado na Fig. 5, que apresenta
a distribuição do tempo de resposta para CA e CA-R, com oRSLA

i original igual a10d
(justo) e50d (frouxo), onded =

∑K
j=1 d∗

i,j. A distância entre as curvas CA e CA-R para
cada caso (justo e frouxo) captura os aumentos na utilizaç˜ao das MVs e na taxa de proces-
samento. A taxa de processamento de requisições legı́timas da vı́tima (e o lucro) dados
pela solução CA-R aumenta de 4% (0,5%) para oRSLA

i frouxo e de 77% (3,1%) para o
justo, sem impacto na taxa de processamento da classe 2. Por fim, todos os resultados
mostrados são para um fator de relaxamento dew−

1 = 5. Como a utilização das MVs
já está próxima do máximo permitido (νi,j), valores maiores dew−

1 levam a resultados
similares. Valores menores levam a diferenças menos significativas entre CA-R e CA.

Consideramos agora o cenário 2, construı́do a partir de cargas de trabalho reais,
acrescido de 4 ataques com durações e taxasλ−

i derivadas de [Hussain et al. 2003]. Os
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Tabela 4. Ataques de Segurança: Resultados M édios (Cen ário 2, w−

i
= 5)

Intervalo Classei Métrica IA CA CA-C CA-R
Lucro/s 37,7 48,1 53,6 48,7

Todas as Classes i=1·· 6 Custo/Req (Legı́timas) 0,96 0,92 1,36 0,91
90%Ri (s) 0,39 0,39 0,39 0,78

Req/s (Legı́timas) 39,4 52,4 39,3 53,8
Custo/Req (Legı́timas) 1 1 3,15 1

Ataques na i=5 90%Ri (s) 0,39 0,39 0,39 2,32
Classe 5 Req/s (Legı́timas) 7,0 2,5 7,0 3,3

ataques têm como alvos as classes 1, 2, 4 e 5. O instante de in´ıcio (a partir do começo
da simulação), a duração e a taxa de cada ataque são mostrados na Tabela 2. A Tabela
4 mostra resultados médios para o intervalo total, duranteo qual pelo menos uma classe
está sob ataque, e para o intervalo durante o ataque à classe 5. Os resultados, tanto agre-
gados quanto para classe 5 (vı́tima), ilustram os mesmos compromissos identificados no
cenário 1. A solução CA leva a lucros muito superiores quea IA, ao custo de penalidades
na taxa de requisições da vı́tima. A CA-C elimina essas penalidades, mas acarreta um
grande aumento no custo por requisição, enquanto que a CA-R provê algum ganho para a
vı́tima comprometendo o tempo de resposta. Neste caso, os ganhos são modestos devido
aoRSLA original ser frouxo.

4.3. Restriç̃oes de Energia

Nosso principal objetivo é demonstrar os compromissos quesurgem quando custos de
energia são incluı́dos no gerenciamento de capacidade. Comparamos as soluções CE
e CE-R quando a economia de energia é desejável (S=0) e obrigatória (S>0). Os be-
nefı́cios de considerar tais custos, CE versus IE, serão discutidos depois. Mostramos
resultados para o cenário 1,sem ataques. Os mesmos compromissos foram observados
para o cenário 2. As camadas possuem capacidades iguais (s1=s2=1,C=2), e os custos por
camadas são definidos como uma porcentagem do lucro máximopossı́velK/(d∗

i,1 +d∗

i,2).
Fixado um custo total de energia, são consideradas duas configurações, uma com custos
homogêneos de 18% (e1=e2=240), e outra com custos heterogêneos de 30% (e1=400) e
6% (e2=80). Os compromissos são os mesmos para outros custos.

Avaliando a solução CE comS=0, na Fig. 6-a, temos os lucros do provedor, que
são os mesmos para as configurações homogênea e heterogˆenea devido ao custo total de
energia ser fixo. A Fig. 6-b mostra a taxa de processamento dasrequisições legı́timas em
cada configuração. A taxa de requisições da classe 2 paraa configuração homogênea
foi omitida por ser similar à da classe 1, deslocada de acordo com a carga. Para a
configuração heterogênea, é mais lucrativo desligar recursos da camada mais cara (ca-
mada 1), retirando-os da classe com demanda local mais pesada (classe 1). A classe 1 é
então penalizada (ver Fig. 6-b) com a taxa de processamentoreduzida em até 8%. Os
resultados são sumarizados na Tabela 5. Note as alocações por camada (as duas colunas
mais à direita), com mais recursos desligados da camada 1 naconfiguração heterogênea.

Quando existe uma restrição de energia de 10% (S=0,1), o lucro e a taxa de pro-
cessamento de ambas as classes decrescem devido à redução na capacidade disponı́vel,
como mostrado nas Figs. 6-a e 6-c. Os mesmos compromissos observados paraS=0 se
mantêm. Entretanto, na configuração homogênea, CE é ainda mais agressivo na remoção
de capacidade da classe 1 na camada 1. As Figs. 6-b e 6-c mostram que as penalida-
des sobre as taxas de processamento são menores na classe 2 (6% versus 10% na classe
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Tabela 5. Energia: Resultados M édios (Cen ário 1, s1=s2=1, C=2, we

i
=25)

Solução Configuração Lucro/s λacc
1 λacc

2

∑

i fi,1

∑

i fi,2

CE S=0 Homogênea 473 491 491 0,94 0,94
S=0 Heterogênea 476 475 490 0,89 0,97

CE S=0,1 Homogênea 444 447 447 0,87 0,87
S=0,1 Heterogênea 451 427 461 0,83 0,91

CE-R S=0,1 Homogênea 546 518 519 0,84 0,84
S=0,1 Heterogênea 549 486 548 0,82 0,86

1, em média). Além disso, a Tabela 5 mostra que, comparandoas duas configurações
paraS=0,1, enquanto a taxa de processamento da classe 1 diminui em5%, a classe 2,
com demanda mais leve na camada mais cara, é favorecida com uma taxa 3% maior na
configuração heterogênea. Ainda para o caso deS=0, 1, avaliamos também a solução CE-
R, baseada no relaxamento do requisito de tempo de resposta com um fatorwe

i =25 para
ambas as classes. O lucro e a taxa de processamento para a classe 1 são mostrados nas
Figs. 6-a e 6-c. Resultados agregados são sumarizadas na Tabela 5. Comparada à solução
CE, CE-R é por volta de 22% mais lucrativa em ambas as configurações. As taxas de pro-
cessamento das classes 1 e 2 aumentaram em 14% e 19% na configuração heterogênea.
Na homogênea, o aumento é de 16% para ambas as classes. Entretanto, o90o percentil
do tempo de resposta é aproximadamente 3 vezes maior, em todos os casos.

5. Conclus̃ao e Trabalhos Futuros

Neste artigo, estendemos o nosso arcabouço de gerenciamento de capacidade para cap-
turar os compromissos introduzidos por ataques de seguranc¸a e restrições de energia.
Através de experimentos com cargas sintéticas e realistas, obtivemos as seguintes con-
clusões. A introdução dos modelos de custo de energia e ataques de segurança no
arcabouço leva a lucros muito maiores para o provedor, ao custo de uma degradação
significativa na taxa de requisições servidas, particularmente para aplicações sob ataque
ou com altas demandas nas camadas mais caras. Porém, estratégias baseadas em SLAs
dinâmicos podem contribuir para reduzir esta degradação ao custo de um aumento, ou no
valor pago pelo cliente por cada requisição legı́tima servida, ou no tempo de resposta.

Trabalhos futuros incluem modelos mais sofisticados de custos de energia (p.ex., não
linear) e ataques de segurança (p.ex., ataques semânticos) e extensões para considerar a
perspectiva do usuário final.
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