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Abstract. This work presentBlexible Secure Service Discove{lySSD), a pro-

tocol for service discovery in ubiquitous systems. Itsgies centered at the
tradeoff among the levels of collaboration, security antvacy desired by the
participants. The proposed approach provides trust mamnegd, in addition to
descentralized mechanisms to control the exposure andsatoe¢he service in-
formation. The protocol properties were evaluated with satiah, by varying

both system security and privacy levels in order to dematestthat the pro-

posed approach properly addresses the tradeoff regarda®y pollaboration.

Resumo. Este trabalho apresentBlexible Secure Service Discove(lfSSD),

um protocolo para a descoberta de servigos em sistemasahi@eu projeto é
centrado no compromisso entre os niveis de colaboragéoyaega e privaci-

dade que os participantes desejam na descoberta. A abardpgeposta uti-

liza gerenciamento de confianca, além de mecanismos detode exposicao
e de acesso descentralizados. As propriedades do protéo@m avaliadas
através de simulacdes, variando-se os niveis de seguramgeaeidade do sis-
tema para demonstrar que a abordagem proposta lida adequadge com o
compromisso em relacéo a colaboracéo entre pares.

1. Introducéo

A descoberta de servi¢cos é um recurso importante para sistéistribuidos, pois elimina
a fase de configuragéo explicita de servigos da rede. Noxtorttea computacdo ubiqua,
sua aplicacao é fundamental, por viabilizar a integracdie elispositivos do ambiente
e tornar as interacdes mais espontaneas [8]. Um dos graadaBod nestes ambientes
€ como obter propriedades desejaveis de uma infra-estrpéua descoberta de servigos
— como escalabilidade, seguranca, facil administrac&o,-esem muitas vezes haver a
infra-estrutura de rede e de seguranca propriamente difargwvall, autoridade certifi-
cadora, etc).

Nesse contexto, é importante que pares colaborem nasstalefanincio e des-
coberta de servicos para contornar a limitacdo da infratesa. Entretanto, esse tipo de
colaboracéo insere problemas de seguranca e privacidea®pg@ares. Em ambientes
ubiquos, por exemplo, ndo € possivel assumir que pares ganh@cursos legitimos,
nem mesmo que possuam acesso a um servidor de autenticag&avalar sua legi-
timidade. Além disso, a troca de mensagens de anuncio elstzade servicos implica
a exposicao de informacdes sensiveis como identidadd,geegar, etc. Na auséncia de
seguranca e privacidade, pares podem limitar a sua prei§ooa colaborar, compro-
metendo assim o desempenho da descoberta de servicos remtmbi
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Os trabalhos existentes na area de descoberta de sergigsaymo [4], [9], [1] e
[18], n&o consideram no projeto de seus sistemas essaaelagdmpromissdradeoff)
entre colaboracdo, seguranca e privacidade. A principafibaicdo deste trabalho é
0 projeto do FSSDRlexible Secure Service Discovgryum protocolo dedescoberta
de servicos flexivepara ambientes ubiquos. Sua principal caracteristicandifreque
pares sempre colaborem, porém ajustando o nivel de expgsiga suas informacdes
sensiveis. Redes de confian¢a sdo utilizadas em substitig#oa-estrutura fixa de
seguranca, e mecanismos para controle de exposicao saegaaps como uma politica
de privacidade do usuario que esta anunciando ou buscamnigose

O restante deste trabalho encontra-se organizado come.sadbecao 2 aborda
brevemente os trabalhos relacionados na area de desadderevicos. A Secao 3 define
o problema tratado e os principios que guiaram o projeto ®DF8nquanto uma visdo
geral do protocolo e sua formalizacdo sao apresentadaggdssH e 5, respectivamente.
A Secéo 6 apresenta uma avaliagcdo do protocolo, discutimgoircipais resultados en-
contrados. A Secédo 7 apresenta consideracoes finais e undagg@a trabalhos futuros.

2. Trabalhos Relacionados

Segundo [17], ha uma gama de trabalhos que se concentranselvereos problemas
ligados a descoberta de servigos. O estudo em [10] apres&nts destes trabalhos,
categorizando-os principalmente quanto ao tipo de redeueniagam projetados: redes
fixas, redes méveiad hocde um salto ou de multiplos saltos (MANETS). Os trabalhos
relacionados a FSSD s&o principalmente aqueles que abaudesitbes de seguranga e
privacidade, bem como aqueles que utilizam a colaboractie pares na descoberta
de servigcos para contornar a auséncia de infra-estruturadge Esta secdo apresenta
brevemente alguns desses trabalhos.

Os protocolos apresentados em [4] e [9] enfatizam a colghorantre os pares em
MANETSs e ndo possuem mecanismos de seguranca e privacidagimeiro trabalho,
€ proposto um protocolo de descoberta de servicos com emcamento seletivo baseado
em grupos de servicos. A descricdo de servigos em grupodizaalentre outros aspec-
tos, uma tabela de encaminhamento escalavel e um casaneesgovios aproximado.
O segundo trabalho propde um modelo de descoberta basedidicaseletro-estatica,
onde a busca (carga negativa) vai ao encontro do servigge(pasitiva) utilizando como
parametros de escolha do servico que sera mostrado acdigigtancia em saltos e a
capacidade do servidor (CoS).

Os protocolos apresentados em [5], [1] e [16] empregam nsvas de segu-
ranca na descoberta de servigos. O primeiro trabalho urodNinja SDS, um proto-
colo para redes com infra-estrutura fixa, adequado para cete controle administrativo
forte. Ninja SDS utiliza trés unidades centrais para preeguranca na descoberta, in-
cluindo autorizagao e autenticagéo. Certificados e lista®aole de acesso sao utiliza-
dos para autenticar clientes e verificar se 0S mesmos podeseaaama informacgéo de
servicgo, respectivamente. Em contraste, o segundo t@baltesenta uma solucéo para
MANETS utilizando modelos anarquicos de confianca comfemtios digitais. O ter-
ceiro trabalho segue a linha do segundo, apresentando uatlmque utiliza sistemas
de reputacdo para manter, de forma distribuida, qual aaepaide um servigo.

O trabalho de Zhu [19] enfatiza uma abordagem para protegevacidade dos
usuarios e provedores. Nesse esquema, USUArios e sewigxsiEm progressivamente
através de uma troca de mensagens compostas por filtros Blddirados para ex-
por sumarios de dominios e servi¢gos procurados. Somené&ioswestes dominios e
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servicos poderdo decodificar a mensagem e descobrir queisiteqte estd pedindo seus
servicos, satisfazendo assim critérios de privacidade xpo®cdo progressiva agrupa
sumarios de dominios e servigos procurados em um unico Bynedexpde parcelas

deste interativamente até que seja detectado um par gskagatos critérios de dominio
e servicos procurados, ou entdo a interacdo € abortadaajtasdritérios ndo sao de-
tectados, impedindo assim a exposi¢ao do requisitante.

Como sera explicado posteriormente, colaboracdo, seguepgivacidade séo
aspectos conflitantes em ambientes sem garantias de stftdtea fixa de rede e segu-
ranga. Nesse contexto, FSSD se diferencia dos demaishtosljadr oferecer um modelo
flexivel de descoberta de servicos, onde provedores eadipodem ajustar o grau destes
aspectos em tempo de execucéo, de acordo com suas necessklatportante ressaltar
também que a seguranca e privacidade sédo garantidas tamaletapa de descoberta, ao
contrario de protocolos como [1] e [16], que rodam sobre antbs sem infra-estrutura
de rede e seguranca, porém utilizam mecanismos de sega@entas para a selecéo dos
servicos descobertos.

3. Principios de Projeto

No contexto de descoberta de servicos, o problema que abtdito estuda é o compro-
misso entre a colaboracdo, seguranca e privacidade. Esggauisso € relevante em
ambientes ubiquos onde a colaboracédo entre pares é necpssarcontornar a limitacao
da infra-estrutura de rede e seguranca, ao mesmo tempo earsggaranca e privacidade
agem em detrimento da colaboracéo. Esse problema é definidetalhes na Secéo 3.1.
A Secéo 3.2 apresenta o modelo flexivel de descoberta deaeprioposto pelo FSSD.

3.1. Compromisso entre Colaboragao, Seguranca e Privacida

A descoberta de servicos é uma tarefa desempenhada de folabarativa entre pares
de um ambiente ubiquo. Entretanto, € possivel que existaes paal-intencionados
gue buscam comprometer o funcionamento do sistema de detrde servicos. Além
disso, o nivel de incerteza nesses ambientes reduz o nigefdeanca que anunciantes e
clientes de servicos possuem no momento de interagirem.eGoestemente, isso tam-
bém aumenta os riscos para a privacidade do usuario, hagaquis a colaboracao na
descoberta envolve informacdes sensiveis como identigad#d do usuario, entre outros
[17]. Nesse contexto, é importante que a descoberta degsrsgja realizada de forma
segura e prudente.

A presenca de uma infra-estrutura fixa de rede e segurancaierge facilita
a obtencado de seguranca e privacidade, pois oferece requasm a implantacdo de um
firewall, acesso a autoridades certificadoras, entre outros mewanisEntretanto, essa
premissa nao é valida em computacao ubiqua por duas razbasnfva-estrutura € ine-
xistente ou a mesma é restrita a um conjunto de pares, selihitaiga por um dominio
administrativo. Logo, assumir uma infra-estrutura de sagga ird limitar a colaboracao
entre os pares da rede. Caso um gerenciamento de confianeatdaszado (tal como
[7]) seja utilizado no sistema, o nivel de colaboracdo pedesoporcional ao nivel de
confianca que um par possui no outro. Em ambos os cenariosssév@loobservar a
escolha ou compromisso entrelaboracdo ou seguranca

A questao de privacidade na exposicéo de informacdes desdeva a outros
dois compromissos no projeto de sistemas de descobertaim®inar, colaboragéo ou
privacidade, diz respeito ao nivel de exposi¢cdo que um par assume. Una mai
posicao de informacdes de servico tende a melhorar o desbmpa descoberta, porém
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diminui a privacidade do usuério. O segundo compromisseesponde a escolha entre
seguranca e privacidadeonde se define que tipo de informagdes séo expostas para per-
mitir a implantacdo de mecanismos de seguranca. Expommaipgies como identidade,

por exemplo [11], permite criar mecanismos de gerenciamn@gaiconfianca; em contra-
partida, isso possibilita também que pares consigam @sati servico ao seu dono, 0
gue pode levar a perda de privacidade.

3.2. Modelo flexivel de descoberta de servigos

Através de um modelo flexivel de descoberta de servicosegawes e clientes podem
ajustar o grau de colaboracdo em funcéo dos graus de segwamiyacidade exigidos
para determinado servico ou consulta. Basicamente, a id&aaito maior o grau de
seguranca e privacidade exigido para determinado anégonomilta, menor sera a ex-
posicao deste para os pares da rede e, consequentemente,ser@na colaboracao do
provedor/cliente para o sistema de descoberta. Essa figad® € oferecida ao usuario
através de um conjunto de parametros, que permitem tambénoth& entre seguranca
e privacidade. O restante desta se¢do aborda os principipsogeto definidos para o
correto funcionamento desse modelo.

A comunicacao entre pares, seja no envio de andncios e tas\sséja no repasse
dessas informacdes, deve ser realizada de forma segur&matepender de uma infra-
estrutura fixa de seguranca. Isso € obtido com o uso de redesfi@nca, onde pares se
comunicam com seus Vvizinhos através de canais criptografagsimétricos. Portanto, a
rede de confiancga limita o fluxo possivel de mensagens do F&&#la fisica subjacente.
Cada canal é uma relacdo de confianca estabelecida entreadess peguida de uma
troca de chaves publicas entre os mesmos a fim de estabelsm®lseguro. Assume-se
gue a distribuicdo de chaves publicas entre pares sejalfeitzaneira segura, atraves de
estratégias como contato fisico [14] ou contato visual [2].

Como mencionado anteriormente, o gerenciamento de confiaipiea a ex-
posicdo da identidade de cada par, levando a perda de padecdo mesmo. Nesse
contexto, o modelo de descoberta faz uso de duas identidadeap umaidentidade
forte, para uso em transagdes seguras entre os paresidemtidade fraca, para fins de
gerenciamento de confianca. A primeira é um identificad@igtente (endereco MAC),
e portanto mais sensivel na exposicao.

Quanto maiores os riscos envolvidos no processo de desapbwnor deve ser
a exposicao de informacfes sensiveis por um par. Nessextpnbepresente modelo
prevé diferentes niveis de visibilidade para um andncioamsalta de servico. A me-
dida que um anuncio/consulta é propagado pela rede de opamfigartes mais sensiveis
dessa informacao vao sendo suprimidas, pois 0s riscosaciuade com sua exposi¢ao
aumentam. Os riscos sdo maiores devid@asitividade das relacdes de confianca. Se
Braulio confia em Ana, que confia em Carlos, certamente o ris@Braulio envolvido
na exposicao do anuncio do servigo a Carlos é maior do que &Quamnto mais estreitas
forem as relacdes de confiancas, sejam diretas ou trassitiaaor sera a visibilidade da
informacé&o ao longo do canal de propagacao.

Por fim, é necessario evitar a exposicado prematura de pneg&dalientes até o
momento em que o0 casamento é confirmado e ambas as partesrdegejagir. Para
tanto, o modelo prevé dois tipos de casamento: local, esldipelo provedor ou cliente;
e in-network feito por um par intermediario aos mesmos. No casamenéd, loma das
partes se expde a outra de acordo com seu grau de risco ateildvo casamento-
networkpossui uma etapa de autorizacdo, onde o par intermedidifica@scredenciais
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impostas no anuncio e na consulta, para entdo autorizaameao e notificar o provedor
e o cliente. Por exemplo, se o anuncio do servigo de Braulioch&gou a Carlos, e a
consulta de Carlos aquele servigco ndo chegou a Braulio, sigmjtie estas informacgdes
nao sdo visiveis aos mesmos. Entretanto, Ana recebeu ambaf®m@nacdes, e pode
autorizar o casamento caso Braulio satisfaca as crededeiasnsulta e Carlos satisfaca
as credenciais do anuncio.

Cenarios-alvos deste protocolo incluem ambientes ubiquasrdra-estrutura de
rede e seguranca € restrita a certos pares ou inexistengs. fraticipam de uma sistema
seguro de descoberta de servigos que contorna essasdiesitdg ambiente. Por exemplo,
se Braulio entra em um hospital, provavelmente ele ndo desgjar 0s servicos que
estd procurando a todos os presentes. Quando Braulio vailtaonseu laboratério de
confianca, s6 deseja expor suas consultas a usuarios dedneebtorio. No outro lado, a
doutora Ana exp8e a maioria dos seus servi¢os para médicogieriarios do hospital,
porém alguns outros poucos sao expostos apenas as suasaeegboratdrio. Nesse
sentido, a capacidade de ajustar os niveis de segurangeaeigaide torna a colaboragao
mais atraente.

4. Visao Geral do Protocolo

FSSD é um protocolo de descoberta no nivel de aplicacaop seddpendente da rede
fisica subjacente e dos protocolos de roteamento utilzadoarquitetura do FSSD €
constituida de trés componentes principasrenciamento de confiancaresponsavel
em coletar, distribuir e computar opinides sobre paresda {[@mo sera explicado pos-
teriormente, uma opinido € uma tupla confianca/certeza)irole de exposi¢cap que
controla a visibilidade de um andncio ou consulta ao longsudepropagacao pela rede
de confianca; eénecanismo de casamenfogue suporta 0 casamento entre anuncios e
consultas de forma local ano-network

Anuncios e consultas de servicos sdo doravante chamadasodaacdes de
servigco, apresentando uma estrutura similar com os seguintes cangsntidade forte
do provedor ou cliente, identidade fraca, descricao danmigao de servico, credencial
de acesso e opiniao sobre a informacéao de servico. Os trasis sdo oferecidos por
FSSD para prover diferentegveis de visibilidade no nivel 3, todos os campos séo
expostos; no nivel 2, a identidade forte é suprimida; e neldivambas as identidades
séo suprimidas. Os outros dois campos séo utilizados pasaonentan-network a ser
descrito mais adiante.

O controle de exposicao visa diminuir a visibilidade de umaraio/consulta (in-
formacédo de servico) a medida que € propagado pela rede. tdPdoa ele depende
de um parametro configurado pelo usuaricGi@au Minimo de Confianca para Ex-
posicdo(GMCE), que deve ser configurado para cada nivel de visidéidapode ser
diferente para cada anuncio e consulta, dependendo doguscestes representam para
seus usuarios. O GMCE é utilizado para verificar se o provelteie possui um grau de
confianga minimo com o proximo par na propagacao do anuocisitta; esse grau de
confianca pode ser direto ou transitivo. Caso ndo possua,osasap suprimidos e a in-
formacédo de servico é passada com o maior nivel de visiididajo GMCE é satisfeito
pelo grau de confianca do provedor/cliente com o préximo par.

No casamentan-network o anuncio/consulta recebido é casado com uma con-
sulta/anuncio de outro par, armazenada em seu reposibgab IEsse casamento € atre-
lado a um mecanismo de autoriza¢do, que verifica se as craideingpostas no anun-
cio sdo atendidas pelo cliente e vice-versa. Caso positiva, mensagem de resposta
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ao casamento é enviada ao provedor e cliente através de uamisrao debacktracing
(Secdo 5.3). Esse mecanismo € necessario pois o par intérrngebde ndo possuir uma
relacdo de confianga com provedor/cliente para enviar aagensde forma segura. A
mensagem indica ao cliente que o casamento foi autorizadatér informacdes para
0 mesmo contatar o provedor, incluindo uma chave publica eéantificador de grupo,
para enviar a requisi¢cao de servi¢o ao provedor de formaaasit Logo, a identidade do
provedor ndo é exposta até 0 momento em que 0 mesmo aceitpisigao do cliente.

O contetudo das mensagens de anuncio e de consulta é formaskguiate
maneira: informacao de servico (com os campos pertinentadval de visibilidade cor-
rente); o GMCE para cada nivel de visibilidade; e um rastro dasagem de tamanho
fixo, utilizado para evitar ciclos na propagacéo, limitationero de saltos na propagacéo
(no sentido de que um rastro cheio indica que o nimero maxevgalios foi atingido)

e backtracing Um quarto tipo de mensagem, ainda ndo comentadogéamendacao
utilizada para o gerenciamento de confianca. Visto que slbém € sujeita ao controle
de exposicéo, seu contetdo é similar ao da mensagem de @icdnsulta, trocando-se a
informacao de servico pela recomendacao.
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Figura 2. Exemplo de rede de confianga

O diagrama da Figura 1 ilustra o controle de exposicéo e oregain-network
para um anuncio e uma consulta, onde nota-se trés tipos dsagesTs: consultas, anun-
cios e respostas ao casamento, representados respeotwgpoe), A e M. A rede de
confianca utilizada no exemplo pode ser visualizada na &@uronforme sera explicado
na secao seguinte, 0S pesos nas arestas representam eoafiangzap, e ps S4o prove-
dor e cliente, respectivamente. E importante reforcar gsa eede ndo tem associagéo
com a topologia fisica subjacente. A troca de mensagerisitizsé descrita a seguir:

1-3: p; anuncia o servico para (1), que propaga 0 mesmo pakae ps (2 e 3), porém
suprimindo as identidades forte e fraca;
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4-6: pg envia a consulta pana (4), que é propagada para os pareés) — sem identi-
dade forte — @5 (6) — sem ambas as identidades.
7 : parp, propaga ainda o anuncio para suprimindo a identidade fraca (7).
. ocorre 0 casamenin-networknos pareg, € ps, com base no andncio e consulta
recebidos.
8-10: o controle de acesso falha no parporém é realizado com sucesso gmque
entao envia uma resposta ao casamento para o clig(®¢ e o provedop; (10).
A resposta &g deve passar pgr; (9), uma vez que, ndo conhece o endereco
MAC de ps. Esse caso ilustra o funcionamento do mecanismuadktracing

5. Formalizac&o do Protocolo

A rede de confianca considerada em FSSD é um grafo direcipoade vértices sao
usuarios/dispositivos da rede e um arco ponderadiopdea; corresponde a opinido do
par p; sobre o pap,, definida comaL(z, j). Uma opinido consiste de dois nimeros: a
confiangat;; (trust), tal como uma estimativa baseada em evidéncias locaiscomen-
dacgGes de outros pares; e a certezgconfidency ou exatiddo, sobrg;. Ambos os
numeros podem assumir um valor no interv@lol]. Além da opinidoL(i, j), p; deve

ter também a chave publica ge para poder transmitir algo ao mesmo; essa chave é
representada pdP K (i, j).

Este modelo de confianga é semelhante ao proposto em [1Bmpayui a coleta
de opinides ndo é apenas local, mas também baseada em reegdesde outros pares.
O uso de recomendacdes cria um nivel de transitividade mmgamento de confianca,
onde pares podem obter informacdes de outros com quem &dodamham interagido.
Uma opinido transitiva é calculada usando operadores deatemacdo e consenso; um
exemplo de implementacédo destes é descrito na referétaiaciO operador de concate-
nacaox combina opinides e recomendacgdes, tal fuek) = L(i,j) ® L(j, k), gerando
assim a opinido transitiva gg sobrep,. Ja 0 operador de consensaombina opinides
transitivas sobre um mesmo par. Considerabtio, k) e L?(i, k) opinides dey; sobrepy,
adquiridas através de diferentes pares intermediario®sé (i, k) = L' (i, k) ® L*(i, k).
Ambos os operadores sdo associativos e comutativos, seedod@distribuido sobre.

No controle de exposi¢cdo, os parametros de GMCE para o niwakitididade
v = 1,2, 3, definidos para a informacéo de servi¢co (anuncio/consoltagcomendacao
x, sdo representados atraves(i®/ CEY. GMCE? = (tmin, ¢min) define os valores de
confianca e certeza necessarios. Considerando quepg geseja enviar um anuncioa
pr; €ste é apto a receber o anuncio no nivel de visibilidade e somenteé PK (k,i) e
L(i,k) > GMCE?, 0ut;j > tuyin Acij > cmin. S€pi, deseja propagar parap;, teriamos
a condicaad. (i, j) > GMCEY, ondeL(i, j) € uma opinido transitiva.

Tabela 1. Tabela de simbolos
L(i,7): opinido dep; sobrep; t;; e c;j: confianca e certeza ge sobrep;
v: nivel de visibilidade x: informagéo de servigo ou recomendacgao
GMCEZ: GMCE do nivel de visibilidade paraz | tmin € cmin: cOnfianca e certeza minima necessaria
® e®: operadores de concatenacdo e consenso PK (i, j): chave publica dg; publicada a;

5.1. Gerenciamento de confianca

Os mecanismos de controle de exposicao e casamento prepekid-SSD dependem do
gerenciamento de confianca. Integrar o gerenciamento diewcoa ao protocolo em vez
de utilizar um mecanismo ortogonal é uma escolha de prajae®iraz como beneficio a
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possibilidade de submeter recomendagfes de outros pamescamismo de controle de
exposicao. Com o gerenciamento de confianga integrado, F&aDtg que informacdes
sensiveis, como a identidade fraca, ndo estardo sendot@x@opares quaisquer por
mecanismos ortogonais. Embora tenha seu proprio gereectande confianca, FSSD
emprega algoritmos conhecidos da literatura.

Cada par mantém duas “tabelas de confianca”: uma baseadadémaas locais,
e outra baseada em recomendacdes. A tabela de evidénaissdamviada pgs; como
sua recomendacao a outros pares. Uma vez que o envio destaeretacao € sujeito
ao controle de exposicéo, a expectativa é que a coleta dénewdd seja menos sujeita
a falsas acusacdes e, portanto, mais exata. Quando a opitiE®um par esta presente
em ambas as tabelas, a opinido consolidada é calculada uiateeiprma: L(i, k) =
Li(i, k) x Wh+ L7(i, k) x W", ondeL! é a opinido na tabela de evidéncias locaisé
a opinido na tabela de recomendacGék'ee 1" sdo os respectivos pesos das opinides.
Deve-setetV! + W™ =1eW, > W,.

5.2. Controle de exposicao

O Algoritmo 1 apresenta o algoritmo de controle de exposegapregado pop., que
recebeuw e deve decidir se propaga a mesma, baseando-se nos Valdi€s,” definidos
por p; (provedor, cliente ou par que enviou uma recomendacéo) af®s pao possuem
um grau minimo de confianga para receber informacgdes se&)steenpos devem ser
suprimidos (linhas 4 e 7) ou a informacdo ndo deve ser majggema (linha 10). O
algoritmo para o envio inicial de um antncio ou consultayassdo dep, parap;, € mais
simples: ele consiste da linhas 2 do algoritmo. Caso a comdizgae, a informacéo de
servigo néo é enviadagg.

Algorithm 1 Parp. decide se propagaparavp; : 3(L(i,j) A PK (i, j))
1: ps < par que enviow {n&o necessariamenteg}

msg < mensagem que carrega

if msg.identidadeForte é visivel\ msg. GMCE? > L(c, j) then
Suprime identidade forte

end if

if msg.identidadeFraca é visivelA msg.GMCE? > L(c, j) then
Suprime identidade fraca

end if

if msg.GMCE"' > L(c,j) then
Descarta propagacao

- end if

. msg.oplnfo= msg.oplnfo® L(c, s)

: msg.GMCE" = msg.GMCE"/L(c, j) parav = 1,2,3

© ® N 2 a A~ N

e e
w N P O

Além da deciséo de propagar ou néo, o algoritmo atualiza coigos impor-
tantes na mensagem a cada novo salto de propagacdo: a gmbi&oa informacéo de
servico ou recomendacéo recebida (linha 12), que repeeaaniniao transitiva do canal
por onde a mensagem foi propagada, e o GMCE (linha 13) defirmdp;p Tendo em
vista aumentar a exatidao da opinido sabremprega-se o operaderpara combinar a
opinido sobre: com base em varias cépias do mesmo recebidas via canaimdltes.
A formula utilizada para atualiz&r M/ C'E' corresponde ao inverso do operadorcon-
formex é propagada, o valor de GMCE aumenta (ou seja, fica mais og¢s@itefeito é o
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mesmo de se incluir na mensagem o valot:dd C' E? original e L(i, ¢), para 0 proximo
par definir se pode propagar a informacéo. Entretanto, ekpor) em cada mensagem
€ uma perda de privacidade desnecessaria, pois permite gayerem o quanto outros
confiam neles.

5.3. Casamentan-network

Sendox{ 0 anuncio do proveday; e z§ a consulta do clientp; ao servico anunciado
por p;, um par intermediarip.. que recebe ambos vai autorizara receber o anuncio
dep; somente se: a identidade fracajgeesteja expostar{.idFraca); a opinido sobre a
consultarg, e consegUentemente sobre a identidade fraca exposta mapfessuficiente

em relagdo a credencial de acesso impostag@].opinfo > z{.cred); e se a opiniéo
dep. sobrep;, baseada na identidade do ultimo, atende a credencial decaféc, j) >
msg.cred). Trocanda: por z7, tem-se o controle de acesso executado para o provedor
pi,» onde o par intermediario verifica se 0 mesmo atende a criadlénposta em:}.

A Figura 3 ilustra diferentes cenarios de autorizacdo. Xbaie cada cenario
estdo os elementos envolvidos no controle de acesso pagaadNo cenario A, ndo
héa casamento. No cenario B, o casamémoetworkocorre, porém a autorizacao falha,
pois ndo existem identidades fracas expostas. No cenariot€m acesso a identidade
fraca dec, 0 que permite determinar se 0 mesmo € autorizado a acessanc@ Caso
positivo, uma resposta ao casamento é enviadaksse cenario, todavia, ndo permite
guem verifigue, em nome do cliente, e credenciado a prover tal servico. Apesar da
situacao desigual, fica a cargo do cliente decidir se inigia tequisicdo a. No cenario
D, a autorizacdo ndo é necessaria, pois ambos expdem a ag@onde servico um ao

outro.
A . . |

Nivel 1 ' t
_____ tea Opinio sobre o antincio, Opinido sobre a consulta,
Nivel 2 credenciais da consulta credenciais do antincio
—  Nivel 3
f——+—— Elementos para autorizagéo
C - D ot
™ ’
B g, N . .
m j s
' ecC ) Pe oC
. / :
. - 4
—t— | —

Opiniao sobre o anincio, Opinido sobre a consulta, Nao necessaria
credenciais da consulta opinido sobre o cliente,
credenciais do anuncio

Figura 3. Cenérios de controle de exposicédo, casamento e aut  orizagédo

Por fim, € importante notar que respostas ao casamento saoa&ngem expor
as identidades do provedor e do cliente, por meio de um nsuaniebacktracing
Mensagens de anuncios e consultas possuem um rastce) (embutido, excluindo a
identidade do provedor ou cliente, para garantir sua gdeale. Através deste rastro, o
parp,, consegue iniciar a propagacao da resposta pelo caminhganegiptografando a
resposta com a chave publica da informacao de servico (jieesa descrigédo); logo, s6
o cliente e provedor podem decodificar a resposta. Dessafaaimrmecanismo satisfaz
0s requisitos de anonimidade do cliente e provedor.
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6. Avaliacdo do protocolo

Um protétipo do protocolo proposto foi implementado e erg@liado usando o simu-
lador de protocolos de rede Simmcast [13], com foco nas tafsiicas do controle de
exposicao e do casamenisnetwork A Secéo 6.1 descreve o modelo de simulagéo, in-
cluindo parametros, cenarios e métricas utilizadas. Oipais resultados encontrados
séo discutidos na Secéo 6.2.

6.1. Modelo de simulacdo

Os experimentos foram conduzidos empregando-se um conjienpares organizados
em uma topologia fisica em estrela, simulando um canal dedbest entre 0s mesmos.
Acima desta topologia fisica, existe uma rede de confianiga es pares, exibindo pro-
priedades demall-world Trabalhos como [12] mostram que estas propriedades se apli
cam também a redemd hoce portanto sdo adequadas para a simulacdo do FSSD. O
algoritmo para geracéo de topologias expressando redemflareza descrito em [3] foi
utilizado para gerar cenarios com 100 pares. Para obtealgees estatisticamente con-
fidveis, os experimentos foram repetidos com varias tofedogeradas aleatoriamente
segundo o algoritmo. Considerando as topologias geradasédia o diametro da rede

foi 6, e o grau meédio dos pares oscilou entre 6 e 9, com média 8.

Os valores dos arcos da topologia logica (ou seja, das edai® confianca) séo
inicializados segundo uma distribui¢&do uniforme com \edoro intervaldo, 7; 1, 0], e se
mantém estéticos ao longo da simulacdo. Nesse contextonasse um gerenciamento
de confianca eficaz, com uma etapa de convergéncia nos vaéocesfianca, e foca-se a
avaliacdo nos demais componentes de FSSD, que séo comrexpalsicao e casamento
in-network O valor de certeza(;) € ignorado na presente avaliagéo, pois assume-se essa
etapa de convergéncia, o que produzira relacdes de conéatétacas. Dessa forma, ele
€ igual ao valor de confianga, ou seja, uma opini&o j) € igual a tupla(t;;,t;;). Da
mesma forma, o valor de GMCE para o nivel de visibilidad#eve ser definido como
(tmina tmzn)

Quanto a descoberta de servigos, € assumido um cenariesimplde pares sao
clientes de um servico (ou seja, que procuram esse servigoredado momento) e po-
tencialmente provedores de outro servigo durante a sid@old@éresume-se um conjunto
de 6 servicos, representado ar Estes servicos podem ser oferecidos por mais de um
par, sendo alocados uniformemente aos mesmos; uma pavsgdarmds ndo oferecera ne-
nhum servico. Cada par também deve estar associado ao sgueig@ consultar durante
a simulacdo. Essa associacdo segue uma distribuicdo Zigker@-se que o vinculo de
um par com o servigo provido e o servi¢o consultado € estaismensagens de anuncio
sdo enviadas de forma periddica, enquanto que as mensagensiiita sdo transmitidas
segundo uma distribuicdo exponencial. A simulagéo rodaaimpo suficiente para que
as métricas coletadas convirjam, ou seja, quando novasagems de andncio e consulta
néo afetam os resultados até entéo coletados.

O objetivo a cada execucdao é coletar as métricas da simutagd@ variacéo da
visibilidade dos anuncios e consultas. Cada experimentadidth em multiplas rodadas,
nas quais é executada a simulacdo com um GMCE diferente patatarminado nivel de
visibilidade. S&o executadas multiplas repeticées dercatdala, com sementes aleatérias
distintas, computando-se uma média para a curva que repesémpacto da variacdo
de GMCE. Para diferenciar este parametro de anuncios e tasisafiota-s& MV CE? e
GMCE,, respectivamente.
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As métricas de avaliacdo consideradas neste trabalho:fatama de casamentp
gue mede o nimero de casamentos entre servicos anunciaslosudt@s aos mesmos; e
ataxa de efetividade do casamentajue representa o nimero desses casamentos onde
o clienterecebeu @anunciq seja por meio do controle de exposicéo ou pelo mecanismo
de casamentm-network Estas métricas permitem avaliar o compromisso entre bivisi
lidade da informacao de servico e a colaboracéo na desaateservicos. De um modo
geral, os resultados esperados sdo aqueles que comproeammcajuste no GMCE de
determinado nivel, com intuito de refletir necessidadeggderanca e privacidade, afetam
de forma proporcional o desempenho da descoberta no sistgraato maior a visibili-
dade, menor a seguranca e privacidade, porém melhor é deiskoa descoberta.

A taxa de casamento e de efetividade do casamento sdo defmabguir. Seja
(Q)s 0 conjunto de consultas ao servigoe S, ¢;s € (), a consulta de; ao servigo
s e a;s 0 anuncio dep; sobre o service. A taxa de casamento ¢e € o numero de
casamentos encontrados do tijag,, ¢;5) (ondep; pode ser qualquer par, com excegao
dep,), dividido por|Q,|. Em outras palavras, é a porcentagem dos pares que procuram
e encontram servico de sobre o numero total de pares que o procuram. A taxa de
efetividade do casamento gdeutiliza um calculo similar: € o nimero de casamentos do
tipo (a;s, ¢j5), onde o cliente; obteve acesso @;, dividido por|(Q),|. Essa Ultima € no
maximo igual & primeira, pois desconsidera casamentogtworkonde o cliente nao
atende as credenciais impostas pelo anuncio.

6.2. Resultados

Observa-se que nos resultados apresentados nesta segéagao/do GMCE para con-
sultas,GMCE;, € expressa no eixe dos graficos. Isso significa que, se a variagao do
nivel v estiver sendo medida, todos os pares possuirdo o m&smMo E; (com excecao

do nivel 3, que é igual &M CE?). No caso dos anlncios, essa variagdo acontece com
a introducao de um conjunto déasses de privacidadeo modelo da simulacdo. Essas
classes possuem diferentes valot&8¥ C'EY para os niveis de visibilidade. Cada par é
alocado a uma destas classes durante a simulagdo. A copéigute cada classe pode
ser conferida na legenda da Figura 4. Pode se interpretaclasse de privacidade como
sendo um tipo de perfil do usuario, no papel de provedor dégsstvPor exemplo, pares
das classes 1, 2 e 3 sdo mais prudentes na exposi¢cao daaderitidte em seus anun-
cios GMCE? € [0,9;1.0]). Quanto as credenciais impostas no andncio, assume-se que
possuem o mesmo valor ddV/C E! da classe; as credenciais impostas nas consultas séo
desconsideradas, pois a taxa de efetividade do casamersidexa apenas o caso onde 0
cliente foi autorizado no casameniwnetwork

As Figuras 4 e 5 mostram o compromisso entre o grau de pra@eielxigido pelo
usuario para niveis de visibilidade 1 e 2, respectivamentejesempenho da descoberta.
Ambos os graficos foram extraidos de experimentos étMCEg = GMCE;, que é
determinado por um ponto no eixoeGMCEj = GMCE?3, que é dado pela classe de
privacidade. A primeira igualdade ndo compromete o0s exy@ios, pois nao existe uma
correlacéo entré&' M CEg eGM Cqu que afete os resultados de cada métrica.

O principal resultado da Figura 4 é a relacao inversamemtgopcional obtida
entre os parametros de visibilidade e a taxa de casamemo, €sperado. Isso permite
validar o controle de exposi¢éo provido por FSSD como forenasiiarios refletirem suas
exigéncias de privacidade na descoberta de servicos. @u&ai@rGMCE;, maior é a
prudéncia na exposicdo das consultas, o que acaba diminaindmero de casamentos
realizados. As curvas exibem um comportamento similassela mais prudentes, como
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Figura 5. Impacto da variagdo do nivel 2 de visibilidade

3 e 5, obtém uma taxa de casamento menor que as demais. Eadniparbservar que
a relacdo inversa mencionada ndo implica que uma taxa dmeagaé alta somente se
o valor de GMCE para o nivel 1 é baixo. Conforme mostram as cuadsgura 4, é
possivel obter altas taxas de casamento com grau de pradédio (G M CE; =0,5).

A efetividade do casamento também obedece a relacbes saresihcom o
GMCE do nivel de visibilidade 2. Observa-se, na Figura 5, qiaatp menor GGMOEg
(ou seja, menor prudéncia), maior € o niumero de casamesetdssfrealizados, particu-
larmente devido a maior exposicao das identidades fracadidates (condigédo essencial
para o casamentn-networR. As classes 3 e 5 apresentam uma taxa menor devido princi-
palmente as credenciais de acesso aos anuncios mais (idasJm ponto importante a
ser destacado é o compromisso entre provedores e cliemmi@yaal, por exemplo, mostra
gue é possivel obter taxas de casamento efetivo entre 80% g@ndo clientes expbem
suas consultas comMCEg = 0, 8 e provedores expdem andncios c6M/ CE! = 0,8,
onde0, 8 representa um grau de prudéncia alto.

Outro resultado importante € que pares nao necessitam @égorma demasiada
suas identidades fortes tendo em vista contribuir mais @akesempenho da descoberta
no sistema. Todas as classes apresentaram taxas de casefetvt entre 90% e 100%,
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comGMCE? variando entr@, 60 e 0, 90, excetuando-se as classes 3 e 5, onde o principal
fator da baixa taxa & MCE!, e ndoGMCE?. Essa propriedade é relevante porque
permite a pares resguardarem sua identidade fisica, seanmalorda colaboracgéo.

7. Conclusdes

Este artigo apresentou FSSD, um protocolo para descobertardicos em ambientes
ubiquos que permite que pares contornem a limitacdo daesfratura através da co-
laboracdo, ao mesmo tempo em que € guiado por um comprométimEm o grau de
seguranca e privacidade desejado pelo provedor ou clientendservico. Os principais
componentes do FSSD foram apresentados, que séo o0 gerentaie confianga, con-
trole de exposicdo e mecanismo de casamentetwork utilizados para viabilizar o
compromisso entre colaboragéo, seguranca e privacidaigeontle se sabe, ndo existe
um sistema de descoberta de servicos que considera esstEegLaEn seu projeto.

A avaliacao preliminar do protocolo permitiu mostrar umaesde propriedades
interessantes na descoberta de servigos, que formam e@rdifgr deste protocolo.
Através destes experimentos, foi possivel mostrar que éuwpstico aplicar um mo-
delo flexivel de descoberta de servigos considerando geagsldboragcéo, seguranca e
privacidade desejados, pois permite que o usuario os ajasferme sua necessidade e
politica de privacidade.

O uso do FSSD nao € limitado a ambientes sem infra-estruéurade e de segu-
ranca. Muitos cenarios ubiquos possuem uma, emboraaesuitn nimero de usuarios
gue pertencem a um dominio administrativo. Nesse contE&8D pode ser combinado
com a infra-estrutura existente de tal forma que usuariogr@@lo dominio possuem
relacdes de confianca elevadas com os dispositivos caofaelo dominio, enquanto
usuarios fora do mesmo possuem relacdes mais brandas. fDeBaaé possivel limitar
0 uso de certos dispositivos de acordo com o perfil de cadaiogpée esta inserido no
ambiente.

Como trabalhos futuros, vislumbramos novas classes deiggeos, em parti-
cular um estudo sobre o impacto do gerenciamento de confeaagaisténcia de pares
mal-intencionados na rede. Além disso, uma analise de gesdra do protocolo também
€ desejavel, visto que o0 mesmo é destinado ao uso em digpsgitibiquos, 0s quais
muitas vezes possuem varias restricbes computacionaisinR@ imperativo investigar
o impacto da rede fisica subjacente no funcionamento e gesdra deste protocolo.
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