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Abstract. This paper presents and analyzes a trust model for mobile ad hoc

networks. We aim to provide nodes a mechanism to build a trust relationship

with their neighbours. The proposed model considers the recommendation of
trustworthy neighbours and the experience of the node itself. The interactions
are limited to direct neighbours in order to scale on mobile networks. The results

show the efficiency and the trade-off of our model in the presence of mobility.

We also analyze the advantages of considering the relationship maturity, i.e.
for how long nodes know each other, to evaluate the trust level. The maturity
parameter can decrease the trust level error up to 50%.

Resumo.Este artigo apresenta e analisa um modelo de confianga para redes
moveis ad hoc. O objetive prover aos s da rede um mecanismo para con-
struir relagdes de confianga com seus vizinhos. O modelo proposto se baseia
na coleta de inform&ges locais e na troca de recomendas, restringindo as
interagdes aos vizinhos diretos a fim de privilegiar as redéve@is. Os resul-
tados mostram a efiéncia e os compromissos do modelo proposto em redes
com mobilidade. A daiise dos resultados revelou as vantagens da utiivac

da maturidade do relacionamento, igtphd quanto tempo 0sas se conhecem,

no clculo do grau de confianga. A maturidade possibilitou uma rédude aé

50% no erro do grau de confianga.

1. Introducao

A principal diferenca entre uma rede convencional e uma rede agl hauéncia
de infra-estrutura. Por este motivo, adsracumulam as fuldes de roteador, servidor e
cliente, obrigando-os a colaborar para o bom funcionamento da rede. Esta tstie@ter
peculiar impede que aplicaes e protocolos concebidos para as redes convencionais fun-
cionem de forma eficiente nas redes ad hoc. Por isso, tem-se observado o surgimento e
desenvolvimento de novos protocolos es$fiems para este tipo de rede. No entanto, a
maioria dos protocolos e aplidgaes projetados para redes ad hoc considera a col&uaorac
perfeita entre os@s da rede. Assume-se, &at que todos 0sas da rede se comporéar

*Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ, FINEP (Brasil) e ANR (Franc¢a).
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de acordo com as especifiéas das aplicd@es e dos protocolos utilizados. Contudo, seja

por restries de recursos ou poranie, esta premissa nem semgreerdadeira. Con-
seqientemente, o comportamento dé@s pode Ao corresponder exatamente ao definido

pelo protocolo ou aplic&p, prejudicando ou, em alguns casos, inviabilizando o fun-
cionamento da rede. Deste modo, depender do correto funcionamento de todss os n
pode levar a uma baixa efegicia da rede, um alto consumo de recursos e uma elevada
vulnerabilidade a ataques. Portanto, surge a necessidade de um mecanismo a partir do
qgual os 1bs da rede possam inferir o grau de confiabilidade de seus vizinhos. Esta ne-
cessidade &0 se restringe apenas a qaestla falta de colaborag, mas tambm tem
impacto na queab da autonomia dos.

Em uma rede ad hocao existe uma entidade respawsl por configurar, geren-
ciar e reparar as esfa€s, consequentemente, esta tarefa deve ser realizada |bglosgpr
nos. Segundo o paradigma de redes abiaicas, um b deve ser capaz de aprender, se
auto-configurar e se auto-gerenciar a partir da coleta de inf@esagcais e da troca
de informa@es com o0s outrosas da rede. Desta manei@,importante poder esco-
Ilher cuidadosamente os vizinhos com 0s quaiara se comunicar, pois a troca de
informag@es com Bs comprometidos pode levaineficéncia de um sistema autmico
para os Bs de uma rede ad hoc.

Este trabalho tem como objetivo prover adssrad hoc um mecanismo que 0s
permita avaliar andole de seus vizinhos de maneira distiitau Assim, esta informag
sobre a confiabilidade do$svizinhos podér ser utilizada posteriormente por protocolos
e aplicages a fim de maximizar seus desempenhos.

O modelo de confianga proposto permite a consinude uma reldp de confianca
entre os Bs da rede a partir da troca de recomeidgace do monitoramento do com-
portamento dos vizinhos. Desta forma, o protocolo RRBcobmmendation Exchange
Protocol) & proposto para viabilizar esta troca de recomedesic Todas as interaes
sS40 restritas aos vizinhos diretos de modo a maximizar &efi@d do modelo em redes
moveis. Em um trabalho inicial [Velloso et al. 2006b, Velloso et al. 2006a], a validade e
exaticdo do modelo foi analisada em uma rede ad hoc de com@uatieta, onde todos
0s rbs esfio ao alcance um dos outros. Este trabalho apresenta watiseato sistema
de confianga perante uma redéval ad hoc de iltiplos saltos, mostrando o efeito dos
principais paametros na efiéncia do modelo. Os resultados mostram tamka van-
tagem da utilizago do paametro de maturidade, ou seja, uma inforémaea respeito da
longevidade do relacionamento entre ddis,quando oivel de mobilidade aumenta.

Este trabalho e&torganizado da seguinte forma. Os principais trabalhos rela-
cionados &0 apresentados na $ec¢2. A Sed@o 3 apresenta o sistema de confianca pro-
posto. Detalhes referentas simulages ea aralise dos resultadosis apresentados na
Se@o 4. Por fim, na Sé&p 5 §io apresentados as condlas e os trabalhos futuros.

2. Trabalhos Relacionados

Existem diversos trabalhos que tratam da caesia confianca em redes ad hoc.
No entanto, a maioria deles astocada apenas nos problemas de roteamento e de
identifica@o de s maliciosos.

Liu et al. [Liu et al. 2004] projfgem um modelo de confianca para redes ad hoc
baseado na distriblap, aos Os interessados, de réaibs sobre ameacas . O objet&o
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construir um roteamento no qual o grau de configmgiéilizado como uma &trica adi-
cional. Eles apresentam uma abordagem diferente paaicol@ do grau de confianca.
No entantog assumida uma coopegagentre 0s @s que nem sempre pode ser conside-
rada como @lida. Outro problemé considerar que todos 061510 capazes de detectar
comportamentos maliciosos a partir de sistemas de deielintruao. Esta premissa se
baseia na escuta préscua do meio, o que provoca um significativo aumento no consumo
de energia que pode ser inaéeitl para uma rede ad hoc.

Yanet al.[Yan et al. 2003] profpem uma soll&o para a inseguranca em redes ad
hoc, baseada em um modelo de confiari€augerida a utilize#po de uma furio linear
para o @lculo do grau de confianca de acordo com uma determindta a& fung@o
proposta para oatculo da confianca considera uma lista negra de invasoredstctat
de expe@ncias passadas, a recomerdade outros @s, dentre outros fatores. No en-
tanto, a infléncia de cada fator ndatculo rao € especificada. &m disso, tamém &
apresentado um protocolo de roteamento que utiliza o esquema de confianga proposto, e
como este novo protocolo pode minimizar diversos tipos de atagues a que um protocolo
de roteamento essujeito [Deng et al. 2002]. Novamente, o foco princijgal es ataques
ao protocolo de roteamento &ma construo de uma informaip de confiancétil para
diferentes aplicaies e protocolos.

Pirzada e McDonald [Pirzada and McDonald 2006] @&m um modelo de
confianca a fim de estimar a confiabilidade das rotas. Assim, esta pode setétnica m
adicional no alculo das rotas. Embora&a garanta totalmente a seguranca, 0 modelo
proposto permite aosos escolherem a rota mais c@viel. Uma extero ao protocolo
DSR Dynamic Source Routing proposta para avaliar a €fia do esquema de confianca
proposto. No entanto, o modelo se restringe ao protocolo DSR, e depende integralmente
do uso do modo profacuo, ignorando as limitées de energia doHa nbveis. Outro
problemaé a grande quantidade de inforrhagque deve ser armazenada, em caddan
rede.

Buchegger e Le Boudec [Buchegger and Le Boudec 2003] investigam o compro-
misso entre robustez e eficicia na utilizago de sistemas de repudacem redes Bveis
ad hoc. Tambm & proposto um mecanismo baseado em istizd Bayesiana para fil-
trar nos difamadores. & considerados para computar a refatage um determinado
no, tanto os dados obtidos atemvde observégs como dados enviados por outr@s.n
Eles mostram que levar em considé&ra@s recomendaegs de outros@s pode acelerar 0
processo de descoberta dessmmaliciosos.

Theodorakopoulos e Baras [Theodorakopoulos and Baras 2006] analisam a
gues@o da infeéncia de grau de confianca como uma generadizalp problema de
menor caminho em um grafo orientado, onde as arestas correspondenta gp@ium
vértice possui sobre o outro. Eles consideram quebssformam sua opiab baseada
estritamente em obsen@es locais. A opirdio de cada@inclui o grau de confianca mais
um valor que representa a preémsdo grau de confianca. O objetigacapacitar osds a
construir indiretamente relaes de confianca baseada apenas em iritesdocais.

Virendra et al. [Virendra et al. 2005] apresentam uma arquitetura baseada na
confianca que permite ao®sda rede tomarem dedes referentes ao estabelecimento
de chaves & forma@o de grupos com outro®s. O esquema de confianga proposto
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tamkEm se baseia numa avakexfeita pelo pbprio nb e na recomendag de outros os.
Entretanto, o procedimento utilizado na avaliaé@ baseado na monitoi@g dos 0s e
em um mecanismo de pergunta e resposta. Assim,avaliador envia uma pergunta ao
no avaliado e depois compara a resposta com as infd@esagbtidas durante a fase de
monitora@o.

Sunet al. [Sun et al. 2006] desenvolveram drameworkcapaz de medir o grau
de confianca e propago atraes da rede a fim de tornar o roteamento mais seguro e
auxiliar sistemas de detdog de intrusos. @ameworkinclui tamkem um mecanismo de
defesa contrads maliciosos. O modelo probaisilico utilizadoé baseado na incerteza
de um vizinho executar uma determinada@e considera apenas as infories locais.

He et al. [He et al. 2006] propem uma arquitetura de incentigocolaborago
baseada na repuag dos 0s. O sistema baseia-se apenas nas infdiesmlpcais para
avaliar a reputep. O objetivae detectar e punir 08 que Ao participam do roteamento.

As duas principais diferencas deste trabalho para os citados a@inaarestrigo
das interages aos vizinhos diretos e a introdogdo conceito de maturidade da rélag
na recomendap dos vizinhos. Ambas as caratséicas visam permitir a conve¥gcia
do sistema quandaamobilidade. Aém disso, 0 modelo proposto conside&a mpenas
as informades locais como tan@m a troca de recomendsgs entre 0s@s vizinhos.

3. O modelo de confianga proposto

O objetivo do model@ obter uma estimativa da confiabilidade, istam grau de
confianca, para cada vizinho direto a partir da coleta de infadesalpcais e da troca de
mensagens entre 0s vizinhos. Assim, o modelo de confianca prapdstolo em duas
camadas como mostra a Figura 1. A camada de confeangsponavel por calcular um
grau de confianga para cada vizinho direto com base nas infoas&gviadas por seus
vizinhos e nas informdgs recebidas da camada de aprendizado. Este grau de confianca
e disponibilizado para todas as outras camadas, podendo ser utilizado &briva 1por
protocolos e aplicdies. A camada de aprendizagloesponavel por julgar o comporta-
mento dos @s vizinhos a partir das informaes coletadas. Para isgpreciso que esta
camada possua acesso a todas as outras camadas e a0 mesmo tempo monitore 0s vizinhos,
sempre que posgl. Este julgamento resulta nas inforrbag passadas para camada de
confianca.
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Figura 1. A arquitetura do modelo de confianca.
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Cada @ ira computar e armazenar um grau de confianca para cada vizinho direto,
isto &, o0s vizinhos que &b dentro do raio de alcance dadio. Este valog continua-
mente atualizado segundo as infories recebidas. Deve-se destacar quedsssiD in-
teiramente respoaseis pelos seus @prios processos de aval@agdo grau de confianca.

A recomendago dos Bs vizinhos pode ser considerada racalo do grau
de confianca. Uma recomen@acinclui o grau de confianca, sua précise um
pal@ametro denominado maturidade da ré@a¢ O grau de confiancgé um valor
confnuo que pode variar de [0,1]. O conceito de maturidade de relacionamento, in-
troduzido neste trabalho [Velloso et al. 2006b], reflete a dwraip relacionamento de
confianca entre doisas. Este conceito permite ao8satribirem maior impornciaas
recomenda@es baseadas em relacionamentos de mais longaadurAdim de conside-
rar as recomendaes de outros vizinhos, o$s devem utilizar o protocolo de troca de
recomenda@es Recomendation Exchange Protoe®EP) [Velloso et al. 2006b].

A autentica@oé imprescindvel em modelos de confianca, por isso, neste trabalho
e considerado que o$8possuem sempre algum mecanismo de autedticiNp entanto,
a autenticago apenas garante que ui seja realmente quem se diz sera® mue ele
apresenta um bom comportamento.

3.1. Calculo do grau de confianca

Sempre que umencontra um novo vizinho, um grau de confianca lhe deve ser
atribudo. O primeiro grau atriddo dependér das condiges da rede, da mobilidade,
do lugar e do estado atual dé@ mue ia atribuir. Em seguida, ofninicia o processo
de @lculo do grau de confianca que comeca com um pedido de recomdesdzara 0s
vizinhos diretos e o0 monitoramento e avafiaglo comportamento do novo vizinho.

O calculo do grau de confianca de urd @ em um vizinhob (7, (b)) € definido
como a soma da suagpria confiangca com a contrib@g dos s vizinhos, Esta parte do
modeloé similar ao apresentado em [Virendra et al. 2005], como mostra a &mdac

Ta(b) = (1 - Q)Qa(b) + Q/Oa(b)v (l)

onde @, (b) representa a capacidade de utde avaliar o grau de confianga
baseado nas suaprias informades eC, (b) representa a contribuéo de seus vizinhos.
O pa@metroa permite priorizar o fator mais relevante entre a contridaigos vizinhos e
as informag@es locais disponibilizadas pela camada de aprendizado. A &g@anpostra
como obterQ,(b) no modelo proposto.

Qa(b) = BEr + (1 = B)T5(b), (2)

ondeFEr representa um valor de grau de confianca obtido @srde julgamento do
proprio nd a a respeito do comportamento do seu vizibh&sta informago é fornecida
pela camada de aprendizado (Figurd l)ndica o valor do grau de confian¢a atritho
anteriormente. O pametrog permite priorizar o termo mais relevante. Desta forma, os
palametrose e 5 podem variar segundo o evento desencadeando a at@alidacgrau
de confianca. Por exemplo, supondo quebazrcomecou uma atualizag sobre o @
b, desencadeada por uma recome@dado d vizinho ¢, mas 0 1 ¢ nao notou nada de
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estranho no comportamento do’ Neste caso, odw pode ignorar o primeiro termo da
Equa@o 2. Por outro lado, caso a atualizagenha sido desencadeada por umaa@ac
do proprio no a, este ©® pode escolhetr = 3 = 1, ignorando a contribu@go dos s
vizinhos (Equation 1) e o valor antigo para o grau de confianca solé (Hyua@o 2).

3.2. O Calculo da contribuicao

O processo de avaliag do grau de confianca de ura wizinho pode levar em
conta a recomendag de outros @s. O conjunto das recomend@as de todos os vizinhos
(diretos) comuns aoavaliador e avaliadé denominado de contribi@g dos vizinhos
(C,(b) da Equago 1). As recomendées podem ser obtidas atésvde um pedido ex-
presso com o envio de uiirust Reques{TREQ) ou com o recebimento de mensagens
de aruincio de grau de confiancar(ist AdvertisementTA). Esta recomend&p rao so-
licitada & sempre enviada quando uma atuaBzagde grau de confianga gera um novo
grau cuja diferenca, em rekag ao valor anunciado ndtima mensagem TA enviada, for
maior que um determinado limiaf'@;,,esnoq). OS rds vizinhos respondem o pedido de
recomenda®o com uma mensagem dirust Reply(TREP).

C.(b) representa o conjunto das recomerige;de todos 0sas: pertencente ao
conjunto de Bs K, que representa 0s vizinhos em comum entretss:re b. Cada uma
destas recomendaes (X;(b)) € ponderada pelo grau de confiangca @a:rsobre 0 1 i
(T.(7)), como mostra a Equag 3.

> iex, Ta(d)Mi(b) X;(D)
ZjeKa Ta(j) ZjeKa Mj(b) .

A relevancia da recomendag de cada o (7;(b)) & fortemente relacionada
sele@o deK,. Quanto mais cordivel for K, mais Util sera a recomend@p dos 0s
vizinhos. A recomend&p inclui rio somente o grau de confian@&(f)), como tamém
a preci§io desta medida e a maturidade da @bague representalyuanto tempo 0sas
se conhecem. A maturidade do relacionameftg(§)) é representada em segundos por
uma varavel contnua eX;(b) &€ uma varvel aleabria de distribuio normal que pode
ser expressa por

Ca(b) = 3)

X;(b) = N(T;(b), 05(b)) (4)

ondeo representa a preé@e eé definida como o desvio pady. Esta defin@&oé
similar aguela de Theodorakopoulos e Baras [Theodorakopoulos and Baras 2004].

Cada valor na tabela de grau de confianca@o(f; (b)) est associado a um valor
de desvio pado (7;()), que se refera varia@o do valor do grau de confianca que® n
i observou. Assim, &@s uma atualiza&p do grau de confianca dé nsobre o © b, 0 O
i deve atualizar o valor de;(b), queé definido como:

) \/ Zi Ge 5 ©

ondesS), representa o conjunto dadilitimas amostras de grau de confianga sobre
onob,dadok € N | 2 <k < 10. S, & o valor nédio.
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O paémetroo expressa a confiabilidade da medida do grau de confianca. Um
valor grande de pode demonstrar a dificuldade do de avaliar o grau de confianca ou
a instabilidade do comportamento do que est sendo avaliado.

A recomendago do rd i sobre 0 © b € ponderada pela maturidade da ratac
(M;(b)) entre o @ ¢ e b. Isto significa que quanto maior for o tempo que @s e
conhecem, maior sara rele@ancia da sua opiab para o valor da contribi@g final de
todos os Bs vizinhos. A utilizago deste pametroé uma das contribuies principais
do modelo proposto

No6s maliciosos podem tentar falsificar graus de confianca por divergesra2or
exemplo, um 6 pode querer difamar um vizinho, ou tentar convencer seus vizinhos de
gue um determinadodnmaliciosoé, na verdade, umande boaindole. Assim, bastaria
colocar um valor alto para a maturidade do relacionamento de um grau de confianca for-
jado, para que esta recomendagivesse um grande peso no processo de atuabzigs
nos vizinhos. Para minimizar este efeito, cadedeve definir um limiar para o valor de
maturidade da rel@p (M,,....) de tal forma que a maturidade pode ser expressa por:

M; (D), if M;(b) < Myan
Ml(b) N { Mmal‘a If Mz(b) Z Mmax- (6)

Para o correto funcionamento do sistema, o limiar da maturidegg,() deve ser
baseado na &dia dos valores de maturidade de relacionamento de todos seus vizinhos.

4. Resultados

Em umarede ad hoc, undmpode realizar diversas opeas, tais como o envio de
um pacote, o encaminhamento de pacotes, resposta a mensagens de roteamento, 0 envio
de uma mensagem CTSlgar to Senjlda camada MACNledium Access Contrplentre
outras. O conjunto de opei@gs realizadas por undrdefine o seu comportamento. O ob-
jetivo da camada de aprendiza@lononitorar estas opel@es e avaliar o comportamento
de um determinado vizinho. No simulador, todas as o@e®§o modeladas atras de
agdes que podem ser consideradas como boaséasu Assim, durante a simukag, cada
nd executa aes segundo uma distrib@ig exponencial. A qualidade dazacexecutada
depende exclusivamente tlalole do . Cada B possui um comportamentogdefinido
gue esh associado a suadole e quee representado por um grau de confianca. Desta
forma, quanto maior for o grau de confianca associado amelhor sex suaindole.
Portanto, umé&ndole igual a 0,8 significa que @mexecuta 8 &es boas a cada 10. Assim,
existem apenas ées boas e as que representam o conjunto de pass operages em
uma rede ad hoc.

O conceito de percepo dos Bs € utilizado para abstrair a camada de apren-
dizado. Desta maneira, cada possui uma capacidade de perceber dssgealizadas
por seus vizinhos. A perce@g representa a probabilidade de que un@agja perce-
bida. Assim, um & com percep@o 0,7 percebe 70% dastas realizadas por seus vizi-
nhos. O maior consumo de energigégatincipalmente relacionado com o monitoramento
dos ros vizinhos. Assim, o consumo deperaldo rivel de perce@o de cada® ou seja,

a capacidade de monitoramento. Espera-se quetuoom restripes de energia econo-
mizara no monitoramento e, por cons@gcia, ted um rivel de percep&o inferior. Por
iss0, neste trabalho foi avaliadésicom diferentesineis de percef@#p.
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A camada aprendizado julga um vizinho a partir dagltimas aes realizadas
por este vizinho e que foram percebidas. O resultado deste julgagentvalor de grau
de confianca atriddo ao vizinho baseado na obse@age seu comportamento. Este
valor representa o primeiro termo da Eqaia@ e sex utilizado pela camada de confianca
para fazer o &lculo do grau de confiancga global.

O principal objetivo deste trabalhe avaliar o funcionamento do sistema de
confianca em uma rede ad ho®wel e, sobretudo, verificar o impacto do f@retro de
maturidade da rel@p entre os ds na eficéncia do sistema.

Para isso, foi desenvolvido um simulador em C++. Optou-se por um simulador
proprio para que fosse pdssl uma a@lise detalhada do modelo proposto. A utilizac
deste simulador permite, entre outras coisas, o total controle sobre a camada de apren-
dizado. Todos os resultados possuem um intervalo de confianca de 95% representados
pelas barras de erro. O objetivo de utmas simulagesé inferir o valor exato dandole
de seus vizinhos. Em todos osafjcos, no eixo das coordenadasepresentado o erro do
grau de confiancalfust Level Error- TLE), isto &€, o mbdulo da diferenca entre o valor
encontrado na avaliag daindole e o valor correto. Isto significa que quando wrde
indole 0,4é avaliado por seu vizinho como tendalole 0,5, o err@ de 0,1. Em um
sistema de confianca ideal, o erro deve ser igual a zero.

O cerario utilizado compreende uma rede em forma de grade cddstipor 21
nos distantes entre si de 150 metros em warea de 1000 X 400 fn como mostra a
Figura 2. O raio de cobertura de cadaénde 250 metros.
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Figura 2. O cen ario.

Foram definidos alguns valores padr para 0s principais p@metros nas
simulages. O valor dex = [ = percepcao = 0,5, 0 valor de confianca atrilbdo
inicialmente quando um novo vizinfencontradok,) & 0,9 e todos 0sG% possuem a
mesmaindole igual a 0,2. Estes doidtimos valores foram escolhidos como pior caso.
Em cada configura@p das simulages, apenass® mencionados os ganetros que foram
alterados em rel@&p ao valor pado.

Na primeira configurado, o rd 8 se movimenta em dira@g a um lugar espéio.
Apobs chegar ao seu destino, 0 8 retorna a sua posig de origem. Depois de chegar
a origem, ele segue repetindo 0 mesmo movimento durante o restante da&muélac
Figuras 3 e 4 mostram aédia dos valores de TLE para todos os vizinhos d@nNo
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movimento mais curtorg; da Figura 2), o @ 8 maném ainda s antigos vizinhos,
enquanto que no movimento mais longe2(da Figura 2), ele vai para um lugar ondion
conhece ningam. Para garantir que o tempo de locoameéeja equivalente em ambas as
curvas, definiu-se as velocidades de deslocamento como sendo uma o dobro da outra.

Pode-se observar, pela Figura 3, a @dsta de dois p&dos distintos. Um
pefiodo inicial em que o erro do grau de confianca ainda alto e apresenta grande
varia@o, e outro onde o erro atinge seu valomimmo e apresenta um comporta-
mento esdvel. Esta caractmtica tinha sido observada anteriormente para as redes
de comunicago direta onde foram definidos como joelo transiente e prrdo esta-
cionario [Velloso et al. 2006a]. O segundo aspecto a ser obsed/adbiferenca no valor
de pico inicial quando o chega em um novo destino. No comeco da sinadaps
nos ainda Ao se conhecem e, portant@onpossuem inform@es sobre seus vizinhos.
Quando o B 8 chega em outro destino @amconhece ningam, ele deve comecar no-
vamente o processo de avahacde seus vizinhos, pem, desta vez, seus vizinhds j
se conhecem. Assim, drB recebe informdies mais precisas dos seus vizinhos dimi-
nuindo assim o pico do pedo transiente. Por fim, percebe-se témbque o fato de
manter vizinhos antigos tarabn contribui para diminuir o pico do transiente devido ao
deslocamento, pois o erro do grau de confianca para esses vizinatisgiu o estado
estacio@rio. A Figura 4 possui exatamente a mesma configuranterior exceto pelas

0.8 w

movimentacdo ml1 ——
0.7 movimentagéo m2 -

06 | |
05|
{
04 |
It

TLE

03| |
02 &

01} \ \:
0 —
0 300 600 900 1200 1500

Tempo (s)

! !

Figura 3. velocidades de 1 m/s e 2 m/s.

velocidades. Neste caso, 6 B se desloca 3 vezes ma@pido. Nota-se que, pela falta
de tempo, o @ 8 rao foi capaz de chegar no pedo estacioario. Este resultado indica

a exiséncia de um compromisso entre a velocidade de ra exatido do processo de
avalia@o de seus vizinhos. Os resultados das Figuras 5a® ®lstidos com 0 mesmo
padi@o de deslocamento descrito para a Figura 3. Na Figura 5ampéoa € alterado
para 0,8 e na Figura 6 a perc@pg alterada para 0,2. Nota-se pela Figura 5 que o au-
mento no valor do pametroa implica a diminui@o do tempo do pevdo transiente,
comparado com o da figura Figura 3. Isto significa que valorizar mais as recoraesdac
dos vizinhos agiliza o processo de congargia do grau de confianca. Isto ocorre porque
guando um @ chega a um novo lugar onde os vizinhas¢ conhecem, vale mais a pena
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Figura 4. velocidades de 3 m/s e 6 m/.

considerar a opidio deles que esperar para convergir comagpia avaliago do com-
portamento dos vizinhos. Assim, und com maior mobilidade, pode aumentar o valor
do paémetroa para reduzir o tempo de transiente. No entanto, existe sempre o com-
promisso entre o aumento da velocidade de co@verig e o aumento da vulnerabilidade

a ataques deds mentirosos ou de conluios. Ambos os efeifs groporcionados pelo
incremento deste pametro. A Figura 6 mostra o efeito da perda de pe/@emp erro

0.8 Y : Y T
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0.7 movimentagdo m2
A
0.6 | ‘\
05 t \\
Ié 04 t ‘1‘ |
03 |
02} \”& G |
o . N AN \,
Mw \\4_*!‘ \\w \M
0 L i L : N ;
0 300 600 900 1200 1500
Tempo (s)

Figura 5. Efeito do aumento do par ametro «.

do grau de confianca. Percebe-se que a queda na padocdpqm B provoca um au-
mento no tempo transiente prejudicando a coréeca do processo de obté&uacdo grau

de confianca. A falta de percejgimplica um tempo maior de coleta de inforrbes

para a obterigp de um julgamento a respeito do comportamento do vizinho, tarefa esta
realizada pela camada de aprendizado. Desta formapune possua baixa capacidade
de percepgo estaria restrito a uma baixa mobilidade. Neste caso, 0 aumeatpatieria

ser interessante a fim de diminuir o fpeto transiente, visto que com a baixa peréepc



26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 703

ele ja estaria mais dependente das recomdiRados vizinhos e necessariamente mais
vulneravel a um ataque de conluio. Und que possua baixa perc@agpor estar econo-
mizando recursos, por exemplo, teria a@pgle trocar economia de recursos por maior
mobilidade para manter o mesmo TLE.
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0.6 | \ ‘ ]
\ |
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Figura 6. Efeito da perda na percep¢ &o.

4.1. Maturidade da relacdo

Em seguida, ainda utilizando o mesmo @&eo da Figura 2 mas com outro padr
de movimentago, novas simuldies foram realizadas a fim de verificar o impacto do
paametro da maturidade da refegno processo de avalag do grau de confianca dos
vizinhos em redes oveis ad hoc. Desta vez, 06311, 8 e 15 #o se deslocar para o
lugar onde se encontra @ri2. Diferentemente das simuiss anteriores, ao igg de
fazer a neédia dos graus de confianca de todos os vizinhood®) sed medido apenas a
avaliagio do b 8 a respeito do®20, depois que ele chega ao seu destino. Isto significa,
gue no momento em que @B iniciar seu processo de obtéoge grau de confiabilidade
do nb 20, existifo apenas &s vizinhos que§ conhecem om 20, que @& alcancaram o
periodo transiente e que po@erdar recomendaes mais exatas sobre 6 80. Pois os
outros dois Bs (1 e 15) acabaram de chegar neste lugar junto can8o A maturidade da
relag@o tenta justamente priorizar a recomer&@age quem conhece mais 0 avaliado.
Neste caso,do considerar a maturidade da r@aglos 1Bs mais antigos seria desperdicar
esta informago. E importante ressaltar que a maturidadeelativa ao relacionamento
entre os 0s que est fornecendo a recomendax; ou seja, 0s vizinhos d@r20, e 0 1©
avaliado (10 20). Estas maturidadefo dependem dotnavaliador (@ 8). Neste caso, a
maturidade do relacionameréaentre o B 20 e seus vizinhos.

Os resultados mostrados nas Figuras 7 e 8 comprovam que o uso da maturidade
do relacionamento pode reduzir o fwelo transiente, o que possibilita uma maior mo-
bilidade. Na Figura 8, 0s@s priorizam as recomendasgs dos vizinhos em detrimento
das informages locais ¢ = 0,8). Neste caso, as vantagens do uso da maturidade do
relacionamentod@ mais evidentes. As Figuras 9 e 10 apresentam os resultados no
caso de baixa percepg. Em ambos os gficos, o © 8 rdo consegue alcancar o es-
tado estacioario devido ao aumento do tempo neéegspara a coleta de informags
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Figura 8. alpha = 0,8.

dos vizinhos. Esta situag é semelhantaquela descrita durante aaise da Figura 6,
como A mencionado anteriormente. No entanto, nota-se que 0 aumentoaaoebiy
(Figura 10) permite o® 8 de chegar mais pximo do perodo estacioario. Neste caso,

a maturidade do relacionamento proporcionou uma melhora ainda maior na éiarg

do grau de confianca. Foi pdgsl obter um erro & 50% menor. Portanto, pode-se con-
cluir que a melhor configur@p para usufruir das vantagens do uso da maturidade do
relacionamentod para Bs com baixa percepo e um valor alta.

5. Conclusbes

Este artigo apresenta e analisa um modelo de confianca para redsis ad hoc.
O objetivoé oferecer aosds da rede um mecanismo para avaliandole de seus vizi-
nhos. O modelo proposto limita as intedag aos vizinhos diretos, de modo a se adequar
as redes mveis. Uma aalise da efi@ncia e do impacto dos principais paretros do
modelo foi realizada atr@s de simula@es. Os resultados indicaram que o modelo de
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Figura 9. percep¢ ao = 0,2 e alpha =0,5.
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Figura 10. percep¢ ao = 0,2 e alpha =0,8.

confianga proposto possui um compromisso entrizel e mobilidade e a conve¥gcia

do grau de confianca. Pode-se identificar que o fator que influenciavelode mobili-

dadeé o tamanho do pardo transiente. Am disto, percebeu-se que esteigéo pode

ser alterado variando-se algunsdaetros do modelo. Atré&g dos resultados, pode-se
concluir que o uso da maturidade do relacionamento pode ser utilizado para compensar
um rivel mais alto de mobilidade, sobretudo ebsmle baixa percepg, ou seja, dificul-

dade de monitorar seus vizinhos. Outra possibilidade para obter um melhor desempenho
do sistema de confianca em rede8veis € privilegiar as recomendaes dos vizinhos
aumentado o valor do pametroo.

Na segiéencia deste trabalho, pretende-se analisar o efeito de vizinhos mentirosos
no modelo proposto e posteriormente, a defiaie implementap da camada de apren-
dizado.
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