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Abstract. Ad hoc networks rely on node cooperation to perform routing an
data forwarding. Therefore, nodes with selfish behavior camebefrom this
cooperation to drop packets, decreasing the network pedoca. One of the
main challenges is to correctly detect the selfish nodesesialse positives
can be generated due to temporary problems in ad hoc netwdrkis paper
presents the MAPA, a mechanism that performs evaluatiothpanishments of
selfish nodes based on the results of detections localyctetieonly. Finally,
the mathematical analysis and simulations show that the Mi&Refficient on
evaluations and punishments to the selfish nodes, decge@@mumber of false
positives and improving the network delivery rate.

Resumo. As redes ad hoc confiam na coopeiagos s para que as furigs

de roteamento e encaminhamento de pacotes sejam realizélaisetanto,
0S s com comportamento égta podem se beneficiar da caradttica de
coopera@o destas redes paraan encaminhar pacotes, reduzindo o desempe-
nho da rede. Dentro deste contexto, um dos principais desaftetectar e
punir corretamente 0s@s egdstas, pois os falso-positivos podem ocorrer de-
vido aos problemas tempanios das redes ad hoc. Neste artigpapresentado

0 Mecanismo de Avali@p e Puni@o de rbs egdstas em redes Ad hoc (MAPA).
A avalia@o e a puni@o dos s egadstas §io realizadas com base nos resulta-
dos das dete@gs coletadas localmente por cada. nAtraves de uma aalise
matenatica e de simula@es,é apresentada a efincia do MAPA no processo
de avalia@o e puni@o de s egastas, reduzindo o total de falso-positivos e
aumentando a taxa de entrega de pacotes da rede.

1. Introducao

As redes ad hoca® caracterizadas pela &uosia de infra-estrutura ou de
administrag@o centralizada. Portanto, estas redes confiam na coépedags 10s para
realizarem as furiies de roteamento e encaminhamento de dados. A partir deata c
teristica, um @ pode decidir o cooperar no encaminhamento de pacotes com o objetivo
de atacar a rede ou de simplesmente economizar 0s seugecansputacionais. Estes
nds que Ao cooperam no encaminhameréo shamados debs egdstas e podem reduzir
o0 desempenho da rede ao descartarem os pacotes que dewFreamoaninhados. Desta
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forma, & necesario utilizar mecanismos capazes de evitar que estes1al comportados
sejam usados na comuni@acentre 0s @s cooperativos das redes ad hoc.

As propostas convencionais contra maus comportameni@gantimecanismos
criptogiéficos para identificar e autenticar asnaém de proteger o conido das mensa-
gens. Entretanto, estes mecanismos sozinhogarantem que toda estacautentiavel
se comportar corretamente na rede. Portanto, torna-se nagass utilizago de me-
canismos para detectar e punir @srautenticados que realizam maus comportamentos.
Estes mecanismo&a conhecidos na literatura como sistemas de d&tede intrugo.

De acordo com Kanet al, dois modelos de dete&g de maus comportamentos
podem ser utilizados em redes ad hoc [Kang et al., 2005]. Mogmo modelo, baseado
em assinaturas, cadd maném uma base de assinaturas dos eventos de maus comporta-
mentos conhecidos. Dessa forma, qualquer evento que passuassinatura semelhante
a uma assinatura da baseclassificado como um mau comportamenta.nd segundo
modelo, baseado em anomalias, todousa uma base de eventos normais conhecidos e
classifica como mau comportamento qualquer evento difeirg eventos da base. De
acordo com Anantvalee e Wu, os modelos baseados em anongaliesquerem a atfise
de uma grande quantidade de assinaturas de maus compddanta@is como as afises
realizadas pelos modelos baseados em assinaturas [AlegdVwa/u, 2006]. A2m disso,
0s modelos baseados em anomalias necessitam de atualifsgs constantes em sua
base de eventos e possibilitam @bse de detedes localmente.

Em redes ad hoc, ambos os modelos de dategeram falso-positivos nas
punigdes, que ocorrem, por exemplo, quando uimcooperativee punido por ter sido
classificado como uméegdsta. Os principais fatores causadores das dé¢sdaqcorre-
tas §0 0s problemas tempios que ocorrem nas redes ad hoc, tais como afeslis
a disputa de acesso ao meio [Marti et al., 2000]. Nas@edisos falso-positivos ocorrem
guando um @ nao percebe que o pacote foi corretamente encaminhado pelizseho,
devido a uma col&o. & na disputa de acesso ao meio, unpaode ser detectado enquanto
aguarda a libera&p do meio para encaminhar os pacotes quioes fila. Portanto, ao
considerar os problemas em redes ad kaoportante que o mecanismo de dedece
punicdo seja eficiente para reduzir a quantidade de falso-posiias puniges.

Neste artigog apresentado um mecanismo que aumenta a peesas respostas
aplicadas aos6s egdstas da rede. Esta pre@ts obtida atrag@s de avalia@es realizadas
pelo Mecanismo de Avali@p e Punigo de 1os egdstas em redes Ad hoc (MAPA), que
utiliza as informages dos eventos monitorados por um sistema de deidigseado em
anomalias, chamado de Sistema de Detede 1os Egastas (SDE). O SDE monitora o
encaminhamento de pacotes realizado petxipro salto na rota e contabiliza todos os
pacotes encaminhados oaim Apds observar uma quantidade determinada de pacotes
nao encaminhados, o SDE passa estas infodempara o MAPA, qué responavel por
avaliar todos estes eventos monitorados e por determiman@avaliado sex bloqueado
temporariamente ou definitivamente da comuracagom o ® que o avaliou. O objetivo
principal & reduzir o fimero de bloqueios definitivos enviados ads nooperativos, au-
mentando a oportunidade do6 oooperativo, que foi incorretamente detectado, provar qu
naoé um ro egdsta. Akem disto, o MAPA tem o pragsito de punir uma maior quantidade
de rbs egdstas sem gerar uma elevada quantidade de falso-posit®sesultados da
simula@o mostram que o SDE e o MAPAG® mais eficientes do que as outras propostas
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analisadas, devida menor ra@o entre a quantidade de falso-positivos gerada para cada
punicgdo corretamente aplicada. A partir dos resultaéashbservado que o SDE/MAPA
aumenta a taxa de entrega da rede eén2@®o, mesmo com a presenca de 12,5% dss n

da rede descartando pacotes que deveriam ser encaminhados.

Este artigo est organizado como se segue. Na&eg ®0 apresentados os tra-
balhos relacionados. Na Sex3 §0 apresentados o SDE e o MAPA. Na &&d $0
descritos os pametros assumidos e os resultados ddise materatica do mecanismo
proposto. Na Sé&p 5 §0 apresentadas as premissas assumidas parazopsate rede
ad hoc e discutidos os resultados obtidos na sinraola€inalmente, na Sag 6& apre-
sentada a concléas deste artigo.

2. Trabalhos Relacionados

O Watchdog foi o primeiro sistema criado para detectss maliciosos em re-
des ad hoc [Marti et al., 2000]. Este mecanismo baseia-seonitaramento de eventos
realizados pelosas vizinhos. O Watchdog foi implementado usando o protodeloo-
teamentdynamic Source RoutindPSR) [Johnson e Maltz, 1996] e tem como principal
objetivo observar se o pacote enviado para wnintermedario da rotaé encaminhado
para o poximo salto. Para evitar que @ malicioso seja utilizado nas rotas da rede, os au-
tores implementaram o mecanismo Pathrater, que usa @imgabaseada nas detéeg
locais de cadatda rede. Para calcular &inica, cada @ utiliza uma varavel associada
para cada vizinho, que decrementa no casoasen detectado como malicioso e incre-
menta a cada intervalo de 200ms semoboser detectado. Ao usar esta @ael como
métrica de roteamento para a sélege rotas na redé, possvel a forma@o de rotas
somente com@s cooperativos, evitando o8s1maliciosos. A desvantagem do Watchdog
esh relacionada com a quantidade de falso-positivos geraddodaos problemas das
redes ad hoc. Estes falso-positivé® grejudiciais para o Pathrater, pois @s malicio-
sos deixam de ser evitados nas rotas, causando uma degramtagdesempenho da rede.
Como os s maliciosos &0 si0 bloqueados da rede, eles podem ser usados em rotas
futuras e continuar descartando os pacotes, reduzind@aa@éentrega da rede.

Com base no modelo de detéaogdo Watchdog, Buchegger e Boudec criaram o
CONFIDANT [Buchegger e Boudec, 2002]. Este protocolo contiseguindo a idia
de que cadadmda rede monitora seu®s vizinhos. Os autores introduzem 0s conceitos
de gerenciador de confiancga, sistema de repotacgerenciador de caminhos. Ao usar
as informades de reputd@p de todos 0sas pertencenteds rotas encontradas, 0 &
capaz de determinar a rota mais segura. A desvantagem deteqioé o controle que
um nb malicioso pode ter nas dedis referenteas punifes realizadas na rede, pois as
punigdbes &0 realizadas a partir da troca de inforieg sobre detedes realizadas por
terceiros. Desta forma, unmbmmalicioso pode enviar falsas acu8eg na rede e provo-
car puni@es de 0s cooperativos. Portanto, existe a necessidade de impiagie de um
mecanismo de confianca para analisar a repotdos s que enviam alertas de detaog
Por exemplo, um & maliciosoé capaz de ganhar uma boa repaitagncaminhando pa-
cotes corretamente por um determinado tempoosAgonseguir essa boa repag o
nd pode iniciar uma inundap de falsas acusags na rede, incentivando a oénrcia
de falso-positivos. Para resolver este problema, os auamesentaram soldes usando
estatsticas Bayesianas [Buchegger e Boudec, 2003].
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De acordo com Anantvalee e Wu, o Watchdog e o Pathrateeficazes na esco-
lha de rotas que evitam oésmaliciosos nas redes ad hoc. Entretanto, esses mecanismo
permitem que os@s egdstas continuem encaminhando seus pacotes sem recebemmenh
tipo de puni@o [Anantvalee e Wu, 2006]. Desta forma, @s regadstas &o detectados,
mas rao s1.0 excludos, podendo degradar o desempenho da rede. O MAPA tenta-sol
onar este problema blogueando qualquer comua@do rd egdsta com os @s vizinhos
que o detectaram, reduzindo @mero de falso-positivos e impossibilitando que 6s n
egdstas continuem usando a rede.

3. SDE e MAPA

Este artigo apresenta a proposta de um mecanismo de agakaguni@qo que
calcula a probabilidade de und bletectado ser realmente udm egdsta. Com base nessa
probabilidade, o MAPA determina se @ sea bloqueado temporariamente ou definiti-
vamente. Enquanto obrestiver bloqueado, toda rota armazenada oémedescoberta
contendo o endereco d@regdstaé descartada. Portanto, um novo procedimento de
descoberta de rot@iniciado a partir do @ que detectou ohegdsta e uma mensagem
de erro de rot& enviada ao @ fonte. Estas mensagens de ef@o stilizadas pelo pro-
tocolo de roteamentBynamic Source Routin@SR) no procedimento de manut@og
de rotas [Johnson e Maltz, 1996]. Para evitar quedssagdstas continuem utilizando a
rede, 0s pacotes criados pel@sregadstas @o .0 encaminhados peloésivizinhos que
0 bloguearam. Todos os procedimentos de démcgvaliago e puni@o 0 realizados
localmente em cadadn

3
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(a) Antes da deteé@p e da punigo. (b) Apbs a detec@o e a punigo.

Figura 1. Exemplo do funcionamento do SDE e do MAPA em uma rede ad hoc.

A Figura 1(a) ilustra uma rota conhecida do fonte A aé o rd destino D, pas-
sando pelos@s intermedarios B e C. Ao receber os pacotes @) o nb B os encaminha
para o ® C, queé o pibximo salto na rota. Em certo instante, @ B percebe que otn
C nao esh encaminhando os pacotes e aentinicia o procedimento de avaléag. Apds
a avalia@o, o 1o C & bloqueado pelomB. Neste momento, otnB pode utilizar uma
segunda rota armazenada eatheou iniciar um procedimento de descoberta de rota a
partir dele mesmo. Ao encontrar a nova rota,toBhenvia uma mensagem de erro de
rota para o 6 fonte, inserindo a nova rota descoberta nesta mensageandzvo o C.
Como ilustrado na Figura 1(b), @\ passaa a utilizar a nova rota para enviar os pacotes
para D. Este procedimento de descoberta de rota a partir d® umermedario & uma
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ferramenta adicional utilizada pelo DSR para evitar queaz®{es presentes em ura n
intermedario sejam descartados durante o procedimento de madotdegotas.

Os mecanismos de detéw; avaliago e puni@éo foram implementados em uma
camada criada acima da camada de rede. As de#ecfo realizadas pelo Sistema
de Detec&o de s Egadstas (SDE), que baseia-se no modelo de dateclp Watch-
dog [Marti et al., 2000]. As avalidgs e as punies &0 executadas pelo MAPA e ocor-
rem as uma ou mais dete@es de eventos eggias detectados pelo SDE.

3.1. Sistema de Deteép de ros Egdstas (SDE)

O SDE observa os eventos de envio, recebimento e encamint@adteprotocolo
de roteament®ynamic Source RoutindSR). Para realizar a detéay; 0 SDE armazena
um identificador para cada pacote enviado. O identificadssygpaum temporizador que
se@ removido somente se 0 pacote encaminhado pelmanitorado for recebido pelo
nd que est monitorando. Este temporizador do SDE usa o0 mesmo val@ncledrizador
utilizado pelo DSR para aguardar a resposta de uma desaal®erbta. Portanto, se o
temporizador do identificador expirar, a def@cgle evento egstaé realizada e o iden-
tificadoré removido. Assim, o SDE capaz de monitorar o encaminhamento de pacotes
executado pelo pximo salto na rota, quando est&afor o destinairio do pacote.

No SDE, o 1® ndo observa os eventos realizados na comuaxaptre dois vi-
zinhos adjacentes, somente quando ele faz parte da rofes aAfetec@o e o bloqueio
serem executados, casamseja encontrada uma rota se@nma que evite o @ bloque-
ado, o 1 destince classificado como inalcaagel. Entretanto, omfonte pode optar pelo
envio de pacotes por rotas com a presencabdeegastas, pois existe a possibilidade do
nd egdsta estar executando um descarte seletivo. Para issofante teria que utilizar
um marcador indicando aos vizinhos dé@sloqueados que encaminhem os pacotes.

Apesar de usarem a mesma forma de détecg SDE e o Watchdog se diferem
em alguns aspectos. O SDE contabiliza todos os eventos dmariamento dommoni-
torado, pois o MAPA utiliza as informaes sobre os pacotes que foram encaminhados ou
nao. Por outro lado, o Watchdo@ao contabiliza os pacotes corretamente encaminhados,
pois ele necessita somente das inforgeagsobre os eventos daaencaminhamento.
Além disso, aps o rb ser bloqueado, o SD&responavel por requisitar uma nova rota
para o protocolo de roteamento e por solicitar a iréseida nova rota na mensagem de
erro que sex enviada aomfonte. Uma vez que o SDE trabalha observando as mensagens
de controle do roteamenté, possvel que um B atacante utilize essas mensagens para
tentar enganar 008 da rede. Este atag@econhecido na literatura como ataque bizan-
tino. Portanto, o SDE foi implementado para ser capaz daltrabem conjunto com as
solu@es de defesa contra o ataque bizantino, tais como asslapresentadas em [Yu
et al., 2005] [Marano et al., 2006].

Como citado anteriormente, os falso-positivos nas fesgcorrem devidas
detec@es incorretas realizadas pelo SDE. Estas deescmcorretasa provocadas por
problemas temparios que ocorrem nas redes ad hoc. Para tentar reduzir @naiuque
as detec@ies incorretas exercem nas pum@s aplicadas ao$a da rede, o SDE utiliza um
limiar de toleénciaD. Este limiar determina oimero de vezes que 0s eventosistas
devem ser detectados. Quando este limiatingido, o total de eventos normais eistgs
contabilizados&o passados para o MAPA, que realiza a avaba® paametro que con-
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tabiliza todos os eventos observadas atocoréencia doD-ésimoeventoé representado
pore. Dessa forma, se = 100 e D = 5, enfio pode-se afirmar que a quinta detex¢
ocorreu no cem@simo evento monitorado. Logo, sabe-se que foram obses9adwentos
normais € eventos egistas.

3.2. Mecanismo de Avaliago e Puni@o de rbs egastas em redes Ad hoc (MAPA)

O MAPA é responavel por aplicar com pre@e as puniges aos as detectados,
com base nas informaes coletadas pelo SDE. Para realizar as [p@sigo MAPA utiliza
estas informages e inicia a avali@p no instante em quelxésimadetec@o de evento
egdstaé observada. A avaliap enéio retorna um resultado que indica a probabilidade
do o ser egosta. Esta probabilidaderepresentada pepre € obtida atrags de

p=— 1)
e

A cada avaliago realizada, o MAPA determina se 6 necebes um bloqueio
tempoario ou um bloqueio definitivo. Nos bloqueios temgaos o rd € bloqueado, por
um determinado intervalo de tempo, para executar qualguerdnalidade da rede com
0 nd que o bloqueou, ou seja, qualquer pacote originado p&lblagqueado @o sea
encaminhado. anos bloqueios definitivos, este bloquéipermanente. Para identificar
0s 1os bloqueado£ considerada a ex&tcia de um mecanismo seguro de identificac
e autenticago dos s, como 0 mecanismo apresentado em [Bouassida et al., 2006].

Para um b receber uma purép naxima, ou seja, ser bloqueado definitivamente
da rede, ele deve persistir em realizar evento$stgm O paémetro que determina a
guantidade de bloqueios tempdps aplicados ato bloqueio definitivée representado
por k. Por exemplo, s& = 2, enfio o 1o detectad@ temporariamente bloqueado na pri-
meira avaliago do MAPA e sex definitivamente bloqueado quando a segunda agaliac
for requisitada pelo SDE.

Outro paametro utilizado pelo MAPA o limiar L, que determina o tempo de
durag@o dos bloqueios tempanios. O valor de. € atribido de acordo com a tol@ncia
desejada. Este limia comparado ao valor ge(Equa@o 1), calculado a cada avalax
realizada. A partir desta compa&ag o tempo que otpermanecérbloqueado em cada
bloqueio tempdario & definido da seguinte forma:

e SeL > p, 0o & bloqueado durante um pedo dety .., unidades de tempo;
e SelL < p, 0ndé bloqueado durante um pedo det; ..y, unidades de tempo.

3.3. Bloqueios Tempoarios e Bloqueios Definitivos

Para determinar a tol@ncia do mmero de eventos detectados atrd ser defini-
tivamente bloqueado, o SDE e o MAPA utilizam osgmaetrosD e k. De acordo com
a Figura 2(a), s& = 1, enfio o rb € definitivamente bloqueado no instante em que o
D-ésimoevento egtstaé detectado, sem receber um bloqueio teraporanteriormente.
Portanto, o b detectado como eggia tende a usar 0s recursos da rede por um menor
intervalo de tempo. Na Figura 2(b), quando o valorkde 2, o nb & temporariamente
bloqueado uma vez, ou sefa;- 1 vezes antes de ser bloqueado definitivamente.

Além dos pametros citados anteriormente, o SDE e o MAPA utilizam o
palametro/, que determina a quantidade de eventos normais que deveexesmrta-
dos pelo © para que altimo bloqueio tempdario seja desconsiderado. Quando o SDE
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N6 é bloqueado definitivamente (k = 1)

e

v D H

1] L] .
tempo

@ k=1.
Né & bloqueado definitivamente (k = 2)

v D H . .2 D

:.q—...:_Bquuelo temporéno__:q—p:
tempo

(b) k= 2.

Figura 2. Intervalo de tempo da primeira detec¢  ao até o bloqueio definitivo.

observa qud eventos normais foram executado®spim bloqueio tempario ter sido
realizado, ele solicita que o MAPA desconsidefdtono incremento realizado no conta-
dor de bloqueios temparios. Por exemplo, se = 3 e o rb realizoul eventos normais
apos ter recebido o segundo bloqueio tengpiar, en&o este segundo bloqueio temaido
se@ desconsiderado pelo MAPA. No entanto, se este megnegecutar maig eventos
normais, ele &o tea o primeiro bloqueio tempario desconsiderado, pois o paretro/

e determinado a partir das inforntees obtidas naltima avalia@o.

4. Analise Matematica

Nesta Sego si0 descritos os pametros utilizados na atise materatica, assim
como as concluges de acordo com os resultados obtidos. &liae materatica foi reali-
zada na ferramenta Maple vaos11 [Char et al., 1991]. Para calcular a probabilidade de
cada 1® detectado ser umbregdstaé usada uma fud de probabilidade de massa ba-
seada em uma distribig binomial negativa, representada pg(e) e calculada atras
da equago

px(e) = ( ;__11)1955(1 — pns) s (2)

ou seja)p,s representa a probabilidade do executarD eventos egistas ene eventos
observados. Com base nesta probabilidadeg@iardo iimero de eventos realizadog at
D eventos egjistas ocorrerem pode ser obtida por

3)

Portanto, a probabilidade de puacalculada a cada eventos egistas detecta-
dos, dado um total deeventos observados representada pela eqéac

Py(e) = pxl(e). (4)

Finalmente, a probabilidade de bloqueio definitivo @oque recebeuk(— 1)
bloqueios tempda@rios pode ser representada pela seguinte éguacg

A= 3 ([ ke = . )

1
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A partir da Equago 5 a aalise materatica foi realizada. Para observar um
poss$vel caso de falso-positivo na puaig, foi atribido o valor de0.05 parap,s. A Fi-
gura 3 ilustra a quantidade de eventos observados antesgieceid definitivo ocorrer. Na
Figura 3(a), ao assumir o valor éeégual al & pos$vel analisar a inflancia do paametro
D no blogueio definitivo. Assim, quanto maior for o valor Bemaior sead a quantidade
de eventos observados. Comé ortogonal ao pametroD, a Figura 3(b) mostra que se
ovalor deD > 1 e os valores dé forem aumentados, € o total de eventos observados
se@ ainda maior. Com esses resultadgmss$vel analisar a inflancia dos pametrosD
e k na toleancia do ® em executar os bloqueios definitivos. Entretantm pode ser
analisada a infiéncia que o tempo exerce na puoglos Bs e na efi@ncia da proposta.
A partir destes resultados obtidos, foram realizadas sighes para observar a efcicia
do SDE e do MAPA em uma rede ad hoc.

1
0.8 - 0.8
0.6 [

0.6

041 04

Probabilidade de bloqueio
Probabilidade de blogueio

0.2 { 0.2
£

0 50 100 150 200 250 0 50 100 150 200 250 300 350 400 450
Total de eventos Total de eventos

(&) k =1 e D variando. (b) D =2 ek variando.

Figura 3. Probabilidade de bloqueio definitivo.

5. Ambiente de Simula@o

Nesta Sego .0 mostrados os pametros utilizados e as premissas estabelecidas
para a configurép da rede nos céanos simulados. Em seguidégsmostrados os re-
sultados obtidos atrég destas simulées. As simula@es foram realizadas riderkeley
Network Simulatorersao 2.31 [Fall e Varadhan, 2006].

5.1. Paiametros e Premissas

Para a simulago foram criados cemios nos quais a quantidade desrgeradores
de trafego foi variada. Desta forma, foi pdgsl avaliar os mecanismos de detgog
punicdo em diferentes condies de carga da rede.&h disso, foi assumido que ataques
de conluio o ocorrem na rede. No entanto, o SDE pode trabalhar em ¢orgom
um mecanismo de preveig espeifico para este tipo de mau comportamento [Younis
et al., 2005]. Os os da rede foram configurados pa@orutilizarem informages de
detec@es realizadas por terceiros nas avales;do MAPA. Portanto, todas as avalias
s4o0 realizadas somente ateswlas informdies de dete@p observadas localmente.

Foram utilizados 81 @s nos cearios simulados, nos quais 10 dessés aram
escolhidos aleatoriamente para serdm egdstas. Os as foram dispostos em forma de
grade de 9 linhas por 9 colunas. A dimaoslesta grade foi de 180 metros para cada lado
e 0 alcance doadio de cada @ foi definido em 26 metros. O protocolo de roteamento



26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 673

utilizado foi o Dynamic Source RoutinPSR) e o protocolo MAC foi o IEEE 802.11g
com a taxa de 54 Mbps. Odfiego de dados utilizado foi Gonstant Bit Raté CBR),
variando entre 200 kbps e 250 kbps. Foram executadas 50amdenin o tempo de
simulag@o igual a 250 segundos por rodada. A cada rodad@®®ssumiam podes
aleabrias na rede. Os resultados mostrados naBagis foram obtidos com um intervalo
de confianca igual a 95%.

Dois tipos de descartes de pacotes foram simulados n@siegmnalisados, se-
guindo os modelos de descarte executados por dois ataguesis@m redes ad hoc,
conhecidos na literatura como buraco negro [Al-Shurmah,&@04] e buraco cinza [Hu
et al., 2005]. No ataque do tipo buraco negrobcegdsta descarta todos os pacotes que
chegam & ele e que deveriam ser encaminhadasiaJataque do tipo buraco cinza @sn
descartam os pacotes aleatoriamente selecionados queadeser encaminhados. Para
0 ataque do tipo buraco cingasorteado um valor entre 0 e 20, que determinaroaro
de pacotes que devem ser encaminhade® alescarte ser realizado. Por exemplo, caso
seja sorteado um valor igual a 12, 6 atacante encamint&afd2 pacotes normalmente
e descartdr o pobximo pacote que ele receber. @gprealizar o descarte, @ratacante
repeti@ este procedimento de sorteio. Este tipo de ataque tem cojetdvo enganar 0s
mecanismos de deteig de 10s egdstas.

Para o limiar de tolémciaL foi atribuido um valor igual &, 2. Com esse valor
pode-se dizer que o MAPA mais tolerante, pois para ser executado um bloqueio tem-
porario de maior péodo de tempo, a probabilidade do ser egosta tem que ser maior do
que0, 2. Os bloqueios tempérios foram configurados para serem de 2 segundos quando
L > p e 4 segundos quando < p. Para registrar os endere¢os dés loqueadog
utilizada uma lista. O tamanho dessa lista depende da ciolccomputacional de cada
no. Caso a lista fiqgue cheia, 0os enderecos registra@losdis tempo&o removidos para
gue os novos enderec¢os dasmetectados sejam registrados.

Para determinar o valor defoi considerada a conda@ de que o SDE&vo con-
seguiria diferenciar os dois ataques deisgm na rede.§ que o ataque do tipo buraco
negroé considerado o caso extremo do ataque do tipo buraco cswafdi considerado
porque o SDE poderia simplesmente usar um valof éel para rao bloguear definiti-
vamente 0s @S cooperativos em uma rede sob ataque de buraco negroapu@ap 0s
nos egdstas descartam todos os pacotes no ataque de buraco n&jpg,  precisaria
observar um encaminhamento correto para desconsidédéimm bloqueio tempdario
enviado ao 6 cooperativo. No entanto, o ataque de buraco cid@apermite esta faci-
lidade na atribuigo do valor del, pois os descartesis realizados de forma aléaita.
Neste contexto, o valor defoi escolhido de forma a tornar a proposta adsaptas dife-
rentes formas de comportamentosistgs na rede. Portanto, o valorde determinado a
partir dos valores dos pametrosl, p, e € D de cada avaligp, como mostrado a seguir:

e QuandoL > p na avalia@o atual, er&to I assume o valor de
e QuandolL < p na avaliaéo atual, er&o I assume o valor do resultado fle e.

Para analisar o impacto do SDE/MAPA, foram implementadosatciidog e o
Pathrater, queg®m mecanismos de retarcia naarea de dete@p de maus comportamentos
em redes ad hoc. Am destes mecanismos, foi implementado &amlum mecanismo
gue bloqueia definitivamente o$s1a cada dete&o realizada, chamado de mecanismo
Intolerante.
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Na arélise dos resultados foi observado que ambos 0s mecanisetecgo,

SDE e Watchdog, geram aproximadamente a mesma quantidatited®es incorretas
ao utilizarem o mesmo valor no limiar de detgo¢ Portanto, conclui-se que o princi-
pal fator causador do falso-positivo na puragesh na relago entre a deteép realizada
e a puni@o naxima aplicada aom Por exemplo, no SDE/MAPA, ésha relago en-
tre a detecgo deD eventos egstas no SDE e o bloqueio definitivo eimincidéncias
de avaliages no MAPA. a no Watchdog/Pathrater asta relago entre a quantidade
de detec@es de eventos eggtas determinada pelo limiar do Watchdog e a raduge
reputa@o no Pathrater.

Para comparar os resultados de falso-positivos e de detecprretas, a quanti-
dade de dete@gs e puniges de eventos eggtas foi definida de forma equivalente para as
propostas SDE/MAPA e Watchdog/Pathratereml disso, esta quantidade de defes;
foi escolhida com o objetivo de analisar o quanto a foleila em observar um deter-
minado rumero de eventos eggtas pode afetar negativamente o desempenho da rede.
Portanto, o valor do limiar de deteg utilizado na proposta do Watchdog/Pathrater foi
igual a 10, ou seja, o Pathrater redazir reputago do d aps 10 detedes realizadas
pelo Watchdog. Para assumir com equéveatia a quantidade de detéeg utilizada pelo
Watchdog/Pathrater, o SDE/MAPA pode ser analisado de @d#ferentes formas, va-
riando os valores dé e D, ou seja:k = 1 e D = 10, nao analisando a inféncia dos
bloqueios tempdarios utilizados pelo MAPAD = 1 e k = 10, aplicando um bloqueio
tempoério a cada dete@g realizada pelo SDE;= 5 e D = 2, executando uma puréo
tempoéria a cada duas detés realizadas pelo SDEje= 2 e D = 5, realizando um
bloqueio tempaario a cada 5 eventos dgtas detectados.

Como se pretende analisar a i@hcia de todos os pametros da proposta apre-
sentada, foi escolhida a dpg que atribui a quantidadeimima de bloqueios temparios,
ou seja,D = 5 para o SDE & = 2 para o0 MAPA. Desta forma, foi pos®l analisar
a influencia de um bloqueio tempio e um bloqueio definitivo, totalizando 10 eventos
detectados para corser evitado definitivamente, equivalente a quantidadestec@es
utilizada pelo Watchdog/Pathrater.

5.2. Resultados

As Figuras 4 e 5 apresentam a quantidadeddeagdstas que recebem as pubes
corretamente e a taxa de falso-positivos gerada por cagagieo Estes resultados foram
divididos em cearios onde os@s egadstas executavam o descarte total de pacotes (buraco
negro) ou o descarte aléaib de pacotes (buraco cinza).

De acordo com os resultados apresentados nas Figuras 4 e0poata que mais
detectou Bs egdstas na rede foi a proposta Intolerante. Entretanto, esfogpta foi
considerada a mais ineficiente, devalelevada quantidade de falso-positivos gerada. Ao
observar a Figura 6, pode-se concluir que este mecanismetédegb e puni@o rtoé
recomendado em uma rede ad hoc, pois para conseguir punimaiaquantidade @s
egdstas este mecanismo realiza diversas fgsg¢ncorretas ao®s cooperativos da rede
e, conseflentemente, reduz o desempenho da rede.

Apesar de ter obtido uma maior quantidade de gagsgorretas, o Pathrater gerou
uma maior quantidade de falso-positivos quando comparasioccMAPA. O Pathrater
assume gque cadarda rede inicia com a repufag neutra, ou seja, igual a 0,5 e pode
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Figura 4. Rede ad hoc com buraco negro.
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Figura 5. Rede ad hoc com buraco cinza.

atingir um valor néximo de 0,8. A partir destes valores estabelecidos, o&atimeduz a
reputag@o do o em 0,1 ao detectar uma quantidade de eventdstegaleterminada pelo
limiar do Watchdog, ou seja, 10 eventos &sgas nas simul@gs realizadas. Para tentar
minimizar a inflencia que os falso-positivos exercem no mecanismo de esdeliotas,

o Pathrater assume que se ubmao for detectado pelo Watchdog durante umquiy de
200 ms de simuldp, endio a sua reput@p sea incrementada em 0,01. O problemaest
na possibilidade doegdsta ter a sua reputag aumentada enquantamesa sendo
usado, ou seja, a reputagdo 1 sea aumentada em 0,1 a cada 2 segundos de siglac

Ao analisar os resultados apresentaégqsysével notar que o MAPA mais efici-
ente na puni@o nmaxima aplicada aomonitorado em ambos 0s &ios, pois ele ca-
paz de bloquear corretamente uma quantidade significagivagiegdstas gerando uma
menor taxa de falso-positivos. Esta efittia na dete@p & conseiéncia da avaliggo
gue o MAPA realiza, considerando todos os eventos execaifalo © monitorado, tanto
0S eventos normais como 0s eventosis@gs. ABm da avaliago, outro fator que favo-
rece a reduo dos falso-positivos e 0 aumento das poesg;corretag o padmetro/.

O paametrol faz com que os blogqueios definitivos sejam mais precisosejall e um

no foi bloqueado temporariamente devido a algum problemaaderio da rede ad hoc,
enfio ele poddr provar quee um ro cooperativo ao realizar encaminhamentos de pa-
cotes. Desta forma, 098 egadstas &0 detectados com uma maior facilidade, pois para
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nic ao correta.

afetar significativamente o desempenho da rede ao tentapmizar 0S Seus recursos ou
atacar a rede, 098 egdstas tefio que descartar 0s pacotes com uma maiokifecja.
Assim, quanto mais frégentes forem os descartes realizados, mais facilmeriegdsta

se@ detectado.

O bloqueio tempdario € um fator que influencia na menor quantidade de @&sic
corretas realizadas pelo MAPA, pois a cada bloqueio tearfmos rbs egdstas &0 blo-
gueados da comunicag e removidos da tabela de rota d@s mue os detectaram. A
gueda na quantidade de det@es corretas ocorre porque adsrcooperativos comegam
a usar as rotas que evitam estés bloqueados, fazendo com que 6s Bgastas sejam
requisitados com uma menor fi@ncia. AEm disso, como o DSR armazena as rotas em
cache o nb egdsta poded r&o ser usado por um tempo maior do que dquky deter-
minado pelo bloqueio tempario, pois as novas rotas utilizadas paragelit podeao ser
usadas por um longo gdedo de tempo.
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Figura 7. Taxa de entrega da rede.

Para analisar a taxa de entrega da rede foi simulado uariogmara servir de
refeléncia como o melhor caso, sem a presencadegdstas, observando somente a in-
fluéncia da satur@p da rede na taxa de entrega. Para o pior caso foi simuladenamc
com 10 rbs egastas, que representam 12,5% do total ds, re @o foi usado nenhum
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mecanismo de dete&g e puni@o na rede. De acordo com Buchegegeal, quando mais

de 10% dos os da rede@&o maliciosos, o0 desempenho da rede comeca a ser degradado
significativamente [Buchegger e Boudec, 2002]. Ao observaesidtados apresentados,
nota-se uma queda nos valores a partir do instante em ques28sho gerando &fego

na rede. Analisando a Figura 7, este instante representai® da satura@o da rede.

A partir dos resultados obtidos na Figura 7, foi observadotgnto o SDE/MAPA
guanto o Watchdog/Pathrater alcangcaram melhores rdesliguando comparados com
uma rede quedo utiliza um mecanismo de deté&occe puni@o de s egdstas, mesmo
guando a rede asiproxima da saturap. No entanto, o SDE/MAPA foi a proposta que
mais se aproximou da curva ideal da taxa de entrega da retteé t®nsefiéncia da
utilizacdo de bloqueios temp@arios enviados aosos detectados antes do bloqueio defi-
nitivo ser executado, fazendo com quebtoseja punido ao descartar a metade dos pacotes
gue o Pathrater necessitaria para punir wmegdsta. Portanto, mesmo com a baixa
satura@o na rede, o Pathrater obteve um pior desempenho devidobao de pacotes
gue precisariam ser descartados para qué egusta tivesse a sua repudagreduzida.
Além disso, os falso-positivos no Pathrater causam a &dug reputeo dos Bs coo-
perativos, fazendo com que a rep@agle um B cooperativo possa tornar-se menor ou
igual a reputago de um B egdsta. Como a reputag € uma nétrica para a selép de
rotas, os Bs egadstas continuam sendo usados nas rotas escolhidas petatBathAs
Figuras 7(a) e 7(b) mostram a inlocia destes problemas na taxa de entrega da rede.

6. Conclusio

Neste artigo foi apresentado o MAPA, um mecanismo eficieata pvitar 0s
egdstas em redes ad hoc.&kh do MAPA, foi implementado um mecanismo de dedecc
de rbs egastas, chamado de SDE. Estes dois mecanis@osisados em conjunto para
detectar, avaliar e punir o$8 egdstas em redes ad hoc. O principal objetivo do MAPA
é reduzir a quantidade de falso-positivos nas pigscaplicadas ao$s detectados pelo
SDE, calculando a probabilidade de umdetectado ser realmente uim egdsta.

A partir dos resultados obtidos nas similes, @de-se concluir que ao utilizar o
SDE/MAPA a taxa de entrega da rede foi aumentada érd&% quando comparado com
uma rede que ao utiliza um mecanismo de detécce puni@o de 1bs egdstas. Aém
disso, 0 SDE/MAPA tamiém aumentou a taxa de entrega da rede @M 2% em rela@o
ao Watchdog/Pathrater. Portanto, a proposta que se mos#isLeficiente na dete@g e
punicdo de 1@s egastas em redes ad hoc foi o SDE/MAPA.

Os principais fatores que influenciaram na éficia do MAPA foram: os menores
valores obtidos na ra@p entre a quantidade de falso-positivos gerada para cagapu
aplicada corretamente (Figura 6); a menor i@flcia que os falso-positivos exercem so-
bre o SDE/MAPA; e o uso do pametro/, que observa 0s comportamentos normais
realizados, possibilitando que urb nooperativo avaliado e punido prove qu®e um
no egdsta. Akm destes fatores, o MAPAD permite que 0sas punidos se beneficiem
dos ros da rede como acontece no Pathrater, pois gueé bloqueado temporariamente
ou definitivamente eatproibido de realizar qualquer comunigagom os as que o blo-
quearam.
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