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Abstract. Ad hoc networks rely on node cooperation to perform routing and
data forwarding. Therefore, nodes with selfish behavior can benefit from this
cooperation to drop packets, decreasing the network performance. One of the
main challenges is to correctly detect the selfish nodes, since false positives
can be generated due to temporary problems in ad hoc networks.This paper
presents the MAPA, a mechanism that performs evaluations and punishments of
selfish nodes based on the results of detections localy collected only. Finally,
the mathematical analysis and simulations show that the MAPA is efficient on
evaluations and punishments to the selfish nodes, decreasing the number of false
positives and improving the network delivery rate.

Resumo. As redes ad hoc confiam na cooperação dos ńos para que as funç̃oes
de roteamento e encaminhamento de pacotes sejam realizadas. Entretanto,
os ńos com comportamento egoı́sta podem se beneficiar da caracterı́stica de
cooperaç̃ao destas redes para não encaminhar pacotes, reduzindo o desempe-
nho da rede. Dentro deste contexto, um dos principais desafios é detectar e
punir corretamente os ńos egóıstas, pois os falso-positivos podem ocorrer de-
vido aos problemas temporários das redes ad hoc. Neste artigo,é apresentado
o Mecanismo de Avaliação e Puniç̃ao de ńos egóıstas em redes Ad hoc (MAPA).
A avaliaç̃ao e a puniç̃ao dos ńos egóıstas s̃ao realizadas com base nos resulta-
dos das detecç̃oes coletadas localmente por cada nó. Atrav́es de uma ańalise
mateḿatica e de simulaç̃oes,é apresentada a eficiência do MAPA no processo
de avaliaç̃ao e puniç̃ao de ńos egóıstas, reduzindo o total de falso-positivos e
aumentando a taxa de entrega de pacotes da rede.

1. Introdução

As redes ad hoc são caracterizadas pela ausência de infra-estrutura ou de
administraç̃ao centralizada. Portanto, estas redes confiam na cooperação dos ńos para
realizarem as funç̃oes de roteamento e encaminhamento de dados. A partir desta carac-
teŕıstica, um ńo pode decidir ñao cooperar no encaminhamento de pacotes com o objetivo
de atacar a rede ou de simplesmente economizar os seus recursos computacionais. Estes
nós que ñao cooperam no encaminhamento são chamados de nós egóıstas e podem reduzir
o desempenho da rede ao descartarem os pacotes que deveriam ser encaminhados. Desta
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forma,é necesśario utilizar mecanismos capazes de evitar que estes nós mal comportados
sejam usados na comunicação entre os ńos cooperativos das redes ad hoc.

As propostas convencionais contra maus comportamentos utilizam mecanismos
criptogŕaficos para identificar e autenticar os nós, aĺem de proteger o conteúdo das mensa-
gens. Entretanto, estes mecanismos sozinhos não garantem que toda estação autentićavel
se comportaŕa corretamente na rede. Portanto, torna-se necessária a utilizaç̃ao de me-
canismos para detectar e punir os nós autenticados que realizam maus comportamentos.
Estes mecanismos são conhecidos na literatura como sistemas de detecção de intrus̃ao.

De acordo com Kanget al, dois modelos de detecção de maus comportamentos
podem ser utilizados em redes ad hoc [Kang et al., 2005]. No primeiro modelo, baseado
em assinaturas, cada nó mant́em uma base de assinaturas dos eventos de maus comporta-
mentos conhecidos. Dessa forma, qualquer evento que possuauma assinatura semelhante
a uma assinatura da baseé classificado como um mau comportamento. Já no segundo
modelo, baseado em anomalias, todo nó usa uma base de eventos normais conhecidos e
classifica como mau comportamento qualquer evento diferente dos eventos da base. De
acordo com Anantvalee e Wu, os modelos baseados em anomaliasnão requerem a análise
de uma grande quantidade de assinaturas de maus comportamentos, tais como as análises
realizadas pelos modelos baseados em assinaturas [Anantvalee e Wu, 2006]. Aĺem disso,
os modelos baseados em anomalias não necessitam de atualizações constantes em sua
base de eventos e possibilitam a análise de detecç̃oes localmente.

Em redes ad hoc, ambos os modelos de detecção geram falso-positivos nas
puniç̃oes, que ocorrem, por exemplo, quando um nó cooperativóe punido por ter sido
classificado como um nó egóısta. Os principais fatores causadores das detecções incorre-
tas s̃ao os problemas temporários que ocorrem nas redes ad hoc, tais como as colisões e
a disputa de acesso ao meio [Marti et al., 2000]. Nas colisões, os falso-positivos ocorrem
quando um ńo não percebe que o pacote foi corretamente encaminhado pelo seu vizinho,
devido a uma colis̃ao. J́a na disputa de acesso ao meio, um nó pode ser detectado enquanto
aguarda a liberação do meio para encaminhar os pacotes que estão na fila. Portanto, ao
considerar os problemas em redes ad hoc,é importante que o mecanismo de detecção e
puniç̃ao seja eficiente para reduzir a quantidade de falso-positivos nas puniç̃oes.

Neste artigo,́e apresentado um mecanismo que aumenta a precisão nas respostas
aplicadas aos ńos egóıstas da rede. Esta precisãoé obtida atrav́es de avaliaç̃oes realizadas
pelo Mecanismo de Avaliação e Puniç̃ao de ńos egóıstas em redes Ad hoc (MAPA), que
utiliza as informaç̃oes dos eventos monitorados por um sistema de detecção baseado em
anomalias, chamado de Sistema de Detecção de ńos Egóıstas (SDE). O SDE monitora o
encaminhamento de pacotes realizado pelo próximo salto na rota e contabiliza todos os
pacotes encaminhados ou não. Aṕos observar uma quantidade determinada de pacotes
não encaminhados, o SDE passa estas informações para o MAPA, quée responśavel por
avaliar todos estes eventos monitorados e por determinar seo nó avaliado seŕa bloqueado
temporariamente ou definitivamente da comunicação com o ńo que o avaliou. O objetivo
principal é reduzir o ńumero de bloqueios definitivos enviados aos nós cooperativos, au-
mentando a oportunidade do nó cooperativo, que foi incorretamente detectado, provar que
nãoé um ńo egóısta. Aĺem disto, o MAPA tem o proṕosito de punir uma maior quantidade
de ńos egóıstas sem gerar uma elevada quantidade de falso-positivos.Os resultados da
simulaç̃ao mostram que o SDE e o MAPA são mais eficientes do que as outras propostas
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analisadas, devidòa menor raz̃ao entre a quantidade de falso-positivos gerada para cada
puniç̃ao corretamente aplicada. A partir dos resultados,é observado que o SDE/MAPA
aumenta a taxa de entrega da rede em até 27%, mesmo com a presença de 12,5% dos nós
da rede descartando pacotes que deveriam ser encaminhados.

Este artigo está organizado como se segue. Na Seção 2 s̃ao apresentados os tra-
balhos relacionados. Na Seção 3 s̃ao apresentados o SDE e o MAPA. Na Seção 4 s̃ao
descritos os parâmetros assumidos e os resultados da análise mateḿatica do mecanismo
proposto. Na Seç̃ao 5 s̃ao apresentadas as premissas assumidas para os cenários de rede
ad hoc e discutidos os resultados obtidos na simulação. Finalmente, na Seção 6é apre-
sentada a conclusão deste artigo.

2. Trabalhos Relacionados

O Watchdog foi o primeiro sistema criado para detectar nós maliciosos em re-
des ad hoc [Marti et al., 2000]. Este mecanismo baseia-se no monitoramento de eventos
realizados pelos ńos vizinhos. O Watchdog foi implementado usando o protocolode ro-
teamentoDynamic Source Routing(DSR) [Johnson e Maltz, 1996] e tem como principal
objetivo observar se o pacote enviado para um nó intermedíario da rotaé encaminhado
para o pŕoximo salto. Para evitar que o nó malicioso seja utilizado nas rotas da rede, os au-
tores implementaram o mecanismo Pathrater, que usa uma métrica baseada nas detecções
locais de cada ńo da rede. Para calcular a métrica, cada ńo utiliza uma varíavel associada
para cada vizinho, que decrementa no caso do nó ser detectado como malicioso e incre-
menta a cada intervalo de 200ms sem o nó ser detectado. Ao usar esta variável como
métrica de roteamento para a seleção de rotas na rede,é posśıvel a formaç̃ao de rotas
somente com ńos cooperativos, evitando os nós maliciosos. A desvantagem do Watchdog
est́a relacionada com a quantidade de falso-positivos gerada devido aos problemas das
redes ad hoc. Estes falso-positivos são prejudiciais para o Pathrater, pois os nós malicio-
sos deixam de ser evitados nas rotas, causando uma degradação no desempenho da rede.
Como os ńos maliciosos ñao s̃ao bloqueados da rede, eles podem ser usados em rotas
futuras e continuar descartando os pacotes, reduzindo a taxa de entrega da rede.

Com base no modelo de detecção do Watchdog, Buchegger e Boudec criaram o
CONFIDANT [Buchegger e Boudec, 2002]. Este protocolo continuaseguindo a id́eia
de que cada ńo da rede monitora seus nós vizinhos. Os autores introduzem os conceitos
de gerenciador de confiança, sistema de reputação e gerenciador de caminhos. Ao usar
as informaç̃oes de reputação de todos os ńos pertencentes̀as rotas encontradas, o nó é
capaz de determinar a rota mais segura. A desvantagem deste protocoloé o controle que
um ńo malicioso pode ter nas decisões referentes̀as puniç̃oes realizadas na rede, pois as
puniç̃oes s̃ao realizadas a partir da troca de informações sobre detecções realizadas por
terceiros. Desta forma, um nó malicioso pode enviar falsas acusações na rede e provo-
car puniç̃oes de ńos cooperativos. Portanto, existe a necessidade de implementaç̃ao de um
mecanismo de confiança para analisar a reputação dos ńos que enviam alertas de detecção.
Por exemplo, um ńo maliciosoé capaz de ganhar uma boa reputação encaminhando pa-
cotes corretamente por um determinado tempo. Após conseguir essa boa reputação, o
nó pode iniciar uma inundação de falsas acusações na rede, incentivando a ocorrência
de falso-positivos. Para resolver este problema, os autores apresentaram soluções usando
estat́ısticas Bayesianas [Buchegger e Boudec, 2003].
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De acordo com Anantvalee e Wu, o Watchdog e o Pathrater são eficazes na esco-
lha de rotas que evitam os nós maliciosos nas redes ad hoc. Entretanto, esses mecanismos
permitem que os ńos egóıstas continuem encaminhando seus pacotes sem receber nenhum
tipo de puniç̃ao [Anantvalee e Wu, 2006]. Desta forma, os nós egóıstas s̃ao detectados,
mas ñao s̃ao exclúıdos, podendo degradar o desempenho da rede. O MAPA tenta soluci-
onar este problema bloqueando qualquer comunicação do ńo egóısta com os ńos vizinhos
que o detectaram, reduzindo o número de falso-positivos e impossibilitando que os nós
egóıstas continuem usando a rede.

3. SDE e MAPA
Este artigo apresenta a proposta de um mecanismo de avaliação e puniç̃ao que

calcula a probabilidade de um nó detectado ser realmente um nó egóısta. Com base nessa
probabilidade, o MAPA determina se o nó seŕa bloqueado temporariamente ou definiti-
vamente. Enquanto o nó estiver bloqueado, toda rota armazenada ou recém descoberta
contendo o endereço do nó egóısta é descartada. Portanto, um novo procedimento de
descoberta de rotáe iniciado a partir do ńo que detectou o ńo egóısta e uma mensagem
de erro de rotáe enviada ao ńo fonte. Estas mensagens de erro são utilizadas pelo pro-
tocolo de roteamentoDynamic Source Routing(DSR) no procedimento de manutenção
de rotas [Johnson e Maltz, 1996]. Para evitar que os nós egóıstas continuem utilizando a
rede, os pacotes criados pelos nós egóıstas ñao s̃ao encaminhados pelos nós vizinhos que
o bloquearam. Todos os procedimentos de detecção, avaliaç̃ao e puniç̃ao s̃ao realizados
localmente em cada nó.

(a) Antes da detecção e da puniç̃ao. (b) Após a detecç̃ao e a puniç̃ao.

Figura 1. Exemplo do funcionamento do SDE e do MAPA em uma rede ad hoc.

A Figura 1(a) ilustra uma rota conhecida do nó fonte A at́e o ńo destino D, pas-
sando pelos ńos intermedíarios B e C. Ao receber os pacotes do nó A, o nó B os encaminha
para o ńo C, queé o pŕoximo salto na rota. Em certo instante, o nó B percebe que o nó
C não est́a encaminhando os pacotes e, então, inicia o procedimento de avaliação. Aṕos
a avaliaç̃ao, o ńo C é bloqueado pelo ńo B. Neste momento, o nó B pode utilizar uma
segunda rota armazenada emcacheou iniciar um procedimento de descoberta de rota a
partir dele mesmo. Ao encontrar a nova rota, o nó B envia uma mensagem de erro de
rota para o ńo fonte, inserindo a nova rota descoberta nesta mensagem, evitando o ńo C.
Como ilustrado na Figura 1(b), o nó A passaŕa a utilizar a nova rota para enviar os pacotes
para D. Este procedimento de descoberta de rota a partir de umnó intermedíario é uma
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ferramenta adicional utilizada pelo DSR para evitar que os pacotes presentes em um nó
intermedíario sejam descartados durante o procedimento de manutenção de rotas.

Os mecanismos de detecção, avaliaç̃ao e puniç̃ao foram implementados em uma
camada criada acima da camada de rede. As detecções s̃ao realizadas pelo Sistema
de Detecç̃ao de ńos Egóıstas (SDE), que baseia-se no modelo de detecção do Watch-
dog [Marti et al., 2000]. As avaliações e as puniç̃oes s̃ao executadas pelo MAPA e ocor-
rem aṕos uma ou mais detecções de eventos egoı́stas detectados pelo SDE.

3.1. Sistema de Detecç̃ao de ńos Egóıstas (SDE)

O SDE observa os eventos de envio, recebimento e encaminhamento do protocolo
de roteamentoDynamic Source Routing(DSR). Para realizar a detecção, o SDE armazena
um identificador para cada pacote enviado. O identificador possui um temporizador que
seŕa removido somente se o pacote encaminhado pelo nó monitorado for recebido pelo
nó que est́a monitorando. Este temporizador do SDE usa o mesmo valor do temporizador
utilizado pelo DSR para aguardar a resposta de uma descoberta de rota. Portanto, se o
temporizador do identificador expirar, a detecção de evento egoı́staé realizada e o iden-
tificadoré removido. Assim, o SDÉe capaz de monitorar o encaminhamento de pacotes
executado pelo próximo salto na rota, quando este não for o destinat́ario do pacote.

No SDE, o ńo não observa os eventos realizados na comunicação entre dois vi-
zinhos adjacentes, somente quando ele faz parte da rota. Após a detecç̃ao e o bloqueio
serem executados, caso não seja encontrada uma rota secundária que evite o ńo bloque-
ado, o ńo destinóe classificado como inalcançável. Entretanto, o ńo fonte pode optar pelo
envio de pacotes por rotas com a presença de nós egóıstas, pois existe a possibilidade do
nó egóısta estar executando um descarte seletivo. Para isso, o nó fonte teria que utilizar
um marcador indicando aos vizinhos dos nós bloqueados que encaminhem os pacotes.

Apesar de usarem a mesma forma de detecção, o SDE e o Watchdog se diferem
em alguns aspectos. O SDE contabiliza todos os eventos de encaminhamento do ńo moni-
torado, pois o MAPA utiliza as informações sobre os pacotes que foram encaminhados ou
não. Por outro lado, o Watchdog não contabiliza os pacotes corretamente encaminhados,
pois ele necessita somente das informações sobre os eventos de não encaminhamento.
Al ém disso, aṕos o ńo ser bloqueado, o SDÉe responśavel por requisitar uma nova rota
para o protocolo de roteamento e por solicitar a inserção da nova rota na mensagem de
erro que seŕa enviada ao ńo fonte. Uma vez que o SDE trabalha observando as mensagens
de controle do roteamento,é posśıvel que um ńo atacante utilize essas mensagens para
tentar enganar os nós da rede. Este ataqueé conhecido na literatura como ataque bizan-
tino. Portanto, o SDE foi implementado para ser capaz de trabalhar em conjunto com as
soluç̃oes de defesa contra o ataque bizantino, tais como as soluções apresentadas em [Yu
et al., 2005] [Marano et al., 2006].

Como citado anteriormente, os falso-positivos nas punições ocorrem devidòas
detecç̃oes incorretas realizadas pelo SDE. Estas detecções incorretas são provocadas por
problemas temporários que ocorrem nas redes ad hoc. Para tentar reduzir a influência que
as detecç̃oes incorretas exercem nas punições aplicadas aos nós da rede, o SDE utiliza um
limiar de toler̂anciaD. Este limiar determina o ńumero de vezes que os eventos egoı́stas
devem ser detectados. Quando este limiaré atingido, o total de eventos normais e egoı́stas
contabilizados s̃ao passados para o MAPA, que realiza a avaliação. O par̂ametro que con-
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tabiliza todos os eventos observados até a ocorr̂encia doD-ésimoeventoé representado
por e. Dessa forma, see = 100 e D = 5, ent̃ao pode-se afirmar que a quinta detecção
ocorreu no centésimo evento monitorado. Logo, sabe-se que foram observados95 eventos
normais e5 eventos egóıstas.

3.2. Mecanismo de Avaliaç̃ao e Puniç̃ao de ńos egóıstas em redes Ad hoc (MAPA)

O MAPA é responśavel por aplicar com precisão as puniç̃oes aos ńos detectados,
com base nas informações coletadas pelo SDE. Para realizar as punições, o MAPA utiliza
estas informaç̃oes e inicia a avaliação no instante em que aD-ésimadetecç̃ao de evento
egóıstaé observada. A avaliação ent̃ao retorna um resultado que indica a probabilidade
do ńo ser egóısta. Esta probabilidadée representada porp e é obtida atrav́es de

p =
D

e
. (1)

A cada avaliaç̃ao realizada, o MAPA determina se o nó recebeŕa um bloqueio
tempoŕario ou um bloqueio definitivo. Nos bloqueios temporários o ńo é bloqueado, por
um determinado intervalo de tempo, para executar qualquer funcionalidade da rede com
o nó que o bloqueou, ou seja, qualquer pacote originado pelo nó bloqueado ñao seŕa
encaminhado. J́a nos bloqueios definitivos, este bloqueioé permanente. Para identificar
os ńos bloqueados,́e considerada a existência de um mecanismo seguro de identificação
e autenticaç̃ao dos ńos, como o mecanismo apresentado em [Bouassida et al., 2006].

Para um ńo receber uma punição ḿaxima, ou seja, ser bloqueado definitivamente
da rede, ele deve persistir em realizar eventos egoı́stas. O par̂ametro que determina a
quantidade de bloqueios temporários aplicados até o bloqueio definitivóe representado
pork. Por exemplo, sek = 2, ent̃ao o ńo detectadóe temporariamente bloqueado na pri-
meira avaliaç̃ao do MAPA e seŕa definitivamente bloqueado quando a segunda avaliação
for requisitada pelo SDE.

Outro par̂ametro utilizado pelo MAPÁe o limiar L, que determina o tempo de
duraç̃ao dos bloqueios temporários. O valor deL é atribúıdo de acordo com a tolerância
desejada. Este limiaŕe comparado ao valor dep (Equaç̃ao 1), calculado a cada avaliação
realizada. A partir desta comparação, o tempo que o ńo permanecerá bloqueado em cada
bloqueio tempoŕario é definido da seguinte forma:

• SeL > p, o nó é bloqueado durante um perı́odo detb(curto) unidades de tempo;
• SeL ≤ p, o nó é bloqueado durante um perı́odo detb(longo) unidades de tempo.

3.3. Bloqueios Tempoŕarios e Bloqueios Definitivos

Para determinar a tolerância do ńumero de eventos detectados até o ńo ser defini-
tivamente bloqueado, o SDE e o MAPA utilizam os parâmetrosD e k. De acordo com
a Figura 2(a), sek = 1, ent̃ao o ńo é definitivamente bloqueado no instante em que o
D-ésimoevento egóıstaé detectado, sem receber um bloqueio temporário anteriormente.
Portanto, o ńo detectado como egoı́sta tende a usar os recursos da rede por um menor
intervalo de tempo. Na Figura 2(b), quando o valor dek = 2, o nó é temporariamente
bloqueado uma vez, ou seja,k − 1 vezes antes de ser bloqueado definitivamente.

Al ém dos par̂ametros citados anteriormente, o SDE e o MAPA utilizam o
par̂ametroI, que determina a quantidade de eventos normais que devem serexecuta-
dos pelo ńo para que óultimo bloqueio tempoŕario seja desconsiderado. Quando o SDE
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(a) k = 1.

(b) k = 2.

Figura 2. Intervalo de tempo da primeira detecç ão at é o bloqueio definitivo.

observa queI eventos normais foram executados após um bloqueio temporário ter sido
realizado, ele solicita que o MAPA desconsidere oúltimo incremento realizado no conta-
dor de bloqueios temporários. Por exemplo, sek = 3 e o ńo realizouI eventos normais
aṕos ter recebido o segundo bloqueio temporário, ent̃ao este segundo bloqueio temporário
seŕa desconsiderado pelo MAPA. No entanto, se este mesmo nó executar maisI eventos
normais, ele ñao teŕa o primeiro bloqueio temporário desconsiderado, pois o parâmetroI
é determinado a partir das informações obtidas náultima avaliaç̃ao.

4. Análise Matemática
Nesta Seç̃ao s̃ao descritos os parâmetros utilizados na análise mateḿatica, assim

como as conclus̃oes de acordo com os resultados obtidos. A análise mateḿatica foi reali-
zada na ferramenta Maple versão 11 [Char et al., 1991]. Para calcular a probabilidade de
cada ńo detectado ser um nó egóıstaé usada uma função de probabilidade de massa ba-
seada em uma distribuição binomial negativa, representada porpX(e) e calculada atrav́es
da equaç̃ao

pX(e) =

(

e − 1

D − 1

)

pD
nó(1 − pnó)

e−D; (2)

ou seja,pnó representa a probabilidade do nó executarD eventos egóıstas eme eventos
observados. Com base nesta probabilidade, a média do ńumero de eventos realizados até
D eventos egóıstas ocorrerem pode ser obtida por

e =
D

pnó

. (3)

Portanto, a probabilidade de punição calculada a cadaD eventos egóıstas detecta-
dos, dado um total dee eventos observados,é representada pela equação

Pp(e) =
e

∑

1

pX(e). (4)

Finalmente, a probabilidade de bloqueio definitivo ao nó que recebeu (k − 1)
bloqueios temporários pode ser representada pela seguinte equação:

Pb(e) =
e

∑

1

(

e − 1

kD − 1

)

pkD
nó (1 − pnó)

e−kD. (5)
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A partir da Equaç̃ao 5 a ańalise mateḿatica foi realizada. Para observar um
posśıvel caso de falso-positivo na punição, foi atribúıdo o valor de0.05 parapnó. A Fi-
gura 3 ilustra a quantidade de eventos observados antes do bloqueio definitivo ocorrer. Na
Figura 3(a), ao assumir o valor dek igual a1 é posśıvel analisar a inflûencia do par̂ametro
D no bloqueio definitivo. Assim, quanto maior for o valor deD, maior seŕa a quantidade
de eventos observados. Comok é ortogonal ao parâmetroD, a Figura 3(b) mostra que se
o valor deD > 1 e os valores dek forem aumentados, então o total de eventos observados
seŕa ainda maior. Com esses resultadosé posśıvel analisar a inflûencia dos parâmetrosD
e k na toler̂ancia do ńo em executar os bloqueios definitivos. Entretanto, não pode ser
analisada a inflûencia que o tempo exerce na punição dos ńos e na eficîencia da proposta.
A partir destes resultados obtidos, foram realizadas simulaç̃oes para observar a eficiência
do SDE e do MAPA em uma rede ad hoc.
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Figura 3. Probabilidade de bloqueio definitivo.

5. Ambiente de Simulaç̃ao

Nesta Seç̃ao s̃ao mostrados os parâmetros utilizados e as premissas estabelecidas
para a configuraç̃ao da rede nos cenários simulados. Em seguida, são mostrados os re-
sultados obtidos através destas simulações. As simulaç̃oes foram realizadas noBerkeley
Network Simulatorvers̃ao 2.31 [Fall e Varadhan, 2006].

5.1. Par̂ametros e Premissas

Para a simulaç̃ao foram criados cenários nos quais a quantidade de nós geradores
de tŕafego foi variada. Desta forma, foi possı́vel avaliar os mecanismos de detecção e
puniç̃ao em diferentes condições de carga da rede. Além disso, foi assumido que ataques
de conluio ñao ocorrem na rede. No entanto, o SDE pode trabalhar em conjunto com
um mecanismo de prevenção espećıfico para este tipo de mau comportamento [Younis
et al., 2005]. Os ńos da rede foram configurados para não utilizarem informaç̃oes de
detecç̃oes realizadas por terceiros nas avaliações do MAPA. Portanto, todas as avaliações
são realizadas somente através das informaç̃oes de detecção observadas localmente.

Foram utilizados 81 ńos nos ceńarios simulados, nos quais 10 desses nós eram
escolhidos aleatoriamente para serem nós egóıstas. Os ńos foram dispostos em forma de
grade de 9 linhas por 9 colunas. A dimensão desta grade foi de 180 metros para cada lado
e o alcance do rádio de cada ńo foi definido em 26 metros. O protocolo de roteamento
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utilizado foi oDynamic Source Routing(DSR) e o protocolo MAC foi o IEEE 802.11g
com a taxa de 54 Mbps. O tráfego de dados utilizado foi oConstant Bit Rate(CBR),
variando entre 200 kbps e 250 kbps. Foram executadas 50 rodadas, com o tempo de
simulaç̃ao igual a 250 segundos por rodada. A cada rodada os nós assumiam posições
aleat́orias na rede. Os resultados mostrados nos gráficos foram obtidos com um intervalo
de confiança igual a 95%.

Dois tipos de descartes de pacotes foram simulados nos cenários analisados, se-
guindo os modelos de descarte executados por dois ataques comuns em redes ad hoc,
conhecidos na literatura como buraco negro [Al-Shurman et al., 2004] e buraco cinza [Hu
et al., 2005]. No ataque do tipo buraco negro o nó egóısta descarta todos os pacotes que
chegam at́e ele e que deveriam ser encaminhados. Já no ataque do tipo buraco cinza os nós
descartam os pacotes aleatoriamente selecionados que deveriam ser encaminhados. Para
o ataque do tipo buraco cinzaé sorteado um valor entre 0 e 20, que determina o número
de pacotes que devem ser encaminhados até o descarte ser realizado. Por exemplo, caso
seja sorteado um valor igual a 12, o nó atacante encaminhará 12 pacotes normalmente
e descartaŕa o pŕoximo pacote que ele receber. Após realizar o descarte, o nó atacante
repetiŕa este procedimento de sorteio. Este tipo de ataque tem como objetivo enganar os
mecanismos de detecção de ńos egóıstas.

Para o limiar de tolerânciaL foi atribúıdo um valor igual a0, 2. Com esse valor
pode-se dizer que o MAPÁe mais tolerante, pois para ser executado um bloqueio tem-
poŕario de maior perı́odo de tempo, a probabilidade do nó ser egóısta tem que ser maior do
que0, 2. Os bloqueios temporários foram configurados para serem de 2 segundos quando
L > p e 4 segundos quandoL ≤ p. Para registrar os endereços dos nós bloqueadośe
utilizada uma lista. O tamanho dessa lista depende da capacidade computacional de cada
nó. Caso a lista fique cheia, os endereços registrados há mais tempo s̃ao removidos para
que os novos endereços dos nós detectados sejam registrados.

Para determinar o valor deI foi considerada a condição de que o SDE ñao con-
seguiria diferenciar os dois ataques de egoı́smo na rede, já que o ataque do tipo buraco
negroé considerado o caso extremo do ataque do tipo buraco cinza. Isso foi considerado
porque o SDE poderia simplesmente usar um valor deI = 1 para ñao bloquear definiti-
vamente os ńos cooperativos em uma rede sob ataque de buraco negro, ou seja, como os
nós egóıstas descartam todos os pacotes no ataque de buraco negro, oSDE śo precisaria
observar um encaminhamento correto para desconsiderar oúltimo bloqueio tempoŕario
enviado ao ńo cooperativo. No entanto, o ataque de buraco cinza não permite esta faci-
lidade na atribuiç̃ao do valor deI, pois os descartes são realizados de forma aleatória.
Neste contexto, o valor deI foi escolhido de forma a tornar a proposta adaptávelàs dife-
rentes formas de comportamentos egoı́stas na rede. Portanto, o valor deI é determinado a
partir dos valores dos parâmetrosL, p, e eD de cada avaliaç̃ao, como mostrado a seguir:

• QuandoL > p na avaliaç̃ao atual, ent̃aoI assume o valor dee.
• QuandoL ≤ p na avaliaç̃ao atual, ent̃aoI assume o valor do resultado deD · e.

Para analisar o impacto do SDE/MAPA, foram implementados o Watchdog e o
Pathrater, que são mecanismos de referência náarea de detecção de maus comportamentos
em redes ad hoc. Além destes mecanismos, foi implementado também um mecanismo
que bloqueia definitivamente os nós a cada detecção realizada, chamado de mecanismo
Intolerante.
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Na ańalise dos resultados foi observado que ambos os mecanismos de detecç̃ao,
SDE e Watchdog, geram aproximadamente a mesma quantidade dedetecç̃oes incorretas
ao utilizarem o mesmo valor no limiar de detecção. Portanto, conclui-se que o princi-
pal fator causador do falso-positivo na punição est́a na relaç̃ao entre a detecção realizada
e a puniç̃ao ḿaxima aplicada ao ńo. Por exemplo, no SDE/MAPA, está na relaç̃ao en-
tre a detecç̃ao deD eventos egóıstas no SDE e o bloqueio definitivo emk incidências
de avaliaç̃oes no MAPA. J́a no Watchdog/Pathrater está na relaç̃ao entre a quantidade
de detecç̃oes de eventos egoı́stas determinada pelo limiar do Watchdog e a redução de
reputaç̃ao no Pathrater.

Para comparar os resultados de falso-positivos e de detecções corretas, a quanti-
dade de detecções e puniç̃oes de eventos egoı́stas foi definida de forma equivalente para as
propostas SDE/MAPA e Watchdog/Pathrater. Além disso, esta quantidade de detecções
foi escolhida com o objetivo de analisar o quanto a tolerância em observar um deter-
minado ńumero de eventos egoı́stas pode afetar negativamente o desempenho da rede.
Portanto, o valor do limiar de detecção utilizado na proposta do Watchdog/Pathrater foi
igual a 10, ou seja, o Pathrater reduzirá a reputaç̃ao do ńo aṕos 10 detecç̃oes realizadas
pelo Watchdog. Para assumir com equivalência a quantidade de detecções utilizada pelo
Watchdog/Pathrater, o SDE/MAPA pode ser analisado de quatro diferentes formas, va-
riando os valores dek e D, ou seja:k = 1 e D = 10, não analisando a inflûencia dos
bloqueios temporários utilizados pelo MAPA;D = 1 e k = 10, aplicando um bloqueio
tempoŕario a cada detecção realizada pelo SDE;k = 5 eD = 2, executando uma punição
tempoŕaria a cada duas detecções realizadas pelo SDE; ek = 2 e D = 5, realizando um
bloqueio tempoŕario a cada 5 eventos egoı́stas detectados.

Como se pretende analisar a influência de todos os parâmetros da proposta apre-
sentada, foi escolhida a opção que atribui a quantidade mı́nima de bloqueios temporários,
ou seja,D = 5 para o SDE ek = 2 para o MAPA. Desta forma, foi possı́vel analisar
a influência de um bloqueio temporário e um bloqueio definitivo, totalizando 10 eventos
detectados para o nó ser evitado definitivamente, equivalente a quantidade de detecç̃oes
utilizada pelo Watchdog/Pathrater.

5.2. Resultados

As Figuras 4 e 5 apresentam a quantidade de nós egóıstas que recebem as punições
corretamente e a taxa de falso-positivos gerada por cada proposta. Estes resultados foram
divididos em ceńarios onde os ńos egóıstas executavam o descarte total de pacotes (buraco
negro) ou o descarte aleatório de pacotes (buraco cinza).

De acordo com os resultados apresentados nas Figuras 4 e 5, a proposta que mais
detectou ńos egóıstas na rede foi a proposta Intolerante. Entretanto, esta proposta foi
considerada a mais ineficiente, devidoà elevada quantidade de falso-positivos gerada. Ao
observar a Figura 6, pode-se concluir que este mecanismo de detecç̃ao e puniç̃ao ñao é
recomendado em uma rede ad hoc, pois para conseguir punir umamaior quantidade ńos
egóıstas este mecanismo realiza diversas punições incorretas aos nós cooperativos da rede
e, conseq̈uentemente, reduz o desempenho da rede.

Apesar de ter obtido uma maior quantidade de punições corretas, o Pathrater gerou
uma maior quantidade de falso-positivos quando comparado com o MAPA. O Pathrater
assume que cada nó da rede inicia com a reputação neutra, ou seja, igual a 0,5 e pode
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Figura 4. Rede ad hoc com buraco negro.
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Figura 5. Rede ad hoc com buraco cinza.

atingir um valor ḿaximo de 0,8. A partir destes valores estabelecidos, o Pathrater reduz a
reputaç̃ao do ńo em 0,1 ao detectar uma quantidade de eventos egoı́stas determinada pelo
limiar do Watchdog, ou seja, 10 eventos egoı́stas nas simulações realizadas. Para tentar
minimizar a inflûencia que os falso-positivos exercem no mecanismo de escolha de rotas,
o Pathrater assume que se um nó não for detectado pelo Watchdog durante um perı́odo de
200 ms de simulaç̃ao, ent̃ao a sua reputação seŕa incrementada em 0,01. O problema está
na possibilidade do ńo egóısta ter a sua reputação aumentada enquanto não est́a sendo
usado, ou seja, a reputação do ńo seŕa aumentada em 0,1 a cada 2 segundos de simulação.

Ao analisar os resultados apresentados,é posśıvel notar que o MAPÁe mais efici-
ente na puniç̃ao ḿaxima aplicada ao ńo monitorado em ambos os cenários, pois elée ca-
paz de bloquear corretamente uma quantidade significativa de ńos egóıstas gerando uma
menor taxa de falso-positivos. Esta eficiência na detecção é conseq̈uência da avaliaç̃ao
que o MAPA realiza, considerando todos os eventos executados pelo ńo monitorado, tanto
os eventos normais como os eventos egoı́stas. Aĺem da avaliaç̃ao, outro fator que favo-
rece a reduç̃ao dos falso-positivos e o aumento das punições corretaśe o par̂ametroI.
O par̂ametroI faz com que os bloqueios definitivos sejam mais precisos, ou seja, se um
nó foi bloqueado temporariamente devido a algum problema tempoŕario da rede ad hoc,
ent̃ao ele podeŕa provar quée um ńo cooperativo ao realizarI encaminhamentos de pa-
cotes. Desta forma, os nós egóıstas s̃ao detectados com uma maior facilidade, pois para
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Figura 6. Quantidade de falso-positivos gerada para cada pu niç ão correta.

afetar significativamente o desempenho da rede ao tentar economizar os seus recursos ou
atacar a rede, os nós egóıstas ter̃ao que descartar os pacotes com uma maior freqüência.
Assim, quanto mais freq̈uentes forem os descartes realizados, mais facilmente o nó egóısta
seŕa detectado.

O bloqueio tempoŕarioé um fator que influencia na menor quantidade de punições
corretas realizadas pelo MAPA, pois a cada bloqueio temporário os ńos egóıstas s̃ao blo-
queados da comunicação e removidos da tabela de rota dos nós que os detectaram. A
queda na quantidade de detecções corretas ocorre porque os nós cooperativos começam
a usar as rotas que evitam estes nós bloqueados, fazendo com que os nós egóıstas sejam
requisitados com uma menor freqüência. Aĺem disso, como o DSR armazena as rotas em
cache, o nó egóısta podeŕa ñao ser usado por um tempo maior do que o perı́odo deter-
minado pelo bloqueio temporário, pois as novas rotas utilizadas para evitá-lo poder̃ao ser
usadas por um longo perı́odo de tempo.
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Figura 7. Taxa de entrega da rede.

Para analisar a taxa de entrega da rede foi simulado um cenário para servir de
refer̂encia como o melhor caso, sem a presença de nós egóıstas, observando somente a in-
fluência da saturação da rede na taxa de entrega. Para o pior caso foi simulado um ceńario
com 10 ńos egóıstas, que representam 12,5% do total de nós, e ñao foi usado nenhum
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mecanismo de detecção e puniç̃ao na rede. De acordo com Bucheggeret al, quando mais
de 10% dos ńos da rede s̃ao maliciosos, o desempenho da rede começa a ser degradado
significativamente [Buchegger e Boudec, 2002]. Ao observar osresultados apresentados,
nota-se uma queda nos valores a partir do instante em que 20 nós est̃ao gerando tŕafego
na rede. Analisando a Figura 7, este instante representa o inı́cio da saturaç̃ao da rede.

A partir dos resultados obtidos na Figura 7, foi observado que tanto o SDE/MAPA
quanto o Watchdog/Pathrater alcançaram melhores resultados quando comparados com
uma rede que ñao utiliza um mecanismo de detecção e puniç̃ao de ńos egóıstas, mesmo
quando a rede está pŕoxima da saturaç̃ao. No entanto, o SDE/MAPA foi a proposta que
mais se aproximou da curva ideal da taxa de entrega da rede. Isto é conseq̈uência da
utilização de bloqueios temporários enviados aos nós detectados antes do bloqueio defi-
nitivo ser executado, fazendo com que o nó seja punido ao descartar a metade dos pacotes
que o Pathrater necessitaria para punir um nó egóısta. Portanto, mesmo com a baixa
saturaç̃ao na rede, o Pathrater obteve um pior desempenho devido ao dobro de pacotes
que precisariam ser descartados para que o nó egóısta tivesse a sua reputação reduzida.
Al ém disso, os falso-positivos no Pathrater causam a redução na reputaç̃ao dos ńos coo-
perativos, fazendo com que a reputação de um ńo cooperativo possa tornar-se menor ou
igual à reputaç̃ao de um ńo egóısta. Como a reputação é uma ḿetrica para a seleção de
rotas, os ńos egóıstas continuam sendo usados nas rotas escolhidas pelo Pathrater. As
Figuras 7(a) e 7(b) mostram a influência destes problemas na taxa de entrega da rede.

6. Conclus̃ao

Neste artigo foi apresentado o MAPA, um mecanismo eficiente para evitar ńos
egóıstas em redes ad hoc. Além do MAPA, foi implementado um mecanismo de detecção
de ńos egóıstas, chamado de SDE. Estes dois mecanismos são usados em conjunto para
detectar, avaliar e punir os nós egóıstas em redes ad hoc. O principal objetivo do MAPA
é reduzir a quantidade de falso-positivos nas punições aplicadas aos nós detectados pelo
SDE, calculando a probabilidade de um nó detectado ser realmente um nó egóısta.

A partir dos resultados obtidos nas simulações, p̂ode-se concluir que ao utilizar o
SDE/MAPA a taxa de entrega da rede foi aumentada em até 27% quando comparado com
uma rede que ñao utiliza um mecanismo de detecção e puniç̃ao de ńos egóıstas. Aĺem
disso, o SDE/MAPA tamb́em aumentou a taxa de entrega da rede em até 12% em relaç̃ao
ao Watchdog/Pathrater. Portanto, a proposta que se mostroumais eficiente na detecção e
puniç̃ao de ńos egóıstas em redes ad hoc foi o SDE/MAPA.

Os principais fatores que influenciaram na eficiência do MAPA foram: os menores
valores obtidos na razão entre a quantidade de falso-positivos gerada para cada punição
aplicada corretamente (Figura 6); a menor influência que os falso-positivos exercem so-
bre o SDE/MAPA; e o uso do parâmetroI, que observa os comportamentos normais
realizados, possibilitando que um nó cooperativo avaliado e punido prove que não é um
nó egóısta. Aĺem destes fatores, o MAPA não permite que os nós punidos se beneficiem
dos ńos da rede como acontece no Pathrater, pois o nó queé bloqueado temporariamente
ou definitivamente está proibido de realizar qualquer comunicação com os ńos que o blo-
quearam.
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