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1 DCC – Universidade Federal de Minas Gerais (UFMG)
Belo Horizonte – MG – Brasil

{borges, jussara ,scampos}@dcc.ufmg.br

Abstract. Peer-to-peer (P2P) live streaming media systems are becoming more
popular each day. As in file sharing P2P system, they are susceptible to content
pollution attack. In this attack, a peer alters the media content decreasing the
perceived quality of the streaming. In this paper we evaluatethe impact of
content pollution attack in P2P live streaming and we presenttwo reputation
system to stop polluted content dissemination and isolate malicious peers. Our
results show that a few number of polluters is capable to compromise all the
application and, the two proposed reputation system can rapidly identify and
isolate polluters and also be resistent to peers collusion.

Resumo. Sistemas de transmissão de ḿıdia cont́ınua ao vivo em arquiteturas
par-a-par (P2P) se tornam cada vez mais populares e, de formasimilar ao com-
partilhamento de arquivos em P2P, estão sujeitos a ataques. Um tipo de ataque
comuḿe a disseminaç̃ao de contéudo polúıdo, onde um par altera o conteúdo da
ḿıdia degradando a qualidade percebida pelos demais pares. Neste artigo ńos
avaliamos o impacto de poluição em sistemas de mı́dia cont́ınua ao vivo P2P.
Apresentamos duas abordagens de reputação para impedir a disseminação de
poluição e isolar os pares maliciosos do sistema. Os resultados indicam que um
número pequeno de nodos maliciososé capaz de comprometer todo a aplicação
e, as abordagens propostas conseguem detectar e isolar pares maliciosos rapi-
damente e com resistência ao conluio dos atacantes.

1. Introdução

Sistemas de distribuição de ḿıdia cont́ınua ao vivo na Internet são cada vez mais popula-
res. Grandes canais de TV, como NBC1, transmitem parte da programação díaria atrav́es
de seus śıtios na Internet. Aĺem deste, v́arios outros śıtios, como FreeeTV2, oferecem uma
grande diversidade de canais de mı́dia cont́ınua ao vivo. Tal distribuiç̃ao de contéudo sofre
principalmente em escalabilidade, por se basear no modelo tradicional cliente-servidor.

Transmiss̃oes de fluxo contı́nuo ao vivo com a utilizaç̃ao de arquitetura par a par
(P2P), tamb́em conhecidos porPeer-to-Peer (P2P) Live Streaming Systems, est̃ao sendo
utilizadas como uma alternativa aos sistemas tradicionaisde distribuiç̃ao de contéudo ao
vivo de v́ıdeo pela Internet. Em comparação ao modelo tradicional cliente-servidor, a
abordagem P2P ultrapassa limitações como a banda de rede e a escalabilidade do sistema
em relaç̃ao ao ńumero de clientes.

1http://www.nbc.com/
2http://www.freeetv.com/

26° Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 595



Nesses sistemas, há uma fonte sorvedora que codifica a mı́dia original e a divide
em pequenos pedaços que serão transmitidos pela rede. Os pequenos pedaços, conhecidos
comochunks, s̃ao distribúıdos pelos v́arios clientes participantes da rede P2P. Os clientes,
tamb́em conhecidos como pares ou nodos, reenviam conteúdo de v́ıdeo recebido para
outros clientes na rede, eliminando assim a necessidade de servidores poderosos ou uma
imensa banda de rede em umúnico ponto. Tal serviço apresenta caracterı́sticas muito
peculiares como uma grande restrição no tempo de entrega esperado por um pedaço ou
trecho da ḿıdia, que est́a sendo transmitida pela rede. Neste ambiente, não seria aceitável
que um trecho de um jogo de futebol chegue 30 segundos atrasado, principalmente se este
for o momento do gol em uma final de campeonato.

Várias t́ecnicas j́a foram propostas para organizar e estruturar os participantes do
sistema P2P, a fim de alcançar um grande número de clientes e também um baixo atraso
percebido na ḿıdia. Existem diversas maneiras de interação entre os clientes e repasse do
contéudo de ḿıdia ao vivo. A maioria dos sistemas populares, como PPLive,PPStream
e GridMedia [PPlive 2007, PPstreaming 2007, Zhang et al. 2005, Hei et al. 2006], usam
uma t́ecnica de reenvio orientada por pedido de dados e estruturamseus participantes
baseando-se em malha -mesh-pull overlay network. Estes sistemas funcionam de maneira
similar ao sistema de compartilhamento de arquivos Bittorrent [Bittorrent 2007], onde o
contéudo do v́ıdeoé quebrado em pequenas partes chamadaschunks, e, quando um novo
cliente se juntàa rede, este faz parceria com um subconjunto de clientes que já est̃ao
assistindo o contéudo ao vivo. Os clientes trocam entre si mapas dechunksque anunciam
os dados disponı́veis e os desejados, e desta forma, eles realizam trocas de dados de
acordo com suas necessidades e interesses.

De maneira geral, os sistemas populares P2P de vı́deo assumem um comporta-
mento altrúısta e ñao malicioso de seus participantes e, pelo que sabemos, nenhum dos
mais populares assumem que o conteúdo do v́ıdeo pode ser alterado ou forjado durante
sua transmiss̃ao [Dhungel et al. 2007]. Assim, um nodo mal intencionado pode alterar
ou injetar mensagens falsas na mı́dia queé transmitido ao vivo, tornando parte da trans-
miss̃ao ińutil. Parceiros inĝenuos podem requisitar e retransmitir o conteúdo polúıdo,
consumindo recursos do sistema com tráfego de dados indesejáveis.

Poluiç̃ao de dadośe comum em sistemas de compartilhamento de arquivo P2P,
onde algumas entidades tentam parar a disseminação de arquivos, danificando-os. A
mesma estratégia de conter disseminação de contéudo pode ser tentada em sistemas de
vı́deo ao vivo em redes P2P. Mais ainda, o comportamento malicioso pode ser encorajado
por concorr̂encia entre provedores de serviço de vı́deo, ou mesmo pela simples diversão
de destruir um sistema popular.

Em redes P2P de compartilhamento de arquivo há o esforço para combater
poluição e outros comportamentos maliciosos. Abordagens práticas foram implemen-
tadas e s̃ao apresentadas em trabalhos como [Costa et al. 2007, Walsh and Sirer 2005,
Damiani et al. 2002]. Entretanto, não h́a avaliaç̃oes sobre a aplicação de tais abordagens
ao contexto de ḿıdia cont́ınua ao vivo, e uma aplicação direta dessas abordagens pode
não ser víavel pelas diferenças entre as aplicações.

Apresentamos neste artigo, através de simulaç̃ao, a extens̃ao do dano em
condiç̃oes de ataque de poluição que um sistema de transmissão de ḿıdia cont́ınua ao
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vivo em P2P pode sofrer. Também apresentamos alterações aos sistemas de reputação
utilizados em compartilhamento de arquivo em P2P e avaliamos sua eficîencia para banir
os pares maliciosos e conter a disseminação do contéudo indesejado.

Nós avaliamos, através de simulaç̃ao, duas t́ecnicas presentes em sistemas de com-
partilhamento de arquivos em P2P aplicados ao contexto de distribuiç̃ao de ḿıdia ao vivo.
Os resultados mostram que uma abordagem centralizada de reputaç̃ao com lista negra
pode identificar e banir rapidamente um nodo malicioso. Porém, tal abordagem pode ser
vulneŕavel a conluio de nodos maliciosos além de inibir a reabilitaç̃ao de pares que foram
mal identificados como maliciosos. A abordagem descentralizada utilizada apresenta uma
rápida identificaç̃ao dos nodos maliciosos e se mostrou imune ao conluio de paresmali-
ciosos. Mais ainda, a carga adicional necessária para que tal sistema seja implementadoé
relativamente baixa, se comparadaà retransmiss̃ao imposta quando o conteúdo polúıdo é
barrado e tenta-se reaver o trecho de mı́dia perdido.

O restante deste artigo está organizado da seguinte maneira: a seção 2 apresenta
os trabalhos relacionados naárea. A seç̃ao 3 discute a poluiç̃ao de contéudo em sistemas
de distribuiç̃ao de ḿıdia cont́ınua ao vivo em P2P, evidenciando o quão danosóe este tipo
de ataque. Apresenta ainda, os mecanismos de defesa adotados para banir nodos malici-
osos e conter a disseminação do contéudo polúıdo. O modelo simulado, a metodologia
utilizada e os principais resultados, são apresentados nas seções 4 e 5. A seç̃ao 6 mostra
as conclus̃oes deste trabalho e possı́veis trabalhos futuros.

2. Trabalhos Relacionados

Os trabalhos relacionados a comportamentos maliciosos em distribuição de ḿıdia
cont́ınua em P2P concentram esforços no tratamento de participantes egóıstas e negação
de serviço. Trabalhos como [Jin et al. 2006, Conner et al. 2006, Zhong 2006] apresen-
tam propostas para reputar pares em um sistema deste tipo, banindo pares que contribuem
pouco com o sistema. Um sistema de reputação neste contexto, consiste em um sistema
capaz de avaliar a atuação de um nodo na rede e, através de seu comportamento passado,
atribuir-lhe uma nota. Pares com baixa relação upload/downloadtem menor prioridade
em relaç̃ao aos que possuem maior taxa e, dessa forma, pretende-se incentivar um com-
portamento altrúısta dos participantes do sistema. Além disto, as tr̂es propostas, assim
como grande parte dos sistemas de reputação em compartilhamento de arquivos, ponde-
ram a nota enviada de um par em relação ao seu parceiro pela sua própria nota. Assim,
pares confíaveis no sistema têm maior credibilidade no momento de reputar um parceiro.

Vários trabalhos que visam combater conteúdo polúıdo foram realizados
em aplicaç̃oes de compartilhamento de arquivos P2P. Sistemas como Credence
[Walsh and Sirer 2005], apresentam uma abordagem distribuı́da, na qual os participantes
da rede assinalam reputação aosobjetosdescarregados em relação à sua autenticidade.
Outros como Scruber [Costa et al. 2007], identificam e isolam pares maliciosos que ati-
vamente disseminam conteúdo polúıdo.

Entre os primeiros trabalhos que tratam comportamento por poluição dos parti-
cipantes da rede, além de negaç̃ao de serviço, estão [Haridasan and van Renesse 2006,
Maya Haridasan 2007]. Nesses trabalhos são apresentadas comparações entre quatro al-
ternativas para verificar a integridade do dado distribuı́do no sistema de ḿıdia cont́ınua
ao vivo em P2P. Em [Dhungel et al. 2007],é apresentado um experimento, no qual um

26° Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 597



poluidor ativoé colocado em um sistema real e os resultados obtidos indicamque ataques
de poluiç̃ao podem destruir um sistema ao vivo de vı́deo em P2P. Além disso, s̃ao sugeri-
das algumas técnicas possı́veis para verificar a integridade do fluxo de mı́dia distribúıdo.
Os tr̂es trabalhos mostram que há a possibilidade de marcar os dados do fluxo contı́nuo
e verificar a sua integridade com um baixo custo adicional. Utilizando os esquemas pro-
postos, h́a um custo de processamento emO(n) para sinalizar os blocos de dados a serem
transmitidos, onden é a quantidade dechunkscontida em cada bloco de verificação, e
O(1) para a verificaç̃ao a ser realizada pelo cliente. O custo adicional de banda derede
é cerca de5% da banda necessária para o envio do fluxo original. Apesar das propostas
sugeridas, os trabalhos não avaliam o ataque de poluição com uma vis̃ao abrangente da
estrutura de rede P2P, e também, ñao apresentam avaliações de sistemas de reputação com
intenç̃ao de combater a disseminação de poluiç̃ao.

3. Mecanismos de Defesa e Combate a Poluição

Esta seç̃ao descreve duas abordagens simuladas para combate e defesacontra poluiç̃ao
em sistemas de ḿıdia cont́ınua ao vivo em P2P. As duas propostas são inspiradas em
outras, adotadas em sistemas de compartilhamento de arquivos em P2P. A primeira,́e
uma abordagem uma centralizadora de reputação com lista negra e a outraé distribúıda.

Um aspecto importante a ser considerado,é a maneira como o conteúdo é clas-
sificado em polúıdo ou limpo. No contexto deste trabalho, qualquer dado corrompidoé
considerado polúıdo, mesmo que ñao tenha sido intencionalmente modificado. Conside-
ramos que qualquer uma das técnicas de marcação e verificaç̃ao dechunks, sugeridas em
[Haridasan and van Renesse 2006, Maya Haridasan 2007, Dhungel et al. 2007], possa ser
utilizada. Ńos avaliamos apenas a sobrecarga relativa a troca de informações necessárias
para o funcionamento dos sistemas de reputação em questão.

3.1. Blacklist

Uma abordagem de lista negraé uma maneira simples de reputar parceiros e obter
informaç̃oes sobre os pares participantes da rede P2P. Nesse tipo de abordagem, os par-
ticipantes monitoram o comportamento de seus parceiros e, periodicamente, reportam o
comportamento observadoà um servidor. A id́eia principalé determinar quais são os
nodos que originam o conteúdo polúıdo, e impedir que os repassem adiante. Istoé impor-
tante porque a identificação do contéudo polúıdo ñaoé suficiente para impedir a perda de
qualidade experimentada pelos participantes da aplicação de ḿıdia cont́ınua.

Com Blacklist centralizado, os participantes do sistema consultam o servidor de
reputaç̃ao para obter informações sobre seus parceiros e obtêm como resposta, a reputação
dos nodos requisitados. Com base na nota de reputação e uma classificação ḿınima
aceit́avel, os participantes podem decidir realizar parcerias outrocas dechunks.

Da mesma forma quée realizada em combate a nodos egoı́stas [Jin et al. 2006,
Wang et al. 2006], a nota reportada por um nodo ao servidor de lista negráe ponderada
proporcionalmente a sua própria reputaç̃ao e assim, a reputação final de um nodóe a
média ponderada de todas as reputações j́a enviadas, conforme mostrado na equação 1. A
maneira como um nodo assinala a reputação de um parceiro pode ser realizada conforme
a equaç̃ao 2, que será detalhada adiante.
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Rj =

{

∑

k∈N

Ik(j)∗Rk

∑

k∈N

Rk

(1)

Na equaç̃ao 1,N é o conjunto de nodos que reputam o nodoj , Rj é a reputaç̃ao
de um nodoj do sistema de ḿıdia ao vivo em P2P e,Ik(j) é a reputaç̃ao reportada porK,
sobre o nodoj.

Feita a adoç̃ao de um servidor centralizado de lista negra, o sistema de reputaç̃ao
pode sofrer com escalabilidade, tolerância a falhas, problemas de segurança e, principal-
mente, com problemas relativos a ataques, que são facilitados pela existência de um ponto
centralizador. Os poluidores também podem tentar enganar o sistema de reputação sendo
menos agressivos na maneira que anunciam e enviam o conteúdo polúıdo, ou se asso-
ciando a outros poluidores para obter notas de reputação melhores. Nossos resultados
mostram que a centralização da reputaç̃ao est́a sujeita a conluio dos participantes.

3.2. StRepS

StRepS,Streaming Reputation System, é um sistema de reputação distribúıdo, cujo ob-
jetivo é identificar e isolar os nodos maliciosos que disseminam conteúdo polúıdo no
sistema de distribuiç̃ao de ḿıdia cont́ınua em P2P. O sistema promove a reabilitação de
um nodo, uma vez que há um incentivo para que estes nodos parem de repassar conteúdo
polúıdo ou melhorem suas condições de rede, evitando assim, dados corrompidos. O de-
senvolvimento do StRepŚe inspirado em um sistema de reputação proposto anteriormente
para arquivos polúıdos em sistemas de compartilhamento P2P [Costa et al. 2007],que foi
estendido para capturar peculiaridades de poluição em distribuiç̃ao de ḿıdia cont́ınua.

A reputaç̃ao de um nodóe constrúıda a partir de dois componentes: aExperîencia
Individuale osTestemunhos dos Parceiros. Cada nodo, baseado nesses dois componentes,
atribui uma reputaç̃aoà cada um de seus parceiros. A experiência individuaĺe atualizada
a cada momento em que um nodo recebechunksdos seus vizinhos. Os testemunhos são
obtidos atrav́es das trocas de informações entre parceiros.

A cada momento em que um nodoi recebechunksde um parceiroj, ele atualiza
a sua experiência individual de acordo com o comportamento dej. Assim, sej atua cor-
retamente, o nodoi aumentaŕa sua reputaç̃ao, caso contrário, a diminuiŕa. A experîencia
individual dei do nodoj é calculada como segue:

It
i(j) =

{

max(0, It−1
i(j) − αp ∗ (1 + n/r)y) sen/r > valor limite

min(1, It−1
i(j) + αg ∗ n/r caso contŕario

(2)

Na Equaç̃ao 2,r é o total dechunksquei requisita aj, n é o total de contéudo
polúıdo queé provido,αp e αg são as recompensas e penalidades associadas interação
dei comj, quandóe classificada como limpa ou poluı́da, respectivamente. Um poluidor
é identificado pela relação entre os dados poluı́dos e os limpos que ele transfere a um
vizinho durante um intervalo de tempo. Para identificar rapidamente e penalizar os polui-
dores, o valor deαp é inflacionado por(1 + n/r)y, onde1 ≤ y ≤ 2. Assim, enquanto
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um nodoé recompensado linearmente, este pode ser penalizado exponencialmente. Aĺem
disso,αp > αg, faz com que a experiência individual perca valor mais rapidamente.

O testemunho dos parceiros demonstra uma reputação geral sobre um dado nodo.
Como dito anteriormente, cada nodo troca periodicamente comseus vizinhos, ou com
um subconjunto deles, uma lista com suas experiências individuais. Esta informação é
utilizada antes de cada nova interação eé atualizada como segue:

Ti(j) =

{

∑

k∈N

Ik(j)∗Ri(k)

∑

k∈N

Ri(k)

(3)

Na equaç̃ao 3,N é o conjunto de vizinhos dei eRi(k), definida na equação 4,é a
reputaç̃ao corrente que o nodoi tem do nodok. Se nenhum testemunho foi coletado emi
sobrej, Ti(j) = Rinit, ondeRinit é um valor inicial para a reputação. Como a reputação de
um nodo mostra a confiabilidade quei percebe do nodok, o testemunho de cada nodok é
ponderado por sua própria reputaç̃ao final. Conseq̈uentemente, as opiniões de nodos com
maiores reputaç̃oes t̂em maior impacto que as opniões de nodos com baixa reputação.

Como a reputaç̃ao de um nodoj constrúıda pori apresenta dois componentes, de-
vemos ponderar qual a importância de cada um deles. Assim,(0 ≤ β ≤ 1) controla o peso
dado paraExperîencia Individuale para osTestemunhos dos Parceiros. Baixos valores
paraβ dãoênfasèa experîencia individual, enquanto altos valores enfatizam as opiniões
dos parceiros. Logo, o nodoi calcula periodicamente a reputação de cada parceiro seu,
da seguinte maneira:

Ri(j) = β ∗ Ti(j) + (1 − β) ∗ Ii(j) (4)

Finalmente, sejaRmin(i), (0 ≤ Rmin(i) ≤ Rinit), a reputaç̃ao ḿınima que um nodo
deva ter para que seja considerado confiável pori. Por esse critério, o nodoi não envia
nem recebechunksde nenhum outro nodo que não se enquadre na faixa de valores de
uma reputaç̃ao considerada confiável.

4. Simulaç̃ao de Poluiç̃ao em Ḿıdia Contı́nua em P2P ao Vivo
Esta seç̃ao apresenta a avaliação do BlackList e do StRepS, comparando-os a um sis-
tema de ḿıdia cont́ınua ao vivo sem sistema de reputação. Conduzimos simulações para
demonstrar os efeitos de ataques de poluição de contéudo nesse tipo de aplicação, e ve-
rificamos o qũao danoso estes podem ser, em função da quantidade de poluidores no
sistema. Os demais experimentos evidenciam que sistemas dereputaç̃ao devem ser bem
elaborados, para que possam atingir os objetivos de isolar os parceiros maliciosos e evitar
desperd́ıcio de recursos. Ñao basta que a aplicação verifique quaischunksest̃ao polúıdos,
pois a qualidade percebida pelo usuário final pode ser afetada, devido a pedidos de re-
transmiss̃ao, atrasos e ocupação indevida da banda de rede/processamento.

4.1. Modelo de Simulaç̃ao
O simulador de rede NS-2 [Mccanne et al. ] foi utilizado para arealizaç̃ao da simulaç̃ao
em quest̃ao. Foi constrúıdo um conjunto de novos agentes, que simulam todas as en-
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tidades participantes de um sistema de transmissão ao vivo em P2P. Esses novos agen-
tes seguem um procolo de reenvio orientado por dados e estruturam seus participan-
tes baseando-se em malha (mesh-pull overlay network), da mesma forma que siste-
mas populares como PPLive, PPStream e GridMedia [PPlive 2007, PPstreaming 2007,
Zhang et al. 2005, Hei et al. 2006]. A Seção 4.1 apresenta o modelo de simulação ado-
tado, e os principais resultados são discutidos na Seção 4.2. As principais caracterı́sticas
da simulaç̃ao s̃ao:

Modelo de Fluxo Cont́ınuo ao Vivo P2P:modelamos um sistema de distribuição
de ḿıdia cont́ınua ao vivo baseado em malha. Nesse tipo de sistema, existe um partici-
pante especial, oServidor, de onde se origina a mı́dia a ser transmitida por toda a estrutura
P2P. Um novo participante, ao se unir ao sistema, faz contatocom um subconjunto de pa-
res do sistema. Caso seja de interesse, o par contactado pelo novo cliente o adiciona a
sua lista de pares e começa a interagir na troca de dados. Cadaparticipante reconhece
e troca dados apenas com parceiros aos quais estão conectados. O subconjunto inicialé
obtido aleatoriamente entre todos os participantes do sistema, atrav́es de um mecanismo
independente de inicialização (bootstrap).

A simulaç̃ao ñao leva em consideração a codificaç̃ao do fluxo cont́ınuo, dessa
forma, o cliente deve descarregar dados da rede sem erro, a uma taxa igual ou pŕoxima a
taxa de geraç̃ao de dados pela fonte sorvedora. Para a aplicação, assumimos que os clien-
tes possuem capacidade de armazenamento e transmissão suficiente para visualização da
mı́dia, e que compartilhem um conteúdo rećem capturado da rede por 2 minutos.

Modelo de Rede:nos experimentos foram utilizadas topologias de rede, criadas
pelo gerador de topologias BRITE[Medina et al. 2001]. Cada topologia gerada apresenta
mil nodos, as ligaç̃oes entre os pares apresentam banda de rede suficiente para a aplicaç̃ao
de v́ıdeo em questão, e a maneira como são realizadas as ligações e os tempos de atrasos
entre elaśe t́ıpica de uma estrutura de rede de grande abrangência.

Modelo do participante: cada participante do sistemaé classificado como um
bom parceiroou como umpoluidor. Os poluidores repassam apenaschunkspolúıdos e
nunca abandonam o sistema. Além disso, os poluidores anunciam um mapa completo
de chunks, ou seja, sempre têm dispońıvel algum dado desejado. Assumimos também
que, os participantesbonsnunca abandonam o sistema e trocam mapas dechunksconsis-
tentes com seus dados disponı́veis/desejados. Os pares são limitados por recursos como
largura de banda e número ḿaximo de conex̃oes. Conseq̈uentemente, eles só realizam
parcerias entre si caso tenham recursos disponı́veis para atender e requisitar dados dessa
nova parceria. Quando um par perde um vizinho ou deseja uma melhor condiç̃ao do fluxo
de ḿıdia cont́ınua do sistema, ele pode requisitar vizinhos adicionais, onde, a seleç̃ao
dos novos parceirośe feita aleatoriamente. Em nossa simulação existe um nodo especial,
o servidor, queé um participantebome somente produz dados, sem a necessidade de
consumir. Aĺem disso, todos os participantes do sistema coletam informações sobre suas
parcerias as tratam a cada perı́odo de 30 segundos.

Modelo de disseminaç̃ao de poluiç̃ao: em nossa simulação, o poluidor dissemina
apenaschunkspolúıdos e sempre atendeàs requisiç̃oes por dados feitas a ele. Paresbons
podem entregar dados corrompidos com probabilidade deperror, o que tamb́em é inter-
pretado como poluiç̃ao. Além disso, caso nenhum mecanismo de verificação de contéudo
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Figura 1. Sistema Simulado

tenha sido implementado, assumimos que os participantes repassam o conteúdo polúıdo
ingenuamente, .

Modelo de conluio dos nodos maliciosos:cada nodo malicioso tem conheci-
mento de todos os outros atacantes no sistema. Assim, a cada interaç̃ao com o servidor
centralizado ou com os parceiros no sistema P2P de transmissão ao vivo, os poluidores
reputam-se com uma nota normalmente distribuı́da acima da nota limite para uma boa
reputaç̃ao e abaixo da nota ḿaxima permitida.

Configuração do experimento e ceńario: A Figura 1 mostra o ceńario da
simulaç̃ao de nossos experimentos. Adotamos uma configuração de rede com mil par-
ticipantes, incluindo servidor e poluidores. O servidor produz v́ıdeo a uma taxa de 6
chunkspor segundo, o quée comum nesses tipos de aplicações [Dhungel et al. 2007].
Cada participante se conecta a um número ḿaximo de vizinhos, normalmente distribuı́do
entre 30 e 40 nodos. Inicialmente, um participante tenta se conectar diretamentèa 60%
do ńumero ḿaximo de vizinhos permitido e pode realizar novas parceriasdurante a sua
participaç̃ao no sistema, hora por pedidos de outros pares, hora por necessidade de incre-
mentar a quantidade de dados descarregados da rede.

4.2. Resultados

Nós realizamos experimentos com várias configuraç̃oes e obtivemos resultados qualitati-
vamente similares. Os resultados apresentados têm como par̂ametros os valores encontra-
dos na Tabela 1. Nos experimentos realizados, os nodos maliciosos continuamente tentam
manter o seu ńumero ḿaximo parceiros e, permanecem no sistema do momento de sua
entrada (entre os minutos 2 e 5) até o fim da realizaç̃ao dos experimentos (minuto 60).
Os nodos se juntam a rede no inı́cio da experimentação, normalmente distribuı́do entre
o tempo 5s e 300s e não abandonam o sistema. Os resultados apresentados são valores
médios de 4 execuções, com coeficiente de variação abaixo de 2%.

Inicialmente discutimos os resultados relativos a presenc¸a de nodos poluidores
em uma rede de distribuição de ḿıdia cont́ınua em P2P sem nenhum tipo de reputação ou
verificaç̃ao de dados poluı́dos. A Figura 2 apresenta os resultados de nossos experimen-
tos com mil participantes e presença de poluidores no sistema. Pelas Figuras 2-a e 2-b,
verificamos que os nodos maliciosos podem poluir totalmenteum participante qualquer.
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Tabela 1. Par âmetros da Simulaç ão

Par̂ametro Valor

Número de participantes 1000
Taxa da ḿıdia 300kbps = 6 chunks/s
Tempo de duraç̃ao da seç̃ao 1 hora
Número de vizinhos 25 a 40
Intervalo de mediç̃oes 30s

Pelas taxas de recepção e envio mostradas nestas figuras, percebemos que o participante
analisado apresenta a quase totalidade de dados poluı́dos e se torna um poluidor passivo.
A taxa de recepç̃ao ñao foi alterada e o nodo continua recebendo dados a uma razão
próxima à taxa de codificaç̃ao do v́ıdeo. Estas duas figuras são vis̃oes extremistas do
sistema e acontece quando um nodoé totalmente influenciado pelos poluidores.

A visão de um participante isolado no sistema pode levar a enganosde
interpretaç̃ao pois o nodo isolado pode ser influenciado totalmente por umpoluidor ou
simplesmente nem percebê-lo. Por este motivo, as Figuras 2-c e 2-d apresentam uma
visão agrupada do sistema de mı́dia cont́ınua em P2P. Estes dois gráficos mostram a pro-
babilidade acumulada inversa da proporção de dados poluı́dos que um nodo qualquer
recebe e envia durante um perı́odo de ataque. Ńos mostramos a situação de ataque para
1, 10 e 100 poluidores na rede com mil participantes.

Com 1 poluidor no sistema, há cerca de 80% de probabilidade de se obter um
fluxo com pelo menos 60% de dados poluı́dos. Se o sistema apresentar 100 poluidores, o
que corresponde a 10% do total de participantes da rede, percebemos que um nodo recebe
pelo menos 90% dos dados poluı́dos com os mesmos 80% de probabilidade.

O envio de chunks de um nodo para seus vizinhos segue o mesmo comportamento
que a recepç̃ao, uma vez que os nodos repassam ingenuamente o conteúdo polúıdo aos
seus pares. Durante o ataque de 100 poluidores, a probabilidade de se repassar um fluxo
com pelo menos 60% dos dados poluı́dosé superior a 90%.

Podemos ver nas Figuras 3-a e 3-b os resultados de um ataque emrelaç̃ao à
contaminaç̃ao dos parceiros. Consideramos como um receptor/emissor contaminado, um
vizinho de um nodo que tenha recebido/enviado pelo menos umchunkpolúıdo em um
intervalo de mediç̃ao. Assim, um nodo no sistema com a participação de apenas um po-
luidor, contaminou mais de 80% de seus vizinhos em 98% dos casos. No mesmo sistema,
com uma probabilidade superior a 93%, um nodo recebe conteúdo polúıdo de pelo menos
80% de seus vizinhos.

Caso seja realizado somente o pedido de retransmissão dos dados contaminados
e ñao haja reputaç̃ao dos nodos da rede, a taxa de envio e recepção dechunksnos nodos
aumenta consideravelmente. A Figura 4 mostra a taxa de recepção de dados na rede
P2P de transmissão de v́ıdeo ao vivo. Quando temos 10 poluidores no sistema, o que
corresponde a 1% da rede simulada, a taxa necessária de recepç̃ao situou-se cerca de 25%
superior a taxa esperada. Entretanto, na presença de 100 poluidores (10% da rede),́e
necesśario realizar uma recepção de dados a uma taxa cerca de 125% superior a esperada.
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Figura 2. Caracterı́sticas do Sistema com 1000 nodos e Prese nça de Poluidores
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Figura 3. Caracterı́sticas do Participantes com Presença de Poluidores

Tal diferença na banda necessária para retransmissão de dados em um sistema com
10 e 100 poluidores pode ser explicado pelo comportamento dos nodos ñao maliciosos.
Ao se realizar um pedido de retransmissão de dados, um nodo não o faz para o mesmo
parceiro anterior. Porém, com o aumento do número de poluidores, aumenta-se a proba-
bilidade de um nodo fazer o pedido de retransmissão a um outro poluidor, o que justifica
uma taxa de transmissão extremamente alta para a rede com 10% de poluidores. Este tipo
de situaç̃ao mostra a necessidade de banir rapidamente um poluidor da rede.

A Figura 5 apresenta os resultados do sistema utilizando oBlackListcomo meca-
nismo de reputaç̃ao. Neste sistema há 100 poluidores que não realizam conluio. Como

604 26° Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos



 0.5

 1

 1.5

 2

 20  40  60

Tempo (min)

0
T

ax
a 

do
 v

íd
eo

/s
100 Poluidores

10 Poluidores

(a) Bloqueio de Chunks Poluı́dos

Figura 4. Taxa de Transmiss ão de Dados na Rede

esta abordageḿe centralizada, h́a uma alta taxa de recepção de testemunhos dos parti-
cipantes em uḿunico ponto, e desta forma, o sistema rapidamente identificaos nodos
maliciosos. Assim, uma vez que um participanteé marcado como malicioso, os demais
nodos do sistema evitam fazer parceria com ele. Como podemos verificar pela Figura 5-a,
esta abordagem apresentou uma rápida atuaç̃ao e demorou cerca de 3 minutos para isolar
todos os 100 poluidores do sistema.
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Figura 5. BlackList Centralizado com 100 Poluidores Sem Con luio

A Figura 6 apresenta o resultado doBlackListsob efeito de ataque de poluição e
conluio dos nodos maliciosos. Quando os atacantes se combinam e se reputam bem, uma
abordagem centralizada não atinge o seu objetivo. Os atacantes continuam influenciando
fortemente a rede P2P conforme podemos verificar pela alta taxa de transfer̂encia presente
na rede como um todo. Esta alta taxaé necesśaria para realizar as retransmissões e como
um nodo malicioso ñao é identificado como tal, a retransmissão pode ser dirigida a ele
novamente. Como os nodos maliciosos sempre se reputam bem, eventualmente sempre
existiŕa um ńumero suficiente de poluidores bem reputados que poderá afetar a aplicaç̃ao
de ḿıdia cont́ınua.

As Figuras 7 e 8 apresentam os resultados obtidos utilizandoo StRepS mediante
conluio dos poluidores. Comparando a Figura 5-a com a 7-a, nota-se que o StReps ne-
cessita de um perı́odo maior para isolar os poluidores. Porém, a taxa de rede adicional
necesśaria para suportar retransmissõesé baixa, com pico de de 30% acima da original.
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Figura 6. BlackList Centralizado com 100 Poluidores e Conlu io dos Poluidores

Percebemos pela Figura 7-b, que o número de parceiros que enviou pelo menos 1
chunkpolúıdo a um determinado nodóe ligeiramente maior que o ocorrido no BlackList
sem conluio. Isto acontece porque os nodos maliciosos estão realizando um conluio, e
eles eventualmente conseguem voltar a realizar parcerias eenviar dados polúıdos. Poŕem,
eles s̃ao identificados e banidos novamente.
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Figura 7. StRepS com 100 Poluidores Sem Conluio dos Poluidor es

Comparando a Figura 5-a com a Figura 8-a, ambas com 100 poluidores presentes,
o StRepS novamente apresenta um tempo maior para atingir o seumelhor desempenho
e uma banda de rede adicional similar ao BlackList. Porém, o StRepS nesta figura, esta
sujeito ao conluio dos nodos maliciosos além do ataque de poluição, o que justifica o
sistema como um todo ficar sob influência dos poluidores durante um perı́odo de tempo
maior. Para o sistema com conluio dos poluidores, o StReps necessita de um pico de 90%
de banda de rede adicional.

5. Conclus̃oes e Trabalhos Futuros

Neste artigo, ńos tratamos o ataque de poluição a sistemas de transmissão de ḿıdia
cont́ınua ao vivo em arquiteturas P2P. Primeiro, mostramos que tal ataque tem um alto
impacto no sistema como um todo e, mesmo um número pequeno de poluidores consegue
contaminar todos os participantes do sistema. Nós apresentamos, através de simulaç̃ao,
a extens̃ao do dano sofrido pelo sistema em condições de ataque de poluição. Segundo,
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Figura 8. StRepS com 100 Poluidores e Conluio dos Poluidores

apresentamos alterações a sistemas de reputação, utilizados em compartilhamento de ar-
quivos em P2P, e avaliamos a sua eficiência para banir os pares maliciosos do sistema de
distribuiç̃ao de ḿıdia cont́ınua ao vivo, aĺem de conter a disseminação do contéudo inde-
sejado. Os resultados mostram que, tanto uma abordagem centralizada de reputação com
lista negra, quanto a abordagem distribuı́da, identificam e banem rapidamente os nodos
maliciosos. Poŕem, os sistemas centralizados estão vulneŕaveis ao conluio dos atacantes,
enquanto o sistema distribuı́do apresentado, o StRepS, se mostra resistente a este tipo de
comportamento.

Trabalhos futuros incluem uma avaliação extensa de sistemas de reputação nesse
contexto, especialmente sob ataques combinados. Incluem tamb́em a prototipagem do
sistema de reputação distribúıdo, o StRepS, e a inclusão do mesmo em um sistema real
de distribuiç̃ao de ḿıdia cont́ınua em P2P.
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