26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 595

Combate a Polui@o em Sistemas P2P
de Midia Continua ao Vivo

Alex Borges, Jussara Almeida, 8rgio Campos

1 DCC — Universidade Federal de Minas Gerais (UFMG)
Belo Horizonte — MG — Brasil

{borges, jussara , scanpos}@ilcc. ufng. br

Abstract. Peer-to-peer (P2P) live streaming media systems are bewpmore

popular each day. As in file sharing P2P system, they are ptibteto content
pollution attack. In this attack, a peer alters the mediateo decreasing the
perceived quality of the streaming. In this paper we evaluhgeimpact of

content pollution attack in P2P live streaming and we preseat reputation

system to stop polluted content dissemination and isolaleeimus peers. Our
results show that a few number of polluters is capable to comse all the

application and, the two proposed reputation system candtgpdentify and

isolate polluters and also be resistent to peers collusion.

Resumo. Sistemas de transmé&s de nidia coninua ao vivo em arquiteturas
par-a-par (P2P) se tornam cada vez mais populares e, de feimgéar ao com-
partilhamento de arquivos em P2P, &stsujeitos a ataques. Um tipo de ataque
comune a dissemingdo de contédo poluido, onde um par altera o coniido da
midia degradando a qualidade percebida pelos demais paresteNgtigo rbs
avaliamos o impacto de pold#g em sistemas deidia coninua ao vivo P2P.
Apresentamos duas abordagens de repiubggara impedir a disseminao de
poluicdo e isolar os pares maliciosos do sistema. Os resultadasandque um
nimero pequeno de nodos maliciogosapaz de comprometer todo a apliaac
e, as abordagens propostas conseguem detectar e isolas paakciosos rapi-
damente e com res@tcia ao conluio dos atacantes.

1. Introducao

Sistemas de distribui de nidia contnua ao vivo na Interneé® cada vez mais popula-
res. Grandes canais de TV, como NB@ansmitem parte da progran@acdaria atraes
de seusisios na Internet. A4m deste, &rios outros#ios, como FreeeT¥ oferecem uma
grande diversidade de canais dielia contnua ao vivo. Tal distribuigo de contédo sofre
principalmente em escalabilidade, por se basear no maaelicional cliente-servidor.

Transmis8es de fluxo combuo ao vivo com a utilizé#o de arquitetura par a par
(P2P), tambm conhecidos pdpPeer-to-Peer (P2P) Live Streaming Systepsho sendo
utilizadas como uma alternativa aos sistemas tradicialedistribui@o de contédo ao
vivo de video pela Internet. Em compagsgao modelo tradicional cliente-servidor, a
abordagem P2P ultrapassa limii@ag como a banda de rede e a escalabilidade do sistema
em rela@o ao rimero de clientes.

hitp:/ivww.nbc.com/
2http://www.freeetv.com/
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Nesses sistemasaluma fonte sorvedora que codifica &ia original e a divide
em pequenos pedacos queasetransmitidos pela rede. Os pequenos pedacos, conkecido
comochunks sao distribados pelos @rios clientes participantes da rede P2P. Os clientes,
tamkem conhecidos como pares ou nodos, reenviam adotele ¥deo recebido para
outros clientes na rede, eliminando assim a necessidad\ddmses poderosos ou uma
imensa banda de rede em umico ponto. Tal servico apresenta cardstéras muito
peculiares como uma grande resingno tempo de entrega esperado por um pedaco ou
trecho da ndia, que est sendo transmitida pela rede. Neste ambiefdie seria acedvel
gue um trecho de um jogo de futebol chegue 30 segundos atrgsattipalmente se este
for o momento do gol em uma final de campeonato.

Varias &cnicas & foram propostas para organizar e estruturar os partieipaio
sistema P2P, a fim de alcancar um grandeero de clientes e taralm um baixo atraso
percebido na fdia. Existem diversas maneiras de int@&@entre os clientes e repasse do
contdido de nidia ao vivo. A maioria dos sistemas populares, como PPERStream
e GridMedia [PPlive 2007, PPstreaming 2007, Zhang et al52B@i et al. 2006], usam
uma €cnica de reenvio orientada por pedido de dados e estrusgamparticipantes
baseando-se em malhmesh-pull overlay networlestes sistemas funcionam de maneira
similar ao sistema de compartilhamento de arquivos Bitbbfiittorrent 2007], onde o
contdido do ideoé quebrado em pequenas partes chameldasks e, quando um novo
cliente se junta rede, este faz parceria com um subconjunto de clientesagesip
assistindo o contelo ao vivo. Os clientes trocam entre si mapashdenksgue anunciam
os dados dispdweis e os desejados, e desta forma, eles realizam trocaadds de
acordo com suas necessidades e interesses.

De maneira geral, os sistemas populares P2Pidkovassumem um comporta-
mento altrista e @o malicioso de seus participantes e, pelo que sabemosymehts
mais populares assumem que o cadtedo vdeo pode ser alterado ou forjado durante
sua transmise [Dhungel et al. 2007]. Assim, um nodo mal intencionadoepaltierar
ou injetar mensagens falsas nadia queé transmitido ao vivo, tornando parte da trans-
missao indtil. Parceiros ingnuos podem requisitar e retransmitir o caie poludo,
consumindo recursos do sistema codafdggo de dados indesegis.

Poluicgdo de dado® comum em sistemas de compartilhamento de arquivo P2P,
onde algumas entidades tentam parar a disse@wnde arquivos, danificando-os. A
mesma estragia de conter dissemirig de contédo pode ser tentada em sistemas de
video ao vivo em redes P2P. Mais ainda, o0 comportamento msdigiode ser encorajado
por concoréncia entre provedores de servico déew, ou mesmo pela simples div&os
de destruir um sistema popular.

Em redes P2P de compartiihamento de arqui@ohesforco para combater
poluicdo e outros comportamentos maliciosos. Abordageascps foram implemen-
tadas e 80 apresentadas em trabalhos como [Costa et al. 2007, WalSiran2005,
Damiani et al. 2002]. Entretantoaa Fa avalia@es sobre a aplicag de tais abordagens
ao contexto de idia contnua ao vivo, e uma aplicag direta dessas abordagens pode
nao ser vavel pelas diferencas entre as aplies:

Apresentamos neste artigo, atavde simulago, a exterdo do dano em
condigoes de ataque de poldig que um sistema de transndissde nidia contnua ao
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vivo em P2P pode sofrer. Taraim apresentamos altefes aos sistemas de repiac
utilizados em compartilhamento de arquivo em P2P e avaliasua efi@ncia para banir
0s pares maliciosos e conter a dissenmfmago contédo indesejado.

Nos avaliamos, atrés de simulago, duasécnicas presentes em sistemas de com-
partilhamento de arquivos em P2P aplicados ao contextcstiébdi¢io de nidia ao vivo.
Os resultados mostram que uma abordagem centralizada utagepcom lista negra
pode identificar e banir rapidamente um nodo maliciosoéptal abordagem pode ser
vulneravel a conluio de nodos malicioso&al de inibir a reabilite@o de pares que foram
mal identificados como maliciosos. A abordagem descerd@di utilizada apresenta uma
rapida identificago dos nodos maliciosos e se mostrou imune ao conluio de ipales
ciosos. Mais ainda, a carga adicional neagaspara que tal sistema seja implementado
relativamente baixa, se comparadeetransmisso imposta quando o coritgo poludo é
barrado e tenta-se reaver o trecho ddienperdido.

O restante deste artigo astrganizado da seguinte maneira: a&®e? apresenta
os trabalhos relacionados aeea. A sego 3 discute a polu@p de contédo em sistemas
de distribui@o de nidia contnua ao vivo em P2P, evidenciando cGqudanos@ este tipo
de ataque. Apresenta ainda, os mecanismos de defesa adpsaddyanir nodos malici-
0s0s e conter a dissemirgagdo contédo polido. O modelo simulado, a metodologia
utilizada e os principais resultadogosapresentados nas 8eg 4 e 5. A séfp 6 mostra
as concluses deste trabalho e pogsis trabalhos futuros.

2. Trabalhos Relacionados

Os trabalhos relacionados a comportamentos maliciosos istribdicao de nindia
confinua em P2P concentram esfor¢os no tratamento de pantiegpagtstas e negap

de servigo. Trabalhos como [Jin et al. 2006, Conner et al6 288ong 2006] apresen-
tam propostas para reputar pares em um sistema deste tijpladd@ares que contribuem
pouco com o sistema. Um sistema de repatageste contexto, consiste em um sistema
capaz de avaliar a atuag de um nodo na rede e, ateavde seu comportamento passado,
atribuir-lhe uma nota. Pares com baixa ré@agpload/downloadem menor prioridade
em rela@o aos que possuem maior taxa e, dessa forma, pretendessgviacum com-
portamento altrista dos participantes do sistema.edl disto, as &s propostas, assim
como grande parte dos sistemas de ref@aagn compartilhamento de arquivos, ponde-
ram a nota enviada de um par em rél@a@o seu parceiro pela suapria nota. Assim,
pares confiveis no sistema&tn maior credibilidade no momento de reputar um parceiro.

Varios trabalhos que visam combater cowi® polido foram realizados
em aplicaes de compartiihamento de arquivos P2P. Sistemas como rnceede
[Walsh and Sirer 2005], apresentam uma abordagem digtdboa qual os participantes
da rede assinalam repudaaosobjetosdescarregados em refaga sua autenticidade.
Outros como Scruber [Costa et al. 2007], identificam e isolareapmaliciosos que ati-
vamente disseminam coido poludo.

Entre os primeiros trabalhos que tratam comportamento @loigdo dos parti-
cipantes da rede, @i de negdo de servigco, edb [Haridasan and van Renesse 2006,
Maya Haridasan 2007]. Nesses trabalh&s apresentadas compaias entre quatro al-
ternativas para verificar a integridade do dado distdibuno sistema de ia contnua
ao vivo em P2P. Em [Dhungel et al. 200€] apresentado um experimento, no qual um
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poluidor ativoé colocado em um sistema real e os resultados obtidos indjoarataques
de polui¢o podem destruir um sistema ao vivo déeo em P2P. Am disso, 8o sugeri-
das algumasttnicas pogseis para verificar a integridade do fluxo dédia distribuido.

Os tés trabalhos mostram qué ka possibilidade de marcar os dados do fluxoioot

e verificar a sua integridade com um baixo custo adicionalizeitdo os esquemas pro-
postos, & um custo de processamento @m) para sinalizar os blocos de dados a serem
transmitidos, onde: &€ a quantidade dehunkscontida em cada bloco de verifiéax; e
O(1) para a verificago a ser realizada pelo cliente. O custo adicional de bandedae

é cerca dé&% da banda necessa para o envio do fluxo original. Apesar das propostas
sugeridas, os trabalhom avaliam o ataque de poléig com uma vi&o abrangente da
estrutura de rede P2P, e taenl, rio apresentam avalidgs de sistemas de repudagom
inten@@o de combater a dissemi@acde poluigo.

3. Mecanismos de Defesa e Combate a Polaig

Esta sego descreve duas abordagens simuladas para combate e aeferaapolui@o
em sistemas de wia contnua ao vivo em P2P. As duas propostae mspiradas em
outras, adotadas em sistemas de compartilhamento de @sqnv P2P. A primeirag
uma abordagem uma centralizadora de re@at@apm lista negra e a outeadistribida.

Um aspecto importante a ser considera&l@, maneira como o coritdo € clas-
sificado em polido ou limpo. No contexto deste trabalho, qualquer dadamogprdoé
considerado poldo, mesmo quedo tenha sido intencionalmente modificado. Conside-
ramos que qualquer uma d&enicas de marcag e verificago dechunks sugeridas em
[Haridasan and van Renesse 2006, Maya Haridasan 2007, Dlatrade2007], possa ser
utilizada. Nbs avaliamos apenas a sobrecarga relativa a troca de irfoesiaecessias
para o funcionamento dos sistemas de ref@aagn quesio.

3.1. Blacklist

Uma abordagem de lista negeauma maneira simples de reputar parceiros e obter
informag@es sobre os pares participantes da rede P2P. Nesse tipordagdm, os par-
ticipantes monitoram o comportamento de seus parceirosri@dcamente, reportam o
comportamento observadoum servidor. A iéia principalé determinar quaisa® o0s
nodos que originam o contdo poludo, e impedir que os repassem adiante. éstopor-
tante porque a identificap do contédo poluido réoé suficiente para impedir a perda de
gualidade experimentada pelos participantes da aglicde nidia contnua.

Com Blacklist centralizado, os participantes do sistema consultam odeergie
reputa@o para obter inform&gs sobre seus parceiros e@htcomo resposta, a repusac
dos nodos requisitados. Com base na nota de réputaguma classificap ninima
aceifivel, os participantes podem decidir realizar parceriasamas dechunks

Da mesma forma que realizada em combate a nodos istgs [Jin et al. 2006,
Wang et al. 2006], a nota reportada por um nodo ao servidasi@eregraé ponderada
proporcionalmente a suaqpria reputago e assim, a reputag final de um nod@ a
média ponderada de todas as repO&sgh enviadas, conforme mostrado na e@uet. A
maneira como um nodo assinala a repatage um parceiro pode ser realizada conforme
a equago 2, que sérdetalhada adiante.
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Na equago 1,N & o conjunto de nodos que reputam o ngdaz; € a reputado
de um nodgj do sistema de idia ao vivo em P2P d,;, & a reputago reportada pok,
sobre o0 nodq.

Feita a adogo de um servidor centralizado de lista negra, o sistemapidgag@o
pode sofrer com escalabilidade, té@ecia a falhas, problemas de seguranca e, principal-
mente, com problemas relativos a ataques, §odacilitados pela exishcia de um ponto
centralizador. Os poluidores tagnn podem tentar enganar o sistema de repotaendo
menos agressivos na maneira que anunciam e enviam aidonp®lido, ou se asso-
ciando a outros poluidores para obter notas de repatagelhores. Nossos resultados
mostram que a centralizag da reputaio esh sujeita a conluio dos participantes.

3.2. StRepS

StRepS Streaming Reputation Systegum sistema de repuag distribido, cujo ob-
jetivo & identificar e isolar os nodos maliciosos que disseminante@gda polido no
sistema de distribuéio de nidia conthua em P2P. O sistema promove a reab#itade

um nodo, uma vez quealum incentivo para que estes nodos parem de repassaindonte
poluido ou melhorem suas condigs de rede, evitando assim, dados corrompidos. O de-
senvolvimento do StRepSinspirado em um sistema de rep@a@roposto anteriormente
para arquivos poldos em sistemas de compartilhamento P2P [Costa et al. 206¥10i
estendido para capturar peculiaridades de patuem distribuigo de nidia contnua.

A reputa@o de um nodé constrida a partir de dois componentesEgeréncia
Individual e osTestemunhos dos ParceirdgSada nodo, baseado nesses dois componentes,
atribui uma reputegpa cada um de seus parceiros. A ex@ecia individuak atualizada
a cada momento em que um nodo recelnenksdos seus vizinhos. Os testemunhae s
obtidos atrag@s das trocas de inform@gs entre parceiros.

A cada momento em que um nodeecebechunksde um parceirg, ele atualiza
a sua expeéncia individual de acordo com o comportamentg dAssim, sej atua cor-
retamente, 0 hodbaumentas sua reputap, caso condrrio, a diminuia. A experéncia
individual dei do nodoj & calculada como segue:

(@)

gt max(0, 1Y) — apx (14 n/r)¥)  sen/r > valor limite
1) min(L, 1Y) + agxn/r caso contrio

Na Equaégo 2,r € o total dechunksquei requisita aj, n € o total de conigdo
poluido queé provido,«, e a, SA0 as recompensas e penalidades associadas a@derag
dei comj, quandce classificada como limpa ou padia, respectivamente. Um poluidor
é identificado pela rel@p entre os dados pdtios e os limpos que ele transfere a um
vizinho durante um intervalo de tempo. Para identificardamiente e penalizar os polui-
dores, o valor dey, & inflacionado po(1 + n/r)Y, ondel < y < 2. Assim, enquanto
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um nodoé recompensado linearmente, este pode ser penalizadcesx@mente. AAm
disso,a, > «,, faz com que a expémcia individual perca valor mais rapidamente.

O testemunho dos parceiros demonstra uma repatgeral sobre um dado nodo.
Como dito anteriormente, cada nodo troca periodicamentessams vizinhos, ou com
um subconjunto deles, uma lista com suas egpeias individuais. Esta informagé
utilizada antes de cada nova inteaagé atualizada como segue:

{ kZ;VIku)*Ri(k)

T = keN 0 (3)
Z(J) Z Ri(k)

keEN

Na equago 3,N & o conjunto de vizinhos dee R;), definida na equa@p 4,6 a
reputa@o corrente que o noddem do nodd:. Se nenhum testemunho foi coletado&m
sobreyj, T;(j) = Rinit, ONdeR;,,;; € um valor inicial para a reputag. Como a reputap de
um nodo mostra a confiabilidade qugercebe do nodhb, o testemunho de cada noké
ponderado por sua @pria reputago final. Conseigentemente, as opiies de nodos com
maiores reputdies €m maior impacto que as ojir@s de nodos com baixa repldac

Como a reputao de um nodg constrida pori apresenta dois componentes, de-
vemos ponderar qual a imparicia de cada um deles. Assif®,< 5 < 1) controla o peso
dado paréExperéncia Individuale para osTestemunhos dos ParceiroBaixos valores
para( daoénfasea experéncia individual, enquanto altos valores enfatizam asiopm
dos parceiros. Logo, o nodacalcula periodicamente a repudacde cada parceiro seu,
da seguinte maneira:

Rigy = B+ Tiy + (1 = B) * Lij) (4)

Finalmente, S€j&..in¢), (0 < Ruin) < Rinit), @ reputago ninima que um nodo
deva ter para que seja considerado @i pori. Por esse crério, 0 nodoi nhao envia
nem recebehunksde nenhum outro nodo quéo se enquadre na faixa de valores de
uma reputa@o considerada coafiel.

4. Simulagao de Polui@o em Midia Continua em P2P ao Vivo

Esta sego apresenta a aval@g do BlackList e do StRepS, comparando-os a um sis-
tema de ridia contnua ao vivo sem sistema de rep@ag Conduzimos simulées para
demonstrar os efeitos de ataques de pélige contédo nesse tipo de aplicag, e ve-
rificamos o q&o danoso estes podem ser, em &mda quantidade de poluidores no
sistema. Os demais experimentos evidenciam que sistemmapwta@o devem ser bem
elaborados, para que possam atingir os objetivos de iselzairgeiros maliciosos e evitar
desperttio de recursos. &b basta que a aplicag verifique quaishunksesto poludos,
pois a qualidade percebida pelo aso final pode ser afetada, devido a pedidos de re-
transmis&o, atrasos e ocupag indevida da banda de rede/processamento.

4.1. Modelo de Simula&o

O simulador de rede NS-2 [Mccanne et al. ] foi utilizado paraaliza@o da simulago
em quesio. Foi constrido um conjunto de novos agentes, que simulam todas as en-
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tidades participantes de um sistema de transois® vivo em P2P. Esses novos agen-
tes seguem um procolo de reenvio orientado por dados ewesirutseus participan-
tes baseando-se em malhaesh-pull overlay netwoyk da mesma forma que siste-
mas populares como PPLive, PPStream e GridMedia [PPIivé, Z@Bstreaming 2007,
Zhang et al. 2005, Hei et al. 2006]. A SZax4.1 apresenta o0 modelo de siméaa@do-
tado, e os principais resultaddosdiscutidos na Ség 4.2. As principais caracisticas

da simula&o s0:

Modelo de Fluxo Coninuo ao Vivo P2P:modelamos um sistema de distriliig
de nidia contnua ao vivo baseado em malha. Nesse tipo de sistema, exisparici-
pante especial, 8ervidor de onde se origina aidia a ser transmitida por toda a estrutura
P2P. Um novo participante, ao se unir ao sistema, faz cootaoum subconjunto de pa-
res do sistema. Caso seja de interesse, o par contactadogpeleliente o adiciona a
sua lista de pares e comeca a interagir na troca de dados. p@dadpante reconhece
e troca dados apenas com parceiros aos qudie eshectados. O subconjunto inical
obtido aleatoriamente entre todos os participantes densétatrags de um mecanismo
independente de inicializag pootstrap.

A simulag@o rio leva em considerag a codificago do fluxo corihuo, dessa
forma, o cliente deve descarregar dados da rede sem err@ taMenigual ou @xima a
taxa de gerap de dados pela fonte sorvedora. Para a a@licagssumimos que os clien-
tes possuem capacidade de armazenamento e tra@eraiftciente para visualizag da
midia, e que compartilhem um coito re@m capturado da rede por 2 minutos.

Modelo de Rede:nos experimentos foram utilizadas topologias de rededa&sia
pelo gerador de topologias BRITE[Medina et al. 2001]. Cadaltgji® gerada apresenta
mil nodos, as liga@es entre 0s pares apresentam banda de rede suficiente picaga
de video em quedib, e a maneira com@as realizadas as ligaes e os tempos de atrasos
entre elas fipica de uma estrutura de rede de grande al@rarig.

Modelo do participante: cada participante do sistengaclassificado como um
bom parceiroou como umpoluidor. Os poluidores repassam apewcasnkspoluidos e
nunca abandonam o sistema.é/ disso, os poluidores anunciam um mapa completo
de chunks ou seja, sempreein dispoivel algum dado desejado. Assumimos témb
que, os participantdsonsnunca abandonam o sistema e trocam mapabtaleksconsis-
tentes com seus dados dispais/desejados. Os paresodimitados por recursos como
largura de banda eimero naximo de conedes. Consdigntemente, ele®gealizam
parcerias entre si caso tenham recursos disp@para atender e requisitar dados dessa
nova parceria. Quando um par perde um vizinho ou deseja uth@neendigo do fluxo
de nidia contnua do sistema, ele pode requisitar vizinhos adicionaidepa selego
dos novos parceirasfeita aleatoriamente. Em nossa simélaexiste um nodo especial,
o servidor, queé um participantdoome somente produz dados, sem a necessidade de
consumir. Aem disso, todos os participantes do sistema coletam infiir@sasobre suas
parcerias as tratam a cadaipeio de 30 segundos.

Modelo de disseminaéo de polui@o: em nossa simul&@p, o poluidor dissemina
apenashunkspoluidos e sempre aten@s requisiges por dados feitas a ele. Pabess
podem entregar dados corrompidos com probabilidade,glg, o que tambm € inter-
pretado como polud@p. Além disso, caso nenhum mecanismo de veriioate contédo
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Figura 1. Sistema Simulado

tenha sido implementado, assumimos que 0s participargassam o contelo poldido
ingenuamente, .

Modelo de conluio dos nodos maliciososcada nodo malicioso tem conheci-
mento de todos 0s outros atacantes no sistema. Assim, antedagio com o servidor
centralizado ou com os parceiros no sistema P2P de trar@gassvivo, 0s poluidores
reputam-se com uma nota normalmente distdhlacima da nota limite para uma boa
reputa@o e abaixo da notagmima permitida.

Configuragdo do experimento e ceario: A Figura 1 mostra o cerio da
simula@o de nossos experimentos. Adotamos uma configarde rede com mil par-
ticipantes, incluindo servidor e poluidores. O servidasduz video a uma taxa de 6
chunkspor segundo, 0 qué comum nesses tipos de aplidas [Dhungel et al. 2007].
Cada participante se conecta a uamero naximo de vizinhos, normalmente distrido
entre 30 e 40 nodos. Inicialmente, um participante tentaseatar diretamenta 60%
do nimero naximo de vizinhos permitido e pode realizar novas parcehigante a sua
participa@o no sistema, hora por pedidos de outros pares, hora pasimade de incre-
mentar a quantidade de dados descarregados da rede.

4.2. Resultados

Nos realizamos experimentos com@rias configuraes e obtivemos resultados qualitati-
vamente similares. Os resultados apresent@&nsdmo pametros os valores encontra-
dos na Tabela 1. Nos experimentos realizados, os nododesakaontinuamente tentam
manter o seu itmero n&ximo parceiros e, permanecem no sistema do momento de sua
entrada (entre os minutos 2 e 5S¢ at fim da realiza@o dos experimentos (minuto 60).

Os nodos se juntam a rede ndcio da experimentap, normalmente distrifido entre

o tempo 5s e 300s ean abandonam o sistema. Os resultados apresentadoesisres
médios de 4 execdgs, com coeficiente de varéagabaixo de 2%.

Inicialmente discutimos os resultados relativos a preselgcnodos poluidores
em uma rede de distribui@ de nidia contnua em P2P sem nenhum tipo de repatagu
verificagio de dados poldos. A Figura 2 apresenta os resultados de nossos experimen
tos com mil participantes e presenca de poluidores nonssstéelas Figuras 2-a e 2-b,
verificamos que os nodos maliciosos podem poluir totalmemtgarticipante qualquer.
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Tabela 1. Par ametros da Simula¢c ao

| Pa@metro | Valor |
NUmero de participantes 1000
Taxa da nidia 300kbps = 6 chunks/s
Tempo de dur&op da sego 1 hora
NUmero de vizinhos 25a40
Intervalo de mediges 30s

Pelas taxas de recefag e envio mostradas nestas figuras, percebemos que opzartei
analisado apresenta a quase totalidade de dadoslpsle se torna um poluidor passivo.
A taxa de recep rao foi alterada e o nodo continua recebendo dados a uraa raz
proxima a taxa de codificép do vdeo. Estas duas figura@asvies extremistas do
sistema e acontece quando um nédotalmente influenciado pelos poluidores.

A visao de um participante isolado no sistema pode levar a engdeos
interpreta@o pois 0 nodo isolado pode ser influenciado totalmente popaioidor ou
simplesmente nem percdeto. Por este motivo, as Figuras 2-c e 2-d apresentam uma
visao agrupada do sistema dédma contnua em P2P. Estes doisaficos mostram a pro-
babilidade acumulada inversa da progargde dados poldos que um nodo qualquer
recebe e envia durante um pmEto de ataque. & mostramos a situag de ataque para
1, 10 e 100 poluidores na rede com mil participantes.

Com 1 poluidor no sistema,ahcerca de 80% de probabilidade de se obter um
fluxo com pelo menos 60% de dados pdhs. Se o sistema apresentar 100 poluidores, 0
gue corresponde a 10% do total de participantes da redelgnos que um nodo recebe
pelo menos 90% dos dados pialos com 0os mesmos 80% de probabilidade.

O envio de chunks de um nodo para seus vizinhos segue 0 mesmpoitamento
gue a recefp, uma vez que 0s nodos repassam ingenuamente aidorgellido aos
seus pares. Durante o ataque de 100 poluidores, a prolaalaildk se repassar um fluxo
com pelo menos 60% dos dados pdhsé superior a 90%.

Podemos ver nas Figuras 3-a e 3-b os resultados de um ataquelagho a
contaminag@o dos parceiros. Consideramos como um receptor/emiss@ancio@do, um
vizinho de um nodo que tenha recebido/enviado pelo menoshumkpoluido em um
intervalo de medigo. Assim, um nodo no sistema com a particggade apenas um po-
luidor, contaminou mais de 80% de seus vizinhos em 98% dos cB® mesmo sistema,
com uma probabilidade superior a 93%, um nodo recebe dnigolido de pelo menos
80% de seus vizinhos.

Caso seja realizado somente o pedido de retrandmidss dados contaminados
e rao haja reputap dos nodos da rede, a taxa de envio e reedechunksnos nodos
aumenta consideravelmente. A Figura 4 mostra a taxa deg&ueafe dados na rede
P2P de transmigé® de ¥deo ao vivo. Quando temos 10 poluidores no sistema, o que
corresponde a 1% da rede simulada, a taxa nadasie recef#p situou-se cerca de 25%
superior a taxa esperada. Entretanto, na presenca de iffqgoes (10% da redek
necesario realizar uma recepg de dados a uma taxa cerca de 125% superior a esperada.
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Figura 3. Caracteristicas do Participantes com Presenca de Poluidores

Tal diferenca na banda necéasa para retransmias de dados em um sistema com
10 e 100 poluidores pode ser explicado pelo comportamersgmodos ao maliciosos.
Ao se realizar um pedido de retransndigsle dados, um nod@a o faz para o mesmo
parceiro anterior. Pém, com o aumento daimero de poluidores, aumenta-se a proba-
bilidade de um nodo fazer o pedido de retrans&uss um outro poluidor, o que justifica
uma taxa de transmids extremamente alta para a rede com 10% de poluidores.iitste t
de situa@o mostra a necessidade de banir rapidamente um poluidedda r

A Figura 5 apresenta os resultados do sistema utilizari@laekListcomo meca-
nismo de reputap. Neste sistemadhl00 poluidores queao realizam conluio. Como



26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos 605

15 ¢

Taxa do video/s
H

0.5 100 Poluidores =

10 Poluidores ~
20 40 60
Tempo (min)

(a) Bloqueio de Chunks Pdhlos

Figura 4. Taxa de Transmiss &o de Dados na Rede

esta abordagera centralizada, duma alta taxa de recejpg de testemunhos dos parti-
cipantes em un@inico ponto, e desta forma, o sistema rapidamente identificaodos
maliciosos. Assim, uma vez que um participaataearcado como malicioso, os demais
nodos do sistema evitam fazer parceria com ele. Como podegrifisar pela Figura 5-a,
esta abordagem apresentou uigida atuago e demorou cerca de 3 minutos para isolar
todos os 100 poluidores do sistema.
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Figura 5. BlackList Centralizado com 100 Poluidores Sem Con luio

A Figura 6 apresenta o resultado BlackListsob efeito de ataque de polae
conluio dos nodos maliciosos. Quando os atacantes se camlgiise reputam bem, uma
abordagem centralizad@o atinge o seu objetivo. Os atacantes continuam influeth@ian
fortemente a rede P2P conforme podemos verificar pela alialatransfé@ncia presente
na rede como um todo. Esta alta téxaecesaria para realizar as retransniiss e como
um nodo malicioso @o € identificado como tal, a retransnmésspode ser dirigida a ele
novamente. Como os nodos maliciosos sempre se reputam bem@mente sempre
existira um rumero suficiente de poluidores bem reputados que pafetar a aplicap
de nidia contnua.

As Figuras 7 e 8 apresentam os resultados obtidos utilizar&t®epS mediante
conluio dos poluidores. Comparando a Figura 5-a com a 7-a;s®tjue o StReps ne-
cessita de um parydo maior para isolar os poluidores. Buor, a taxa de rede adicional
necesaria para suportar retransngse baixa, com pico de de 30% acima da original.
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Figura 6. BlackList Centralizado com 100 Poluidores e Conlu io dos Poluidores

Percebemos pela Figura 7-b, quelorero de parceiros que enviou pelo menos 1
chunkpoluido a um determinado nodoligeiramente maior que o ocorrido no BlackList
sem conluio. Isto acontece porque os nodos malicios@® estalizando um conluio, e
eles eventualmente conseguem voltar a realizar parcegiagar dados poidos. Poem,
eles §o identificados e banidos novamente.
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Figura 7. StRepS com 100 Poluidores Sem Conluio dos Poluidor  es

Comparando a Figura 5-a com a Figura 8-a, ambas com 100 pasideesentes,
0 StRepS novamente apresenta um tempo maior para atingirrmedaor desempenho
e uma banda de rede adicional similar ao BlackList.éRgro StRepS nesta figura, esta
sujeito ao conluio dos nodos maliciosogral do ataque de polidQ, o que justifica o
sistema como um todo ficar sob iréhcia dos poluidores durante um joeio de tempo
maior. Para o sistema com conluio dos poluidores, o StRegssite de um pico de 90%
de banda de rede adicional.

5. Concluses e Trabalhos Futuros

Neste artigo, s tratamos o ataque de poli;a sistemas de transn@ssde nidia
confnua ao vivo em arquiteturas P2P. Primeiro, mostramos duaque tem um alto
impacto no sistema como um todo e, mesmo imero pequeno de poluidores consegue
contaminar todos os participantes do sistemas Bpresentamos, atés/de simula@o,

a extenao do dano sofrido pelo sistema em coeig de ataque de poléig. Segundo,
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Figura 8. StRepS com 100 Poluidores e Conluio dos Poluidores

apresentamos altei@es a sistemas de repudiag utilizados em compartilhamento de ar-
guivos em P2P, e avaliamos a sua éficia para banir os pares maliciosos do sistema de
distribuicdo de nidia contnua ao vivo, @&m de conter a dissemirg do contado inde-
sejado. Os resultados mostram que, tanto uma abordageralizawgia de reput@p com

lista negra, quanto a abordagem distrilay identificam e banem rapidamente os nodos
maliciosos. P@&m, os sistemas centralizadosi@stulneéveis ao conluio dos atacantes,

enquanto o sistema distritalo apresentado, o StRepS, se mostra resistente a este tipo de
comportamento.

Trabalhos futuros incluem uma avakaxextensa de sistemas de repatagesse
contexto, especialmente sob ataques combinados. Inchmi®in a prototipagem do
sistema de reputag distribado, o StRepS, e a inclae do mesmo em um sistema real
de distribui@o de nidia contnua em P2P.
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