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Resumo. BitTorrent é um dos principais protocolos par-a-par (P2P) para
redes de distribuicao de conteudo. FEste protocolo provou ser altamente es-
calavel, porém ha duvida sobre a sua real robustez quando submetido a ata-
ques com o objetivo de prejudicar a rede. Até entdo os estudos sobre o
impacto de ataques explorando vulnerabilidades de sequranca foram condu-
zdos através de simulacoes. Resultados experimentais obtidos avaliando-se
implementacoes reais de BitTorrent permitem obter dados mais concretos
do que via avaliacao analitica ou simulacoes. FEste artigo descreve o uso de
um agente modificado para avaliagdo de impacto de ataques de Corrupgao
de Pecas em um ambiente real, porém controlado, permitindo uma andlise
que € ao mesmo tempo fidedigna e reprodutivel. Os resultados mostram que
o ataque que descrevemos e suas variantes sao efetivos, causando prejuizo
significativo tanto em termos de taxa de download efetiva como em termos
de sobrecarga de rede.

Abstract. BitTorrent is one of the main peer-to-peer (P2P) protocols for
content distribution networks. Although found to be highly scalable in prac-
tice, there is still doubt on its robustness reqarding attacks that aim to pre-
Judice the network. To date, the studies on the impact of attacks exploiting
security vulnerabilities were conducted through simulations. FExperimental
results obtained through actual implementations of BitTorrent allow more
concrete data than analytical evaluation or simulations. This paper descri-
bes the use of a modified agent to evaluate the impact of Piece Corruption
Attacks in a real, although controlled environment, leading to an analysis
that is both accurate and reproducible. The results indicate that the at-
tack we describe and its variants are effective against modern BitTorrent
agents, causing significant harm both in terms of effective download rate
and network cost.

1. Introducao

BitTorrent é um protocolo de compartilhamento de arquivos Par-a-Par (P2P) que
pode ser usado como tecnologia base de redes de distribuicao de contetido em larga
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escala. BitTorrent se tornou provavelmente a tecnologia de compartilhamento mais
popular hoje em dia na Internet, e comega a ser adotado por empresas. Os estudos
existentes sobre o impacto de ataques explorando vulnerabilidades de seguranca no
BitTorrent encontrados na literatura, [Konrath et al. 2007a, Mansilha et al. 2007],
foram conduzidos através de simulacoes. Em tais analises, o protocolo foi mode-
lado e implementado através de uma extensao do arcabougo de simulagao Simmcast
[Muhammad and Barcellos 2002]. O arcabougo foi empregado para avaliar o im-
pacto de trés ataques diferentes. Segundo aqueles estudos, o ataque que apresenta
maior efetividade é o envio de blocos corrompidos, e por essa razao o trabalho en-
fatiza este ataque.

Embora esta simulagao seja detalhada e se assemelhe a realidade, algumas
premissas simplificatérias sao inevitaveis. Na avaliacao de sistemas computacionais
em geral, é recomendado que a andlise seja feita empregando metodologias comple-
mentares de maneira a aumentar a confianga nos resultados [Jain 1991]. Resultados
experimentais obtidos avaliando-se implementacoes reais de BitTorrent permitem
obter dados mais concretos e contrastar os resultados de simulagao com os obtidos
em cenarios reais.

Este artigo descreve a implementagao e avaliacao de impacto de ataques ao
BitTorrent em cendrios reais. Outros trabalhos na literatura realizaram também
estudos experimentais sobre o comportamento de BitTorrent, mas nenhum tratou
especificamente de ataques que buscam prejudicar o andamento dos downloads dos
usuarios. Esta é a primeira contribuicao nesse sentido.

O restante deste trabalho estd organizado da seguinte maneira: a Segao 2
sintetiza os principais estudos relacionados a avaliacao de ataques em BitTorrent. A
Secao 3 apresenta o ataque implementado neste trabalho, Corrupg¢ao de Pegas, como
suas variantes (o conteudo compartilhado via BitTorrent é organizado em pegas). A
implementacao deste ataque bem como os resultados obtidos sao apresentados na
Secao 4 e 5, respectivamente. Por fim, a Secao 6 encerra o trabalho sintetizando as
conclusoes e descrevendo trabalhos futuros.

2. Trabalhos Relacionados

Os artigos relacionados a este podem ser enquadrados em duas categorias: aqueles
que sao similares em metodologia e aqueles que compartilham o mesmo objetivo. A
primeira se refere a avaliagoes experimentais de BitTorrent. [Pouwelse et al. 2005]
usa uma infraestrutura para coletar dados sobre enxames BitTorrent e inferir sobre
seu compartamento tipico. Os quatro trabalhos seguintes sao similares em que usam
uma implementagao de novo agente ou agente alterado para demonstrar sua hipo-
tese. [Shneidman et al. 2004] apresenta uma avaliagao experimental em que um par
egoista busca aumentar sua taxa de download mentindo a posse de todas as pecas do
arquivo e enviando lixo aos pares remotos. [Locher et al. 2006] descreve um agente
de usudrio (BitThief) que atua como par carona puro e mesmo assim consegue
boas taxas de download. [Piatek et al. 2007] apresenta BitTyrant, um agente que
é usado para demonstrar limitagoes no mecanismo de justica do BitTorrent. Este
agente troca dados apenas com pares estrategicamente escolhidos e que possam ma-
ximizar sua taxa de download. Similarmente, os autores em [Sirivianos et al. 2007]
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apresentam um novo agente que atua como um “par carona puro”, além de se valer
do Large View Exploit, Sybil e Withewashing como estratégias para lucrar mais.

Na segunda categoria estao os trabalhos que compartilham objetivo: inves-
tigam o impacto de ataques de seguranca a rede BitTorrent, porém via simulacao.
Em [Konrath et al. 2007a], sdo apresentados os possiveis impactos de dois ataques
(Mentira de Pecas e Eclipse de Pares Corretos). Em [Mansilha et al. 2007], o mo-
delo e a simulagao foram aprimorados e usados para avaliar o ataque de Corrupg¢ao
de Pecas. Como resultado, estes estudos apontam que o protocolo BitTorrent estd
sujeito a acao de atacantes, sendo mais efetivo o ataque de corrupgao de pecas,
descrito a seguir.

3. Ataque de Corrupcao de Pecgas

Em uma rede BitTorrent (“enxame”), o contetido sendo compartilhado entre pares
é dividido em “pecas”, e estas subdivididas em “blocos”. A consisténcia dos dados
compartilhados é assegurada pelo protocolo subjacente, TCP, e verificada através de
um hash associado a cada pecal. O ataque de Corrupcao de Pecas consiste em um ou
mais pares maliciosos enviarem blocos corrompidos aos pares da rede. Deste modo,
o par atacado percebe a falha, descarta a peca a qual pertence o bloco corrompido,
e deve obte-la novamente. Feito com muitas pecas, prejudica o desempenho do
download e aumenta o custo de rede, em termos de volume de dados transmitidos.

3.1. Contramedidas implementadas em agentes BitTorrent

Para defender-se desse ataque ou de pares defeituosos, certas implementacoes de Bit-
Torrent possuem mecanismos de contramedida que localizam e bloqueiam/banem
pares que freqiientemente enviam blocos corrompidos. Uma implementagdo sim-
plista de contramedida utilizada por alguns agentes consiste em banir um par que
tenha enviado integralmente uma pecga corrompida. Apesar de eficaz, esta contra-
medida pode ser contornada de forma simples: nunca enviando a totalidade dos
blocos. Neste caso, o par honesto serd obrigado a obter o(s) bloco(s) restante(s) de
outro par, e nao tera certeza de qual par enviou as partes corrompidas.

O Azureus, assim como o pTorrent, implementa um método de defesa mais
sofisticado. A cada falha de hash, todos os IPs dos pares que contribuiram com pelo
menos um bloco desta peca sao colocados em uma lista de suspeitos. O nimero de
vezes que um I[P se comporta como suspeito é monitorado, e quando chega a um
limiar, o IP é colocado em uma lista negra. Diferentemente do método anterior, um
par malicioso pode ser detectado mesmo se nao enviar todos os blocos de uma peca.

Apesar de mais elaborado, este método tem duas limitagoes, conforme a
seguir. Contribuindo para pecas juntamente com pares maliciosos, pares honestos
podem ser considerados suspeitos e eventualmente banidos. A probabilidade de
banimento de pares corretos — falsos negativos — aumenta com a proporc¢ao de pares
maliciosos no enxame. Mesmo que o par honesto nao participe das mesmas pecas
que o par malicioso, ele podera ocasionalmente participar de uma peca com outro
par malicioso, e entao passar de suspeito a banido.

loptamos por ndo repetir aqui explicacdes sobre BitTorrent constantes de nossas publicacdes
anteriores; vide [Konrath et al. 2007b].
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Além da imprecisao em detectar pares corruptores, esse mecanismo de bani-
mento com base no IP pode levar a exclusao de pares honestos que compartilham
[Ps com pares corruptores, em funcao de NAT (Network Address Translation). Por
exemplo, no caso de haver um par malicioso em meio a rede de um provedor de
Internet, um conjunto de pares honestos que sao usuarios deste provedor podem ser
banidos, o que aumenta o nimero de “falsos negativos” desta contramedida.

De forma mais ampla, estudamos implementacoes de agentes BitTorrent de
forma a compreender que medidas de seguranca estao disponiveis hoje. A docu-
mentagao sobre contra-medida ao ataque de corrupgao (popularmente denominados
“filtros de IP”) é escassa ou inexistente. Em virtude disto, foram feitos experimen-
tos com as implementacoes mais populares, no sentido de averiguar efetivamente a
presenca de um mecanismo de contramedida. Os resultados obtidos sao apresenta-
dos na Tabela 1. A mesma é auto-explicativa a excecao de um aspecto, a razao,
que indica se a contramedida pesa a razao entre pecas corrompidas e pecas corretas
de que um par participou. Nota-se ainda que apenas trés agentes possuem algum
mecanismo de contramedida. No caso do BitTornado, apesar de possuir a opg¢ao
de banir pares que enviam dados corrompidos, a implementagao nao detectou nem
baniu o par malicioso.

Percebe-se que a maioria dos agentes analisados nao bane pares que enviam
blocos corrompidos. Nas excecoes estao o Azureus e puTorrent, mas que permitem
o bloqueio de pares honestos em meio aos maliciosos, tanto por compartilharem
uma mesma pec¢a quanto por estarem atras de um mesmo NAT. Por nao haver um
mecanismo de defesa padronizado ou amplamente aceito, neste trabalho nao sera
considerada nenhuma contramedida para a realizacao dos experimentos.

Tabela 1. Medidas de Protecao por Filtro de IPs

Agentes pTorrent  Azureus  Mainline  BitTornado  BitComet  BitLord  KTorrent
Filtro IP? v v X X X X v
Requer toda peca? X X v v v v v
Pegas necessérias p/banir 6 3 X X X X 1
Bane pares honestos? v v X X X X X
Utiliza ratio? X v X X X X X

Nas préximas subsecoes serao apresentadas duas variagoes do ataque de Cor-
rupc¢ao de Pegas, Sufocamento e Desconexao.

3.2. Sufocamento

Nesta versao do ataque, o par malicioso anuncia-se como semeador a um par remoto
e entao habilita o mesmo a pedir pegas. Quando requisi¢oes a blocos sao recebidas,
o malicioso envia um bloco apenas, e corrompido, e entao envia uma mensagem
de Choke. Assim o par atacado precisa buscar o restante da pega com outros pa-
res. Quando a peca é completada, a mesma se mostra corrompida e precisa ser
recarregada.

O diagrama de tempo na Figura 1 ilustra o ataque, assumindo-se para tal trés
simplificacoes. Primeiro, é mostrada apenas a troca de mensagens entre um rastre-
ador e trés pares, denominados Par Malicioso, Par Honesto 1 € Par Honesto 2. Segundo, foi
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dado foco as mensagens trocadas pelo Par Honesto 1, que sera o par atacado. Terceiro,
a troca de mensagens realizada no handshake foi simplificada (Handshake + Bitfield).
Os passos sao os seguintes:

(1-2)

(3)

Rastreador Par Malicioso Par Honesto 1 Par Honesto 2
! |Get
e
PeerListH—mHoraor | @
/ Get
PeerList /

HandShake + Bitfield
HandShake + Bitfield /\ o
(Seeder) \ HandShake + Bitfield
/ (leecher)
/ Interested
Unchoked \5  Unchoked

Request(p,s1,l)
Piece(p,sl,l)/
@ (corrompida)
- choke >>
multiplos
Request(p,s2,1) ciclos
\ Piece(p,s2,1)
/(correta)
intervalo
entre Chokes Request(p,s3,! ‘
Piece(p,s3,1)
/ (correta)
Request(p,s4,!
\ Piece(p,s4,!)
/ (correta)
Hash-Failed(p)
- Unchoke

] l \/

Figura 1. Diagrama de mensagens do ataque de Envio de Blocos Corrompidos.

Par Honesto 2, € entao Par Malicioso € Par Honesto 1, abrem conexoes com o ras-
treador e obtém lista de enderecos de pares que estao na rede, PeerList;

no momento em que Par Honesto 1 recebe a PeerList, ele envia uma mensagem
de handshake para Par Malicioso € logo em seguida a Par Honesto 2. Ao recebe-
rem o pedido de handshake, ambos os pares aceitam estabelecer a conexao
respondendo também com a mensagem Handshake + BitField. Ao informar
seu BitField, 0 Par Honesto 2 mostrou ser um sugador (leecher), enquanto o
Par Malicioso mentiu a posse de todas as pecas e informou ser um semeador
(seeder);

Par Honesto 1 envia mensagens de Interested para ambos os pares mostrando
seu interesse em pecas disponibilizadas por estes. Ela é respondida pelos dois
pares remotos com Unchoked;

apo6s algum tempo, simbolizado pelo retangulo pontilhado vazio, o Par Honesto
1 solicita ao Par Malicioso 0 bloco 1 de uma peca, enviando Request(p,s,l), onde
p é apega, s (start) é o byte inicial do bloco e [ (length) o seu tamanho. Para
este exemplo, foi considerado o compartilhamento de uma pega de 64Kbytes,
ou seja, 4 blocos;
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(6) ao receber a requisi¢do, Par Malicioso envia para Par Honesto 1 uma mensagem
contendo a pega corrompida (Piece(p,s1,l)) e logo em seguida Choke para que
o par nao faga mais nenhuma requisicao até que seja dessufocado;

(7) a fim de completar o download da pega, o Par Honesto 1 inicia uma série de
requisigoes ao Par Honesto 2, que responde a todas elas com os blocos requi-
sitados. Ao completar a peca, o Par Honesto 1 confere o hash da mesma que,
devido ao envio do bloco corrompido, ira falhar;

(8) neste momento, termina o tempo do intervalo definido para o ataque e entao
0 Par Malicioso envia a mensagem de Unchoke ao Par Honesto 1. Em seguida,
este recomeca o download da peca falha pedindo novamente o bloco 1 ao Par
Malicioso, reiniciando o ciclo ilustrado pelo retangulo pontilhado maior.

3.3. Desconexao

No ataque anterior, ap6s um Choke, o par malicioso aguarda um tempo antes de
enviar um Unchoke e tentar corromper outra pega (ou a mesma peca, desde que a
copia anterior ja tenha sido descartada). Descobriu-se, experimentalmente, que o
agente (Azureus, no caso) nao pede o restante dos blocos a outros pares imediata-
mente, mas sim continua pedindo blocos de outras pecas a outros pares. Com isso,
se o intervalo entre chokes é curto, quando o par malicioso retornar, o par honesto
solicitara blocos da peca que ja foi comprometida.

Visando evitar essa situacao e tornar o ataque mais efetivo, nesta variacao
do ataque de Corrupcao de Pegas o malicioso fecha a conexao apds enviar o bloco
corrompido, para logo depois reabri-la. Além disso, ao invés de enviar o BitField com-
pleto como da primeira vez, o par malicioso configura em 0 o bit relacionado a peca
que acabara de enviar, indicando que nao possui mais esta pega para compartilhar.
Com isso, o honesto solicitara blocos de uma outra peca, que podera entao ser alvo
de ataque. Este ataque é efetivo porque, experimentalmente, comprovou-se que o
par honesto nao contrasta o mapa anterior com o novo mapa recebido; essa situagao
teria que ser resolvida mantendo-se uma cache de mapas de pares com quem o par
local esteve conectado recentemente.

Um fator importante a ser considerado é que nem sempre o par malicioso
serda o primeiro a estabelecer a conexao com o par remoto. Na verdade, conexoes
provenientes de outros pares sao muito freqiientes, visto que o par malicioso s6 toma
conhecimento de novos pares que ingressaram no enxame ap6s obter uma nova lista
de enderegos do rastreador (nao mais frequente que 2 minutos). Neste caso, quando
o par malicioso estabelece uma nova conexao nao esperada pelo par honesto, estara
se comunicando com este através de uma porta diferente daquela divulgada (pelo
par remoto) no rastreador, porque a porta informada ao rastreador é aquela usada
para receber pedidos de conexao. Por este motivo, de forma geral, o ataque torna-se
ineficiente nos casos em que o par honesto estabelece a primeira conexao, pois é
impossivel o restabelecimento desta por parte do par malicioso.

Para contornar essa limitacao, o par malicioso s6 aceita conexoes com pares
novos depois do recebimento do conjunto de enderecos do rastreador, conectando-se
na porta correta. Nos casos em que o agente modificado recebe uma conexao de
outro par, ele ira realizar todos os passos normais do ataque até o momento em que
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envia o bloco e fecha a conexao. Possivelmente o par remoto pode querer conectar-se
novamente com o par malicioso e entao o processo ¢ reiniciado.

Por uma restricao de espago, nao apresentamos o diagrama de tempo ilus-
trando esse ataque. No entanto, ele é relativamente similar aquele na Figura 1.

Experimentalmente observamos que o ataque pode perder parte de seu de-
sempenho em virtude da “sobreposicao” de blocos em pecas ja corrompidas por
outros atacantes, isto é, pelo envio de blocos corrompidos de uma mesma peca por
diferentes pares maliciosos devido a auséncia de conluio. Conforme ja citado, ao
escolher uma peca para requisitar de um par, pares dao preferéncia para continuar o
download de pecas ja iniciadas e que nao estao sendo mais obtidas de nenhum par.
Como os pares maliciosos mantém seu BitField 0 mais completo possivel, com exce-
¢ao das pecas enviadas por ele préprio, o par honesto pode optar por qualquer uma
das pegas restantes. Deste modo, caso o par honesto ja tenha sido atacado por um
par malicioso anteriormente, provavelmente terd pecas inacabadas que foram cor-
rompidas pelo primeiro par malicioso. Neste caso, quando o segundo par malicioso
iniciar seu ataque com o par honesto, recebera requisi¢coes de pegas jd corrompidas
pelo primeiro par malicioso. Sendo assim, ao envia-las, podera nao estar causando
dano adicional ao par honesto, posto que é parte de uma peca que ja contém um ou
mais blocos corrompidos e nao teve seu hash verificado.

Visando superar esta limitagao, o atacante pode adotar uma estratégia simi-
lar ao superseeding. Para evitar que o par remoto possa escolher qual peca deseja
receber, o malicioso inclui uma Unica pega em seu mapa de bits. O malicioso nao
tem como saber quais pecas estao pela metade no par honesto, e portanto sorteia
uma pecga dentre as que o honesto disse nao ter. Desta forma, diminui-se a proba-
bilidade de dois ou mais pares enviarem blocos corrompidos da mesma peca, pois
a peca sera sorteada e nao escolhida pelo honesto. Caso o ataque fosse realizado
em conluio, os pares maliciosos poderiam informar uns aos outros quais pecas ja
foram corrompidas em um determinado par e entao os outros nao escolheriam ne-
nhuma destas pecgas para divulgar em seus BitFields, podendo aumentar ainda mais
o impacto deste método de ataque.

4. Implementacoes do Ataque

Para a implementacao dos ataques, modificou-se o agente BitTorrent de codigo
aberto jBitTorrent ([jBittorrent 2007]), parte de uma API em Java criada para auxi-
liar os estudos sobre o protocolo. A implementacao é clara e bem documentada, e o
codigo multi-threaded estda bem organizado. Cada thread é responsavel pela comu-
nicagao com um unico par, em linha com a arquitetura e diagramas de estado que
especificamos em [Konrath et al. 2007a].

Foram realizadas modificagoes neste agente a fim de implementar o ataque
de Corrupcao de Pegas tanto com Sufocamento como com Desconexao. Diversas
adaptagoes foram feitas na implementacao, tal como aumentar o nimero de pares
que estao aptos a receberem dados do par local: o par malicioso inicialmente habilita
todos os pares a pedirem blocos, enviando um Unchoke a cada par honesto conectado.

Para a variagao Sufocamento, foi implementado o método que controla o
envio de Choke a pares honestos, cuidando para que o par malicioso envie todos
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os blocos de uma mesma peca a um unico par. Evita-se assim que este seja o
unico fornecedor de blocos daquela peca, o que tornaria sua descoberta trivial. Uma
atencao especial é necessaria para ultima peca do arquivo, que pode ser composta
de apenas um unico bloco.

Para a variacao Desconexao, foi necessaria a recriacao de diversos métodos
e a adaptacdo do ataque para o sistema de threads existente. E por meio delas que
a conexao com o par remoto é fechada apds o envio de um bloco. Apds um periodo
de sincronizagao (1 segundo), as threads responséaveis pela comunicagdo com o par
honesto sao novamente instanciadas, restabelecendo a conexao. A tunica excegao é
quando a primeira conexao foi estabelecida a partir do par remoto. Neste caso, o
par malicioso é incapaz de reinicia-la e entao aguarda por uma nova conexao ou até
que obtenha nova lista de enderecos junto ao rastreador.

5. Avaliacao Experimental

O diferencial deste trabalho é a conducao de um estudo experimental sobre o impacto
dos ataques anteriormente identificados na literatura. Esta secao descreve o conjunto
de experimentos realizado. Na seqiiéncia, o ambiente é apresentado, seguido dos
resultados obtidos com os experimentos envolvendo os ataques de Corrupgao com
Sufocamento e Corrupgao por Desconexao.

5.1. Ambiente de Avaliacao

Para avaliar os impactos dos ataques implementados neste trabalho, foi utilizado o
TorrentLab?, um ambiente que permite a avaliacdo experimental de redes BitTor-
rent. O TorrentLab utiliza uma infraestrutura distribuida (atualmente, é uma grade
OurGrid) para instanciar remotamente os agentes BitTorrent em méquinas de uma
rede e posteriormente gerar relatérios graficos dos experimentos e logs individuais
dos pares participantes.

Como agente de usuario, adotou-se o Azureus, versao 3.0.1.6. A escolha por
este agente ¢ justificada pela sua popularidade e funcionalidade sofisticada. Uma
configuracao default foi criada e empregada em todos os experimentos, baseada
em valores mencionados na literatura ou tipicamente encontrados em configuragoes
reais de agentes como Azureus e pTorrent. O arquivo compartilhado é composto
de 60 pecas com 61 blocos cada, totalizando 1 MB por peca e 60 MBs o arquivo
completo. Os pares honestos foram configurados com razao de contribuigao 1, o que
significa que cada par contribuird no minimo com a mesma quantidade de recursos
que obteve da rede. A taxa de download e upload adotadas para os pares honestos
foi de 512 Kbps e 128 Kbps, respectivamente, refletindo-se a assimetria tipicamente
encontrada em redes com banda larga. Para os pares maliciosos nao foi imposto
nenhum limite de velocidade, buscando-se analisar os resultados do ataque em sua
melhor condi¢ao de impacto.

O objetivo dos experimentos ¢ medir a efetividade dos impactos sobre os
pares do enxame sem que este falhe globalmente. Os cendrios contaram com 50
sugadores e 2 semeadores, todos honestos. O primeiro semeador (semeador inicial)

2um artigo descrevendo este ambiente foi submetido ao SBRC2008.
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possui taxas de transferéncia 4 vezes maiores que os sugadores: 2 Mbps de download
e 512 Kbps de upload. O objetivo deste semeador é participar apenas do inicio
do enxame, distribuindo rapidamente as primeiras pecas do arquivo na rede para
entao abandona-lo; para tal, sua razao de contribuicao foi configurada com valor
2. Em contraste, o segundo semeador (semeador permanente) foi configurado para
que nunca abandonasse o enxame (razao infinita), garantindo que o enxame nunca
falhara, pois uma pecga jamais tornar-se-a indisponivel no enxame. Entretanto, o
semeador permanente possui uma taxa de upload bem menor, de 72 Kbps, para
permitir que o espalhamento de pegas dependa da participacao dos pares em geral.

O ingresso dos pares no enxame segue um processo de Poisson,
com tempos entre chegadas de pares seguindo uma distribuicao exponencial
[Eger and Killat 2006, Guo et al. 2005]. Nos experimentos realizados, a grande mai-
oria dos pares chega nos primeiros 3 minutos, porém o ultimo par ingressa no enxame
no minuto 26.

Para os pares maliciosos, o tempo entre as requisi¢oes junto ao rastreador
foram reduzidas para 120 segundos, o minimo permitido por este. Diminuindo
o tempo entre as conexoes, crescem as chances do par atacante conectar-se mais
rapidamente com pares recém ingressados no enxame, ou seja, de identificar e iniciar
seu ataque com estes pares honestos o mais breve possivel. Dependendo do tempo
entre as conexoes junto ao rastreador, a efetividade do ataque pode sofrer variagoes
significativas, tornando-se menos efetivo caso este tempo seja elevado.

Na implementacao de um agente, hé trés conjuntos/listas de pares que s@o
chave. A primeira é PeerList, a lista de pares que o rastreador retorna ao ser consul-
tado. O tamanho méaximo dessa lista foi configurado para 100. Segundo, o PeerSet,
o conjunto de pares que o par local conhece e pode usar para abrir novas cone-
x0es, e que ¢ “alimentada” por instancias de PeerList. O terceiro é ActivePeerSet,
que representa o conjunto de pares ativos (conectados), um subconjunto de PeerSet.
O tamanho maximo do ActivePeerSet representa o nimero maximo de pares com os
quais o par pode se conectar. Pares honestos e maliciosos tiveram essa lista limitada
em 25 e 100 pares, respectivamente (usualmente o valor é 50, mas alteramos esses
valores para mostrar melhor o impacto de situagoes em que o nimero de pares fosse
maior).

Apesar de conduzido em um ambiente controlado, por se tratar de um tra-
balho experimental, os resultados obtidos nas execugoes podem sofrer interferéncias
de variaveis externas, como problemas na rede ou escalonamento dos processos, oca-
sionando variagoes nos resultados. Por este motivo, todos os valores apresentados
nesta secao foram obtidos através de repetidas execugoes de experimentos, até se
obter resultados estatisticamente validos. O niimero de repeti¢oes necessério oscilou
com o tipo de experimento e resultados colhidos.

Na analise dos experimentos a seguir, foram utilizadas duas métricas para
medir o grau de impacto dos ataques na rede. A primeira é a taxa efetiva de down-
load obtida, considerando apenas pecas baixadas com sucesso, e calculada fazendo-se
uma média entre todos os pares em fungao do tempo que estiveram como sugadores.
A segunda é a sobrecarga em termos de pecas que precisam ser baixadas repeti-
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das vezes. Para exemplificar o impacto na dinamica de um ataque, é mostrada a
evolugdo de um enxame em termos de tipos de pares (sugadores ou semeadores) e
downloads completados.

Cada execucao individual de um experimento pode consumir varias horas,
demandando o uso de um conjunto de maquinas. Para tornar viavel a execucao dos
experimentos dentro de um tempo limitado, optou-se por configurar um tempo ma-
ximo para as execugoes. Baseado no tempo médio total das execugoes em ambientes
honestos (menos que 90 minutos), este limite foi configurado em 180 minutos, ou
seja, pelo menos o dobro. Sendo assim, ao final do periodo definido, as execugoes
sao finalizadas e para os pares que nao terminaram seus downloads as estatisticas
sao baseadas no tempo em que estiveram presentes no enxame.

5.2. Experimento com Sufocamento

Como explicado na Subsecao 3.2, uma das maneiras de aplicar-se o ataque de Cor-
rupcao de Pecas é através do envio de mensagens de Choke e Unchoke. Desse modo,
consegue-se fazer com que o par atacante envie um bloco de cada vez, com intervalos
de tempo entre eles, a fim de que o par remoto termine a peca falha e volte a pedir
novamente blocos ao par local.

O presente experimento tem como objetivo descobrir qual o impacto do ata-
que, variando-se o tempo de intervalo entre as mensagens de Choke e Unchoke. Foram
avaliados 8 intervalos diferentes: 0, 2, 4, 8, 12, 16, 32 e 64 segundos, onde 0 significa
auseéncia de intervalos entre os envios. Os resultados obtidos foram comparados com
as execucoes realizadas sem ataque.
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20 20
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Figura 2. Variacao de intervalo usado no Sufocamento.

A Figura 2(a) ilustra a sobrecarga de trafego de rede (em Mbytes) causada
pelo ataque em funcao do tempo entre mensagens de Choke e Unchoke, representado
no eixo X em segundos. A reta “honestos” se refere ao caso sem ataque, e fica
constante nos 60 Mbytes correspondentes ao download do contetido (ignora-se no
computo as mensagens de controle, cujo tamanho é desprezivel). J& a curva “1
Atacante” mostra a quantidade de Mbytes que o par precisa fazer download antes
que complete o conteddo. E ficil observar na Figura 2(a) que o melhor intervalo
¢ aquele préoximo de 2 segundos; um valor menor que este nao ¢é efetivo porque o
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malicioso ainda nao acabou a peca corrompida na maioria das vezes, enquanto que
um valor maior oferece uma chance maior de o par obter pecas de pares honestos

sem ser importunado.
Ja a Figura 2(b) representa a taxa efetiva de download, em Kbps, de pecas

corretas provenientes dos pares honestos durante os ataques. A reta “honestos” fica
constante em torno de 117 Kbps, sendo este o valor esperado, pois o gargalo nesse
cenario é a capacidade de upload dos pares, 128 Kbps. Consistentemente com os

resultados da Figura 2(a), o ataque com 2 segundos demonstra ser o mais efetivo em
termos de taxa. Em ambos os casos, a partir do intervalo 8 segundos ocorre uma

variagao muito pequena entre os experimentos, causando um baixo impacto.
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Figura 3. Honestos e Sufocamento com 8 segundos de intervalo.

Para melhor compreender a evolugao dos pares na rede, a Figura 3(a) apre-
senta o histérico da populagao de pares em um enxame sem atacantes, enquanto a
Figura 3(b) faz o mesmo para um enxame com um atacante configurado com inter-
valo de 8 segundos (escolheu-se este valor porque o ataque mais efetivo nao seria
graficamente ilustrativo, com crescimento, épice e queda). Em ambos os casos, a
populacao de sugadores cresce bastante no inicio, demonstrando a chegada de uma
flash crowd de pares ao enxame, até basicamente 26 minutos, quando todos os pares
jé entraram no enxame. Na Figura 3(a), os primeiros pares comegam a terminar seu
download logo depois de 60 min, onde entao nota-se uma variacao na populacao de
semeadores. A curva referente ao nimero de downloads concluidos aponta quantos
pares ja terminaram o donwload até o momento. Observando-a no tempo 0, nota-
mos que inicia com 2, porque os semeadores iniciais sao incluidos na contabilizagao.
A quantidade de semeadores cai de 2 para 1 no tempo de 32 min, quando a razao
alvo do semeador inicial é alcancada e este abandona o enxame. Nesta comparacao,
pode-se perceber de forma mais nitida a diferenga entre os dois graficos, no que diz

respeito ao tempo de donwload.
Adicionalmente, foram realizados experimentos com este ataque variando-se

a quantidade de pares maliciosos no enxame. Para isto, adotou-se o intervalo igual
a 2 seg, por ter sido o mais efetivo. O niimero de pares maliciosos empregados nos
experimentos foi: 1, 5, 15, e 25 pares. Todos maliciosos ingressam no tempo 0, junto

com o semeador inicial.
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Figura 4. Sufocamento com multiplos atacantes.

A Figura 4 apresenta graficos de sobrecarga em funcao do nimero de pares
maliciosos no enxame, enquanto a métrica é a mesma empregada na Figura 2(a),
carga de rede em Mbytes. Devido ao forte impacto obtido com os ataques, em grande
parte das execugoes nenhum par chegou a terminar seu download, fazendo com que
ocorresse uma “estagnacao” no crescimento do volume de dados recebidos. Por essa
razao, o impacto desses ataques pode ser melhor percebido na Figura 4(b), onde
é apresentada a taxa util (efetiva) de download dos pares. Sem atacantes, a taxa
é 117 Kbps na média. Alguns poucos atacantes sao suficientes para fazer a taxa
despencar, mostrando a efetividade do ataque. Com 25 atacantes, a taxa média
ficou proxima de 5 Kbps, uma consideravel diferenca frente ao caso sem atacantes.

5.3. Experimento com Desconexao

Para o terceiro experimento, avaliou-se o ataque de corrupc¢ao de pecas com a varia-
¢ao de Desconexao. Como explicado na Subsecao 3.3, este ataque pode ser executado
de duas formas. A primeira é informando o BitField completo ao par remoto, reti-
rando apenas as pecas ja enviadas a ele. A segunda alternativa é fazer a operacao
oposta, enviar o BitField com apenas uma peca, aquela que quer-se fornecer ao par
honesto. De forma experimental, mediu-se o grau de efetividade dos dois métodos.
Como resultado, o ataque com BitField completo mostrou uma efetividade inferior,
embora atingindo niveis de impacto considerdveis. Por questoes de espaco, sao apre-
sentados apenas experimentos em que o malicioso divulga apenas uma peca a cada
CONEXAO.

A Figura 5(a), que ilustra a quantidade de dados que cada par honesto deve
carregar antes que complete o conteiido compartilhado, mostrou-se bastante similar
ao ataque de Sufocamento. Ocorre um crescimento rapido da sobrecarga até 5
atacantes, quando estabiliza e converge para préximo de 150 MB. Analisando o
grafico da Figura 5(b), pode-se notar que o impacto deste ataque nao é tao efetivo
quanto o anterior, mas apresenta uma significativa reducao da taxa til de download
dos pares, caindo de 115 para 34 Kbps com 25 atacantes.
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Figura 5. Desconexao com miiltiplos atacantes.

6. Conclusoes e Trabalhos Futuros

Este trabalho trata de ataques que exploram vulnerabilidades no protocolo BitTor-
rent com o objetivo de prejudicar o desempenho da rede, sem ganho proprio, apre-
sentando duas contribui¢oes principais. Primeiro, permite aumentar o entendimento
sobre a implementagao de mecanismos de contramedida nos principais agentes. Se-
gundo, o ataque de Corrupc¢ao de Pecas é explorado em maior nivel de detalhe,
variantes determinadas, e investigadas sob uma 6tica experimental.

Conduzir avaliagoes experimentais medindo o prejuizo no desempenho de
agentes BitTorrent modernos, como Azureus, causados por ataques identificados na
literatura representa consideravel desafio. Essa é uma das principais razoes para
que trabalhos anteriores se concentrassem sua analise em simulacoes. Este artigo
representa a primeira contribuicao em termos de implementagao e experimentagao
de ataques em um ambiente real.

Os resultados dos experimentos confirmaram que BitTorrent é suscetivel a
ataques em que pares maliciosos enviam blocos corrompidos. Eles demonstraram
que downloads em geral podem ser atrasados em mais de 100% mesmo quando os
recursos do ataque sao modestos.

Este trabalho pode ser estendido de varias formas. Primeiro e mais im-
portante, gostariamos de estender a avaliacao experimental para cenarios de maior
escala, em nimero de pares e em contetido: pelo menos 200 pares Azureus compar-
tilhando um contetido de maior volume, como 700 MB ou 4.4 GB, valores associados
a midias populares. Entretanto, enfrentamos o desafio de obter para uso exclusivo,
por um periodo consideravel, uma infraestrutura computacional em rede que permita
realizar tais experimentos. Como alternativa, estamos trabalhando no sentido de ali-
mentar os resultados em uma simulagao e extrapolar os resultados para enxames de
até 500 pares, o que muitas vezes torna-se inviavel no ponto de vista experimental.
Segundo, realizar experimentos a fim de avaliar os impactos efetivos da variacao de
Desconexao, apresentada neste trabalho, utilizando-se o método de envio do BitField
completo. Por fim, pretendemos propor e avaliar experimentalmente contramedidas,
pois além de mostrar a gravidade do problema de forma efetiva, real, o objetivo final
de um trabalho como o nosso é tornar o BitTorrent mais seguro e confidvel.
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