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Abstract. In an attempt to increase the spectrum of searchable infaona
while attenuating scalability issues, Peer-to-Peer (P2iejworks have been
viewed as an alternative way to design new Web search enditesever, the
effectiveness of P2P Web searching may be severely limytetidracteristics
commonly observed in real P2P systems such as peer churn alicaus be-
havioral patterns. This paper analyzes the impact of thegeaspects on the
effectiveness of P2P Web searching. Our findings reveakhiegtcan strongly
affect the effectiveness of P2P Web searching, suggebkanghe design of fu-
ture P2P Web search engines will highly depend on new, agipdic-specific
reputation and incentive mechanisms.

Resumo. Na tentativa de ampliar o espectro de busca e atenuar prodsese
escalabilidade, redes Par-a-Par (P2Pgnh sido apontadas como alternativa
para novas gera@ges de raquinas de busca na Web. No entanto, aaei&
da busca na Web em ambientes P2P pode ser gravemente linpitadea-
racteristicas observadas em sistemas P2P reais, tais como a en&raada
dinamica de pares no sistema bem como padrde comportamento malicioso
exibidos pelos pares. Nossos resultados mostram que cadiesses aspectos
pode afetar consideravelmente a &tia da busca na Web em P2P, sugerindo
gue o desenvolvimento das futuragdquinas de busca P2P dependempla-
mente de novos mecanismos de replag incentivo que considerem aspectos
espedicos desse tipo de aplicag.

1. Introducao

Sistemas Par-a-Par (P2P) tém se mostrado particularraate/os pelo seu potencial
de escalabilidade e autonomia dos usuarios, além daecrtesgopularidade em diversos
tipos de aplicacdo, como voz sobre IP e compartilhameatarduivos [Yu et al. 2005,

Pouwelse et al. 2005]. Em especial, sistemas P2P tém swlutaajps como alterna-
tiva para aplicacdes de maquinas de busca na Web [Behder2©06, Wu et al. 2005,

Cuenca-Acuna et al. 2003, Lu and Callan 2003]. De fato, conmtescanento explo-

sivo da Web, tanto em numero de usuarios quanto de docomeas maquinas de
busca tradicionais nao apenas precisam recuperar e mdexa enorme colecao de
paginas mas também devem processar centenas de miladegudsicdoes de usuarios
(i.e., consultas) por dia [Ntoulas and Cho 2007]. Além aligatores como atualizacao
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de paginas, monopolio de informacdo e interesses amer[Bender et al. 2006,
Doulkeridis et al. 2006] sugerem a necessidade de se erplteenativas de arquitetura
para busca na Web eficazes e eficientes.

Uma maquina de busca P2P & composta de computadoresrndeéapes e hete-
rogéneos (i.e., pares), cada um contendo parte dos dotasrdmrede. Cada par envia
consultas conforme interesse dos usuarios e respondesaltzs(locais e remotas) com
uma lista ordenada de documentos relevantes presentes@olacio local. A aplicacao
de uma arquitetura distribuida em P2P para a busca na Webndadapenas amenizar
restricdes de escalabilidade [Wu et al. 2005] como tamégplorar a parte da Web que
maquinas de busca centralizadas nao indexam — a chanvaavisvel, com cerca de
bilhdes de documentos [Lewandowski and Mayr 2007].

O desenvolvimento de maquinas de busca P2P é recente.deGpante dos
esfor¢os foca em obter uma eficacia (i.e., recuperag@odumentos relevantes) proxima
da obtida em maquinas de busca centralizadas. Alem disajeral assume-se um
cenario ideal em que os pares nunca saem da rede ou agenosaaliente ao res-
ponder uma consulta. No entanto, estudos de aplicacqadgres P2P deompatrti-
Ihamento de arquivoanalisaram a dinamica da participacao dos paresham, con-
cluindo que esses geralmente sdo muito dinamicos, eldrarsaindo varias vezes da
rede [Stutzbach and Rejaie 2006]. Nesse cenario instanelsuario pode nao obter os
documentos mais relevantes para sua consulta se esseg@ee a pares ausentes no
momento em que for submetida. Loghurnesta diretamente relacionado a disponibili-
dade de conteldo e pode afetar significativamente a efidadbusca na Web em P2P e,
em Ultima instancia, a qualidade do servico provido paguainas de busca P2P.

Mesmo utilizando a mesma rede P2P, acreditamos que o imgactburn na
eficacia de maquinas de busca P2P difere daquele visto krag@es P2P de compar-
tilhamento de arquivos. Geralmente, em aplicac0es depadilihamento de arquivos,
0 usuario tem interesse em um objeto em particular; se gerloar tiver o objeto, a
busca sera efetiva. Alem disso, o objeto pode estar egfBiem varios pares. Por outro
lado, em uma maquina de busca P2P, o usuario busca infaonsabre um topico ou as-
sunto. Nesse caso, diferentes documentos de diferentes padem ser relevantes para
o usuario em diferentes niveis. A auséncia, no momentqusra consulta é realizada,
de um par com muitos documentos relevantes ou muitos pamepcocos documentos
relevantes pode ter um grande impacto na qualidade da taspEssmo em casos em que
0 usuario procura por um Unico documento na maquina dealde®P, possivelmente esse
documento estara presente em apenas um par, o que poda felrea da busca se o par
estiver indisponivel. Tais aspectos sugerem que o canfismtlocumentos resultantes de
uma busca, assim como o conjunto dos pares selecionadqwepeeasa-la, sao diferentes
para cada uma dessas aplica¢des de busca, isto €, seedi@drisca pode ser estritamente
dependente da aplicacao. Vale destacar que esses asgiicalidos mesmo se os pares
tiverem exatamente a mesma dinamica de entrada e saiddeda r

Trabalhos recentes [Gyongyi and Garcia-Molina 2005, HAgté al. 2004] des-
tacam que as maquinas de busca tradicionais tém sidoatizsafi se proteger contra a
acao maliciosa de alguns usuarios — em particulavVele spammeygue visam melho-
rar a avaliacao de certas paginas Web pela maquina da.blisn maquinas de busca
P2P descentralizadas, o impactowleb spamminga qualidade das respostas pode ser
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ainda maior: em um cenario em que a informacao estalligia em pares autbnomos,

usuarios geralmente nao tém acesso direto as caegdocumentos dos pares. Assim,
ao invés de tentar melhorar a avaliagcao indiretamewtegyemplo alterando o contetdo

do documento ou informacdes tiek, um parWeb spammepode alterar diretamente a

posicao do documento em sua resposta a uma consulta e éofiorcar a promocgao de

certas paginas Web.

Portanto, churn e comportamento malicioso geram um ambiente inseguro e
instavel sobre o qual as maquinas de busca P2P deveido. r€ impacto desses as-
pectos na eficacia da busca ainda nao foi de todo analidedssaltamos ainda que a
robustez da aplicacao em relacao a esses fatoresreeflejualidade do servigo na visao
do usuario e, em Ultima instancia, a confiabilidade e a aplicacao. Alem disso, a
acao maliciosa e oportunista por parte de alguns usupdde acarretar um aumento no
consumo de recursos nao sb de processamento mas tambéde ddevido ao trafego de
documentos que nao refletem o interesse do usuario.

Nessa direcao, apresentamos uma analise mais readisbaista na Web em
P2P, quantificando, via simulacdo, o impacto desses @spem sua eficacia. O am-
biente de simulacao & composto por milhares de parepémdientemente entrando e
saindo da rede. Além disso, avaliamos o impacto da iaseng rede P2P de pares
Web spammergjue respondem as consultas com contetdo nao solicitedo nossa
avaliacao usamos cargas reais compostas por documeatos@tas de duas colecoes,
WBR [Calado 1999] e TREC-8 [Voorhees and Harman 1999], tambéferidas como
c={wbr, trec} ao longo do texto.

Nossos resultados mostram que a eficacia de busca na WebResofP@ signi-
ficativamente com a instabilidade e inseguranca dos paresmo em uma rede com-
pletamente colaborativa (i.e., muita informacao difdacha rede acerca dos documentos
existentes e sua relevancia). Quando pares estao disig®Em média, 75% do tempo de
simulacao, a degradacao na Precisao Média (AP)aifeacao de documentos relevantes
presente na resposta a uma consulta, comparada a sokrggalizada, & superior a 24%
para 20% das consultas. Alem disso, mesmo agregando dmdesuda AP sobre todas
as consultas (MAP), a degradacgao chega a 22%. Analoganmentaior colegao, se ape-
nas 0,05% dos pares agem maliciosamente, a degradac@a@osluperior a 26% para
20% das consultas. Também mostramos que em ambientes owabsrativos, o im-
pacto pode ser ainda mais intenso: para 20% das consul@agaddcao é de pelo menos
73% e 75%, para 0s mesmos niveis de instabilidade e insegynespectivamente. As-
sim, confirmamos que tantthurn quanto comportamento malicioso representam sérios
desafios no desenvolvimento de maquinas de busca em P2P.

O restante do artigo esta estruturado da seguinte formac@oS discute traba-
Ilhos anteriores. A Secao 3 descreve nosso modelo de giawylassim como as cargas
e métricas utilizadas em nossa avaliacdo. Discutim@sa®principais resultados na
Secao 4. A Secao 5 apresenta conclusdes e traballwsgut

2. Trabalhos Relacionados

[Rhea et al. 2004] mostram queaburn ou entrada e saida dinamica de pares, pode
afetar consideravelmente o projeto e a avaliacao densstd®2P. Por exemplo, 0s au-
tores mostram que as atuais implementacdes de DHT nam lidem com altas ta-
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xas dechurn Por sua vez, [Stutzbach and Rejaie 2006] estudartaumn em diferen-
tes aplicacbes P2P e verificaram que grande parte dasesedsS usuarios (tempo
online) duravam apenas alguns minutos, enquanto outravatardias ou mesmo se-
manas. Além disso, diversos trabalhos procuram entendaraeterizar padroes de
comportamento malicioso em redes P2P, como conluio, ata8uybil e poluicao de
contetido [Marti and Garcia-Molina 2006, Douceur 2002 ngiat al. 2005]. Por exem-
plo, [Costa et al. 2006] mostram que a poluicao de comqiatie reduzir substancial-
mente a confiabilidade em aplicacdes P2Raapartiihamento de arquivos

Diversos trabalhos propdem modelos de aplicacao P2®npiquinas de busca
na Webconsiderando diferentes tipos de arquitetura. Um exengioatlelo de maquina
de busca em redes P2P estruturadas € o Minerva [Bende2608&l,, em que pares pu-
blicam estatisticas sobre sua colec¢ao local em umadicetilobal, porém fisicamente
distribuido (DHT). Exemplos de modelo de maquina de bescaedes P2P nao estru-
turadas utilizam redes semanticas [Doulkeridis et al620#m que pares com interesses
similares sao agrupados, e sistemas como 6Search [WWEd], em que pares execu-
tam um algoritmo de roteamento auto-adaptativo que reagafig topologia da rede de
forma que consultas possam ser satisfeitas pelos melhares (o.e., 0s que possuam 0s
documentos mais relevantes a consulta).

No entantochurne padroes de comportamento malicioso ainda foram pouco ex-
plorados em aplicacbes P2P para maquinas de busca naAMeahkioria das maquinas
de busca P2P assume um ambiente confiavel e colaboratiwa;alsrindo devidamente
aspectos de seguranca e autonomia dos pares. Em espdmial;aapor contetdo su-
gere que os efeitos dehurn podem ser bem particulares nesse tipo de aplicacao. De
fato, [Stutzbach and Rejaie 2006] mostram quehoirn &€ largamente dependente do
tipo de aplicacao P2P. Alem disso, ambientes P2P podeimesipaco para padrdes de
comportamento malicioso adotados em maquinas de bustealczdas. Por exem-
plo, com oWeb spammingusuarios maliciosos (e oportunistas) tentam melhorar a
avaliacao de documentos que teriam pouca ou nenhumaaneiavpara as consultas
dos usuarios. [Gyongyi and Garcia-Molina 2005] mostraguialas técnicas para realizar
Web spammingnquanto [Fetterly et al. 2004] propdem um mecanismo haatificar
spam através de analise estatistica.

3. Modelo de Simula@o

Avaliamos o impacto dehurne comportamento malicioso em maquinas de busca P2P
via simulacdo. De forma a capturar as caracteristicesnesais de maquinas de busca
P2P, nosso modelo possui duas camadas: a rede P2P e a maglinsca executada
sobre ela. Note que o modelo foca efécacia, e nao no desempenho, de maquinas de
busca P2P. As proximas secdes descrevem as principaglecacdes e componentes do
modelo. A Tabela 1 sumariza os parametros de simulacao.

Tabela 1. Par ametros do Modelo de Simula¢g ao
[ Parametro | Descriio

ne # de pares na colecao de teste=wbr, trec)
Te Limiar de similaridade para (c=wbr, trec)
tq Tempo médio entre chegadas das consultas

Aons Pon Parametros da distribuicao Weibull para os tempos erdws pares
Xoff1Pofs | Parametros da distribuigao Weibull para os tempos efflios pares
M. % de pares maliciosos patdc=wbr, trec)
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3.1. Modelo da Rede P2P

Como focamos no impacto afurne comportamento malicioso, nosso modelo de rede
P2P nao modela uma arquitetura especifica (e.g., P2Rugatta ou nao). Dessa forma,
assumimos quél) pares online sao sempre visiveis entrg)icontetdo online & sem-
pre localizado €3) roteamento de consultas e respostas nunca falha. Ale dm$10

a qualidade das respostas do sistema, e nao o desempenim@téca de interesse, des-
consideramos o0s tempos de consulta e de resposta.

3.1.1. Churn

Churnem maquinas de busca P2P ainda nao foi caracterizadersduita, embora varios
trabalhos tenham investigadburnem aplicagdes P2P @empartilhamento de arquivos
Em particular, uma caracterizagcao recente [StutzbadiR&pie 2006] de trés sistemas
P2P populares mostra que a duracao da sessao (i.e., tevime) dos pares & bem mode-
lada por distribuicdes Weibdlcom parametros de forma~ 0.44 e de escala ~ 35.20
unidades de tempo, em média. Embora relevante, esse egtadgpresenta dados simi-
lares para os tempos offline, i.e., o tempo entre duas seee@secutivas de um mesmo
par, outro aspecto dehurnde suma importancia para a eficacia da busca em P2P.

Devido a falta de caracterizacao deurn em aplicacoes de busca na Web em
P2P assim como sua caracterizacao completa em outresdgaplicacao em P2P, op-
tamos por modelar os tempos online e offline dos pares parbdigBes Weibull com
parametros de forma,, € p,;s, € parametros de escalg, e \, s, respectivamente.

3.1.2. Comportamento Malicioso

Consideramos cenarios em que pares maliciosos, em partitieb spammeryautili-
zam magquinas de busca P2P para publicar contetdo na@itasdd. Uma possivel es-
tratégia seria atribuir a um documento com contetido méicitado um alto valor de
similaridade com a consulta, independentemente de swéneia. Como conseqiiéncia,
a maquina de busca do usuario que realizar a consulta, regaagas respostas de
cada par, atribuira ao documento uma relevancia maiorugoeale realmente deveria
ter [Gyongyi and Garcia-Molina 2005].

Em nosso modelo, adicionamos a rede uma frathode paresWeb spam-
merscujos documentos nao fazem parte da colecao originates€Epares fazem con-
luio [Marti and Garcia-Molina 2006], isto &, colaboram rensi de forma a realizar um
atague mais efetivo, respondendo a cada consulta com wom dmcumentepam Assu-
mimos que toddeb spammeevita divulgar que seus documentos possuem similarida-
des muito altas com a consulta; do contrario, seus docus@atderiam ocupar sempre
as primeiras posicdes na lista de resposta obtida pefariostiornando-o alvo facil de
mecanismos de filtragem e deteccado. Consideramos enmtawoario realista em que,
para evitar que seja detectado e ainda garantir que seuidorgeja publicado, todd/eb
spammebusca antes “aprender” o comportamento da rede: ao inuesgender direta-
mente a uma consulta com conteido nao solicitado, enbarainonsulta a rede e observa
as similaridades dos documentos obtidoBessa forma, quando (se) a mesma consulta

1 — pzP —(x/N)”
f(x) = B—e~ (/Y
2Um Web spammesubmete a mesma consulta um nimero razoavel de vezespuiestem tempos com
0 intuito de recuperar todos os documentos relevantesmisssea rede.
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Figura 1. Passos de uma consulta em umam aquina de busca P2P

___________________________________ Lista ordenada
" de documentos
1 selecionados

for recebida novamente,Web spammaedivulgara que seu documento possui uma simi-
laridade uniformemente distribuida entggver 3.2.2) e a maior similaridade observada.
Em nossos experimentos, iniciamos a simulacao aposiodeede aprendizagem. Fi-
nalmente, no modelo, d&eb spammersempre divulgam que possuem documentos que
satisfazem a qualquer consulta.

3.2. Modelo de Busca P2P

Nosso modelo considera que cada par tem sua propriaacolagéxada de documen-
tos. Quando um usuario conecta-se a rede P2P por algupopl@rrealizar consultas em
outros pares, pesquisando remotamente por documentosasdgaudo relevante a con-
sulta submetida. Em troca, esse par deve processar cadeltautros pares, retornando
informacgao sobre documentos locais. Além disso, o caltelesses documentos também
estara disponivel para acesso.

3.2.1. Passos de Busca

A Figura 1 ilustra 0 modelo de busca adotado. Ap0s o par exa@ina consulta subme-
tida pelo usuario, os pares mais promissores para respancinsulta sao geralmente
obtidos peloSeletor de Paresque obtém os pares que satisfazem os critérios de busca,
e peloOrdenador de paregjue ordena os pares que satisfazem os critérios de busca po
sua similaridade com a consulta. Em seguida, a conswdtecéminhadgara os pares
selecionados (local e/ou remotos). Cada par entao bust@cosnentos mais relevantes
para a consulta em sua colecao local e responde com umardgnada de documentos
(ver 3.2.2). Finalmente, os resultados de cada par saadiosiém uma Unica lista no
par requisitante e apresentada ao seu usuario como unmtouielinks ordenados por
relevancia.

O Seletor e 0 Ordenador de Pares podem aprender o conteudadédepar
submetendo periodicamente consultas sintéticas a rééeePobservando os docu-
mentos retornados. Essa técnica € conhecida comastragem baseada em consul-
tas[Callan and Connell 2001]. No momento em que 0 usuario stémoena consulta,
assumimos que 0s pares mais promissores ja tenham sido®bia amostragem. Con-
sideramos também que um par & promissor se tiver pelo mendsrmo da consulta.

3.2.2. Processador de consultas

Cada par possui seu proprio processador de consultagdoasemodelo de espaco ve-
torial [Baeza-Yates and Ribeiro-Neto 1999]. Nesse modelo, a iansa o documento
j sao representados por vetoreslimensionais, onde € o total de termos da colecao e
cada componente dos vetores corresponde ao peso de um t@igooumento (ou con-
sulta) que o contém. Os pesos usados nesse modelo saddsaspeaestatisticas TF-IDF.
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TF-IDF € uma abordagem tradicional usada para medir a it@pcia de termos em docu-
mentos. TF & o componente do peso que representa a fregdértermo no documento
e IDF esta relacionado ao numero de documentos na cotegéiendo o termo.

O componente TF de um termicem um documentg geralmente & dado pela
formulatf (i,7) = m];’(’;‘ji% ondefreq (i,j) € a frequéncia (i.e., nUmero de vezes)
em quei ocorre emy e max (freq (l,j)) & a maior frequéncia dentre qualquer terimo
dej. O IDF de um terma é dado potidf (i) = log (D/d;), ondeD & o nUmero total
de documentos da colecaalgé o nUmero de documentos da colecao com o tetrmo

Portanto, o peso de um termem um documentg & dado poiV;; = tf (i, j) x idf (4).

O modelo vetorial avalia aimilaridadeentre a consulta do usuarig,e o docu-
mento; a partir do cosseno do angulo entre os vetores. Assim, gquaaibr a similari-
dade, melhor sera a posi¢cao do documento na respostaogsm modelo, assumimos que
documentos com similaridade abaixo de um limjanao sao retornados para o0 usuario.

3.2.3. Nveis de Colaboraéo

Quando um par possui muito conhecimento sobre a relevdasiaus documentos na rede
P2P (um ambiente altamente colaborativo), espera-se qdemae seus documentos na
lista de resposta aproxime-se daquela obtida em um amimentalizado. No entanto,
em umarede P2P real nao estruturada, os pares tendem ama& @vde forma autbnoma
e independente, podendo ser custoso para um par mantelaBeaato sobre a relevancia
de seus documentos na rede P2P. Assim, de forma a capturpactoma instabilidade e
inseguranca em redes P2P com diferentes niveis de calgmrimitamos nossa analise
em niveis extremos de conhecimento dos pares sobre os dotasma rede.

De um lado, nosso nivel de total conhecimentaljmite superiof assume que 0s
pares divulgam estatisticas sobre sua colecao pargptrda rede, de forma que cada par
mantém-se atualizado sobre estatisticas de documemtes@ sem depender de servi¢cos
centralizados. O algoritmo deossipingDemers et al. 1987] € uma soluc¢ao proposta ha
literatura para construir e manter tal ambiente. Nessa mpvocessamento de consultas e
fusao dos resultados, assim como selecao e classificig pares, sao executados como
se cada par tivesse pleno acesso as estatisticas soleed@oode documentos da rede.

De outro lado, no nivel de pouco conhecimentolioute inferior, além de utili-
zar seu proprio processador de consultas, cada par paocessultas utilizando apenas
conhecimento local. Em outras palavras, nesse ambiente@®28e espera que os pares
colaborem entre si trocando estatisticas sobre docuseN&sse nivel, selecionamos e
classificamos os pares da mesma maneira qlienite superior mas restringimos os pro-
cessadores de consulta a usar apenas conhecimento sotwéegéa local e, na fusao dos
resultados, apenas as similaridades dos documentos adospelos pares pesquisados.

3.3. Cole@es de Teste

Utilizamos duas colecOes de teste: WBR e TRE&d&hoc(ou TREC, no decorrer do
texto). A WBR [Calado 1999] foi desenvolvida a partir de unmjomto de documentos
coletados na Web brasileira pelo TodoBR. A TREC [VoorheesHarman 1999] € for-
mada por documentos de alguns jornais e conferéncias dwrgodos EUA, distribuidos
para desenvolvimento e testes de sistemas de recupa@giiormacao.

A Tabela 2 sumariza as cole¢des avaliadas. Cada cofeggsui, aléem de do-
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Tabela 2. Coleg Ges

| Colegio(c) | # Documentos D.) | # Consultas [ # max. documentos relevantes por consultg
WBR 5.751.296 50 96
TREC-8 528.155 50 347

cumentos, um conjunto de consultas de usuario. A WBR p@ssB0 consultas mais
populares realizadas no TodoBR. A TREC possui 50 consuléemiaimente elaboradas
por especialistas. Alem disso, os documentos possueanpggto de relevancia por con-
sulta. O julgamento de relevancia em ambas colec¢degitoi pelo método dpooling
Nesse método, sao utilizados diversos algoritmos deperagao de informacdo. Cada
algoritmo classifica um niumero de documentos como relesaqgtie sao julgados manu-
almente por especialistas. Documentos que nao forameemaips por nenhum algoritmo
nao sao julgados e sao considerados nao relevantedmiéinte, assumimos que 0s pares
submetem consultas de forma independente. Optamos emt&ooglelar o tempo entre
consultas com uma distribuicao exponencial com m&di&m nosso modelo, consultas
sao realizadas por pares escolhidos de forma aleatoria.

3.4. Meétricas de Qualidade de Busca na Web

Utilizamos a Precisao Média (ARverage Precisionpara quantificar a qualidade da
busca. Dado o conjuntB dos documentos relevantes da colecao por consultaaalbst
k documentos mais similares a consulta de acordo com a me&adaibusca, o julgamento
binario de relevancia; para oi-esimo documento da lista de documentos e a precisao
D = % L, z; dom-ésimo documento da lista, define-se formalmente [KisB@{z5]

1

k
AP = — Z TiPi 1)
1Rl =

Isto &, AP fornece a fragdo de documentos relevantesigrados pela posi¢ao na
lista de documentos recuperados. AP & largamente uslipata medir a eficacia de al-
goritmos de recuperacao de informacao, incorporaatiwds como precisao e revocacao
sem desprezar a ordem dos documentos naresposta. Os daléesobre cada consulta
sao agregados em outra métrica, a média aritmética dauNRAP [Kishida 2005].

Essa secao descreveu o modelo adotado para avaliagcanpdcto dechurn
e comportamento malicioso em maquinas de busca P2P. O ontmlghspirado em
caracterizagdes de sistemas P2P reais da literaturzljgtin and Rejaie 2006] e imple-
mentado a partir de um processador de consultas real e d@eslde teste reconhecidas.
Logo, acreditamos que 0 modelo captura os principais aspeaiacionados a eficacia de
maquinas de busca P2P. O simulador proposto foi validadenemmenario com um tnico
par sempre disponivel e que nunca age maliciosamenté{i=8, \,;;=0, \,,=00), 0 que
corresponde a um ambiente centralizado seguro. Conforpezaet, 0s resultados sao
equivalentes aos encontrados pelo processador de canadtitado e qualitativamente
semelhantes aos de trabalhos anteriores que utilizararsmogocessador de consultas
e as mesmas colecoes de teste [Almeida et al. 2007].

4. Resultados da Simulago

Esta secao mostra os resultados quantitativos maisrekeevdo impacto dehurne com-
portamento malicioso na eficacia de busca na Web em P2Rerimptamos o modelo de
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simulagdo em C++ por questdes de desempenho e esaddhiliUtilizamos a biblioteca
de simulacado SimPack [Fishwick 1992] para controle den®ge um processador de
consultas baseado em modelo vetorial adotado na literi@umeeida et al. 2007].

Consideramos cenarios com diversos niveistdene tamanhos da populagao de
pares maliciosos, analisando o impacto para ambas adelghteste, WBR e TREC. Para
cada configuracao analisada, os resultados sao apgdesm@m uma distribuicao acumu-
lada dos valores de AP de consultas individuais e por valgesgados (MAP). Além
disso, cada AP resulta de uma média de 50 simulacOes éavessde AP sao agregados
com um desvio padrao de no maximo 14% (8%) da média parscECTTR/BR).

Tomamos como configuracao de linha de base (LB) um ceearioum Gnico
par, que esta sempre disponivel e nunca age maliciosangsse cenario & equivalente a
uma magquina de busca centralizada. Destacamos dlirait®superior(ver 3.2.3) n0Sso
modelo P2P também apresenta resultados equivalentessaa®al maquina de busca
centralizada. Isso acontece porque os valores de sinaitlgidntre a consulta e os do-
cumentos que um par possui sao calculados usando 0s melgmasas e as mesmas
estatisticas (globais) da maquina de busca centralizzolaoutro lado, as similaridades
obtidas ndimite inferior podem ser bem diferentes em redes P2P com alta heterogenei-
dade, pois as similaridades dependem essencialmente deosaiocumentos da coleg¢ao
estao distribuidos entre os pares (ver discussao arkeg§assos resultados mostram que
redes com diferentes niveis de colaboracao entre padEnpsofrer de forma diferente
com a instabilidade dos pares e inseguranca da rede.

Devido a diferencas significativas entre as colecoesTabela 2), atribuimos a
cada coleca@ uma distribuicao de documentos diferente. Na WBR, cadamento
esta vinculado a uma URL, o que nos permite fazer uma digtéb direta entre os pa-
res na linha de base: cada uma dag. maquinas hospedeiras (i.&9st9 & associada
aleatoriamente a um Unico par e as paginas Web da magoapedeira sao associadas
aos documentos do par correspondente. Por outro lado, cGiR&& nao possui carac-
teristica Web, distribuimos uniformemente os docungep&dos pares, de forma que cada
par contenha em torno d,.../n... documentos, uma amostra da colecao com um nivel
de confianca de 99% e acuracia em torno de 5%.

Para normalizar a lista final de resultados no cenario LR panesmo tamanho
em ambas colec¢des, usamos um limiar de similaridad#erente para cada colecao. Em
particular,r, produz uma lista de resultados com média em torno de 1.080wkntos, o
tamanho maximo daquela produzida pelo Google [Gopalakais et al. 2006].

A Tabela 3 mostra os parametros usados na configuracandoic LB.

Tabela 3. Configura¢ ao do cen ario de linha de base (LB)

Ntrec Nawbr Ttrec Twbr tq

880 110.912| 0,10 | 0,32 | 100

4.1. Impacto deChurn

Nesta secao quantificamos o impacto de diferentes rdeeisurnna eficacia da busca na
Web em P2P. Focamos os cenarios em que nenhum par age sateiote, i.e /. = 0.

Para avaliar o impacto de diferentes niveisctarn, fixamos a distribuicao dos
tempos online dos pares com uma médiaude=91, 84 unidades de tempo, dada pe-
los parametros Weibulp,,, € )\, iguais a 0,44 e 35,20 respectivamente (ver 3.1.1).
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Alem disso, fixamos,ss=p,, €nquanto variamos,;;, produzindo diferentes tempos
médios offlineu, ;. Finalmente, de forma a capturar a estabilidade do sisteefime-
se [Menasce and Almeida 200disponibilidade do parA, como sendo o percentual do
tempo (simulado) que o par participa da rede, em médiaélsto

A=—Fo 100 )
Hon + Hoff

A Tabela 4 sumariza os parametrosateirnavaliados;A=100% € equivalente a
configuracdo da linha de base (ge=0%) e no cenaricd=0% AP & sempre zero.

Tabela 4. Disponibilidade dos pa- Tabela 5. Impacto de churn sobre MAP
res para diferentes cen arios de churn para os limites superior e inferior de
(Pof F=pon=0, 44, Xorn=35, 20) colabora¢ ao (MAP entre par énteses)
A )‘off N/off TREC WBR
0 0 0 A% LS% | L% LS% | L%
25 | 105,60 | 275,52 LB 0(0,069) 0 (0,166)
50 | 35,20 | 91,84 75 | 22(0,054)| 23(0,053) | 22 (0,129) | 54 (0,076)
75 | 11,73 | 30,61 50 | 43(0,039)| 45(0,038) | 43(0,094) | 66 (0,056)
100 0 0 25 | 67(0,023)| 67 (0,023)| 65 (0,058)| 78 (0,036)

Os resultados principais estao sumarizados na Tabela Bb&l& mostra o per-
centual de degradacao para os valores de MAP, quando cadgsaa linha de base (LB),
para todos os cenarios analisados, em ambos limites suge8) e inferior (LI) de
colaboracao entre os pares. A Tabela ainda mostra osesatte LB e os valores de
MAP entre parénteses. Mesmo quando os pares tém conhtoigiebal dos documen-
tos da rede (LS) e a maioria dos pares esta online em médi& (), o MAP reduz em
torno de 22% em ambas cole¢des. No entanto, em ambientessroelaborativos (LI) o
impacto pode ser ainda mais intenso na colecao WBR, pagradacao do cenario LB
chega a 54% também pad=75%. Quando documentos estao distribuidos por maquina
hospedeira, as cole¢cOes dos pares podem ser muito fegsgse(@m torno de um mesmo
tbpico), o que faz com a qualidade local dos resultadosatansker bastante distinta da
qualidade da colecao global. Por outro lado, os resudtaglostram que redes em que
documentos estao distribuidos uniformemente (TREG)ms&ito menos vulneraveis a
falta de colaboracao. Para a mesma fracao de pare®pa$dimites superior e inferior
sao bastante similares quando comparados a WBR, sugeyireda distribuicao uniforme
garante aos pares uma amostra representativa dos docsrdantxe.

Embora o impacto dehurn nos valores de MAP (agregado) seja significativo,
também & importante avaliar a degradacao das consottagdualmente. A Figura 2
mostra a distribuicao acumulada da qualidade (i.e.rica&AP) de resultados individu-
ais de consultas, para varios niveisateirnincluindo o cenario LB. De fato, as curvas
mostram uma grande variabilidade nos valores individuaiak

As curvas ainda mostram que o impactatarnaumenta com a métrica AP. I1sso
acontece porque altos valores de AP sao consequénciaddegnumero de documentos
relevantes presentes na rede (em alguns pares) e informadesposta a uma consulta.
Quanto maior esse nUmero, maior & a chance de que docus@EeseENntes em pares
indisponiveis no momento sejam relevantes para a consulta

O impacto dechurnpode ser ainda maior do que sugerido pelos resultados agre-
gados (MAP). De fato, comparado ao cenario LB, para5% no limite superior, 20%
das consultas sofrem uma degradacao acima de 24% naan&Riem ambas colecdes.
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Figura 2. Distribuic a0 acumulada da m étrica AP em fun¢ ao do comportamento
dos pares ( Churn, M = 0%)

As consequéncias de cenarios menos colaborativos séa miais severas na eficacia da
busca na Web P2P: para 20% das consultas, o impacto & mai@9ti e 73%, para as
colecBes TREC e WBR, respectivameme(5%).

Em sumachurnpode ter grande impacto na eficacia da busca na Web em P2P,
mesmo em ambientes razoavelmente estaviizi{%) e redes completamente colabora-
tivas (LS). Os resultados também sugerem que os efeitdsudapodem ser ainda maio-
res em redes menos colaborativas (e mais reais), em quessa gsp 0S pares processem
consultas usando quase que apenas conhecimento localxerimgea propria colecao.
Alem disso, diferentemente de sistemas de compartilhemtEnarquivos, nao se espera
que usuarios voluntariamente repliguem documentos quastiverem utilizando uma
maquina de busca P2P. Assim, uma vez cjugné um aspecto intrinseco a redes P2P e
logo dificil de se evitar, acreditamos que a viabilidaderdeuinas de busca P2P depen-
dera fortemente da adoc¢ao de sofisticadas estratégiigpticacao. Por exemplo, como
em sistemas de compartilhamento de arquivos P2P, podaenmrsduzir algum tipo de
incentivopara o0s usuarios baixarem e indexarem as paginas visitada

4.2. Impacto do Comportamento Malicioso

Analisamos o impacto do comportamento malicioso na eficdei busca na Web em
P2P para diferentes numeros\Web spammersexpressos por uma fracdd. de pares
adicionados a rede. Devido a (grande) diferenca no thmdas cole¢Oes, para fins de
comparacgao adicionamos proporcionalmente a cadadambiterentes numeros de pares
Web spammersComo consequéncia, a fracao de documespasnpresentes na lista de
documentos retornados & aproximadamente a mesma para aakbedes. Além disso,
de forma a capturar apenas o impacto do comportamento osioa eficacia da busca,
assumimos que os pares estao sempre disponiveis ao lasgoulacao A=100%).

De forma analoga a Secao 4.1, a Tabela 6 mostra, paranczglale colaboracao,
a porcentagem do impacto fféeb spamminguando comparado a linha de base (LB),
assim como os valores absolutos de LB e MAP. Concluimos guepacto do com-
portamento malicioso pode ser significativamente alto didaequel/. aumenta, es-
pecialmente para a maior colecao (WBR). Mesmo em um mecampletamente co-
laborativo (LS) e bastante seqgurd/{..=5% e M,-=0,05%), as consultas apresentam
uma degradacao agregada (MAP) de 14% e 15% para cada&acolégém disso, os
resultados reforcam que maquinas de busca P2P em que eloimsrestao uniforme-
mente distribuidos entre os pares (TREC) nao parecenessiveis a baixos niveis de
colaboracao entre pares. No entanto, se cada par indegamentos a sua maneira, a
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Figura 3. Distribuic do acumulada da m étrica AP em fun¢ ao do comportamento
dos pares (Malicioso, A = 100%)

degradacao na qualidade dos resultados pode ser muitw. nixe fato, para a colecao
WBR, a degradacao no MAP chega a 49%.

Novamente, a analise das consultas individuais reveleadagdes ainda maiores
na eficacia da busca. A Figura 3 mostra os valores de AP panasrmos numeros de pa-
res maliciosos. No cenario completamente colaborati®),(I/;,..=5% € M,,,.=0, 05%
(em que a lista de documentos retornados apresenta um autkesagiroximadamenié;
com documentospan), uma fracao significativa de consult&9¥) sofre degradacao
maior que25% e 26% para a TREC e WBR, respectivamente. Alem disso, a degiiadag
na AP no cenario menos colaborativo & superiosa para20% das consultas.

Em sumaWeb spamming um sério desafio para maquinas de busca P2P devido
principalmente a dois aspectos: primeiro, nossos remdtadgerem que seu impacto &
significativo mesmo em redes P2P com grande colabora¢é® gares (LS). Em redes
com pouca colaboracao (LI), mostramos que os ataquesmpseleainda mais severos na
qualidade da busca. Segundo, a detecca@/ele spammingode ser muito mais dificil
nas maquinas de busca P2P do que nas tradicionais, ptimeip@ pelo fato de que os
pares nao possuem acesso direto as colecdes de outsslpago, a eficacia de maquinas
de busca P2P dependera fortemente da adocao de sobistroadanismos de reputacao.

Tabela 6. Impacto de comportamento malicioso sobre MAP nos | imites superior e
inferior de colaborag &ao (MAP entre par énteses)
TREC WBR
[ Mirec% LS% | L% Mypr % LS% | L%

LB 0 (0,069) LB 0 (0,166)

1 3(0,067) | 6 (0,065) 0,01 4(0,159) | 44 (0,093)

5 14 (0,059) | 17 (0,057) || 0,05 | 15(0,141) | 49 (0,084)

10 25(0,052) | 26 (0,051) || 0,10 | 23(0,127) | 54 (0,077)

30 42 (0,040) | 43(0,039)|| 0,30 | 40(0,100) | 61 (0,064)

5. Conclues e Trabalhos Futuros

Com o crescente interesse na adoc¢ao de sistemas P2P amabowgo para as futuras
maquinas de busca na Web, entender os efeitos do dinamidmoe@nportamento ma-
licioso dos pares na eficacia da busca mostra-se esseardaayaliacao da viabilidade
desse novo tipo de aplicacao. Nessa direcao, analsanmpacto de cada um desses
fatores na qualidade das respostas obtidas na busca na WR2Recom diferentes niveis
de colaboracao e autonomia dos pares. Nossos resultadiocam que ambos fatores
revelam-se sérios desafios para o desenvolvimento deima&cile busca P2P reais.
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Desenvolvemos um estudo inicial acerca dos limites de magule busca P2P
diante do dinamismo e comportamento malicioso dos paregerifnos entao nao avaliar
replicacao ou outras estratégias que minimizem o ingpaateficacia da busca de forma
a evitar ruidos nessa analise inicial. No entanto, erpartos preliminares ja indicam
beneficios da replicacao; uma analise mais cuidadegarsalizada em trabalhos futuros.

Enfatizamos a necessidade de mecanismos de incentivo &gaplespecificos
para aplicacdes de busca na Web em P2P. Tais mecanisnens densiderar que, diferen-
temente de aplicacdes P2P de compartilhamento de agjui&o se espera que usuarios
baixem e compartilhem paginas Web de outros pares, masmpeas naveguem por
elas. Alem disso, diferentemente de maquinas de bustealeadas, nao se espera que
usuarios acessem livremente a colecao dos pares, maasape documentos retornados
a consulta. Também deve haver incentivo para que o uso&@ntenha a aplicacao em
execucao e para que as copias locais estejam semprévacepara a rede P2P.

Além da analise de novos mecanismos de incentivo e repaitpcetendemos in-
vestigar os efeitos de ataques Sybil e tipos mais sofisticdda@onluio em maquinas de
busca P2P. Em adicao, nao apenas a eficacia, mas tamt&sempenho & importante de
ser avaliado, principalmente em redes de grande escala.
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