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Abstract. TIPS (Transparent IP Sockets) is a wrapping for the main functions
of the Berkeley Sockets API intended to provide transparent IP Mobility in
the application code. Implemented on top of the Transport Layer and in User
Space, TIPS allows Horizontal and Vertical Handoffs for both UDP
transmissions and TCP connections, as well as client and server migrations
(single and double jump). Lossless migrations and lossless data
transmissions are also provided. Location information of the mobile terminal
is stored in a Distributed Hash Table and is accessible under a hash index
proposed as a strategy for terminal/application identification regardless of
its locations.

Resumo. TIPS (Transparent |IP Sockets) € uma adaptacdo das principais
fungdes fornecidas pela API Berkeley Sockets destinada a prover mobilidade
IP transparente no codigo da aplicacéo. Implementado sobre a Camada de
Transporte e no Espaco de Usuario, TIPS permite o suporte a Mobilidade em
Transicdes (Handoffs) Horizontais e Verticais tanto para as transmissoes
UDP quanto para as conexdes TCP, bem como 0 deslocamento de terminais
clientes e servidores (single e double jump). Deslocamentos e transmissdes
sem perda de dados também sdo suportados. Informacdes de localizacdo dos
terminais moveis sdo armazenadas em uma Tabela Hash Distribuida e
acessadas sob um indice hash  proposto como uma estratégia de
identificacdo dos terminais/aplicacdes moveis independente de localizacao.

1. Introducéo

A difusdo cada vez maior de dispositivos portateis com acesso a Internet tem
provocado o constante aumento de aplicagbes méveis baseadas na plataforma IP. Do
ponto de vista do acesso aos servigos, 0s usuarios podem se deslocar por diferentes
redes e sub-redes da Internet e utilizar tecnologias distintas de comunicagdo. Apés o
deslocamento e a alteracdo do endereco |P associado ainterface ativa do dispositivo, é
possivel iniciar manualmente um novo acesso aos servicos de e-mail ou www, por
exemplo. Algumas tecnologias de acesso sem fio, como as redes de telefonia celular e
o padréo Mobile Wi-Max (802.16€), permitem a mobilidade do usuério, normalmente
fazendo ajustes dinamicos no roteamento de pacotes para os dispositivos conectados a
estac0es base variadas. Com isso, preserva-se os fluxos de dados estabelecidos,
mesmo durante as transi¢oes horizontais (handoff horizontal).

Outros aspectos da mobilidade, contudo, ainda requerem tratamento
dependente de protocolos, de caracteristicas do dispositivo ou do sistema operacional
utilizado. Transicdes verticais, associadas a mudanca de tecnologia, de uma rede
celular para uma rede loca sem fio, por exemplo, implicam em alteragbes de
enderecamento que podem inviabilizar a continuidade da execucdo de uma aplicacao.
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A solucdo baseada em agentes locais e remotos e roteamento triangular provida pelo
protocolo Mobile IP [Perkins 2002], por exemplo, ainda € pouco suportada. Ainda,
aplicacOes associadas a transmissdo continua de dados, voz ou imagens e aplicacOes
orientadas a conexdo ndo estdo preparadas para suportar tal mobilidade. Conexdes
estabelecidas sdo corrompidas ap0s 0 deslocamento e a aquisicdo de um novo
endereco IP na nova localizagdo do terminal mével. Assim, um mecanismo para o
suporte a Mobilidade | P transparente as aplicagdes mostra-se necessario.

Neste contexto, esse artigo apresenta uma solucdo para mobilidade de
aplicagOes, denominada TIPS - Transparent IP Sockets. Implementado sobre a
Camada de Transporte e no Espaco de Usuario, TIPS atende os diferentes tipos de
transi¢cdes, como o handoff vertical e horizontal, sendo independente de tecnologia de
comunicagdo. Na prética, trata-se de um mecanismo tolerante as falhas de conexéo
para lidar com alteracfes de enderecamento IP de forma transparente as aplicagdes e
mantendo a persisténcia tanto das transmissdes UDP quanto das conexdes TCP durante
0 deslocamento dos usuarios moveis. Para tanto, TIPS realiza uma adaptacéo da AP
Berkeley Sockets [Leffler et al. 1989] de forma a preservar a logica das aplicacles e
prover continuidade nos fluxos de dados estabelecidos mesmo apds a mobilidade.
TIPS combina solugdes conhecidas para os problemas envolvidos com a Mobilidade
IP, incluindo: identificacdo Unica dos terminais/aplicacdes méveis; deslocamento sem
perda de dados, mobilidade de ambas as partes da comunicagéo; e persisténcia de
conexdes IP. A arquitetura TIPS foi implementada considerando os aspectos de
escalabilidade, baixo custo de implantacdo e sem adicdo de sobrecargas nas
transmi ssoes.

Este artigo apresenta uma visdo detalhada da operacdo de TIPS, ampliando a
descricdo de sua arquitetura e a sua avaliacdo apresentadas anteriormente em [Kimura
e Guardia 2008], tratando os aspectos da mobilidade horizontal e vertical.

2. TrabalhosRelacionados

Solugdes para mobilidade existentes atualmente ainda sdo dependentes de infra-
estrutura de rede para suportar transi¢oes transparentes. O uso de redirecionadores
paraintermediar as transmissdes € uma abordagem utilizada. Nesse sentido, o modelo
de roteamento triangular através de agentes de mobilidade locais e remotos,
introduzido pelo protocolo M obile I P [Perkins 2002], também é utilizado para migrar
sockets entre diferentes terminais [Bernaschi et al. 2007]. Igualmente, as solucbes
MSOCKS [Maltz e Bhagwat 1998] e MobCast [Lee et al. 2007] utilizam Proxies para
o encaminhamento de datagramas durante o deslocamento dos nés méveis. Outras
solugdes, ainda, adicionam sobrecargas na comunicacdo pela formatacdo prépria das
mensagens, como o protocolo HIP [Moskowitz e Nicander 2006] que embute a
identificacdo dos hosts e outras informacdes nos pacotes de dados. Mesmo existindo
mecanismos de tolerancia as falhas de conexdes e retransmissdes de dados perdidos
durante os deslocamentos, como o0 ROCKS [Zandy e Miller 2002], a existéncia de
NATs e firewalls inviabilizam a comunicacéo narede visitada. Outras solu¢des, como
o protocolo SIP [Rosenberg et al. 2002] que mesmo provendo o suporte a mobilidade
de terminal e de sesséo, ndo suportam comunicacdes orientadas a conexao.

3. Arquitetura TIPS

TIPS é uma solucdo que adapta a APl Berkeley Sockets [Leffler et al. 1989] para o
suporte a Mobilidade 1P nas comunicacfes fim-a-fim considerando o deslocamento de
ambas as partes da comunicacdo de forma transparente a l6gica das aplicacoes. As
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primitivas de comunicagdo fornecidas pela APl de Sockets foram reimplementadas
sobre a Camada de Transporte e no Espaco de Usu&rio tratando dos principais
problemas envolvidos com Mobilidade I[P, incluindo: identificacdo dos
terminai s/aplicacdes moveis, tratamento dos dados perdidos durante o deslocamento, e
recomposic¢ao da comunicacdo apds o deslocamento.

No modelo de comunicagéo proposto, as transmissdes entre os terminais TIPS
MN (Mobile Node) e TIPS CN (Correspondent Node), como mostra a Figura 1, séo
realizadas de forma fim-a-fim, sem a existéncia de redirecionadores. No entanto, para
suportar 0 deslocamento de ambas as partes da comunicagdo (aplicacfes cliente e
servidora, ou ainda, single e double jump), na arquitetura TIPS existe um mecanismo
de armazenamento para as informacdes de localizacdo dos terminais moveis,
denominado Servidor de Registro. Neste modelo, toda vez que ocorre uma mudanca de
endereco IP um novo registro é armazenado em um Servidor de Registro o qua
implementa uma Tabela Hash Distribuida (DHT) de proposito geral. O registro é uma
estrutura XML que contém a localizagéo atual do terminal movel e € armazenado sob
um indice hash, mod_id, nesta tabela. Este mesmo indice corresponde a identificacéo
tnica do terminal/aplicacdo moével de forma a tornar a informacdo de localizacéo
disponivel para as consultas dos terminais envolvidos na comunicagdo fim-a-fim.
Esses procedimentos s&o explicados mais detalhadamente nas se¢Oes seguintes.

Registro(mob_id) /Consultaimob_id) Registro{mob_id) /Consultaimob_id)

>

XML de Registro
Servidor de Registro
OpenDHT - BambooDHT Node

XML de Registro

{mob_id -> XML de Registra}

-
@ Comunicagao fim-a-fim @

TIPS MN TIPS CN
Figura 1. Comunicacdo através da arquitetura TIPS

3.1. ldentificagdo Unica do Terminal/Aplicagio M 6vel

Para desassociar as informagbes de localizacdo e identificacdo, unificadas no
enderecamento IP, um espaco de nomes sensivel a aplicacdo é introduzido para a
identificagcdo Unica dos terminais moveis. Essa identificagdo corresponde a uma
sequéncia hash de 160 bits gerada através do algoritmo SHA-1 (Secure Hash
Algorithm) sobre uma chave publica de um par de chaves assimétrico publica/privada
pertencente ao terminal movel. Essa abordagem € semelhante ao protocolo HIP
[Moskowitz e Nicander 2006]. No entanto, o0 mecanismo de identificacdo proposto
pode ser utilizado tanto para definir um host quanto uma aplicagéo, ambos sob um
indice em uma Tabela Hash Distribuida que armazena a localizagdo corrente do
terminal mével em um Servidor de Registro.

Tendo em vista a transparéncia a |l 0gica das aplicacfes, a estrutura sockaddr_in
[Leffler et a. 1989] foi redefinida para sockaddr_mob, a qual contém o campo
smob_id para representar a identificagdo Unica proposta (Figura 2). A inclusdo dessa
nova estrutura atua como um cast para a estrutura sockaddr_in. Desta forma, as
primitivas de comunicagdo nativas da APl Berkeley Sockets ndo séo afetadas com a
alteracéo.
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struct sockaddr mob {
sa_family t sin_family;
in port t sin port;
struct in_addr sin_addr;
u_char smob_id [SHA_DIGEST_LENGTH] ;
}; /* SHA DIGEST LENGTH = 20 bytes = 160 bits */

Figura 2. Estrutura sockaddr_mob

Inicialmente, a identificacdo do terminal é gerada a partir da extracdo da chave
publica do terminal moével armazenada em um arquivo de chaves RSA. A chave
privada também é extraida do mesmo arquivo e utilizada posteriormente nos
procedimentos de registro e atualizacdo de localizagéo no Servidor de Registro. Uma
vez extraidas as chaves, entdo, sdo geradas as sequiéncias hash de cada uma das chaves
através do algoritmo SHA-1 fornecido pela API de desenvolvimento OpenSSL [Cox et
al. 2007].

o W N

int m_init(const char *rsa fname, const char *dht_serv_loc, int dht_serv_port ){

key *public_key = rsa_getpublickey (rsa_f£fname) ;
key *private_key = rsa_getprivatekey (rsa_fname) ;
SHAL (public_key->value, ...,my mhost->host_id);
SHAl (private_key->value, ..., my_ secret);
my config->registry location = dht serv loc;
my config->registry port = dht serv port;
pthread_create(..., m _periodic_registration, ...);
0 return (OK);
1}

MO ®ouoo s WN R

Figura 3. Primitiva m_init, que gera a identificacdo do terminal/aplicagdo movel

Na Figura 3 sdo apresentadas partes da primitiva m_init responsavel por gerar a
identificagdo do terminal movel a partir do path do arquivo de chaves RSA rsa_fname,
bem como iniciar o registro periddico no Servidor de Registro através da thread
m_periodic_registration. Além de ser responsavel por realizar o primeiro registro no
servidor, a primitiva m_init deve estar explicita no cédigo das aplicacfes para ativar
0s modul os descritos.

Uma vez gque os dados armazenados na DHT possuem um tempo de expiracao
(TTL), a atuaizacdo das informacOes de localizacdo dos nés moéveis além de ser
realizada ap0s a deteccdo de perda de conectividade no nd local também é realizada
periodicamente (m _periodic registration) de acordo com pardmetros de tempo
definidos na aplicagdo. Isto evita registros desnecessarios quando ha muitas
transi¢coes.

A identificacdo da aplicacdo servidora é gerada da mesma forma descrita
anteriormente, desta vez através da primitiva u char *m_ gethostid(char
*certifilepath), sobre um certificado X509 auto-assinado pertencente ao terminal
movel da aplicacdo servidora. Desta forma, para iniciar as transmissoes fim-a-fim o
terminal cliente deve possuir o certificado X509 do terminal servidor.

Através do mecanismo de identificacdo Unica proposto para atuar de forma
sensivel a aplicacdo, as transmissdes fim-a-fim passam a ser baseadas nos
identificadores ao invés de enderecos IP ou FQDN sem o intermédio de uma infra-
estrutura de DNS, por exemplo. Isto possibilita a independéncia de localizacdo e o
tratamento da perda de conexdo e recomposi¢do da comunicagdo a posteriori sob um
identificador que denota a atual localizagdo do terminal mével.

3.2. Registro, Consulta e Atualizacdo de L ocalizagao

O uso de um servico centralizado para descoberta dos nés € comumente utilizado no
ambito da Internet, e.g., aplicacdes P2P, jogos multiplayers, etc. Nesse sentido, a
selecdo em TIPS do uso de uma biblioteca aberta aderente a tecnologia de DHTs para
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tanto, como o OpenDHT [Rhea et al. 2005], visa favorecer a escalabilidade dos
procedimentos de registro, consulta e atualiza¢&o de localizagdo dos n6s moveis. Desta
forma, o Servidor de Registro implementa um né BambooDHT [Rhea et al. 2004] que
fornece uma Tabela Hash Distribuida (DHT) de proposito geral publicamente
acessivel e comprovadamente escalavel através da infra-estrutura OpenDHT [Rhea et
a. 2005]. De natureza opensource, 0 OpenDHT possui uma interface simples baseada
em fungdes do tipo put-get-remove implementada sobre as arquiteturas Sun RPC e
XML RPC. Deste modo, ndo € necessario que os clientes implementem um né DHT ou
mesmo possuam credenciais ou contas para utilizarem o servico de armazenamento de
dados na tabela. Essas caracteristicas foram decisivas na escolha do OpenDHT como
mecanismo de armazenamento do Registro na arquitetura proposta.

A Figura 4 apresenta um exemplo da estrutura XML de registro dos terminais
moveis armazenada em um Servidor de Registro.

<?xml version="1.0" encoding="UTF-8"?>
<MOBILITY_INFO time_reg="Wed Aug 28 04:14:49 2007">
<HOST7NAME>kimura</HOSTiNAME>

<CURRENT_LOCATION>

<APP_ADDR>192.0.2.2</APP_ADDR>

</CURRENT7LOCATION>

</MOBILITY INFO>

Figura 4. Estrutura XML de Registro de Localizacao

O procedimento de registro e atualizagéo de localizac&o dos terminais moveis é
feito através da primitiva m_registration_request, como apresentado na Figura 5. Para
executar essa tarefa a primitiva inicialmente abre uma conexdo Sun RPC com um
Servidor de Registro (linha 3), remove o registro anterior armazenado na DHT (linha
4) através da variavel my secret (seguéncia hash gerada sobre a chave privada do
terminal mével - Figura 3, linha 6), cria a estrutura XML deregistro (linha 5), e entdo
armazena um novo registro na DHT por meio da primitiva put (linha 6) junto a
identificacdo do terminal/aplicacdo movel mob _id.

int m_registration_request (u_char *mob_id, char *reg_loc, int reg_port) {

Noy s W N =

registry fd = connect_dhtserver (reg_loc, reg_port));
rm_all (registry fd, host_id, my_secret);

xml _val = m_create_xmlDTD () ;

put (registry fd, mob_id, xml val,...);

J‘Ct‘%‘.curn (OK) ;
}
Figura 5. Primitiva m_registration_request, que faz o registro no Servidor de Registro

Contudo, os terminais moéveis podem estar localizados em redes que
implementam o protocolo de traducdo de enderecamento NAT ou NAPT
impossibilitando a comunicagéo fim-a-fim. Para contornar este problema o campo
<APP_ADDR> (Figura 4) da estrutura XML de registro € preenchido pelo proprio
Servidor de Registro ao invés do terminal mével. Isto permite identificar a origem do
pacote, tal qual retornada na estrutura sockaddr_in preenchida na conexdo ou nas
transmissdes com UDP, e o retorno da comunicagdo ao né intermediério apropriado.
Isso ndo seria possivel utilizando um endereco IP privado fornecido pela origem sobre
sua localizacéo em uma rede interna. Contudo, quando o terminal servidor, passivo no
estabel ecimento da conexdo, estiver localizado em uma rede privada € necessario que
middleboxes, como firewalls, permitam redirecionar pacotes a rede interna, eg.,
através de regras de encaminhamento baseadas em portas de comunicacdo (port
forwarding).

W0y WN =

Através desta abordagem as informagdes de localizagdo dos terminais moveis
sempre serdo representadas por enderecos rotedveis na Internet (i.e., enderecos dos
gateways NAT) e ndo mais enderecos de redes privadas. Para tanto, foi necessério a
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criacdo da classe MobileHostLocation e a alteracdo do método de insercdo
put_args to put req da classe PutReq junto ao cddigo Java do nO gateway
BambooDHT, como mostra a Figura 6. Na linha 4 € atribuida a string xml a estrutura
XML de registro armazenada na variavel de parametro put_args. Nalinha 5, a string
xml & submetida a0 método setXmliMobileHostinfo da classe adicionada
MobileHostLocation para o preenchimento do campo <APP_ADDR> com a
informagdo de localizagdo armazenada no objeto client da classe InetAddress obtido
do parémetro do método put _args to put req (linha 1). Essa informacdo de
localizagdo representa o endereco |IP de origem da requisi¢éo, ou segja, endereco 1P do
gateway NAT.

protected Dht.PutReq put_args_to_put req (bamboo_put_arguments put_args, InetAddress client) {

1
2 .
3 MobileHostLocation mhl = new MobileHostLocation() ;

4 String xml = mhl.setByteValueToString (ByteBuffer.wrap (put_args.value.value));
5 mhl.setXmlMobileHostInfo (xml, client);

6 return new Dht.PutReg(..., mhl.xmlMobileHostInfo.getBytes(), ...);

7}

Figura 6. Alteracao realizada no cddigo Java da ferramenta BambooDHT para contornar a
existéncia de NAT nas redes privadas

As ateragbes realizadas ndo influenciam nos procedimentos internos de
insercdo na DHT, apenas incluem a informacdo de localizacéo do terminal mével na
estrutura XML de registro e submetem o dado alterado em forma de bytes para ser
inserido normalmente natabela (linha 6).

1 struct hostent* m gethostbyname (const char *mob_id) {

2 struct hostent *hst = NULL; ...

3 registry fd = connect_to_dht_server (my config->registry location, my_config->registry port);
4 get_result = get(clt_brocker fd, host id, ...)

5 m_parsexmltohostent (get_result->...bamboo_value_val, hst);

6 return (hst);
7}

Figura 7. Primitiva m_gethostbyname, responsavel por obter a localizac&o atual do
terminal mével através da consulta ao Servidor de Registro

As consultas séo realizadas através da primitiva m_gethostbyname (Figura 7).
Semelhante a primitiva gethostbyname [Leffler et al. 1989], esta primitiva também
retorna a estrutura hostent que denota a localizac&o do host, contudo, baseada em sua
identificacdo ao invés do nome DNS. Assim como na primitiva de registro
m _registration_request, inicialmente é aberta uma conex@ com o endereco IP (ou
FQDN) e porta do Servidor de Registro (linha 3) obtidas da variavel interna de escopo
global my_config preenchida previamente na primitiva m_init (Figura 3, linhas 7 e 8).
Entéo, através da primitiva get (linha 4) € obtido o dado armazenado no Servidor de
Registro baseado na identificagdo mob _id. Este dado é submetido a funcéo
m_parsexmitohostent (linha 5) que extrai as informagdes armazenadas na estrutura
XML e as aoca na estrutura hostent hst que posteriormente € devolvida a aplicacdo
(linha 6).

3.3. Estabelecimento de Conexdes

Previamente ao estabelecimento das conexdes, a aplicacdo movel cliente faz uma
consulta m_gethostbyname(serv_id) (Figura 7) para resolver a identificacdo da
aplicacdo servidora em sua respectiva localizacdo corrente.

Conhecidos os enderecos IP que representam a atual localizac&o dos terminais
moveis, € entdo estabelecida a conexdo entre a aplicacdo cliente e a servidora através
das primitivas m_connect() e m_accept(), respectivamente.

No lado do cliente, a primitiva m_connect conecta a aplicacéo servidora e envia
a Ultima sequéncia de bytes recebidos (recv_seq) por sua aplicacéo. Por outro lado, a
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primitiva m_accept na aplicagdo servidora recebe essa informagédo e envia de volta ao
cliente também seu recv_seq. Através deste formato, em ambos os lados da
comunicagdo as aplicacbes saberdo em qual estado estdo suas transmissdes. Essas
informacdes sdo utilizadas quando ocorre uma falha na conex&o, de forma que os
dados perdidos durante o deslocamento e que ndo foram consumidos pelas aplicactes
sejam retransmitidos apds a reconexdo, como mostra a Figura 8 linha 9. Esses dados
s80 recuperados a partir de um Buffer Circular implementado no Espaco de Usuario
que armazena uma copia dos dados escritos no socket. Mais detalhes sdo apresentados
na secéo 3.5.

3.4. Deteccdo de perda de conexao e Reconexdo apés o deslocamento

A perda de conex&o é detectada como uma falha na comunicagdo, provocada, neste
caso, pela ateracdo ou obtencdo de um novo endereco IP. Essa deteccéo € redlizada
internamente as primitivas de envio e recebimento de dados adaptadas para o contexto
da Mobilidade IP, tornando o tratamento da perda de conexao transparente a l6gica das
aplicacdes. Para tanto, o socket também é gjustado previamente em sua criagdo através
da primitiva m_socket. Essa primitiva € responsavel por criar o descritor de arquivo e
ativar o mecanismo de KeepAlive em comunicagdes orientadas a conexdo, bem como
gjustar o intervalo de emissédo dos probes através da utilizagcéo da primitiva setsockopt
[Leffler et al. 1989] sobre o descritor de arquivo do socket criado. Desta forma,
pardmetros de configuracdo permitem identificar o periodo maximo de tentativa de
reconexdo sobre o socket permitindo o tratamento da perda de conexdo por longos
periodos de tempo, como nas DTNs (Delay/Disruption Tolerant Networks).

1 ssize_t m _write(int fd, const void *buf, size_t count) {

2

3 flags = fcntl(fd, F GETFL, 0); fcntl(fd, F SETFL, O WRONLY | O NONBLOCK) ;
4 if ((n = write(fd, buf, count)) == FAILURE) {

5 if (is_m_error(errno){

6 m_registration_request (host_id, registry location , registry port)
7 if (is_server) new_sock_fd = m_server_accepting();

8 else new_sock_fd = m_client_connecting();

9 m_copy_us_sk_buffer(fd, new_sock fd);

10 close (fd); dup2(new_sock_fd, fd); close(new_sock_ fd);

11 fentl (fd, F_SETFL, flags);

12 return (m_write(fd, buf, count));

13 }

14 '}

15 fcntl(fd, F_SETFL, flags);

16 if (app_transf) {

17 us_sk_buffer write (&¢us_buffers[fd$NUM_BUFFERS],Dbuf,n);
18 us_buffers[fdsNUM BUFFERS].sk_byte_seq.send_seq += n;
19 '}

20 return n;

21 }

Figura 8. Deteccéo de perda de Conexdo, recomposicdo da comunicacéo e reenvio dos
dados perdidos durante o deslocamento através da primitiva m_write

A Figura 8 apresenta o funcionamento interno da primitiva m write para
deteccdo de perda de conex&o, recomposicdo da comunicagdo e reenvio dos dados
perdidos durante o deslocamento. Inicialmente, o descritor de arquivo fd é configurado
para operar em modo ndo bloqueante, como mostra a linha 3. Isto possibilita a
deteccdo imediata da possivel falha na conexdo (e.g., ETIMEOUT, EPIPE,
ECONNRESET, EHOSTUNREACH) sobre a variavel de retorno errno através da
primitiva is m_error (linha 5) quando o terminal mével é deslocado para uma nova
rede e obtém um novo endereco IP. Quando este evento ocorre, um novo registro é
submetido a um Servidor de Registro através da primitiva m registration_request
(linha 6) e uma estrutura condicional define o tratamento adequado da perda de
conexao para 0s casos em que a aplicacdo € servidora ou cliente (linhas 7 e 8). Deste
modo a aplicacdo servidora volta a0 estado de accept através da primitiva
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m_server_accepting (linha 7) para aceitar uma nova conexdo do cliente utilizando a
primitiva m_accept.

Por outro lado, a aplicagéo cliente através da primitiva m_client_connecting
cria um novo descritor de socket por meio da primitiva m socket, consulta a
localizagdo atual da aplicacdo servidora através da primitiva m_gethostbyname e
posteriormente tenta uma nova conexao (m_connect) baseada na consulta submetida.
Contudo, caso a aplicagdo servidora altere sua localizagdo durante esse periodo o erro
EHOSTUNREACH (host inacessivel dado um endereco IP) é tratado na aplicacéo
cliente e os passos anteriores sao repetidos até que a conexao obtenha sucesso.

Uma vez retomada a conexao, a aplicacéo emissora recupera os dados perdidos
durante o deslocamento e os retransmite através da primitiva m_copy _us sk buffer
(linha 9). Para tanto, uma estratégia de Buffer Circular implementado no Espaco de
Usu&rio armazena somente os dados enviados pela aplicagdo e, quando ocorre o
deslocamento, os dados perdidos séo recuperados e retransmitidos a partir desse buffer
auxiliar. Esse mecanismo € explicado detalhadamente na proxima segdo.
Posteriormente, o descritor corrompido fd € sobreposto pelo descritor new_sock fd
utilizando a primitiva dup2 [Leffler et al. 1989], como mostra a linha 10. O novo
descritor new_sock fd é fechado (linha 10) e os flags do descritor fd configurados
previamente ao tratamento da recomposi¢cdo da comunicagdo sdo restaurados (linha
11). Ap6s a recomposicdo da comunicagdo e a restauracdo do estado da transmissao,
entdo, os dados do buffer da aplicacéo buf sdo enviados através do retorno recursivo da
primitiva m write (linha 12). Em condi¢cbes normais de transmissdo, os dados
enviados sdo armazenados no buffer auxiliar (linha 17) e contabilizados na variavel
send_seq (linha 18) para atualizar o estado da transmissdo. Para manter a consisténcia
do estado das transmissfes a varidvel booleana de escopo global app_transf (linha 16)
controla o armazenamento no buffer auxiliar. Desta forma, somente os dados vindos
do buffer da aplicacdo sdo armazenados e contabilizados, desconsiderando o re-
armazenamento da retransmissao dos dados perdidos durante o deslocamento realizada
pela primitivam_copy _us sk buffer.

A primitiva de recebimento m read utiliza os mesmos mecanismos de
tratamento de perda de conex&o, contudo, ndo existe a copia dos dados recebidos no
buffer circular. A variavel recv_seq apenas contabiliza os bytes recebidos para
atualizar o estado da transmissdo na aplicagcdo receptora. Esse mesmo tratamento €
utilizado nas outras primitivas de recebimento m recvfrom e m_recv. Por outro lado,
as primitivas de envio m _sendto e m_send utilizam a mesma estratégia definida na
primitivam write.

3.5. Deslocamento sem perda de dados

Por questdes de desempenho, inicialmente a tentativa foi retomar os dados que né&o
foram confirmados diretamente do kernel socket buffer de envio do socket corrompido
da aplicagdo emissora e retransmiti-los apds a reconexdo. No entanto, quando ocorre
uma falha no socket tanto os dados armazenados no buffer de envio que ndo foram
confirmados pela Camada de Transporte (TCP) quanto os dados armazenados no
buffer de recebimento que ndo foram consumidos pela aplicacdo sdo perdidos de
imediato.

A estratégia adotada para resolver este problema consiste na criacdo de um
buffer circular no Espaco de Usuario em que somente os dados enviados (escritos no
socket) sd@o armazenados neste buffer. No entanto, ndo ha confirmacdo dos dados
recebidos (envio de ACKSs) pelas aplicagdes durante a comunicagdo. Isto € possivel,
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pois sO sdo recuperados e retransmitidos dados do buffer quando ocorre uma
reconexao, em que ocorre também a troca da seqiéncia do ultimo byte recebido
(recv_seq) por cada aplicacéo. Desta forma, sdo recuperados do buffer auxiliar da
aplicacdo emissora e retransmitidos a aplicagdo receptora os dados que estéo entre a
seguéncia de recebimento recv_seq do receptor e a sequéncia de envio send seq do
emissor, como mostraaFigura 9 linha 3.

1 size_t m_copy_ us_sk buffer (int oldfd, int newfd) {

2 .

3 n = lost _bytes = us_buffers[oldfd] .skibs.send_seq - us_buffers[newfd].rt_bs.recv_seq;
4 if (lost_bytes > 0){

5 us_sk_buffer read(&us_buffers[oldfd], us_buffers[newfd].rt bs.recv_seq, lost_data);
6 ptr = lost _data; nw = 0;

7 app_transf = FALSE;

8 while ((nw < lost_data) && (nw != -1)){

9 lost_data -= nw; ptr += nw;

10 nw = m write(new_sockfd, ptr, lost_data);

11 }

12 app_transf = TRUE;

13 free(lost _data);

14 us_sk_buffer free (sus_buffers[newfd]);

15 }

16 return n;

17 }

Figura 9. Primitiva m_copy_us_sk_buffer, responséavel por recuperar do buffer os dados
perdidos no deslocamento e retransmiti-los para a nova localizagcdo do terminal

Contudo, no momento da retransmissado pode ocorrer que uma das partes, ou
mesmo ambas as partes se desloquem causando novamente a perda de conexdo. Para
evitar a perda de dados sobre a retransmissao, os dados recuperados (lost_data - linha
5) sdo retransmitidos utilizando a primitiva m write (linha 10) provendo o suporte a
mobilidade mesmo nesse instante. A variavel app_tranf (linhas 7 e 12) controla a
copia dos dados enviados no buffer auxiliar para que o estado da transmisséo néo seja
corrompido pelo incremento dos bytes retransmitidos. Como o buffer auxiliar criado
para o novo descritor newfd ndo € utilizado em qualquer outra parte do cédigo, ele
entdo € liberado da meméria (linha 14).

Uma preocupacdo na proposicdo de um mecanismo de buffer circular é a
definicdo do seu tamanho. Em buffers pequenos (menores que 64 KBytes) existe a
possibilidade do fim do dado armazenado sobrepor seu inicio perdendo areferéncia da
seguiéncia correta dos bytes. Para obter um nivel seguro de consisténcia dos dados no
armazenamento, o ideal é que o tamanho do buffer sgja 2 vezes maior que o tamanho
do window size do TCP, ou sga, 128 KBytes. No caso comum, os bytes ndo
confirmados no kernel socket buffer de envio somados aos bytes ndo consumidos do
kernel socket buffer de recebimento ndo ultrapassam o tamanho méximo do buffer
auxiliar, impossibilitando que ocorra sobreposi¢do nos dados.

Com a utilizacdo dessa estratégia de buffer circular no Espaco de Usuario para
preservar 0os dados transmitidos € possivel garantir que os dados chegardo até a
Camada de Aplicacdo. Além disso, do ponto de vista da transmissdo de dados a
migracdo do socket é naturalmente suportada, sem a utilizagdo de um esguema de
triangulagcdo como proposto no mecanismo SockMi [Bernaschi et al. 2007].

4., Resultados Obtidos

O uso de uma ferramenta escalavel, OpenDHT [Rhea et al. 2005], como Servidor de
Registro nos procedimentos de armazenamento, consulta e atualizacéo de localizagéo,
fez com que as avaliacOes readlizadas com 0 uso da solucdo de mobilidade
desenvolvida fosse concentrada na medicdo dos tempos envolvidos. Desta forma, trés
andlises foram realizadas:

1) Laténcia do Procedimento de Handoff horizontal: a laténcia do periodo de
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handoff entre redes 802.11g.

2) Laténcia do Procedimento de Handoff Vertical: a laténcia do periodo de
handoff entre redes 802.11 e 802.15.1 (bluetooth - classe 1).

3) Comportamento do Buffer Circular: a quantidade média de bytes recuperados
do buffer auxiliar e retransmitidos apds a reconexao.

Na analise de Laténcia de Handoff, a laténcia representa o intervalo de tempo
entre a recepcdo do dado de sequiéncia n pela aplicagdo na antiga localizagdo e a
sequéncia de byte n + 1 na nova localizagdo. Desta forma, o calculo é representado
por:
LC = tdet + treg + tlookup + Lrec + Lret (1)
LS = lger + treg Tt tace T bt (2)

Onde Lc e Ls representam a laténcia de handoff da aplicagdo cliente e
servidora, respectivamente; ts« € 0 tempo de deteccdo da perda de conexdo; tey € 0
tempo de registro (m registration_request) no Servidor de Registro; tioowp € 0 tempo
de consulta (m_gethostbyname) no Servidor de Registro; t.« € 0 tempo da reconexéo
(m_connect) apdés o0 deslocamento das aplicagcbes fim-a-fim; t.« € 0 tempo de
recuperacdo dos dados perdidos a partir do buffer auxiliar durante o handoff e
retransmitidos ap0s a reconexdo; e t.c € 0 tempo total de espera por conexdo
(m_accept);

4.1. Laténcia do Procedimento de Handoff Horizontal

Para andlisar a laténcia de Handoff horizontal foram submetidas 100 alteracdes
manuais de enderecamento durante a transferéncia de um arquivo suficientemente
grande (550 MB) para dois casos de testes: a) cliente movel transferindo dados para
aplicacdo servidora e b) e servidor mével transferindo dados para aplicagéo cliente.
Em ambos os casos foram considerados a mobilidade de ambas as partes da
comunicagdo e a transmissao continua de dados sem interrupcéo pelas aplicacfes. Os
testes foram submetidos em uma rede sem fio 802.11g com laténcia média de
transmissdo de dados de 1,59 ms e taxa média de transferéncia de 22,16 Mbps. A
Tabela 1 apresenta os resultados obtidos da média dos tempos descritos nas formulas

De (2.

Tabela 1: Média dos tempos (segundos) obtidos a partir das formulas (1) e (2) para os
casos de testes a) e b) na andlise da Laténcia do procedimento de Handoff Horizontal

Aplicagio Lier Lieg Livokup tree oot tace Laténcia Desvio
padrdo
Cliente | 0,055370 | 0,228262 |0,081214 | 1,510723 |0,019856 --- 1,895424 | 0,263818
Servidor | 0,055724 | 0,340426 --- --- 0,017464 | 1,071234 | 1,484848 | 0,367677

Na andlise destes estudos de caso, foi observado que o tempo de laténcia de
handoff da aplicacdo cliente (média de 1,8954 s) foi em média 0,41 s maior que a
laténcia de handoff da aplicacdo servidora (média de 1,4848 s) para amostra
submetida. Esta diferenca no tempo é decorrente da quantidade de operacbes
necessarias para o handoff na aplicacdo cliente, em que apds o deslocamento é
necessaria uma consulta no Servidor de Registro (teowp) SObre a identificagdo do
terminal da aplicacéo servidora para restabelecer a conexdo corrompida, representado
uma operacéo a mais que no procedimento de handoff da aplicacéo servidora. Essa
consulta & imprescindivel quando existe mobilidade na aplicacdo servidora, uma vez
gue sem ela o cliente a priori ndo tem conhecimento da nova localizacdo da aplicacéo
servidora e, além disso, existe a possibilidade de ocorrer o deslocamento de ambas as
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partes simultaneamente.

Por outro lado, se a aplicacéo servidora ndo for mével e aceitar conexdes em
modo INADDR_ANY entdo ndo existe a necessidade do registro, pois somente o
cliente ird se deslocar e basta a deteccéo da perda de conexdo por ambas as partes para
0 restabelecimento da conexdo da aplicacdo cliente com a localizacdo fixa da
aplicacéo servidora. Isto evita eventuais registros e consultas no Servidor de Registro
reduzindo a laténcia de handoff principalmente para a aplicacdo moével cliente. Desta
forma, um servico de broker para registro so faz sentido quando a aplicagéo servidora
também for movel.

Tendo em vista que as operacOes decorrentes em ambos os casos de
deslocamento, os tempos de laténcia observados (Lc e Ls) podem ser considerados
aceitaveis para a recomposicao da comunicacdo. Ainda, deve-se considerar, sobretudo,
as proprias caracteristicas de transmissdo das redes sem fio (ruido, degradacéo do
sinal, etc.) em que naturalmente pacotes sao perdidos e a taxa de erro (Frame Error
Rate - FER) é relativamente alta comparada a das redes cabeadas.

O tempos observados referem-se a alteracdo realizada manualmente na
interface de rede sem fio. Contudo, considerando a movimentacdo dos usuarios
moveis, 0 tempo de aquisicdo de um novo endereco IP (geramente via DHCP)
também deve ser avaliado. Este tempo foi medido na mesma rede de teste e o tempo
médio de 100 operacdes para aquisicdo de endereco IP via DHCP (incluindo as
operagoes de DHCPDISCOVER, DHCPREQUEST e DHCPACK) foi de 3,9917 s com
desvio padréo de 1,32 s.

4.2. Laténcia do Procedimento de Handoff Vertical

Semelhante a andlise anterior, para medir a Laténcia do procedimento de Handoff
Vertical foram submetidas também 100 alteracdes manuais de enderecamento |P,
contudo, entre uma rede 802.11g (Wi-fi) e outra 802.15.1 (Bluetooth) com a aplicagéo
cliente transferindo o mesmo arquivo (550 MB) para aplicagao servidora.

A aplicagdo servidora foi preparada para receber conexdes de qualquer origem
através da definigdo INADDR ANY na operagdo de binding. Desta forma, ndo foi
necessario o procedimento de registro da aplicacdo cliente. Foram observados os
tempos descritos na formula (1), exceto o pardmetro t.,. Os resultados sdo
apresentados na Tabela 2.

A rede de teste foi configurada da seguinte forma (Figura 11): um gateway
atuando como Ponto de Acesso 802.11 b/g e 802.3 (Ethernet); um terminal
configurado como Ponto de Acesso Bluetooth (Network Access Point — NAP
Bluetooth) e Servidor de Registro conectado ao gateway via cabo; um terminal
estacionario TIPS CN (Correspondent Node que implementou a aplicacdo servidora) e
um terminal mével TIPS MN (Mobile Node que implementou a aplicacéo cliente). A
rede Bluetooth corresponde arede 10.0.0.0 e o NAP Bluetooth é identificado com o IP
10.0.0.1. O Servidor de Registro é acessivel pela rede 192.168.0.0 através do IP
192.168.0.5. O gateway € identificado pelo IP 192.168.0.1 e o CN por 192.168.0.6. O
terminal mével MN € acessivel com o IP 10.0.0.2 quando na rede Bluetooth, e com IP
192.168.0.7 quando narede 802.11g, como mostra a Figura 11.

Utilizando regras de IPTABLES no NAP Bluetooth e adicionando rotas para
ambas as redes nos terminais MN e CN foi possivel realizar a comunicacéo fim-a-fim
entre os terminais. Desta forma, no NAP Bluetooth, pacotes com origem da 10.0.0.0
sobre a interface Bluetooth foram encaminhados para rede 192.168.0.0 sobre a



256 26° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

-~ Gateway ~
> Access Point Wi-fi

192.168.0.1

192.168.0.5

Servidor de Registro,
NAP Bluetooth

=

192.168.0.6

CN - Servidor

/

802.15.1
Bluetooth — Class 1 \

10.0.0.2 192.168.0.7

b [ ] o — e :
MN — Cliente =3 MN — Cliente "
\ =~

Handoff Vertical _—
', Bluetooth™> Wifi~ — _ _ _ _— —
~ Bluetooth <- Wi-fi
~ et

_ Rede Wi-fi
Rede Bluetooth
Figura 11: Rede de testes utilizada para andlise de Handoff Vertical

interface Ethernet (cuja arota padréo foi gateway 192.168.0.1), e pacotes destinados a
rede 10.0.0.0 com origem da rede 192.168.0.0 foram encaminhados da interface
Ethernet para a interface Bluetooth. Rotas foram adicionadas nos terminais MN e CN
para que ambas as redes se tornassem acessiveis. No n6 CN a rota padréo foi o
gateway 192.168.0.1, contudo, os pacotes destinados a rede 10.0.0.0 utilizam a rota
para 0 NAP Bluetooth 192.168.0.5 como gateway para 0s pacotes destinados a esta
rede. No n6 MN, o gateway default quando na rede Bluetooth foi o NAP com [P
10.0.0.1 e quando narede Wi-fi 0 Gateway Access Point 192.168.0.1 foi arota padréo.

Se comparados com a Tabela 1 os tempos apresentados na Tabela 2 para as
transicbes entre as redes sdo maiores, uma vez que média da laténcia da rede
Bluetooth foi de 25,42 ms com taxa de transmissdo de 563,36 Kbps, enquanto a rede
802.11 obteve média da laténcia de rede de 1,59 ms com taxa de transmisséo de 22,16
Mbps. A média da laténcia de handoff de 4,52 s natransi¢céo da rede Wi-fi para arede
Bluetooth foi maior que o dobro da média da laténcia da transicéo inversa (2,12 s).
Sobre os tempos observados, além da laténcia de rede e taxa de transmissdo, deve se
considerar algumas operagoes da pilha de protocolos para transmissdes em Bluetooth,
como por exemplo, o protocolo SDP (Service Discovery Protocol) para descoberta de
servicos e redes Bluetooth disponiveis no ambiente, e ainicializagdo das interfaces de
redes pelo sistema operacional. Neste contexto, 0 tempos observados para transicéo da
rede Wi-fi para rede Bluetooth naturalmente sGo maiores que atransicdo inversa.

Tabela 2: Média dos tempos (segundos) na andlise da Laténcia do procedimento de
Handoff Vertical entre redes Bluetooth e Wi-fi.

Handoff Lier Liookup trec ot Laténcia Desvio padrio
Bluetooth -> Wi-fi | 1,052284 | 0,892346 | 0,050377 0,132780 2,127787 1,356254
Wi-fi -> Bluetooth | 1,052450 |2,6005605 | 0,104418 | 0,766695 4,524124 3,753704

4.3. Andlise do comportamento do Buffer Circular

Do ponto de vista da recuperacéo dos dados que ndo chegaram a aplicacéo, devido ao
deslocamento, a partir do buffer auxiliar, pdde-se observar que a quantidade de bytes
retransmitidos segue um comportamento linear crescente de acordo com avariagdo do
tamanho dos buffers das aplicagcbes, como mostra a Figura 12. Para esta andlise, 0
tamanho do buffer circular foi fixado em 128 KB e observado nos seguintes casos. 1)
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0 emissor e receptor escrevem e |[éem a mesma quantidade de bytes do socket; 2) o
receptor |€é do socket uma quantidade de bytes duas vezes maior do que 0 emissor
escreve; e 3) 0 emissor escreve uma gquantidade de bytes duas vezes maior do que o
receptor 1€ do socket. Os tamanhos dos buffers das aplicacdes foram alterados em cada
um destes testes seguindo uma sequiéncia exponencia de tamanho, iniciando com 1KB
e chegando ao tamanho maximo de escrita no socket de 64KB. Desta forma, no caso 2)
os tamanhos do buffer da aplicacéo receptora nas transmissdes foram de 2, 4, 8, 16, 32
e 64KB em cada teste, enquanto na aplicagcdo emissora os tamanhos foram de 1, 2, 4, 8,
16 e 32 KB respectivamente. No caso 3) a andlise foi inversa ao caso 2), em que 0s
tamanhos para o buffer da aplicacéo emissora foram o dobro da aplicacéo receptora.
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Figura 12: Grafico da Média do tamanho dos blocos de dados recuperados do Buffer
Circular e retransmitidos ap6s a reconexdo para 0s casos de testes 1), 2) e 3)

A gquantidade média de bytes retransmitidos teve variacéo relativa entre cada
um dos trés testes. As médias variaram entre 17 e 18 KB para buffers da aplicacéo
entre 1 e 2KB; de 18 a 22 KB para buffers da aplicacéo entre 4 e 8 KB; de 21 a 35KB
para buffers da aplicagéo entre 16 e 32KB; e de 25 a 38KB para buffers da aplicacéo
entre 32 e 64KB. Os dados retransmitidos representam os dados armazenados no
buffer de envio do socket da aplicagdo emissora que ndo foram consumidos no socket
destino pela aplicagéo receptora. A quantidade de bytes retransmitidos teve um
comportamento crescente, de acordo com os tamanhos dos buffers das aplicacdes, ndo
sofrendo variacgdes drésticas quando o emissor escreve uma quantidade de dados maior
no socket do que o receptor 1€, ou vice-versa.

5. Conclusdes

TIPS combina novas propostas com solugdes conhecidas para os problemas envolvidos
com a mobilidade IP, preservando a l6gica das aplicacBes e reduzindo o custo de
implantagdo. Na arquitetura proposta também € evitada a sobrecarga das outras
solucbes (como o MIP [Perkins 2002] e HIP [Moskowitz e Nicander 2006]) natroca de
dados das aplicacBes, uma vez que a pilha de protocolos ndo € alterada e ndo existe
formatacdo das mensagens. Desta forma, aplicagdes se comunicam sem precisar tratar
explicitamente a mobilidade IP e, ainda, com a garantia de transmissdo acima da
Camada de Transporte. Além disso, um nivel de seguranca é implicito na utilizacdo
desta solucdo. Para 0 acesso a0 OpenDHT cada terminal mével utiliza seu par de
seguéncias hash mob_id (para consulta) e secret_key (para ateracdo) gerados sobre
seu par de chaves Publica/Privada. Desta forma, os registros armazenados na tabela
hash s podem ser removidos através do secrect_key exclusivo a cada terminal, ndo
existindo a possibilidade de um terminal corromper os dados armazenados no
Servidor de Registro de outro. Do ponto de vista das transmissdes, a seguranca pode
ser obtida com o uso de sessdes SSL para encriptagéo fim-a-fim, utilizando as chaves
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publicas disponiveis.

Embora n&o seja possivel detectar quebras na comunicacdo em ambos os lados
sobre 0 suporte as comunicagdes com UDP, o mecanismo de atualizagdo dinamica do
registro de localizacdo permite viabilizar transmissdes futuras para um nd que se
moveu em transmissdes ndo orientadas a conexdo. 1sso é tratado com resolucoes
periddicas do endereco do destino e, no caso mais critico, uma resolugdo antes de cada
nova transmissao.

A garantia da transmissdo de dados através da estrategia de buffer circular no
espaco de usu&rio, capaz de salvar e restaurar os estados das transmissoes, € um
instrumento que esta sendo considerado para introduzir o suporte a Mobilidade de
Sessao a ferramenta. Também a criagdo de um wrapper entre o0 espaco de usuario e
kernel para promover a total transparéncia as aplicacdes e ap proprio desenvolvedor
esta sendo investigado. A implementacdo atual do TIPS suporta a Mobilidade na
versdo |Pv4. Seguindo a mesma estratégia de implementacdo e modelo, a idéia é
oferecer 0 suporte também a versao | Pv6.
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