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Abstract. In march 2006 the IRTF proposed an approach for the measurement
of SNMP traffic. However, this approach has some limitations, such as: absence
of data visualization techniques and lack of integration among the necessary
tools for supporting the approach. This paper proposes an architecture for a
Web-based tool that automates, in an integrated fashion, the execution of the
IRTF approach’s steps. Visualization techniques have been also developed in
order to properly present the results of the analyses of SNMP traffics. An imple-
mentation of this architecture, named Management Traffic Analyzer, has been
used for studying SNMP traffic samples from the Brazilian National Education
and Research Network (RNP).

Resumo. Em marco de 2006 o IRTF propds uma metodologia para medi¢do
de trdfego SNMP. Contudo, essa metodologia possui algumas limitagées, tais
como: auséncia de técnicas para visualizacdo de dados e falta de integracdo
entre as ferramentas necessdrias para a execucdo da metodologia. Este artigo
apresenta uma proposta de arquitetura para uma ferramenta Web que auto-
matiza, de forma integrada, a execucdo das etapas da metodologia do IRTF.
Também foram desenvolvidas técnicas de visualizacdo para os resultados gera-
dos a partir de andlises de trdfegos SNMP. Uma implementacdo dessa arquite-
tura, denominada Management Traffic Analyzer, foi utilizada para o estudo de
amostras de trdfego SNMP da Rede Nacional de Ensino e Pesquisa (RNP).

1. Introducao

O Simple Network Management Protocol [Case et al. 1990] (SNMP) foi proposto hd mais
de 15 anos, e atualmente é tido como o protocolo padrao de facto para o gerenciamento
de redes TCP/IP. Apesar de ser amplamente utilizado, muito pouco se sabe de fato sobre
os padrdes de uso desse protocolo nas redes em produgdo.

Em marc¢o de 2006, o Network Management Research Group (NMRGQG), perten-
cente ao Internet Research Task Force (IRTF), publicou um documento no formato inter-
net draft intitulado “SNMP Traffic Measurements” [Schoenwaelder 2006], o qual propu-
nha uma metodologia sistemdtica para medicdes e geracao de estatisticas sobre o uso do
SNMP. O objetivo dessa metodologia € identificar padrdes de utilizagdo do SNMP a fim
de poder se descobrir caracteristicas deste protocolo que atualmente ainda nao sao efeti-
vamente conhecidas. Algumas das questdes que estdo sendo investigadas neste contexto
sdo, por exemplo: quais recursos do protocolo (versdes, operacdes, MIBs, etc.) estdo
sendo utilizados, como o uso do SNMP difere nos varios tipos existentes de redes de
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computadores e organizac¢des, quais informacdes sao mais freqiientemente requisitadas e
quais sdo as interacdes mais tipicas que estdo sendo empregadas utilizando o protocolo
[Schoenwaelder et al. 2007].

Apesar da metodologia proposta pelo IRTF ser de grande relevancia para a area
de gerenciamento de redes, a mesma ainda possui algumas limitacdes. Os estudos sobre o
SNMP baseados nessa metodologia certamente irdo gerar uma grande quantidade de no-
vos dados sobre esse protocolo. Essa nova massa de dados também precisara ser interpre-
tada pelas pessoas que estiverem conduzindo o estudo, de forma a responder as questoes
que ainda se encontram em aberto sobre 0 SNMP. Uma forma de aumentar a eficiéncia
desse processo de interpretacdo dos dados € a utilizacdo de técnicas de visualizacdo de
informacao, as quais permitem que pessoas obtenham insights sobre os dados que estio
sendo analisados (e.g., deteccao de padrdes, descoberta de caracteristicas interessantes,
etc.) de uma forma mais rdpida e natural, gragas as capacidades tnicas do sistema vi-
sual humano. Contudo, nenhuma técnica de visualizacdo de informacdo é descrita pela
metodologia original apresentada pelo NMRG.

Outra caracteristica da metodologia original do IRTF € a necessidade de se em-
pregar um conjunto de ferramentas especificas para certas fases do estudo sobre o trifego
SNMP, o que dificulta a utiliza¢do da metodologia em si. O desenvolvimento de um fra-
mework que possa integrar todos esses softwares numa unica ferramenta € algo bastante
desejavel, uma vez que simplificaria consideravelmente a execugao desse tipo de estudo.
Por fim, também ndo é fornecida pela metodologia do IRTF nenhuma forma de se com-
parar os resultados de andlises realizadas sobre dois ou mais trafegos distintos. Essas
comparacdes teriam por objetivo apresentar, para a pessoa que estd realizando o estudo,
as variagdes de uma amostra de traifego SNMP com relag@o a outra amostra, permitindo
se identificar as diferencas entre as possiveis estratégias de gerenciamento que podem ser
empregadas na administragdo de uma rede.

Neste artigo propomos algumas solucdes para essas deficiéncias da metodolo-
gia do IRTF através do desenvolvimento da arquitetura de uma ferramenta Web para
automatizar, de forma integrada, a execu¢do das etapas da abordagem. As principais
contribui¢des deste trabalho sdo: especificagdo de uma nova arquitetura, baseada em
tecnologias Web, voltada a investigacao sobre traifego SNMP segundo as defini¢des do
IRTF; desenvolvimento de técnicas de visualizagdo de informagdo especificas para o con-
texto onde estd inserido o SNMP; e apresentacdo dos primeiros resultados acerca das
investigacdes sobre o trafego SNMP da Rede Nacional de Ensino e Pesquisa (RNP). O
restante deste artigo estd organizado da seguinte maneira. A secdo 2 apresenta os traba-
lhos que estdo relacionados com este artigo. A secdo 3 apresenta os principais conceitos
relacionados a drea de investigacdo de trafego de gerenciamento, enquanto que a se¢do 4
apresenta a arquitetura de uma ferramenta Web para automatizar a execu¢ao da metodo-
logia do IRTF. A se¢@o 5 descreve as técnicas de visualizagdo desenvolvidas para serem
utilizadas em conjunto com a metodologia proposta pelo IRTFE. Os primeiros resultados
das analises de um trafego SNMP da RNP sdo apresentados na secdo 6. Por fim, a se¢do
7 apresenta conclusdes e trabalhos futuros.
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2. Trabalhos Relacionados

Ainda sdo poucos os trabalhos que tratam da investigacdo de trifego de gerencia-
mento nas redes em producdo. Um desses trabalhos € o de Schonwilder et al
[Schoenwaelder et al. 2007], que apresenta os primeiros resultados sobre o uso do SNMP
nas redes em producdo. Nele sdo publicadas informagdes obtidas através da aplicacao
direta da metodologia do IRTF sobre diversas amostras de traifego SNMP. Contudo, o
estudo descrito pelo trabalho de Schonwélder ainda estd em andamento, e os resultados
apresentados sdo apenas preliminares.

Os trabalhos sobre técnicas de visualizacdo de dados aplicados a drea de gerenci-
amento de redes também sdo escassos. De acordo com o conhecimento dos autores deste
artigo, o trabalho que mais se aproxima dos objetivos desta pesquisa € o artigo de Seong
Jin Ahn et al. [Ahn et al. 1999]. O objetivo do trabalho de Seong Jin Ahn et al. é defi-
nir uma ferramenta Web destinada a analisar o desempenho de redes TCP/IP, através da
andlise dos dados gerados pela monitoracao da rede, utilizando o SNMP.

Oberheide et al. [Oberheide et al. 2006] descreveu uma ferramenta para auxi-
liar a tarefa de gerenciar uma rede através de visualizagdes sobre Netflow feeds. Um
dos aspectos dessa ferramenta que se assemelha a proposta dos autores deste trabalho
¢ a preferéncia pelo uso de um conjunto de técnicas de visualizacdo e ferramentas de
manipulacio associadas, ao invés da utilizacdo de uma técnica de visualizagdo tunica.

Conforme se pode observar, todos os trabalhos sobre visualizacao de dados descri-
tos nesta secao lidam com trafego de rede de uma forma geral, sem levar em consideracao
as particularidades do trdfego de gerenciamento e, mais especificamente, do SNMP. O
grande problema disso é que as técnicas de visualiza¢do para trafego de rede nao es-
pecificos ndo levam em consideracdo caracteristicas intrinsecas do protocolo SNMP,
como versao utilizada, elementos na varbind list e o comportamento de operacdes basicas
como get—-next-request e set—-request. Dessa forma, se faz necessaria uma
adaptacao das técnicas de visualizagdao de informacdes sobre redes de computadores para
o contexto onde esté inserido o protocolo SNMP.

3. Metodologia para Analise de Trafego de Gerenciamento

Conforme ja afirmado anteriormente, a primeira metodologia sistemdtica para
andlise de trafego de gerenciamento foi proposta pelo IRTF em marco de 2006
[Schoenwaelder 2006]. Essa metodologia € composta de etapas bem definidas e sua re-
lativa simplicidade facilita a sua implementacdo. Entretanto, conforme também ja foi
afirmado anteriormente, a metodologia do IRTF e suas ferramentas auxiliares apresen-
tam uma série de restri¢des, tais como: ndo especificar técnicas para a visualizagdo dos
dados obtidos, exigir o uso de um determinado conjunto de softwares e nio especificar
formas de comparagdo entre resultados de andlises. A seguir, serdo descritas brevemente
as etapas que compdoem a metodologia do IRTF para medic¢oes de trafego SNMP.

1. Captura do trafego de gerenciamento — A captura do trifego de gerenciamento
a ser analisado pode ser realizada através do uso de sniffers de rede convencionais,
como o Wireshark;

2. Conversao dos arquivos pcap — A necessidade de se converter o arquivo
de trafego no formato pcap para um outro formato (XML ou CSV) vem da
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constatacdo de que o formato pcap ndo € suficientemente legivel, nem para hu-
manos nem para maquinas. Fazer com que o arquivo de trafego seja “legivel
por seres humanos” permite que um operador verifique se dados confidenciais
ndo estao presentes nos dados analisados. Ja a expressao “legivel por maquinas”
refere-se a facilidade com que um arquivo em um determinado formato tem de ser
processado pelo computador. Um arquivo de fécil processamento permite que a
andlise de seus dados seja realizada de forma eficiente. Dois possiveis formatos
para armazenar os trafegos SNMP que atendem a esses pré-requisitos sao XML
(eXtended Markup Language) e CSV (Comma Separated Values);

. Filtragem dos arquivos XML/CSV — Um dos problemas existentes em se pu-

blicar trafegos de gerenciamento para pesquisa € o fato de que comumente sio
encontradas nos mesmos informagdes sensiveis (e.g., senhas, nomes de usuérios,
informacgdes sigilosas) que ndo podem ser divulgadas. Devido a isso, é necessaria
a utilizacdo de um meio para proteger as fontes que estejam fornecendo amostras
de trafego de gerenciamento através de uma filtragem nos dados desses trafegos,
a fim de se remover e/ou anonimizar essas informacdes sensiveis;

. Armazenamento do arquivo pcap e de sua representacio XML/CSV — Du-

rante o periodo em que a metodologia aqui proposta estiver sendo aplicada, ou até
mesmo apds esse periodo, poderdo ser descobertos problemas em algum processo
realizado durante a obtencdo, conversao ou anélise dos dados, de forma que sera
necessdrio verificar e/ou repetir um ou mais passos da metodologia. Por causa
disso, os dados originais (arquivo pcap “bruto” e arquivos XML/CSV filtrados)
devem ser armazenados e preservados de forma a possibilitar a recuperacao dessas
informagdes numa eventual necessidade futura;

. Andlise dos arquivos filtrados — O ultimo passo da metodologia consiste na

andlise dos arquivos filtrados, a fim de se agregar os dados do trdfego de gerenci-
amento contidos nesses arquivos e, a partir deles, extrair informacdes que ajudem
a responder as questdes em aberto sobre a utilizacdo pratica do SNMP. A andlise
dos dados se da através da execug@o de programas ou scripts que procuram agre-
gar os dados do trafego de gerenciamento de forma a fornecer informacdes uteis,
como predominancias e/ou tendéncias dentro desses trafegos (e.g., qual versao do
protocolo é mais utilizada, qual a relagdo entre o trafego periddico e o aperiddico
e quais os objetos mais acessados).

4. Arquitetura de uma Ferramenta para Medicoes sobre Trafegos SNMP
Conforme ja foi apresentado na introducdo deste artigo, a metodologia do IRTF para

medicdes sobre trifego SNMP possui uma série de limitacdes que dificultam a sua
utilizacdo e diminuem a eficiéncia da analise dos resultados. Com o intuito de abor-
dar essas limita¢Oes, serd apresentada nesta se¢do a arquitetura de uma ferramenta Web
para automatizar a execugao da metodologia para medicoes sobre trafego SNMP. As prin-
cipais contribui¢des provindas dessa arquitetura para os estudos sobre traifego SNMP sao
as seguintes:

e Utilizacdo de um modulo gerador de visualizagdes, destinado a facilitar o processo

de interpretacdo dos resultados das andlises executadas sobre traifego SNMP;

e Eliminacdo da necessidade de se utilizar um conjunto de ferramentas para realizar

todos os passos da metodologia do IRTF. A arquitetura supre todas as necessidades
de software fundamentais para a realizacdao das medi¢des sobre o traifego SNMP;
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e Inclusdo de um moédulo voltado para comparacdo de resultados de andlises de
trafego SNMP. A metodologia original do IRTF ndo especifica nenhuma forma
para se comparar resultados de andlises distintas.

A Figura 1 apresenta os principais componentes que formam a arquitetura.

—'[ Interface Web ]

9 r

Comparador | [ Gerenciador Conversor
de resultad os ) ) de trifegos de amguivos

Visualizador 1‘ (" Analisador Anonimizador
de andlises ; | detrafego de frdfego

Figura 1. Arquitetura de uma ferramenta para medicoes de trafego SNMP

O primeiro elemento que compde a arquitetura do software é a sua interface
Web. E somente através dela que o usudrio poderd interagir com o sistema para exe-
cutar operagdes como: criagdo de conta de usudrio, login no sistema, inclusao de novo
trafego, andlise e visualizacdo de resultados, etc.

O gerenciador de trafego ¢ a parte da arquitetura responsavel por manter registro
de todos os trafegos que o usudrio submete a ferramenta Web. A entidade “trafego”, na
arquitetura que estd sendo desenvolvida, € a jun¢do de um conjunto de metadados que
descreve um trafego em si (i.e., a rede onde o monitoramento foi realizado, o periodo em
que se deu esse monitoramento, o nome de uma pessoa responsavel pela administragao da
rede monitorada, etc.), e os arquivos que se relacionam aquele trafego, que podem estar
no formato pcap, XML ou CSV.

Uma vez que ja existam arquivos submetidos para um determinado trafego, o
usudrio terd a sua disposi¢cdo uma ‘“‘sub-ferramenta” — o conversor de formato de ar-
quivos. Com isso o usudrio poderd, por exemplo, converter um arquivo gerado a partir
de uma se¢do de monitoramento de uma rede, originalmente no formato pcap, para os
formatos XML ou CSV. Esse tipo de conversao € necessaria para permitir que esses ar-
quivos de trafego possam ser analisados posteriormente, pois a ferramenta ndo sera capaz
de analisar arquivos no formato pcap, conforme ja discutido anteriormente.

Durante o processo de conversao de um arquivo, o usudrio podera informar para a
ferramenta parametros a serem utilizados na anonimizacao de informagdes que ele ndo de-
seja que sejam divulgadas. A parte da arquitetura responsavel por tratar esses parametros
e coordenar o processo de anonimizagdo é chamada de anonimizador de trafego.

Os parametros que poderdo ser informados durante o processo de anonimizagao
estdo organizados na ferramenta na forma de perfis de anonimizagdo. Dessa forma, pri-
meiramente um usudrio define um perfil de anonimizacao, especificando um nome para o
mesmo e um conjunto de itens que se deseja ocultar com a utilizacdo daquele perfil.

ApO6s os arquivos terem sido devidamente registrados e adequadamente converti-
dos na ferramenta, os mesmos estardo aptos a serem analisados. A parte da arquitetura
responsavel por executar essa operacdo é o analisador de trafego. Para isso, o usuario
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podera selecionar um dos tipos de andlise disponiveis na ferramenta, e aplica-la sobre os
arquivos disponiveis no formato XML ou CSV. Os dados resultantes da andlise sdo ar-
mazenados em tabelas especificas da base de dados, para serem utilizados posteriormente
em visualizagdes ou comparagdes com outras andlises. Ao final do processo, o sistema
informa ao usudrio que os dados resultantes daquela andlise estdo disponiveis, e apresenta
ao mesmo uma lista com todas as visualizacdes possiveis para aquele resultado.

O modulo analisador de trafego foi desenvolvido de forma a possuir baixo acopla-
mento com o restante da ferramenta, permitindo que outras andlises possam ser desenvol-
vidas sem que sejam necessdrias modificacdes no restante do cédigo do sistema. Dessa
forma, uma vez que novas anélises tenham sido desenvolvidas, € suficiente que sejam fei-
tas algumas poucas modificacdes na base de dados, como adic@o de linhas em tabelas ou
criacdo de novas tabelas, para que a nova andlise seja reconhecida pelo sistema.

As técnicas de visualizacdo a serem utilizadas na ferramenta Web devem ser de-
senvolvidas de forma a recuperar os dados resultantes de uma andlise diretamente do
banco de dados, processar esses dados e exibir a visualizacdo. O moddulo da arquitetura
que gerencia esse processo ¢ denominado de visualizador de resultados de analises.

Uma anélise na ferramenta pode ter uma ou mais técnicas de visualizacdo asso-
ciadas a mesma para que o usudrio possa escolher, dentre as técnicas disponiveis, a que
melhor se aplica ao seu caso. De modo andlogo ao que ocorre com as andlises na fer-
ramenta, também € possivel se adicionar novas visualizacdes. Para isso, também sera
suficiente a manipulacido de determinadas tabelas da base de dados para que o sistema
possa reconhecer e disponibilizar uma nova técnica de visualizacdo de dados.

Por fim, o usuadrio terd a op¢ao de realizar comparagdes entre duas ou mais anélises
jarealizadas. Essa comparagdo € gerenciada pelo comparador de resultados de analises.
Uma determinada andlise sobre uma amostra de trafego pode ser comparada com a mesma
andlise realizada sobre outras amostras de trafego, pertencentes ao préprio usudrio ou a
outras amostras disponiveis no sistema (com o devido consentimento de seus respectivos
proprietarios). Também de modo anédlogo aos casos das andlises e visualizagdes, também
€ possivel se adicionar novas formas de comparacao de resultados a ferramenta.

5. Técnicas de Visualizacao de Informacao para os Resultados das Analises

Atualmente, tanto a academia quanto a industria estdo cada vez mais interessadas no de-
senvolvimento de técnicas de visualizacdo de dados especificas para a area de gerencia-
mento de redes. Os trabalhos de Oberheide et al. [Oberheide et al. 2006] e Papadopoulos
et al. [Papadopoulos et al. 2004] sao exemplos de estudos que objetivaram o desenvol-
vimento de técnicas de visualizacdo para trafegos de redes de computadores. Entretanto,
todos esses trabalhos lidam com trafegos de redes de um modo geral, ou seja, sem levar
em consideracdo as finalidades especificas de cada tipo de trafego.

Os primeiros trabalhos sobre técnicas de visualizacdes de traifego SNMP foram
apresentados no trabalho de Salvador e Granville [Salvador and Granville 2008]. Es-
sas técnicas também estdo implementadas na ferramenta Management Traffic Analyzer
e serdo descritas brevemente nas proximas subsecoes.
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5.1. Visualizacao da Topologia da Rede de Gerenciamento

Técnicas de visualizacdo baseadas em grafos sio amplamente utilizadas para repre-
sentar determinados aspectos de uma rede de computadores, como a sua topologia
[Becker et al. 1995]. Para adaptarmos essa técnica a fim de que ela possa produzir uma
visualizagdo da topologia de uma rede de gerenciamento, € necessario identificarmos no
trafego SNMP quais terminais atuam como gerentes, quais atuam como agentes, € quais
atuam como ambos. Essa identificacdo deve ser feita através da andlise dos fluxos de
mensagens SNMP que compdem o trafego. Esses fluxos sdo definidos como o conjunto
de mensagens que partiu de uma determinada origem até um determinado destino. Além
disso, os fluxos de mensagens SNMP pertencem a duas classes de relacionamento: Com-
mand Generator (CG) / Command Responder (CR) e Notification Originator (NO) / No-
tification Receiver (NR). O n6 de origem em um relacionamento do tipo CG/CR atua
como gerente e o destino atua como agente. Por outro lado, em um relacionamento do
tipo NO/NR, a fonte atua como agente e o destino como gerente.

Uma vez que gerentes e agentes tenham sido identificados, esses elementos serdo
representados na visualizacdo através de circulos. O tamanho dos circulos indica o papel
que um determinado terminal desempenhou no trafego estudado. Se um terminal atuou
apenas como agente ao longo de todo o trifego, ele serd representado por um circulo
menor. Por outro lado, se um terminal atuou como um gerente em qualquer um dos fluxos
de mensagens SNMP, ele serd representado por um circulo maior, mesmo que este tenha
atuado como agente em algum outro fluxo de mensagens. O tamanho do circulo também
dependerd do nimero de mensagens enviadas/recebidas que sejam caracteristicas de um
gerente da rede: quanto maior o nimero de mensagens desse tipo, maior serd o tamanho
do circulo na visualiza¢do. Isso indica que, quanto maior o circulo, maior € a atuagao do
nodo como gerente na rede representada.

Nodes Color Scale —|
10 bytes ls2m8 B.4mB
Connections Color Scale —I
lp bytes 777 bytes 1.55 MB

Figura 2. Visualizacao da Topologia da Rede de Gerenciamento

Uma linha sélida ligando dois nds representa uma conexao entre um né gerente €
um no estritamente agente (i.e., que atuou como agente em todos os fluxos de mensagens
do trdfego). Ja uma linha tracejada representa a conex@o entre um nd gerente € um né
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que estd atuando naquele relacionamento especifico como agente, mas que atuou também
como gerente em outros fluxos de mensagens.

Tanto os n6s quando as conexdes possuem uma determinada cor que carrega con-
sigo informagdes sobre carga do trafego. No caso dos nds, a cor representa a quantidade
de trafego recebido por aquele determinado terminal. Por outro lado, a cor das conexdes
representa a quantidade de trafego trocado entre os dois terminais conectados. Na parte
inferior da visualizacdo existem 2 barras coloridas, que sdo as escalas de cores utilizadas
para coloris nés e conexdes. Foram utilizadas escalas de cores distintas devido a diferenca
entre as ordens de grandeza dos trafegos dos nds e das conexdes. O resultado dessa anélise
pode ser observado na Figura 2.

Por fim, foram utilizados dois mecanismos de interacdo nessa visualizacdo: le-
gendas interativas para nds e conexoes, e barra de rolagem. As legendas informam para o
usudrio algumas informagdes relevantes sobre nés (e.g., endereco IP e carga no nd) e co-
nexoes (e.g., tipo de relacionamento do fluxo e carga de trafego). O usudrio ird visualizar
essas legendas quando posicionar o ponteiro do mouse sobre um né ou uma conexao. Por
sua vez, a barra de rolagem € o mecanismo que evita que a representacdo topologica seja
truncada quando uma rede de grande porte estiver sendo representada.

5.2. Visualizacao de Objetos SNMP em uma MIB Tree

Uma das andlises sobre trafegos SNMP previstas pela metodologia do IRTF € o célculo do
numero de vezes em que um determinado objeto SNMP € visto em um trafego. Através
desta andlise, € possivel se elaborar uma série de estatisticas sobre os objetos SNMP
presentes no trafego, como o conjunto de objetos mais acessados, os menos acessados,
as MIBs (Management Information Bases) mais importantes, etc. Contudo, uma resposta
textual desse tipo de andlise possui algumas limitagdes. Provavelmente a principal delas
¢ a dificuldade que um usudrio teria de identificar o relacionamento hierdrquico entre
dois ou mais objetos, observando apenas seus nomes ou seus OIDs (Objects Identifiers).
Uma vez que os objetos SNMP sdo organizados em uma arvore conhecida como MIB
tree, € desejavel que o resultado desse tipo de andlise também apresente o conjunto de
objetos encontrados no trafego nesse tipo de estrutura. Devido a isso, foi desenvolvida
uma técnica que mistura duas técnicas de visualizagdo bastante conhecidas: visualizacdo
de arvores e histogramas. Dessa forma, o processo de anélise dos resultados desse tipo de
estatistica se tornard mais eficiente, pois se assume que os administradores de rede estao
potencialmente familiarizados com a organizacao de objetos SNMP em MIB trees.

Uma vez que a MIB tree contendo os objetos SNMP encontrados no trafego tenha
sido desenhada, serd necessdrio representar o nimero de mensagens relacionadas com
cada um dos objetos SNMP em um histograma. As barras do histograma siao dese-nhadas
do lado direito dos n6s folhas da drvore, os quais representam os objetos SNMP. O tama-
nho da barra € baseado numa escala criada em tempo real, onde o valor minimo € 0 e o
maximo € o maior nimero de mensagens contendo um determinado objeto SNMP, dentre
todos os objetos listados nos resultados da anélise. Por fim, foi empregada uma barra de
rolagem como mecanismo de interagdo para essa visualizag¢do, pois muito freqiientemente
existe um grande numero de objetos distintos em um trafego SNMP. A Figura 3 mostra
um exemplo dessa técnica sendo aplicada sobre um trafego SNMP.
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@ SNMPv2-MIB:sysDescr

@ SNMPv2-MIB:sysObjectiD
@ SHNMPv2-MIB:sysUpTime
@ SHNMPv2-MIB:sysContact

@ IF-MIB:ifMumber

@ F-MIB:ifindex

@ F-MIB:ifDescr

@ F-MIB:ifinOctets
@ F-MIBzifOutOctets

@ 136121252120

127 mezsage(s)
1 meszage(s)
— 475 Mezsage(s)

2 message(s)

2 message(s)

m 20 meszage(s)
— 315 mesEage(s)
100 message(s)

110 message(s)

— 75 message(s)

Figura 3. Visualizacao de Objetos do SNMP em uma MIB Tree

5.3. Visualizacao da Quantidade de Mensagens SNMP em Intervalos de 1 Hora

Uma das anélises disponibilizadas na ferramenta Management Traffic Analyzer € o calculo
da quantidade de mensagens encontradas no trafego em intervalos de 1 hora. Esse tipo
de anélise € util para se identificar o comportamento da quantidade dos diversos tipos de
mensagens de gerenciamento trocadas na rede ao longo de um dia.

Os resultados desse tipo de andlise sdo representados em uma visualizagdo que
emprega histogramas para apresentar o nimero de mensagens SNMP transmitidas em
cada intervalo de 1 hora do trafego analisado. Por isso, cada histograma possui 24 barras,
onde cada uma dessas barras representa um intervalo de 1 hora. Por exemplo, a primeira
barra do histograma representa o intervalo entre 00hOOmin e 00h59min. O tamanho das
barras do histograma € baseado em uma escala que vai de 0 ao nimero maximo de men-
sagens encontradas em uma unica hora, ao longo de todo o trafego analisado. Além disso,
cada barra é dividida em varias se¢Oes, onde cada se¢do possui uma cor distinta, con-
forme mostra a Figura 4. Existem duas formas de se seccionar as barras do histograma:
por versoes ou por operagdes do protocolo SNMP. Dessa forma, o usuério podera identifi-
car as versoes e operagdes predominantes no seu trafego, além de ter conhecimento sobre
o comportamento da quantidade total de mensagens por hora.

M get-bulk-request
W trap2

M response report

.gel-raquast get-next-request
W set-request trap

Winform

[ RN

1200 I I 1200

SNMPv2e | LR
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‘ [ 2007.12.10 | » ‘ ‘
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2007-12-10 | b

Figura 4. Histogramas seccionados por versoes e por operacoes do SNMP

Um mecanismo de interacdo permite que o usudrio saiba a qual dia o histograma
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que esta sendo apresentado se refere, assim como fornece a possibilidade do usudrio na-
vegar por esses dias, de modo a conhecer as quantidades de mensagens em intervalos de
1 hora referentes ao dia selecionado.

6. Resultados das Analises de Trafegos SNMP

Como forma de validar as propostas deste artigo, foi implementada uma ferramenta
Web de acordo com as especificacdes da arquitetura apresentada anteriormente. A fer-
ramenta, chamada Management Traffic Analyzer, automatiza a execu¢do da metodologia
de medicdes sobre trafego SNMP do IRTF, desde o processo de conversao de arquivos até
as andlises dos trafegos submetidos e visualiza¢ao dos resultados.

Para o desenvolvimento da mesma, foram aproveitadas as funcionalidades da
ferramenta SNMPDUMP, desenvolvida em conjunto com a metodologia do IRTF para
converter arquivos pcap para os formatos XML ou CSV e remover ou anonimizar
informacoes sensiveis que possam estar presentes no trafego. Dessa forma, se faz ne-
cessario que o SNMPDUMP esteja instalado no mesmo computador que ird receber a
instalacdo do Management Traffic Analyzer. O nucleo da ferramenta foi desenvolvido na
linguagem PHP, enquanto os scripts de andlise de trafego foram desenvolvidos em Perl, e
as visualiza¢des implementadas como aplica¢cdes Macromedia Flash através da linguagem
ActionScript. Para armazenamento dos dados das andlises foi utilizado o MySQL.

J& para validar as analises e visualizacdes implementadas no Management Traffic
Analyzer, submetemos amostras de traifego SNMP coletadas da Rede Nacional de Ensino
e Pesquisa (RNP) a ferramenta, a fim de analisarmos os resultados gerados pela mesma.
Essas amostras consistem num conjunto de 13 arquivos anonimizados, no formato CSV,
com capturas de trafegos realizadas entre os dias 22 de junho e 5 de julho de 2007.

Nas proximas subsecOes apresentaremos alguns dos resultados das analises sobre
os trafegos cedidos pela RNP. Foram escolhidos os resultados mais relevantes, uma vez
que ndo seria possivel a inclusio de todos os resultados devido a restri¢des de espaco.

6.1. Topologia da Rede de Gerenciamento

Ao se observar a topologia da rede de gerenciamento encontrada nos 13 arquivos de
trafego SNMP analisados, percebe-se que a mesma permanece relativamente invaridvel
no intervalo de tempo onde esse trafego foi monitorado. Tomando como exemplo a topo-
logia observada no dia 22 de junho de 2007, identificamos que a rede possui um gerente
principal que gerencia a maior quantidade de nds, e que também € o terminal que con-
centra a mais alta carga de trafego (148,26 MB). Existe também um segundo n6 que atua
como um gerente menos importante da rede. A quantidade de nds conectados a esse ge-
rente ¢ bem menor do que a quantidade de nds conectados ao gerente principal, assim
como a carga de trafego nesse n6 também € inferior (997,46 KB). Destaca-se ainda a
existéncia de dois nos que gerenciam exclusiva e simultaneamente um unico né na rede.

A diferen¢a mais perceptivel que pode ser encontrada analisando-se os outros ar-
quivos de traifego SNMP da RNP € a apari¢ao de um grupo de terminais formado por 1
né gerente e cerca de 6 nds agentes conectados a esse gerente. Esse grupo aparece pela
primeira vez no arquivo de trafego relativo ao dia 27 de junho de 2007. A Figura 5 apre-
senta a visualizagdo resultante das anélises dos trafegos da RNP relativos aos dias 22 e 27
de junho de 2007 (da esquerda para a direita, respectivamente).
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Figura 5. Topologias da rede de gerenciamento da RNP

Com relagdo as conexdes representadas na topologia, percebemos que aquelas
onde passa a maior quantidade de trafego sdo as que conectam o principal né gerente da
rede com determinados nds agentes. A maior quantidade de trafego registrada em uma
conexao foi de 21,29 MB. No geral, cerca de 80% das conexdes sao do tipo CG/CR,
enquanto cerca de 20% s@o do tipo NO/NR. Isso mostra uma preferéncia por parte dos
administradores de rede em realizar polling nos dispositivos gerenciados, ao invés de
utilizar notificacdes (traps).

6.2. Objetos SNMP Utilizados

ApOs a andlise para identificacdo dos objetos SNMP encontrados nos trafegos ter sido
executada, observou-se que os objetos e a quantidade de mensagens associadas a estes sao
relativamente invaridveis nos arquivos de trafego estudados. Devido a essa constancia,
serd apresentada nesse artigo a arvore de objetos SNMP (MIB Tree) de apenas um dos
arquivos de trafego. Além disso, reduzimos o tamanho dessa drvore de modo a exibir
apenas os 15 objetos SNMP mais representativos. O resultado dessa visualizacdo pode
ser observado na Figura 6.

A observagdo da arvore da Figura 6 mostra que os objetos SNMP mais utilizados
sdao: IF-MIB::ifDescr (250.241 mensagens) e IF-MIB::ifType (245.464 mensagens). Pro-
vavelmente esses objetos s@o acessados para se verificar se o dispositivo consultado esta
operacional ou ndo, o que indicaria uma grande preocupacgao em testar o funcionamento
dos dispositivos gerenciados da rede. Outros objetos que sdo intensivamente utilizados
fornecem dados sobre o trafego da rede. Sao eles: IF-MIB::ifOutUcastPkts (217.491
mensagens), ifInUcastPkts (217.479 mensagens), IF-MIB::ifHCOutOctets (203.737 men-
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sagens) e [F-MIB::ifHCInOctets (203.730 mensagens). Muito provavelmente algum soft-
ware de monitoramento de rede como o MRTG € o responsével pelos pollings feitos sobre
esses objetos.

—|— @ SNMPv2-MIB:sysUpTime 153118 m ge(s)
— @ IF-MIB:ifDescr 250241 m ge(s)
— @ IF-MIB:ifType — 45454 mezzage(s)
— @ IF-MIB:ifPhysAddress —— 194183 message(s)
— @ IF-MIB:ifAdminstatus I 107566 message(s)
— @ IF-MIB:ifinUcastPkis —— 17479 mMessage(s)
— @ IF-MIB:ifinDiscards 186450 gels)
— @ IF-MIB:ifinErrors 186457 ge(s)
— @ IF-MIB:ifOutUcastPkis —— 17491 meszage(z)
— @ IF-MIB:ifOutDiscards 186445 gel=)
— @ IF-MIB:ifOutErrors 186452 gels)
@ |P-MIB:ipAdEntifindex —— 154066 message(s)
@ IF-MIB:ifName —— 154500 mMezzage(s)
@ F-MIB:ifHCInOctets 203730 message(s)
@ F-MIB:ifHCOutOctets 203737 message(s)

Figura 6. Os 15 objetos SNMP mais acessados na rede da RNP

6.3. Numero de Mensagens SNMP por Intervalos de 1 Hora

De modo anédlogo a andlise dos objetos SNMP presentes no trafego (discutida na subsecao
anterior), a analise da distribuicdo da quantidade de mensagens SNMP em intervalos de
1 hora também se mostrou relativamente constante nos arquivos de trafego estudados.
Portanto, mais uma vez serdo representados apenas os histogramas gerados a partir de
apenas um dos arquivos fornecidos, correspondente ao monitoramento na RNP realizado
no dia 28 de junho de 2007. Os histogramas resultantes dessa visualizacdo podem ser
vistos na Figura 7, seccionados por versdes e por operacdes do protocolo SNMP (da
esquerda para a direita, respectivamente).

A quantidade de mensagens € praticamente constante ao longo das horas com-
pletas em que houve monitoramento de triafego. A udltima barra do histograma é menor
de-vido a interrup¢ao do processo de monitoracao do trafego de gerenciamento, que ocor-
reu em meados das 22h. O maior trafego SNMP na rede registrado em 1 hora é de 101185
mensagens, observado as 6h do dia 28 de junho de 2007. Essa constancia observada na
quantidade de mensagens em todas as horas completas onde houve monitoramento mostra
uma preferéncia dos sistemas de gerenciamento por consultas (polling) realizadas perio-
dicamente nos dispositivos. Isso € confirmado também pelo grande nimero de mensagens
do tipo get-request, get-next-request e get-bulk-request.

O histograma seccionado de acordo com as versdes encontradas do protocolo
SNMP mostram que o SNMPv2c € a versdo predominante no trafego. Em menor quanti-
dade, encontra-se mensagens SNMPv1. Nao foram encontradas mensagens SNMPv3, o
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que constitui um fato interessante, pois teoricamente as versdes SNMPv1 e SNMPv2c sao
histdricas, enquanto que a versdo SNMPv3 € considerada como o padrdo em vigéncia.

.get—reuuest get-next-request .gel—bulk—reuuest
BN SNMPv2e [ B! Wsetrequest trap W=p2
M inform M response report
o 10118
IEEE B B B B B B B B B B B B A B e me mm me e m m —— 75585
g — — - —H--—---+H-—=---1- - — 50593
=N ENEEEEEEEEREEREEERER —— 25258
|
00h 01h 02k 03h 04h 05h OZh OTh 0Bh O%h 10h T1h 1Zh 13h 14h 1Zh 18h 17h 12h 13h 20h 21h 2Zh 2%h 00h O1h OZh 0Zh O4h 05h 0Sh O7h OBk OSh 10h 11h 12h 13h 14h 15h 18h 17h 1Bh 15h 20k 21h 22h 23h
4] 3007.06.38 | p 4| 20070628 | p

Figura 7. Histogramas do trafego SNMP na RNP

J4 o histograma seccionado de acordo com as operacdes do SNMP mostra que o
trafego € formado em sua maior parte por mensagens response. Em seguida aparecem
as mensagens get-request e get-next-request, respectivamente. Em menor
quantidade temos mensagens get-bulk-request e trap2. Mensagens de trap
podem ser encontradas no trafego, mas em quantidade insignificante, sendo esse o mo-
tivo de elas ndo serem representadas no histograma. O fato de mensagens response
serem maioria no trafego € justificavel, pois esse tipo de mensagem sempre € emitida
quando um dispositivo responde a consultas get -request, get—next-request ou
get-bulk-request. Nao foram observadas mensagens set-request, o que in-
dica que o protocolo estd sendo utilizado exclusivamente para monitoramento da rede, e
nao para configuracdo da mesma.

De um modo geral, podemos concluir que o trifego SNMP da RNP é formado
quase que em sua totalidade por mensagens periddicas de polling geradas pelos sistemas
de gerenciamento utilizados na rede. O uso de notificagdes € raro, e praticamente nao
exerce influéncia sobre o traifego como um todo. Por fim, o SNMP ¢ utilizado exclu-
sivamente para a realizacdo do monitoramento sobre os dispositivos e servicos da rede.
Muito provavelmente esse protocolo nao € utilizado para configuracao de dispositivos por
questdes de seguranga.

7. Conclusoes e Trabalhos Futuros

Atualmente, vérias abordagens de gerenciamento de redes de computadores estao bem
consolidadas, tais como as que empregam o protocolo SNMP, e algumas outras ji se
encontram em um estado avancado de desenvolvimento, como as que fazem uso de Web
Services. Entretanto, a industria e a academia ainda nao conhecem de maneira satisfatoria
as caracteristicas da utilizacdo dessas abordagens no “mundo real”, ou seja, nas redes em
producdo.

Contudo, certamente existe espaco para melhorias no que diz respeito a metodolo-
gia de medic¢des sobre o protocolo SNMP. A arquitetura de uma ferramenta Web proposta
neste trabalho apresenta uma forma de integrar os vdrios softwares que anteriormente
eram necessdrios para a execucao dessa metodologia, acrescentar novas funcionalidade e,
com isso, aumentar a acessibilidade e a eficiéncia desse tipo de estudo.
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O emprego das trés técnicas de visualizacdo de informacgao propostas neste artigo
tornou o trabalho de interpretacdo dos resultados das analises mais eficiente e eficaz. A
partir dessas técnicas, o usudrio da ferramenta podera analisar os dados obtidos de forma
mais natural, pois gragas as caracteristicas do sistema visual humano a descoberta de
padrdes e caracteristicas interessantes se dard de forma simplificada.

Através da implementacio da ferramenta Management Traffic Analyzer,
demonstrou-se a viabilidade da implementagcdo da arquitetura proposta. Além disso, a
ferramenta implementada foi utilizada para realizar um estudo sobre arquivos de trafego
SNMP pertencentes a Rede Nacional de Ensino e Pesquisa (RNP), segundo a meto-
dologia proposta pelo IRTF. Algumas caracteristicas interessantes puderam ser confir-
madas através desse estudo, tais como: preferéncia pela utilizacdo de polling ao invés
de notificagdes (traps), nao utilizacdo da versao 3 do protocolo SNMP e utilizacio de
operacodes de forma predominantemente periddica.

Como trabalhos futuros, pretende-se ampliar o conjunto de técnicas de andlise,
visualizagdo e comparagdo de trafegos SNMP disponibilizadas na ferramenta Manage-
ment Traffic Analyzer. Além disso, planeja-se buscar amostras de trafegos SNMP oriun-
das de outras redes em producao, a fim de tornar os resultados obtidos mais representati-
vos quanto a utilizac¢ao atual do protocolo SNMP em outros contextos.
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