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Abstract. The proposals of reputation mechanisms to incentive the cooperation,
used in peer-to-peer networks to detect the presence of egoistic and malicious
peers, are differents mainly because the choice of mathematical method used in
reputation calculation. Some proposals opt to simplicity, using methods as a
simple average. Others consider the use of methods more complex as, for exam-
ple, Bayes and the Dempster-Shafer Theory. Aspects of convergence, robustness
and security of the methods must be well known because theses aspects are ex-
tremely important when choosing the mathematical method to be implemented.
This work do fair comparisons between them through the implementation of a
simulator capable to test these different methods, placing them in equal condi-
tions of tests and evaluating them with the same metrics and criterias.

Resumo. As propostas de mecanismos de incentivo a cooperagdo baseados
em reputacdo, usados em redes peer-to-peer para detectar a presenca de pe-
ers egoistas e maliciosos, se diferenciam principalmente na escolha do método
matematico usado no calculo da reputacdo. Algumas propostas optam pela sim-
plicidade, usando métodos como uma média simples. Outras propdem o uso de
métodos mais complexos como, por exemplo, Bayes e a teoria de Dempster-
Shafer. Aspectos de convergéncia, robustez e seguranca dos métodos devem ser
bem conhecidos, pois sdo extremamente importantes no momento de decidir ou
ndo pela implantacdo de um dado método. Este trabalho efetua comparacdes
justas através da implementacdo de um simulador contemplando esses diferen-
tes métodos, colocando-os em condicBes iguais de testes e avaliando-o0s segundo
0S mesmos critérios e métricas.

1. Introducao

Sistemas peer-to-peer (P2P) vém ganhando bastante importancia e atencdo nos Gltimos
tempos. Ja s@o encontradas diversas aplicacbes P2P que contam com um ndmero cada
vez maior de usuarios. Segundo [Damiani et al. 2002], em setembro de 2002, ja eram
100 milh@es usuarios do aplicativo para compartilhamento de arquivos KaZaA [KaZaA ]
e este nimero crescia numa taxa significativa de cerca de 3 milhdes por semana.

Os sistemas P2P baseiam seu funcionamento em um importante fundamento:
a cooperacdo entre os peers da rede, que desempenham tanto o papel de cliente,
quanto o papel de servidor, compartilhando os mais variados tipos de recursos e

*Este trabalho recebeu recursos dos projetos Giga/RNP (Taquara e GigaBOT), CNPq, FAPERJ e FINEP.

999



1000

25° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

servigcos. Entretanto, estudos como [Saroiu et al. 2002], [Adar and Huberman 2000],
[Asvanund et al. 2004] e [Hughes et al. 2005] demonstraram que boa parte dos usuarios
ndo obedece a esta premissa. Ndo & incomum a presenca dos chamados usuarios egoistas,
que usam recursos de outros peers da rede e, no entanto, limitam ou impedem 0 acesso
aos seus recursos. Também existem os peers maliciosos, que usam a rede apenas para
prejudicar outros usuarios como, por exemplo, disponibilizando arquivos infectados, cor-
rompidos ou de contetdo falso em uma rede de compartilhamento de arquivos.

A busca pela solu¢do deste problema de mau comportamento levou ao desen-
volvimento de diversas propostas de mecanismos de incentivo a cooperagdo. Uma das
principais linhas de pesquisas explora o uso do conceito de reputacdo. A idéia é que cada
peer tenha seu comportamento julgado pelos outros peers da rede com 0s quais interagiu
e desenvolva, ao longo do tempo, uma reputagdo. Requisicdes feitas a peers com boa
reputacdo tém maiores chances de serem bem sucedidas. Requisi¢des recebidas de peers
com ma reputacdo ndo devem ser atendidas.

As propostas de incentivo a cooperacao baseados em reputacdo podem ter duas
arquiteturas: centralizada ou descentralizada. Na arquitetura centralizada, existe uma en-
tidade central (central authority) responsavel por calcular, manter e publicar a reputacdo
de cada um dos nds que compdem a rede. Um famoso exemplo de aplicacdo desta arqui-
tetura é o site eBay [eBay]. [Jgsang et al. 2005] descreve inimeros outros exemplos.

Na arquitetura descentralizada, cada peer da rede mantém historicos de avaliages
geradas a partir de suas experiéncias com outros peers. Uma avaliagdo &€ uma nota dada
pelo peer que requisitou algum servigo/recurso, ao comportamento do peer que o atendeu.
Estas informac®es sdo usualmente conhecidas por “informacdes de primeira méo”.

O célculo da reputacdo pode ser baseado somente em informacOes de primeira
mao, entretanto, em uma rede com muitos peers como, por exemplo, uma rede P2P de
compartilhamento de arquivos, serd comum a situacdo em que um peer deseja interagir
com outro com quem nunca interagiu ou com quem teve poucas experiéncias, ou seja,
de quem tem nenhuma ou pouca informacéo de primeira mao. Por causa disso, 0s peers
trocam experiéncias entre si. As informacGes recebidas de outros peers sao comumente
chamadas de “informacdes de segunda mao”.

As propostas existentes baseadas em reputacdo de arquitetura descentralizada se
diferenciam, principalmente, pela escolha do método matematico usado para o calculo
da reputacdo. Algumas propostas optam pela simplicidade, usando métodos como uma
média simples enquanto outros trabalhos propdem o uso de métodos mais complexos
como, por exemplo, Bayes e a teoria de Dempster-Shafer. A ado¢do de um mecanismo
para contornar o problema de mau comportamento necessita de um bom entendimento
das vantagens e desvantagens de cada método. Aspectos de convergéncia, robustez e
seguranca sdo extremamente importantes e devem ser bem conhecidos.

O objetivo deste trabalho & prover condicdes de efetuar comparagGes justas en-
tre os métodos de célculo de reputacdo, colocando-os em condi¢Bes iguais de tes-
tes e avaliando-os segundo 0s mesmos critérios e métricas. Para atingir este objetivo
foi criado um simulador, desenvolvido em C, que testara os métodos: simpleAverage,
exponential Average [Yu et al. 2004], DST [Yu and Singh 2002a], [Yu and Singh 2002b],
[Yu and Singh 2003], enhancedReputation [Liu and Issarny 2004] e adaptedDST.
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2. Descrigdo dos Métodos Matematicos

2.1. Média Simples

O uso de média simples & uma opg¢do de baixa complexidade para calcular a reputacao.
Usando a proposta apresentada em [Yu et al. 2004], para que um peer P; calcule a
reputagdo de um outro peer P;, 0 primeiro passo € a agregagéao das informagdes de pri-
meira mao, feita pela fungdo a seguir:

e b/ h if h#0;
0

R(Piapj):{ if h = 0.

onde e}, & a k-ésima avaliagdo dada por P; a P; dentro do intervalo [0, 1] e h € 0 nimero de
avaliacdes presentes no historico, que é capaz de armazenar H avaliagcbes mais recentes.
O valor considerado para H, usualmente, & 10.

A agregacgdo das informagdes de segunda mao é dada por:

L wy s ROWy, P;)/ L if L #0;
T“D“Pj):{oz.g1 LB ifLiO.

onde L é o nimero de testemunhas e w,, € a credibilidade que & dada a informagédo de
segunda mao recebida da testemunha Wy. w, pode assumir qualquer valor dentro do
intervalo [0, 1].

Nas simulag®es realizadas neste trabalho, considera-se que nenhum peer mente ao
dar seu testemunho a respeito de outro e, portanto, w, tem sempre o valor 1. Entretanto,
mentir ao testemunhar & um ataque possivel e facil de ser praticado e, portanto, a maioria
das propostas de mecanismos de incentivo a cooperagdo ja inclui um mecanismo de cre-
dibilidade que torna os peers capazes de identificar se uma testemunha & mais ou menos
honesta e associar a ela uma credibilidade. Versoes futuras do simulador incluirdo testes
dos mecanismos de incentivo a cooperacdo em conjunto com os de credibilidade.

Por fim, a seguinte funcdo é usada para o calculo do valor final de reputacdo,
agregando informac0es de primeira e segunda mao:

Rep(P;, Pj) = n* R(P;, P;) 4+ (1 —n)« T(P;, P;) onde,n=~h/H.

Portanto, quando o histérico de avaliagdes esta cheio (h=H), a informacdo de se-
gunda mao passa a ndo ser considerada no calculo do valor final de reputac&o.

2.2. Métodos de Média Exponencial

Um dos possiveis ataques em redes P2P é a mudanga repentina de comportamento.
Um peer pode se comportar bem por um tempo com o intuito de desenvolver uma boa
reputacdo perante 0s outros peers e depois passar a se comportar mal. Por causa deste ata-
que, alguns mecanismos de incentivo optam pelo uso de média exponencial. Dois destes
mecanismos sdo estudados por este trabalho e serdo descritos nas proximas secdes.

Nos métodos exponenciais, 0 maior peso dado as avaliagdes mais recentes agiliza
a convergéncia e, poucas interagcdes falhas com um peer ja causam uma reducgdo sufi-
ciente em sua reputacdo para que seja considerado mal comportado. Entretanto, peers
bem comportados ndo sao infaliveis e também podem ter problemas para atender algu-
mas requisi¢des. Mecanismos com reacdo muito rapida podem entender algumas poucas
falhas de um provedor bem comportado como uma mudanga no seu comportamento.
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2.2.1. Mecanismo exponential Average

A proposta de [Yu et al. 2004] usa a seguinte funcdo para agregar informacdes de primeira
mao:

11—t Dgel 4 (1—7) D sy ke + .+ (1—7) " xyxel ifh#£0;
R(B,Pj)z{é 7) L+a-9) v*e (1 =70y el ifhio.

onde ~, variavel chamada comumente de fator de decaimento ou mesmo pelo
termo em inglés fading factor, pode assumir qualquer valor dentro do intervalo [0, 1].
Quanto mais proximo de 1 for o valor desta variavel maior sera o peso das informacdes
mais recentes. efj representa a k-ésima avaliacdo dada por P; a P; dentro do intervalo
[0,1] e h & o nlmero de avaliacbes presentes no historico, que é capaz de armazenar H
avaliacBes mais recentes. O valor considerado para H, usualmente, é 10.

Este método usa as mesmas formulas descritas na Secdo 2.1 para agregar as
informag6es de segunda mé&o e para calcular o valor final da reputacdo.

2.2.2. Mecanismo enhancedReputation

Na proposta de [Liu and Issarny 2004] ndo ha a utilizacdo de historicos de avaliagcdes. A
cada interacdo entre dois peers, a seguinte funcdo é usada:

R(sz -P]) - (1 - 7) * R(Rv Pj)current + 7Yk eij

onde , & o fator de decaimento ou fading factor (vide Se¢do 2.2.1). R(P;, P})current I€-
presenta o valor atual da informagdo de primeira méo que P, possui de P; e e;; representa
a avaliacdo mais recente. R(DP;, P;j)current € €;; Sa0 valores dentro do intervalo [—1, 1].

Para agregar as informacdes de segunda mao, a seguinte funcéo é usada:

SE wg, « R(Wy, P;
T(PZ,P]): k=1 - ( ])
Zk‘:lwk

onde L & o nimero de testemunhas e w,; & a credibilidade (vide Secdo 2.1) dada a
informagédo de segunda méo recebida da testemunha W. w,, pode assumir qualquer valor
dentro do intervalo [0, 1].

Por fim, a seguinte funcdo é usada para o célculo do valor final de reputacdo,
agregando informac0es de primeira e segunda mao:

Rep(P,;, Pj) =n*R(P;, P;)+(1—n)«T(P,, P;) onde, néum valor dentro do
intervalo [0, 1] que define o peso da informacéo de primeira mao.

2.3. Métodos de Teoria de Dempster-Shafer

A teoria de Dempster-Shafer (DST: Dempster-Shafer Theory) é descrita em [Sentz 2002]
como uma alternativa para a representacdo matematica da incerteza, que ndo pode ser
feita através da teoria tradicional de probabilidade. Para introduzir os conceitos da DST,
considera-se inicialmente que um peer P; possui o conjunto 8 = {7, notT'} de hipoteses
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(frame of discernment) a respeito do comportamento de um peer P;, onde T representa
a hipotese de P; ser bem comportado, ous eja, confiavel no fornecimento de algum
servigo/recurso (trust), e notT representa a hipotese de P; ser mal comportado, ou seja,
ndo confiavel no fornecimento de algum servigo/recurso.

A DST permite que P; possua crencas m(1") na hipotese de P; ser confiavel,
m(notT’) na hipotese de P; ndo ser confiavel e m(7’, notT’) representando incerteza. Os
valores das crencas devem estar no intervalo [0, 1] e seu somatorio deve ser igual a 1. N&o
ter crenga na hipotese do bom comportamento de um peer ndo quer dizer necessariamente
acreditar no seu mau comportamento, como acontece na teoria tradicional da probabili-
dade. A medida que P; passa a interagir e avaliar P;, suas crengas sdo atualizadas e a
incerteza vai dando lugar a maior crenca em alguma das hipotese de 6.

A DST também define uma regra de combinacdo que pode ser usada para agre-
gar as crengcas m,.(T'), m,(notT) e m,(T,notT) com as cren¢as mg(T), ms(notT) e
ms(T,notT') originadas pelos peers P. e P;, respectivamente, a respeito do comporta-
mento de um peer P;:

my(T) * ms(T) + my.(T) * mg(T, notT) + m,.(T,notT) x mgs(T)

mys(T) = 1 — (my(T) * ms(notT) + my(notT) * mg(T))

my(notT) x ms(notT) + m,(notT) * ms(T,notT) + m, (T, notT) x ms(notT)

mrs(nOtT> - 1— (mr(T) * ms(notT) + mr(notT) * ms(T))

my (T, notT) « mg(T, notT)

mrs(T7 nOtT) = 1— (mT(T) * ms(notT) + mr(notT) * ms(T))

O estudo da DST como método de calculo da reputacdo sera feito através dos mecanismos
descritos a seguir.

2.3.1. Mecanismo DST

A proposta dos artigos [Yuand Singh 2002a], [Yu and Singh 2002b] e
[Yu and Singh 2003] assume que os clientes sempre avaliam o0s provedores com
um dos 11 valores discretos {0.0; 0.1; 0.2; ...1.0 }. Além disso, apresentam a funcéo
f(zx) = g/ H , onde x; & um dos 11 valores discretos de avaliacdo, g & a quantidade
de avaliag®es do historico que assumem o valor x;. O historico é capaz de armazenar H
avaliacdes mais recentes. O valor considerado para H, usualmente, & 10. Considere 0s
limites inferior e superior w e ©, onde 0 < w < 2 < 1, as crengas m(7'), m(notT') e
m(T, notT’) relacionadas ao comportamento de um peer P; podem ser calculadas por:

m(T) =35, — f(xx)  m(notT)=35""" f(ar) m(T,notT)=33=3 f(x)

A regra de combinagdo de DST é usada para agregar as informac@es de segunda
mao, ou seja, as crencas relacionadas ao comportamento de P; que foram calculadas
por outros peers. Neste mecanismo, a informacdo de primeira mdo ndo é agregada a
informacdo de segunda mdo. Uma vez que o peer P; possua seu historico de avaliagdes
de P; cheio, ele considera apenas as crengas que ele proprio calcula usando as formulas
mostradas acima. Enquanto seu historico ndo esta cheio, considera apenas as informacoes
de segunda méo agregadas pela regra de combinagdo de DST.
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2.3.2. Mecanismo adaptedDST

Este mecanismo & uma adaptacdo do mecanismo DST. Os calculos sdo executados da
mesma forma, exceto que a regra de combinacdo de Dempster-Shafer também & usada
para agregar as crengas calculadas por P, a partir de seu historico de avaliagBes de P,
(informacdes de primeira mao) com as crencas resultantes da agregacédo das informacoes
de segunda mdo. Assim, a informagdo de segunda mdo sera sempre considerada no
célculo final da reputacdo.

3. O Uso da Reputacao Calculada

Nos mecanismos simpleAverage, exponetial Average e enhancedReputation, a reputacdo
calculada para um peer é representada por um valor dentro de um intervalo ([0, 1] para
o simpleAverage e exponential Average e [—1, 1] para o enhancedReputation). Este valor
pode simplesmente ser comparado com valores limites no momento de concluir se este
peer € ou ndo bem comportado. Se a reputacdo esta abaixo de um limite inferior pré-
definido, o provedor é considerado mal comportado e, se esta acima de um limite superior,
o0 provedor é considerado bem comportado.

Ja no caso dos mecanismos que utilizam a DST, é preciso definir como as crengas
calculadas serdo usadas. O artigo [Yu and Singh 2003] apresenta uma maneira de conver-
ter as crencas em um valor (nico que expressa a probabilidade do peer de se comportar
bem. Uma vez que essa conversdo tenha sido feita, o julgamento de um peer pode ser
feito da mesma maneira que nos demais mecanismos. A formula de conversdo é:

m(T) +m(T,notT)
1+ m(T,notT)

prob(T) =

4. O simulador

4.1. Parametros e Suposicdes da Geracao do Cenario

Neste item, serdo descritas as principais configura¢des feitas no simulador para a geracao
dos cenarios usados nas simulagdes apresentadas neste documento.

O tempo de duragdo de cada simulacdo & configurado pela definicdo do nimero
de interag®es entre clientes e provedores. As simulagdes mostradas neste trabalho s&o
compostas de 80000 interacdes. O cenario considerado é constituido de 50 peers, 10 dos
quais sdo unicamente provedores e 40 unicamente clientes. A quantidade de clientes que
atuam como testemunhas em cada interacdo & 5. Numa rede P2P real, 0s peers exercem
simultaneamente os papéis de cliente e servidor, entretanto, para simplificar a simulagdo e
a interpretacdo dos resultados, foi assumido que 0s peers exercem somente um dos papéis.

Metade dos provedores tem bom comportamento enquanto que 0s outros sdo mal
comportados. O comportamento de um dado provedor é a probabilidade deste provedor
atender a uma requisi¢do de um servigco/recurso feita por um cliente. Os provedores bem
comportados estdo configurados com o valor de 0.9 enquanto que os provedores mal com-
portados com 0.1. O nimero de provedores que mudam de comportamento no meio da
simulagdo (ataque da mudanca repentina de comportamento, vide Sec¢do 2.2) € 1 em uma
das simulag0es.
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Estd sendo considerado que todos os provedores oferecem um (nico
servico/recurso, que é do interesse de todos os clientes. Também é assumido que cada
peer & capaz de identificar cada outro peer na rede e que, em caso de interesse, pode
estabelecer com qualquer um deles uma comunicagao direta.

4.2. Algoritmo de Geragéo do Cenario

O algoritmo de geracdo do cenario define, através de escolha aleat6ria, quais peers serao
clientes, quais serdo provedores, quais provedores serdo bem e quais serdo mal com-
portados e, ainda, quais terdo comportamento variavel. Nesta versdo do simulador, sdo
escolhidos aleatoriamente o cliente, o provedor e as testemunhas que irdo participar de
cada interacdo.

Durante a geracdo de cenario, os peers escolhidos para serem provedores, suas res-
pectivas informacgdes de comportamento e as informacdes relacionadas a cada interacdo
(cliente, provedor e testemunhas escolhidos) sdo gravadas em arquivos possibilitando que
0 mesmo cenario possa ser usado em diversas simulacdes com diversos métodos ma-
tematicos de calculo da reputacao.

4.3. Parametros e Suposic¢des da Simulacdes

Neste item, serdo descritas as principais configuracdes relacionadas as simula¢es dos
métodos matematicos nos cenarios criados pelos parametros descritos na Secao 4.1.

Assume-se que um cliente cuja requisi¢ao foi atendida com sucesso fornece uma
avaliacdo ao provedor maior ou igual a 0.6 para todos 0s mecanismos exceto para o enhan-
cedReputation cujo valor deve ser 0.1 por conta do intervalo diferenciado de avaliagdo
[—1, 1]. Um cliente cuja requisi¢&o n&o foi atendida ou foi atendida de maneira falha ava-
lia 0 provedor com um valor menor ou igual a 0.4 para todos 0s mecanismos exceto para
0 enhancedReputation cujo valor considerado & -0.1.

Uma das justificativas para o uso do mecanismo DST & a possibilidade de ma-
nipular uma medida de incerteza. Em cenarios onde as avaliacBes dadas por clientes a
provedores fossem passiveis de falha e um cliente ndo conseguisse avaliar um provedor,
este poderia associar a esta avaliagdo uma incerteza 1 e crengas em bom e mau comporta-
mento 0. Os mecanismos que ndo fazem uso da DST teriam que recorrer a uma avaliagdo
neutra, como por exemplo, 0.5 nos casos em que o intervalo de avaliagdo fosse [0, 1].
Para saber se alguma vantagem seria ganha com o uso da incerteza neste cenario, um dos
parametros do simulador permite associar a avaliagdo uma probabilidade de falha.

O simulador é configurado para gerar um arquivo com o resultado de todas as
interacOes e com as avaliacGes dadas pelos clientes de cada interagdo com o0s provedo-
res. Desta forma, os diferentes métodos matematicos de calculo da reputacdo, ao ler este
arquivo tém as mesmas informacdes, garantido assim, que os métodos sdo avaliados de
maneira justa.

Uma reputacdo abaixo de 0.4 indica mau comportamento e uma acima de 0.6 bom
comportamento. No método enhancedReputation estes valores sdo respectivamente -0.1
e 0.1. Uma reputacdo 0,5 & associada a um provedor novo ou desconhecido, para o qual
ndo se calculou nenhum valor de reputacdo. No enhancedReputation, este valor é 0.

O fator de decaimento, usado pelos mecanismos exponential Average e enhance-
dReputation (vide Secdes 2.2.1 e 2.2.2) é configurado como 0.5. O mecanismo enhan-
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cedReputation tem ainda como parametro o peso da informacdo de primeira mao (vide
Secdo 2.2.2) cujo valor considerado & 0.6. Ja 0 mecanismo DST tem dois parametros, 0s
limites w e 2 (vide Secdo 2.3.1) cujos valores adotados sdo 0.4 e 0.6, respectivamente.

4.4. Algoritmo de Simulagao

Em cada interacdo, o cliente requisita informagdes de segunda mao a respeito do prove-
dor as testemunhas, agrega estas informac@es com as de primeira mado usando o método
matematico configurado e verifica a reputacdo calculada para decidir requisitar ou ndo
0 servico ao provedor. Se for requisitado, o provedor atende com sucesso ou ndo a
requisicdo, dependendo do seu comportamento. Se for feita a requisi¢do, o cliente avalia
o provedor pela sua resposta, atualiza o historico de avalia¢Bes associado a ele (se houver)
e usa 0 método matematico escolhido para recalcular seu valor de reputacao.

4.5. Métricas
4.5.1. Percentual médio de decisOes acertadas

Um peer toma uma decisdo acertada quando decide ndo interagir com um provedor mal
comportado ou interagir com um bem comportado. O percentual médio de decisdes acer-
tadas D é dado por:
Ziczl di/ 1

C
onde C & o nimero de clientes da rede que ja fizeram alguma interac&o, d; &€ a quantidade
de decisOes acertadas tomadas pelo cliente i e n; € a quantidade total de interacGes feitas
pelo cliente s.

D=

4.5.2. Reputacdo Média

Para observar a evolucdo da reputacdo dos provedores em cada método, calcula-se a
reputacdo média dos provedores bem comportados, dos mal comportados e dos prove-
dores que aplicam o ataque da mudanca repentina de comportamento. O célculo é feito
através da formula: .

ZP Zk:l Rep(k,i)

R — i=1 C
P

onde C' & o nimero de clientes da rede, Rep(k,i) & a reputacdo que o cliente k calculou
para o provedor i. Quanto a P, se a reputacdo média R que esta sendo calculada é a dos
provedores bem comportados, entdo P & o nimero de provedores bem comportados. Se R
é a reputacdo média dos provedores mal comportados, entdo P é o nimero de provedores
mal comportados. Se R é a reputacdo média dos provedores de comportamento variavel,
entdo P & o nimero de provedores de comportamento variavel.

4.5.3. Percentual médio de provedores identificados

Como foi visto na Secdo 4.3, se a um provedor esta associada uma reputacao abaixo de
um limite inferior, ele & considerado mal comportado e, se a reputacdo do provedor esta
acima de um limite superior, ele & considerado bem comportado. Se um cliente calculou,
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para um provedor bem comportado, uma reputacdo cujo valor & maior ou igual ao limite
superior, diz-se que este cliente identificou que o provedor é bem comportado. Da mesma
forma, se um cliente calculou, para um provedor mal comportado, uma reputa¢do cujo
valor € menor ou igual ao limite inferior, diz-se que este cliente identificou que o provedor
é mal comportado. O Percentual médio de provedores bons identificados como bons é
calculado por:
ZZ'C:1 pi/ P

C
onde C' é a quantidade de clientes existentes na rede, p; & a quantidades de provedores
bons identificados pelo cliente i e P € a quantidade total de provedores bons presentes na
rede.

I =

Para o céalculo do percentual médio de maus provedores identificados como tais, a
formula acima também é usada, entretanto p; representaria a quantidades de provedores
maus que foram identificados pelo cliente i e P seria a quantidade total de maus provedo-
res presentes na rede.

4.6. Resultados dos Testes

Antes da discussdo dos resultados, deve ser lembrado que a reputacdo calculada pelo
método enhancedReputation esté no intervalo [—1, 1] e, para facilitar a analise do gréafico
de reputacdes médias, os valores foram normalizados para o intervalo [0, 1]. No caso do
método DST, as crencgas sdao convertidas em um valor de probabilidade (vide Secdo 3)
e, nos graficos de reputacdo média, € mostrada a média desta probabilidade. Os interva-
los de confianca de cada grafico foram omitidos para facilitar a visualizagdo das curvas
de tendéncia. Foram rodadas cinco simulacdes de cada cenario e os valores de variacdo
maxima em torno da média, encontrados para cada método giram em torno de 5%, com
excecdo do gréfico da Figura 6, cujas curvas representam a reputacdo de um Gnico prove-
dor calculada por cada método. Neste caso a variagdo foi de cerca de 30% .
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Figura 1. Percentual médio de decisdes acertadas.

O primeiro teste considerou provedores bons com 90% de chance de atender a uma
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requisicdo e provedores maus com 10% de chance. A Figura 1 mostra que 0 mecanismo
exponential Average tem uma queda brusca nas decis0es acertadas. A rapida convergéncia
deste método faz com que poucas falhas de um provedor bem comportado causem uma
grande reducdo no valor de sua reputacdo, levando-o a ser julgado como mau. Clientes
que fizeram esse tipo de mau julgamento disseminardo baixos valores de reputacdo para
bons provedores. Peers que ndo conhecem ainda esses bons provedores, ao receberem o
testemunho destes clientes, se baseardo nestas informacdes e decidirdo erradamente ndo
fazer interacdo. Cada falha que um bom provedor tiver, podera fazer com que mais um
cliente passe a acreditar e divulgar que ele € mal comportado. A medida que isso vai
acontecendo ao longo da simulacdo, o percentual de decisdes acertadas vai reduzindo.
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Figura 2. (a)Percentual médio de provedores bem comportados que sdo conheci-
dos; (b) Percentual médio de provedores mal comportados que sdo conhecidos
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A Figura 2(a) mostra uma queda brusca do método exponential Average, em Vir-
tude dos maus julgamentos ja citados. Esse grafico também mostra que o método enhan-
cedReputation atinge, ao longo da simulagdo, percentuais mais baixos de bons provedores
conhecidos se comparado aos outros métodos. Entretanto, observa-se que este método nao
foi afetado da mesma forma que o exponential Average. Apesar de ambos 0s mecanismos
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usarem o fator de decaimento, que da mais peso as avaliaches mais recentes, 0 expo-
nential Average se diferencia do enhancedReputation porque considera, para o calculo da
reputacdo, historico com tamanho limitado das Gltimas avaliagdes. Isso significa que ndo
importa como o provedor agiu ao longo de sua historia, somente as H Gltimas iteracfes sdo
consideradas. O método enhancedReputation ndo trabalha com historico de avaliacGes re-
centes, e por isso tem uma convergéncia mais lenta.

No segundo teste, foi configurada uma probabilidade de 0.25 do cliente ndo
conseguir avaliar o provedor depois de uma interacdo. O objetivo é verificar se numa
situacdo como esta, a incerteza mapeada pelo método DST oferece vantagem (vide Secao
4.3). Como este cenario é semelhante ao anterior, serdo incluidos neste documento, por
limitacOes de espaco, apenas os graficos mais relevantes.

As Figuras 5(a) e 5(b) mostram que quase todos os métodos apresentaram um
comportamento diferente neste cenario. Os valores médios de reputacdo dos provedores
bons e o percentual destes provedores identificados como bons foram reduzidos. 1sso
ocorre porque estes provedores tém 25% de chance de receberem avalia¢do neutra e, com
1SS0, 0 valor final da reputacdo destes provedores pode descer abaixo do limite (se¢édo 4.3)
usado para que ele seja considerado bem comportado.
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Figura 4. Percentual médio de decisdes acertadas.

O enhancedReputation foi mais afetado neste cenario. O grafico da Figura 5(a)
mostra que a reputacdo média dos provedores bem comportados apresenta uma queda ao
longo da simulagdo. O mesmo acontece com o percentual de provedores bons conhecidos,
mostrado no gréafico da Figura 5(b). A Figura 4 mostra uma queda no percentual médio
de decisdes acertadas. 1sso porque, aléem da possibilidade de poucas falhas de provedores
bem comportados causarem seu mau julgamento, existem as interacdes onde o cliente
ndo consegue avaliar os provedores e associam a eles uma avaliagao neutra. I1sso faz com
que em algumas oportunidades, onde provedores bem comportados poderiam mostrar sua
capacidade de bom atendimento, sejam julgados com um valor neutro.
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Figura 5. (a)Reputacdo média dos provedores bem comportados; (b)Percentual
médio de provedores bem comportados que sao conhecidos.

O mecanismo DST ndo apresentou grandes vantagens se comparado com métodos
que ndo tratam incerteza de maneira especial. Somente o método adaptedDST nao teve
seu desempenho alterado e surpreende sendo o Gnico método a conseguir, neste cenario,
a se manter identificando um percentual médio proximo de 100% de provedores bons que
sdo conhecidos. O mapeamento da incerteza representou uma vantagem neste cenario,
mas somente quando foi usada a agregacdo das informacdes de primeira e segunda méo
através da regra de combinacao de DST.
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Figura 6. Reputacdo média do provedor que aplica o ataque da mudanca repen-

tina de comportamento

O terceiro teste considera que um dos provedores aplicara o ataque da mudanca
repentina de comportamento, alterando seu comportamento de bom para mau no meio da
simulacdo. Mostraremos, por limita¢BGes de espaco, somente a reputacdao média do prove-
dor que aplica o ataque (Figura 6). E possivel notar que todos os métodos detectam rapi-
damente a mudanga de comportamento. Sendo assim, fica demonstrado que convergéncia
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muito rapida trazida pelos método exponenciais ndo apresenta uma vantagem contra o
ataque da mudanca repentina de comportamento e, além disso, apresenta as desvantagens
demonstradas pelos cenarios anteriores.

4.7. Conclusao

Neste trabalho, foram mostrados importantes resultados da fase inicial do estudo dos
métodos de calculo da reputacdo. Foi observado que o uso do fator de decaimento (fading
factor) para aumentar convergéncia, usado pelos métodos exponenciais, nao representa
uma grande vantagem nos cenarios com provedores que aplicam o ataque da mudanca
repentina de comportamento. Métodos que ndo utilizam este artificio ja apresentam uma
reacdo rapida a este tipo de ataque.

Os testes demonstraram que 0 aumento da convergéncia representou, na realidade,
uma desvantagem ja que nos ambientes reais, provedores bem comportados ndo sao in-
faliveis e podem, em alguns momentos, ndo conseguir atender a requisicdo de algum
servico/recurso. O uso do fator de decaimento, dando maior importancia as experiéncias
mais recentes, faz com que poucas falhas consecutivas de um provedor bom ndo sejam
toleradas e ele passe a ser julgado como mal comportado. Quanto maior o fator de decai-
mento, maior a convergéncia e menor a tolerancia a falhas. O caso do método exponen-
tial Average se mostrou ainda mais grave porque além de usar o fator de decaimento, este
método s6 considera as H (ltimas interagdes, ou seja, associa um peso nulo ao comporta-
mento que o provedor teve nas interagcdes anteriores a estas H Gltimas.

Também foi observado que toda a complexidade do método DST ndo o fez ga-
nhar muito em desempenho em relacdo a métodos mais simples como o simpleAverage,
nem mesmo no cenario onde foi inserida a incerteza através da probabilidade de falha na
avaliacdo. Ja o mecanismo adaptedDST conseguiu demonstrar um bom desempenho em
todos os cenarios e um melhor desempenho no cenario com incerteza.

4.8. Trabalhos Futuros

A proxima versdo do simulador, ja em desenvolvimento, incluird a possibilidade de
simular mecanismos que usem método Bayesiano, apresentado em propostas como,
por exemplo, [Wang 2003], [Wang and Vassileva 2003], [Buchegger and Boudec 2004]
e [Buchegger and Boudec 2005]. Essa versdo também serd capaz de gerar um cenario
diferente do apresentado neste trabalho, que simulara o ambiente de aplicaces de com-
partilhamento de arquivos (file-sharing) com o objetivo de estudar o comportamento das
propostas quando usadas dentro da mais famosa aplicacdo P2P dos dias atuais.

O simulador também permitira testar os mecanismos em cenarios mais hostis,
como por exemplo, peers praticando o ataque do testemunho mentiroso. Serdo imple-
mentadas algumas propostas de mecanismos de credibilidade e estas serdo testadas em
conjunto com os mecanismos de reputacdo. Além de testar que mecanismos de credi-
bilidade s@o mais eficazes na deteccdo de peers mentirosos, sera possivel saber quais as
combinacgdes de mecanismos de reputacdo e credibilidade sdo mais robustas nestes ambi-
entes.
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