SBRC 2007 - Desempenho em Sistemas P2P

Lightweight Super-Peers: Um modelo de Super-Peers para
Redes DHT

Marcos Madruga, Thais Batista, Rodrigo Araiijo, Luiz Affonso Guedes

Departamento de Informética e Matemética Aplicada (DIMAp)
Universidade Federal do Rio Grande do Norte (UFRIN)
Campus Universitdrio — Lagoa Nova — 59.072-970 - Natal - RN

madruga@dimap.ufrn.br, thais@ufrnet.br, alf.rodrigo@gmail.com,
affonso@dca.ufrn.br

Resumo Diversas arquiteturas Peer-to-Peer sdo baseadas em super-peers, visando
lidar melhor com a heterogeneidade dos nos existentes nesse tipo de rede.
Entretanto, os modelos atuais ndo sdo apropriados para redes DHT (Distributed
Hash Table), comprometendo algumas de suas propriedades mais interessantes. Este
trabalho propée um tipo especial de super-peer, o lightweight super-peer, que
realiza basicamente o roteamento de mensagens, deixando que o processamento das
mesmas seja realizado pelos nds clientes. Essa arquitetura reduz as mudangas de
topologia na rede, a carga nos super-peers e a quantidade de mensagens nas redes
das organizacdes. Além disso, aproveita melhor os recursos dos nds e resolve o
problema do transversal NAT.

Abstract. Many Peer-to-Peer architectures are based on super-peers in order to deal
with the heterogeneity of the nodes in these networks. However, the current models
are not adequate for DHT networks (Distributed Hash Table) and they do not take
advantage of some important properties of these networks. This work proposes a
special type of super-peer, the lightweight super-peer, that performs the messages
routing and leaves the message processing to the client nodes. This architecture
reduces the changing in the network topology, the overload of the super-peers and
the number of messages in the enterprise internal network. In addition, it takes
advantage of the nodes resources and solves the transversal NAT problem.

1. Introducao

Apés o surgimento e a grande popularidade obtida pelas redes Peer-to-Peer (P2P)
[Steinmetz 2005] através das aplicagdes de compartilhamento de arquivos, diversas
dreas da computacao t€m mostrado interesse por esse tema, gerando uma proliferacdo de
arquiteturas de redes P2P diferentes. Apesar dessa diversidade, essas redes podem ser
classificadas basicamente em ndo estruturadas e estruturadas [Oram 2001], onde as
principais representantes dessa Ultima categoria sdo as redes DHT (Distributed Hash
Table) [Ratnasamy 2002]. As redes DHT possuem alta escalabilidade, balanceamento
de carga e tolerancia a falhas. Além disso, garantem que qualquer dado existente na rede
¢ localizado contatando um ndmero limitado de nds, que pode variar entre diferentes
arquiteturas, mas, tipicamente, € inferior a log(N), onde N é o niimero de nés na rede.

Entretanto, diante do fato de que as redes P2P sdo compostas por um nimero
elevado de nés com capacidades (processamento, banda de rede, etc) bastante
heterogéneas e possuem um comportamento altamente dindmico (0os nds entram e
deixam a rede constantemente), novos modelos t&m sido propostos para
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lidar com  essas caracteristicas, onde ndés com melhores recursos
desempenham fungdes especiais [Yang 2001]. Esses nds sdo chamados super-peers e
atuam como servidores para um conjunto de clientes € como um ndé igual a outros
em uma rede de super-peers.

Embora a abordagem de super-peers produza uma melhora significativa no
desempenho das redes P2P, nos modelos atuais cada super-peer assume a
responsabilidade sobre os recursos disponibilizados por um conjunto de outros nés. Isso
significa que eles respondem as pesquisas enderecadas a esses nds e realizam o
roteamento das mensagens circulando na rede. Esse modelo de funcionamento dos
super-peers dificulta a sua integragdo com redes DHT, pois compromete algumas das
funcionalidades dessas redes, além de ndo conseguir se beneficiar dessa arquitetura.
Ou seja, as caracteristicas dos modelos de super-peers atuais nao foram criadas apoiadas
em caracteristicas das redes DHT. A seguir, citamos os principais problemas
identificados nas arquiteturas de super-peers existentes:

e Ao utilizar as arquiteturas de super-peers em redes DHT (Distributed Hash
Tables) [Ratnasamy 2002], apenas os super-peers sdo mapeados para o espaco
de identificadores. Perde-se, com essa abordagem, algumas das principais
caracteristicas dessas redes, como, por exemplo, a distribui¢do homogénea dos
recursos entre todos os nds, que € proporcionada pela utilizacdo das fungdes
hash [Karger 1997].

e Como a entrada de um novo super-peer na rede implica na alteracdo da sua
topologia, acarretando a reconfiguracdo de outros nds na rede, € 0 aumento no
tempo das pesquisas, os modelos atuais procuram reduzir o nimero total de
super-peers. Essa estratégia, entretanto, aumenta o nimero de nds conectados
a cada super-peer levando a uma sobrecarga nos mesmos. Tal sobrecarga
ocorre porque nos modelos atuais, normalmente, os nds clientes publicam suas
informacdes nos super-peers, e estes é que ficam responsdveis por
processarem as requisicoes.

¢ Os modelos de super-peers atuais ndo sdo adequados para ambientes onde
existe um alto nimero de nés com boas capacidades, pois, para ter seus
recursos efetivamente aproveitados, um né tem que se tornar super-peer,
recaindo nos problemas discutidos no item anterior.

¢ Os super-peers roteiam mensagens que nao sao destinadas nem a ele préprio
nem aos nds sobre os quais estd responsdvel. Isso ndo apenas sobrecarrega o
super-peer, como gera trafego desnecessdrio dentro das redes das
organizagdes. Por organizacdo nos referimos a uma, ou vdrias redes
interconectadas, que estdo sob a administra¢cdo de uma unica entidade, como
uma empresa, ou uma universidade, por exemplo.

e Os super-peers sdo implementados na camada de aplicagdo, o que gera
sobrecarga para o processo de roteamento, uma vez que as mensagens
precisam ser passadas do kernel para o espaco do usudrio e, posteriormente,
(ap6s as decisdes de roteamento da rede P2P) retornarem ao kernel.

Diante desses fatores e do fato que, devido a sobrecarga imposta aos super-
peers, nao hd nenhum interesse por parte dos nés em se tornarem super-peers [Singh
2003], neste artigo propomos uma arquitetura P2P que emprega um novo tipo de super-
peer, chamado Lightweight Super-peer (LSP). Essa arquitetura pode ser aplicada a
qualquer rede DHT, como Chord [Stoica 2001], ou CAN [Ratnasamy 2001], por
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exemplo, mas neste trabalho serd apresentada sobre a rede P2P SGrid [Madruga 2006],
que também € baseada no modelo DHT e considera a posi¢do dos nés na rede fisica para
criar a topologia l6gica da rede. Para resolver os problemas acima citados, o objetivo
principal do LSP é separar as funcdes de roteamento de mensagens e as pesquisas
enderecadas aos nos sob a responsabilidade do LSP. Para isso, definimos o protocolo
NATal (routing and NAT Aplication Layer) cuja fungdo é rotear (e fazer NAT —
Network Address Translation [Srisuresh 1999]]) de acordo com dados da camada de
aplicacdo. O NATal permite que o LSP fique encarregado basicamente do roteamento
das mensagens e deixe que o processamento das mesmas seja feito pelos nds clientes.
Para isso, o NATal especifica que os nés devem informar ao LSP as chaves pelas quais
sdo responsaveis. Dessa forma, o LSP encaminhard diretamente para cada no cliente as
mensagens que lhes sdo destinadas, aliviando a carga no super-peer e permitindo que os
recursos de cada né sejam mais efetivamente utilizados. Além disso, mensagens que nao
sdo destinadas a nenhum desses nds sdo roteadas no proprio LSP sem entrar na rede
interna da organizacdo. Essas mensagens podem até nem entrar pelo link de acesso a
Internet da organizacdo, caso seja utilizado o modelo estendido de roteamento com
LSPs operando no modo “routing only”.

Esse artigo estd estruturado da seguinte forma. A se¢fo 2 apresenta brevemente a
arquitetura bédsica do SGrid (sem os super-peers). A secdo 3 apresenta o modelo LSP e
como essa estrutura é aplicada na rede SGrid, além do protocolo NATal. A secdo 4
apresenta comentdrios sobre a implementagdo do LSP e do NATal e ilustra testes de
desempenho. A secdo 5 apresenta alguns trabalhos relacionados. A se¢do 6 contém os

comentarios finais.

2. SGrid

A arquitetura bésica sobre a qual o modelo de super-peers é construido consiste de uma
rede P2P estruturada chamada SGrid [Madruga 2006]. Essa rede considera a localizagdo
fisica dos nds para organizar sua estrutura légica e é composta por um espago bi-
dimensional de lados idénticos. O mapeamento dos nds para esse espago bi-dimensional
¢ baseado no endereco IP. Essa rede automaticamente adapta sua estrutura quando os
nés entram ou deixam a mesma. Ela prové uma operagdo de pesquisa que executa em
tempo deterministico, como a maioria das redes P2P estruturadas, resolvendo todas as
pesquisas usando, no maximo, O(log N) mensagens para outros nés. O SGrid segue a
idéia proposta em CAN (Content-Addressable Network) [Ratnasamy 2001], onde um
mecanismo de enderecamento escaldvel suporta eficiente insercdo e recuperacdo de
conteido. Como em outras redes DHT tanto os nds quanto os dados (chaves) sdo
mapeados para pontos da grade e a determinacdo do n6 responsdvel por uma chave leva
em consideracdo as distincias entre esses pontos. A secdo 2.1 descreve o SGrid,
conforme apresentado em [Madruga 2006], e a se¢do 2.2 comenta sobre uma extensao
recente incorporada a esse modelo para melhorar o posicionamento dos nos.

2.1 Arquitetura do SGrid

Nesse artigo apresentamos as caracteristicas do SGrid que sdo essenciais para o
entendimento do modelo de super-peers: o método de mapeamento dos nds para o
espagco de identificadores, o método de alocagcdo das chaves aos nds, os nds para os
quais cada né mantém apontadores e o algoritmo de pesquisa. Maiores detalhes sobre o
SGrid podem ser encontrados em [Madruga 2006]. Evidentemente, além da forma como
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essas operacdes devem ser realizadas, o SGrid especifica também todos os formatos de
mensagens que sdo trocadas entre os nds da rede sendo, portanto, um protocolo de
aplicacdo. O mapeamento dos nds para o espaco bi-dimensional do SGrid é baseado no
endereco IP de cada n6. O enderecgo IP € utilizado para especificar o par (X,y) no espago
de coordenadas para onde o n6é é mapeado. Esse ponto servird como base para
determinar as chaves pelas quais o n6 € responsavel e os demais nés para os quais o né
manterd conexoes.

O método de mapeamento dos nds no SGrid € baseado no esquema hierdrquico
de alocacdo dos enderecos IP. Assumindo que normalmente redes com prefixos IP
comuns possuem alguma relagdo de proximidade, e quanto maior o tamanho desse
prefixo comum maior a proximidade, o endereco IP € dividido em m grupos de n bits. A
grade do SGrid € também dividida recursivamente em m grupos. Cada grupo do
endereco IP, analisados da esquerda para a direita, determinard um quadrante (entre os
quatro possiveis) de cada nivel da grade. A Figura 1 ilustra a localizagdo do né com o
endereco IP 200.241.86.131 em uma grade de tamanho de lado 256. Uma grade com
tamanho de lado 256 tem 8 niveis, uma vez que logx(256) = 8, e como um enderego
IPv4 tem 32 bits, conseqiientemente existem 8 grupos de 4 bits cada. A Figura la
mostra a divisdo do endereco IP em grupos e o quadrante equivalente a cada grupo,
considerando que a representagio do endereco IP  200.241.86.131 ¢
11001000.11110001.01010110.10000011. A Figura 1b mostra a representacio grafica
para os quadrantes 6,7 e 8 da Figura 1a.

Nivel Bits Eil:,iima]) E:(:Z (‘ttiemmal) Quadrante | 7 i?

8 1100 12 0 Superior esquerdo ---4

7 1000 8 0 Superior esquerdo Y

6 1111 15 3 Inferior direito !

5 0001 1 1 Superior direito Tttt

4 0101 5 1 Superior direito !

3 0110 6 2 Inferior esquerdo !

2 1000 8 0 Superior esquerdo !

1 o011 3 3 Inferior direito !

a) Os bits do endereco IP e o mapeamento para os quadrantes. b) Representacdo grafica do

mapeamento para os niveis 8, 7
e6.

Figura 1. Mapeamento relativo aos 12 bits mais a esquerda do endereco IP.

Cada n6 é responsdvel por uma regido quadrada ou retangular de chaves.
Quando um novo né entra na rede, o né responsavel pela chave para a qual o novo né
mapeia divide as suas chaves com ele, formando duas regides menores. Esse processo é
ilustrado na Figura 2.

1 1 4 1 4 1
6 716
3 3|5 3|5
2 2 2 2

a) Divisdo das chaves apés  b) Divisdo das chaves apés  c) Divisdo das chaves apés  c) Divisdo das chaves apds
aentrada dos nés 1 e 2. a entrada dos nés 3 e 4. a entrada dos nés 5 e 6. aentradadond 7.

Figura 2. Divisao do espaco de chaves apo6s a entrada dos nés.
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O espago de identificadores € dividido em niveis hierdrquicos, conforme
ilustrado na Figura 3 e cada né mantém apontadores para dois nds em cada nivel. Nessa
figura, os nés mais escuros indicam os nds para os quais o né mais claro possui
apontadores.

LD £ PED

W

'/2/'//// Nivel 2
Nivel 3
: <4— Grade de identificadores

Nivel 1

Figura 3. Grade com 3 niveis e os nos apontados em cada nivel.

As pesquisas sao realizadas calculando o menor quadrado de nivel que englobe
tanto a chave quanto o né onde a pesquisa estd sendo feita, e repassando-se a consulta
para o algum né vizinho nesse nivel para o qual o né possui um apontador. Na Figura 3
cada regido quadrada corresponde a um quadrado de nivel. Esse algoritmo proporciona
buscas com complexidade O(log N), no pior caso.

2.2 Extensao do SGrid

Dois novos recursos foram adicionados ao SGrid apdés o modelo apresentado em
[Madruga 2006] e brevemente descrito na sec@o 2.1. Esses recursos tratam de melhorias
no mecanismo de posicionamento dos nés e no balanceamento de carga.

Embora o esquema de mapeamento dos enderecos IPs do SGrid posicione
enderecos IPs semelhantes em locais préximos na grade, com a diminui¢do das faixas de
enderecos IPs ainda disponiveis, observa-se que, atualmente, mesmo enderecos com
prefixos comuns podem pertencer a redes completamente diferentes e distantes umas
das outras, conforme apresentado em [Freedman 2005]. Para permitir que o SGrid
detecte essas situacdes, uma variacdo do esquema de mapeamento é utilizada, onde sdo
consideradas as coordenadas geogréficas (latitude e longitude) de um né, e um esquema
de propagacdo de mensagens por difusdo. Com essas modificacdes, ao entrar na rede,
cada né utiliza uma funcdo hash para mapear suas coordenadas (latitude e longitude)
para um ponto da grade e publica essas informagdes (seu endereco IP e suas
coordenadas) no né responsavel por essa coordenada. Quando um outro né deseja entrar
na rede ele utiliza 0 mesmo mecanismo para mapear sua latitude/longitude para um
ponto da grade e envia uma mensagem para o né responsavel por esse ponto, solicitando
a relacdo de todos os nés que registraram suas coordenadas nesse ponto. Ao receber a
mensagem, o referido né reenvia-a, em difusdo, para todos os seus nés vizinhos e assim
sucessivamente. Como as respostas dessas mensagens, que produzem uma lista de nds
proximos geograficamente, sdo enviadas ao né que esta entrando na rede, este né pode
calcular o n6 que estd mais proximo dele. Para isso, basta fazer medicdes do RTT
(round-trip time) para cada um dos nés retornados, ou um subconjunto deles. O alcance
da propagacdo das mensagens por difusdo é controlado por um campo TTL (Time to
live) , que informa o nimero maximo de vezes que a mensagem pode ser repassada,
semelhante ao Gnutella [Singla 2001], e um campo que indica o ndmero de respostas ja
obtidas. Esse ultimo campo € incrementado cada vez que o ndé que vai repassar a
mensagem possuir registros de nds. Se esse campo atingir o valor limite definido, o n6
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ndo reenvia a mensagem. Assim, quanto mais nds existirem na rede, maiores as chances
de existirem nds préximos geograficamente e, portanto, menor o ndmero de vezes que a
mensagem terd que ser propagada.

Ap6s obter o né que possui o menor RTT entre os nds geograficamente
préximos, o né que deseja entrar na rede ird comparar esse RTT (RTT-LL) com o RTT
para o n6 fornecido pelo mapeamento convencional do SGrid, que é obtido apenas pelo
mapeamento do endereco IP (RTT-IP), utilizando, o que fornecer o menor RTT, ou seja,
o valor retornado pela férmula: Min(RTT-LL, RTT-IP).

3. Lightweight Super-Peers(LSP)

Os trés principais objetivos dos Lightweight super-peers (LSPs) sdo: diminuir a carga
em cada super-peer, permitindo um melhor aproveitamento dos recursos dos nés
clientes, diminuir a freqiiéncia com que ocorrem mudancas na topologia da rede P2P, e
reduzir o ndmero de mensagens circulando dentro das redes que nio s@o enderecadas a
nenhum de seus nos.

As proximas duas secdes apresentam a arquitetura do modelo LSP sobre o SGrid
e discutem como os dois primeiros objetivos sdo alcancados. A se¢do 3.3 comenta
sobre o objetivo relacionado a reducdo do nimero de mensagens nas redes das
organizacdes. A secdo 3.4 apresenta uma modificacdo feita no SGrid para garantir o
balanceamento de carga na presencga dos LSPs.

3.1 Reducio na carga dos super-peers

A diminui¢do da carga nos super-peers é obtida fazendo com que o LSP deixe de
realizar o processamento das mensagens destinadas aos nds internos, e apenas as
redirecione para estes nos.

Como o modelo LSP foi criado para redes DHT, para que o LSP possa
encaminhar as mensagens para os nds clientes é necessdrio analisar as informacgdes
referentes a chave sendo pesquisada. Essa informagdo faz parte da camada de aplicagéo
e serd utilizada para guiar o processo de reenvio do pacote. Além de fazer parte da rede
P2P, mantendo sua tabela de apontadores, o LSP desempenha fungdes semelhantes as de
um roteador, realizando as seguintes operagdes: (1) roteamento e NAT baseados nos
dados da camada de aplicacdo; (2) interacdo com os nds da rede interna. O modelo LSP
define o protocolo NATal (Routing and NAT application layer), que especifica em que
consiste, e como deve ser, essa interacdo dos nés internos com o LSP e como o
roteamento € 0 NAT devem ser executados pelo mesmo.

O modelo de roteamento proposto é formado por uma arquitetura onde cada né
cliente solicita sua regido de chaves ao LSP. Essa regido serd, portanto, um subconjunto
da regido de chaves do LSP, de modo que a unido das regides de todos os clientes de um
LSP formam uma unica regido de chaves. Dessa forma, ao receber uma mensagem, o
LSP verificard se a mesma refere-se as chaves registradas pelos nds da rede interna. Em
caso positivo, a mensagem ¢ encaminhada diretamente ao né da rede interna responsivel
pela chave. Em caso negativo, o LSP consulta sua tabela de roteamento e encaminha a
mensagem para o nd especificado pela mesma, sem que tal mensagem entre na rede
interna da empresa. A Figura 4 ilustra uma rede com trés nds internos e um LSP, que
possui endereco IP 200.1.2.3. Os valores ay,by,cx,dx representam a regido retangular de
chaves pelas quais cada n6 € responsdvel.
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Pacote 1 Pacote 2

Ip dst: 200.1.2.3 l Internet l Ip dst: 200.1.2.3

Chave: x4,Y4 Chave: Xy,

Enviado para: N6 3 Enviado para: N6 X na Internet
Usando: Tabela de Usando: Tabela P2P
nés internos

Tabela de nés internos

| Chaves IP |
(ag:bg,Co:dg) 10.1.1.5
(ay,by,¢4,d) 10.1.1.6
(az,b5,65,d) 10.1.1.7

200.1.2.3

[ ]
vt ] [wz] [

X1,Y1 € (8p,05,Cp,05) —T
IP:10.1.1.5 IP:10.1.1.6 IP:10.1.1.7
Chaves: Chaves: Chaves: X2:¥2 ,Q/
(@g,bgsCosdg)  (@1,b4,C4,d4) (8,05,C5,d5)

Figura 4. Roteamento utilizando LSP e o protocolo NATal.

Algumas observacdes sao importantes em relacio a Figura 4:

O processo de repasse das mensagens para a rede interna requer a utilizacao de NAT
no endereco de destino. Deve ser utilizado NAT estitico para permitir que as
maquinas recebam mensagens mesmo sem terem iniciado nenhuma comunicagdo. O
IP a ser utilizado para o NAT € determinado através da tabela com o registro dos nés
internos de acordo com a chave pesquisada. Vale ressaltar, que as mensagens do
SGrid possuem, como um de seus campos, a chave sendo pesquisada.

Conforme ja citado, o LSP é a tnica méquina que fara parte da rede P2P global.
Embora seja possivel utilizar o LSP com endereco IP privado, através do
redirecionamento de portas no roteador, o cendrio recomendado € que o LSP seja
uma maquina com IP ptblico na rede de servidores da organizag@o, tipicamente a
DMZ (demilitarized zone).

Sempre que um LSP roteia um pacote ele faz NAT no endereco de origem,
colocando o seu endereco nesse campo. Além disso, também coloca seu endereco
em um campo especifico para essa finalidade, na parte de dados do pacote, caso o
referido campo esteja vazio. Esse procedimento, portanto, serd feito apenas pelo
primeiro LSP no caminho de uma mensagem, ou seja, o LSP da organizacio onde a
mensagem foi gerada. Essa técnica serve para evitar problema de detec¢do de ip
spoofing e permitir que o destino final da mensagem possa enviar o retorno para a
origem real da mesma.

O protocolo de transporte utilizado é o UDP e todas as mensagens possuem campos
para indicar as coordenadas (x;,y;) da chave pesquisada e as coordenadas (X2,y2)
para qual o n6 que fez a pesquisa foi mapeado. Semelhante ao que ocorre com 0s
campos de enderecos IP de origem e destino e portas TCP e UDP de origem e
destino, que sdo trocados nas repostas dos pacotes IP-TCP (ou IP-UDP) os campos
(X1,y1) € (X2,y2) sdo trocados nas mensagens de resposta do SGrid.

Tanto as pesquisas geradas pelos nds internos, quando as respostas geradas por esses
nos, sdo enviadas através do LSP. Essas mensagens contém o endereco IP do né para
o qual o LSP deve encaminhar a mensagem. Para o primeiro caso, isso é possivel
porque os nds internos recebem uma cépia da tabela de roteamento do LSP. Vale
ressaltar, que esse comportamento é opcional, ou seja, cada n6 interno pode optar
por ndo manter uma cOpia da tabela de roteamento, deixando que o LSP tome as
decisdes de roteamento. Neste caso, contudo, acarreta-se um aumento na carga de
processamento do LSP. Diferentemente de solu¢des de proxy, ou NAT dinamico, o
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LSP ndo mantém nenhuma informacao de estado a respeito dessas mensagens depois
que elas sdo encaminhadas, o que evita sobrecarga na miquina.

e Embora as informagdes utilizadas para o roteamento, ou seja, as chaves, fagcam parte
da camada de aplicagdo o LSP nao executa como um processo de usudrio, mas sim
diretamente no kernel do sistema operacional, para melhorar o desempenho. Essa
técnica é semelhante ao modelo utilizado pelo Linux Virtual Server [Kopper 2005].

Ainda na Figura 4, vemos que ao receber o pacote 1, o roteador o encaminha
diretamente ao N6 3 pois, embora esse pacote esteja enderecado ao IP do LSP, ele se
refere a chave (X1,y;) que pertence ao conjunto de chaves (ay,bs,c»,d) registrado pelo N6
3. Ao receber o pacote 2, o roteador verifica que o mesmo refere-se a chave (x,,y2) que
nio foi registrada por nenhum né interno e, portanto, apds consultar sua tabela de
roteamento P2P, que nio é mostrada na Figura 4, o LSP encaminha o pacote para o n6
especificado na mesma, que estd fora da rede da organizacio.

3.2 Reducao nas mudancas de topologia

Como o unico né a entrar na rede P2P global é o LSP, quando novos nds clientes ligam-
se ao LSP, e obtém uma parte da regido de chaves do mesmo, nenhuma reconfiguracio
na nessa rede € necessaria. Embora um comportamento semelhante seja observado nos
demais modelos de super-peers, nesses modelos o aproveitamento dos recursos dos nds
clientes € limitado, uma vez que publicam seus recursos nos super-peers. No modelo
LSP, como as mensagens sdo entregues aos nds clientes para serem processadas, hd um
aproveitamento total dos recursos de cada nd.

3.3 Reducio na quantidade de mensagens nas redes das organizacoes

Conforme citado anteriormente, o fato do LSP realizar o roteamento de mensagens evita
que mensagens que ndo sdo destinadas a nenhum dos nds internos da organizacio
entrem na rede da mesma. Entretanto, como o LSP estd na rede de servidores - DMZ, e,
portanto, dentro da organizagdo, esse esquema apenas resulta em economia real caso a
organizacdo possua unidades dispersas geograficamente e interconectadas por canais de
comunicagdo. Nos modelos distribuidos, como Chord, por exemplo, a mensagem
passaria pelos canais de comunicacdo internos até atingir o né de destino e depois seria
roteada de volta para a Internet.

Internet Redireciona pacotes UDP
com porta destino 7219 para LSP1

Provedor P reenvia para LSP2

Se pacote destinado para chaves do LSP3
reenvia para LSP3

Sendo
reenvia para internet usando tabela P2P

LSP1 em modo “routing only”
LSP1
Se pacote destinado para chaves do LSP2

LSP2 LSP3| Envia tabela P2P e

L regido de chaves
Rede interna | /"Rede interna
de A [ deB

para LSP1
Figura 5. Reducao no trafego de mensagens nas redes das organizacées

! Envia tabela P2P e
regido de chaves
- para LSP1

E’-»..,_“”Organizagéo A Organizagéo B
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Na Figura 5 observa-se que o provedor P fornece acesso a Internet para duas
organizacdes, Organizagdo A e Organizacdo B. O acesso a Internet da organizagdo A se
d4 através do canal de comunica¢do C1 e o acesso a Internet da organizacdo B se d4
através do canal de comunicagdo C2. O roteador do provedor, R1, é configurado para
redirecionar todo trafego SGrid vindo da Internet para o LSP1. Esse trafego caracteriza-
se por utilizar o protocolo UDP na porta 7219. Esse redirecionamento de portas é uma
operacdo bastante utilizada atualmente e € definida em [Srisuresh 1999]. O LSP1 é um
LSP que opera em um modo especial chamado “routing only”. Quando um LSP esta
trabalhando nesse modo ele ndo entra na rede P2P global, tendo como tunica funcio
realizar o roteamento das mensagens vindas da Internet. Para isso, ele recebe
periodicamente as tabelas de roteamento dos LSPs subordinados a ele, além da regido de
chaves pelas quais cada LSP ¢é responsavel. Para a Figura 5, isso significa que LSP2 e
LSP3 enviam suas tabelas de roteamento P2P e a regido de chaves pelas quais sao
responsdaveis para LSP1. Caso uma mensagem recebida por LSP1 seja referente a regido
de chaves sob a responsabilidade de LSP2 ou LSP3, LSP1 a encaminha diretamente para
o respectivo LSP. Caso a mensagem seja destinada ao endereco IP de LSP2 ou LSP3,
mas a chave pesquisada nio faca parte da regido de chaves do referido LSP, LSP1
utiliza a tabela de roteamento P2P desse LSP, para rotear a mensagem. Como os nés
contidos na tabela de roteamento de um LSP sdo nds externos a rede do LSP, a
mensagem serd enviada de volta a Internet sem passar pelo canal de comunicacio
daquela organizagdo. Ainda para a Figura 5, caso LSP1 receba uma mensagem para o
endereco IP de LSP3, mas a chave pesquisada nio faca parte da regido de chaves de
LSP3, LSP1 utiliza a tabela de roteamento P2P de LSP3 para rotear a mensagem. Essa
operacdo encaminhard a mensagem de volta a Internet, sem utilizar o canal de
comunicagdo C2.

3.4 Balanceamento de Carga

Uma das fortes caracteristicas das redes DHT é o balanceamento de carga, que procura
deixar cada n6 responsavel aproximadamente pelo mesmo nimero de chaves. Ao inserir
no SGrid o modelo de super-peers baseado no LSP, onde os nés clientes sao atribuidos
ao LSP baseando-se apenas na organizacdo a que pertencem, pode acontecer de haver
super-peers com muitos nds clientes e outros com apenas alguns poucos. Deve-se,
portanto, definir um esquema de divisdo de chaves que leve em consideracdo o niimero
de nos clientes que um LSP possui.

Conforme explicado na se¢do 2, cada né mantém sua tabela de apontadores para
outros nés da rede P2P. Como parte do mecanismo de tolerincia a falhas, ndo abordado
nesse artigo, cada né deve periodicamente enviar uma mensagem para cada um de seus
vizinhos para verificar se os mesmos estdo operando normalmente. Nessas mensagens é
solicitado também que o né retorne a relagdo entre o tamanho do espago de chaves e o
nimero de nés clientes do LSP, ou seja, o ndmero de chaves por nd cliente. Desse
modo, um né que deseje ingressar na rede, escolhe um né base, usando o mecanismo
explicado na seg@o 2.2, que servird como referéncia para a determinacio de sua posi¢do
na grade. A seguir, envia uma mensagem a esse nd base, perguntando a qual né deve
solicitar seu ingresso na rede, ou seja, o né ao qual deve ligar-se. A resposta do né base
serd ele proprio ou um de seus vizinhos. Para tomar tal decisdo, o né base aplica a
seguinte férmula e retorna o né para o qual obtiver o maior valor.

Resultado = ( (N - Indice_Vizinho) * relacdo_chaves_nd )
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onde:

N é o nimero de vizinhos que um né pode possuir, igual para todos os nds, pois
depende do tamanho da grade.

Indice_Vizinho é o nimero do nivel ao qual o vizinho se refere, conforme explicado na
secdo 2. Portanto, quanto menor o nivel, mais préximo o vizinho. Quando a férmula estiver
sendo aplicada para o proprio né base possui valor 0.

relacd@o_chaves_no € o nimero médio de chaves pelas quais cada cliente do LSP
vizinho € responsavel.

A férmula acima significa que, ao entrar na rede, um né pode se ligar a outro né
que estd um pouco mais distante que o né base, mas que possui um nimero elevado de
chaves por né. Esse método penaliza a relagdo de proximidade entre os nés para tornar
mais equilibrada a divisdo de chaves entre eles, fazendo com que cada LSP tenda a ficar
responsavel por aproximadamente o mesmo nimero de chaves.

4. Implementacio e Avaliacao

Todos os componentes do modelo LSP, incluindo protocolo SGrid, protocolo NATal, e
os LSPs, foram implementados em C, o que permitiu criar uma rede real e comprovar o
correto funcionamento desse modelo. O cédigo do LSP foi implementado como um
modulo para o kernel do Linux utilizando o Netfilter [Benvenuti 2005], que permite o
registro de fungdes para manipular cada pacote recebido pela maquina.

Entretanto, como a utilizacdo de uma rede real limita os testes de escalabilidade
da rede, foi implementado um simulador, em Java, onde foi criado um ambiente que
permite a insercdo e remocdo de nds na rede, incluindo LSPs, bem como a pesquisa por
chaves. Esse ambiente proporciona ainda a geracdo de graficos estatisticos que contém,
por exemplo, informacdes a respeito do nimero de nds visitados em uma pesquisa.
Desse modo, é possivel comparar o desempenho da rede com e sem a presenca dos
LSPs.

A Figura 6 ilustra os graficos gerados por operagdes de pesquisa, onde as
abscissas representam o tamanho da rede, em nés, e as ordenadas o nimero de nds
visitados. A Figura 6a é uma rede sem LSPs. As Figuras 6b e 6¢ sdo redes que utilizam
LSPs, onde sao mostrados o nimero de nds visitados (média utilizando linha pontilhada
e maximo utilizando linha cheia) em uma operacio de pesquisa variando o nimero de
nds na rede.
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N W

500 1.0k 1.5k 2.0k 2.5k 3.0k 500 1.0k 1.5k 2.0k 2.5k 3.0k 500 1.0k 1.5k 2.0k 2.5k 3.0k

a) Rede sem LSPs b) Rede com 10% de LSPs ¢) Rede com 50% de LSPs

Figura 6. Pesquisas em redes com e sem a presenca de LSPs.

Para o experimento cujo grifico de pesquisa esta ilustrado na Figura 6, as
consultas foram realizadas a cada intervalo de 100 novos nds inseridos na rede. O
nimero de consultas foi 300 (trezentos). Para o gréfico da Figura 6b o nimero de LSPs
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existentes na rede € 10% do nimero de nds total e para o grafico da Figura 6¢ esse valor
subiu para 50%.

Foi mostrado em [Madruga 2006] e pode-se observar pelo grifico 6a que no
SGrid o nimero méaximo de nds visitados em um processo de pesquisa € O(Log N), mas
que, na média, este valor € reduzido pela metade. Em uma rede com 1000 (mil) nés o
nimero maximo nés visitados em uma pesquisa foi 10 (dez), que corresponde a O(Log
N), e o nimero médio de nds visitados foi 5 (cinco), que € igual a O(Log N)/2. Quando
se introduz os LSPs, essa relacdo continua existindo, sendo que N passa a ser o nimero
de LSPs. Desse modo, conforme mostra a Figura 6b, para uma rede com 1000 nés que
possui 10% de LSPs, portanto, 100 LSPs, o nimero maximo de nds visitados em uma
pesquisa foi 6 e o nimero médio foi 3, que sdo menores que Log(100) e Log(100)/2,
respectivamente. Valores semelhantes sdo obtidos para o experimento da Figura 6c,
onde as redes possuem 50% de LSPs. Para a rede com 1000 nés, portanto 500 LSPs, o
nimero maximo de nds visitados em uma pesquisa foi 8 e o niimero médio foi 4, que
sao menores que Log(500) e Log(500)/2, respectivamente.

5. Trabalhos Relacionados

Existem diversas arquiteturas P2P baseadas em super-peers como, por exemplo,
JXTASearch [Waterhouse 2001], FastTack [Leibowitz 2003], Gnutella2 [Singla 2001] e
Edutella [Nejdl 2002]. O trabalho apresentado em [Yang 2001] analisa as diferentes
opgdes de projeto que precisam ser consideradas por uma arquitetura desse tipo, tais
como: o nimero de nds ligados a cada super-peer, o nivel de redundéncia utilizado, a
quantidade de super-peers existentes e a topologia da rede formada pelos super-peers.
Além desses pontos, 0 mecanismo de roteamento das mensagens entre os super-peers é
de fundamental importancia para o desempenho da rede.

A rede FastTrack, utilizada pelo Kaaza [Leibowitz 2003], e Gnutella 2, utilizam
mecanismos de inundac¢do para comunicacio entre oS super-peers, ou seja, cada super-
peer comunica-se com todos os demais super-peers. Isso, evidentemente, leva a
problemas de escalabilidade. As redes Edutella organizam os super-peers em uma
estrutura de hiper-cubo e também utilizam técnicas de broadcast para repassar as
pesquisas entre os super-peers. Entretanto, tal estratégia utiliza indices construidos em
XML para limitar a abrangéncia das pesquisas. JXTASearch constitui a parte
relacionada ao mecanismo de pesquisa da arquitetura JXTA [Gong 2001]. JXTA define
um conjunto padrio de protocolos para a constru¢do de uma rede overlay genérica que
seja proveitosa para o desenvolvimento de um grande nimero de aplicacdes e servigos.
No JXTASearch os dados sdo publicados pelos ndés nos super-peers através de
descri¢cdes em XML, que por sua vez constroem indices utilizando essas informacdes. A
rede entre os super-peers utiliza um modelo hibrido entre as redes por inundagdo e as
DHT, sendo chamada de Rede DHT fracamente acoplada, uma vez que permite
inconsisténcia tempordria entre os indices mantidos pelos super-peers. Para reduzir os
problemas decorrentes dessa flexibilidade, o JXTASearch utiliza replicacdo de dados
entre os super-peers. Por se basear no modelo DHT, cada super-peer é capaz de
determinar o super-peer exato para onde a busca deve ser encaminhada.

Independentemente das caracteristicas especificas, nenhuma dessas redes aborda
os problemas discutidos nesse trabalho nem as solugdes propostas pelo SGrid-LSP:
reducdo na carga dos super-peers, redugdo nas mudangas de topologia da rede e redugéo
no nimero de mensagens nas redes das organizacdes. Nessas arquiteturas os nés comuns
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ndo participam da rede diretamente, uma vez que publicam suas informagdes nos super-
peers. Isso inviabiliza o balanceamento de carga fornecido pelo modelo DHT e
impossibilita um completo aproveitamento dos recursos dos nés clientes, como, por
exemplo, capacidade de processamento e armazenamento.

Nessas outras arquiteturas qualquer n6é pode realizar a fungdo de super-peer,
enquanto que no modelo SGrid-LSP essa funcdo precisa ser realizada por um servidor.
Entretanto, a propria evolucdo da Internet tem acontecido apoiando-se nos beneficios da
utilizacdo de servidores dedicados para intermediar as comunicag¢des, como é o caso,
por exemplo, dos servidores SMTP e proxy HTTP, ressaltando-se, contudo, o perigo de
sobrecarga nesses nés. Porém, diferentemente desses servidores, que processam as
requisicdes dos seus clientes e precisam manter informacdes de estado enquanto
atendem as requisi¢des, o LSP dificilmente se tornard um gargalo, pois ndo processa
mensagens, apenas as reenvia, e nao mantém nenhuma informacao de estado a respeito
das comunicagdes que estdo acontecendo.

O problema de comunicacdo entre méaquinas utilizando IPs privados, conhecido
como transversal NAT, ndo é abordado pelas arquiteturas citadas anteriormente,
requerendo a utilizacdo de um mecanismo adicional chamado Hole Punching [Ford
2003]. Essa técnica, entretanto, requer a utilizacdo de um servidor intermedidrio além de
ser dependente da implementagdo do NAT. Como na arquitetura do SGrid-LSP os
pacotes sdo sempre enviados para o endereco do LSP, que sdo publicos, e repassados
para os nds internos através da andlise dos dados do cabecgalho de aplicacdo, o problema
do transversal NAT ndo existe.

6. Conclusoes

Grande parte das redes overlay propostas recentemente tém sido baseadas em super-
peers. Embora essas arquiteturas tenham se mostrado bastante eficientes, foi mostrado
em [Yang 2001] que essa eficiéncia depende da parametrizacio correta de certos itens.
Nesse artigo, identificamos deficiéncias no modelo de super-peers que ndo podem ser
solucionadas apenas através da parametrizacdo da rede e propomos um modelo de
super-peers especifico para redes DHT, para soluciona-las.

Esse trabalho propde a separacdo das funcdes de roteamento de mensagens e do
processamento das mesmas, deixando que os super-peers encarreguem-se apenas da
primeira delas. Para isso, foi proposto um tipo especial de super-peer chamado LSP
(Lightweight Super-Peer), que realiza o roteamento de mensagens P2P baseado na
chave pesquisada, ou seja, em dados da camada de aplicagdo. Essa operacdo, que é
realizada através do protocolo NATal (Routing and NAT application layer), permite que
mensagens que ndo sdo destinadas a nenhum dos nés da organizacdo sejam roteadas sem
entrar na rede da organizacdo e que, mensagens destinadas a algum né da rede interna,
sejam processadas diretamente pelo né destino, e ndo pelo super-peer, como na maior
parte dos modelos que usam esse tipo especial de nd. Esse esquema permite um melhor
aproveitamento dos recursos computacionais dos nds clientes dos super-peers. Além
disso, uma vez que as regides de chaves de todos os nds de uma organizacido sio
adjacentes, esses nds sdo vistos como um unico né pelos nds externos. Desse modo,
quando j4 existir algum né de uma organiza¢do na rede P2P global, a entrada ou saida
de outros ndés da organizagdo na rede P2P € uma operagdo local e ndo precisa ser
percebida pelos nds externos. Portanto, essa estratégia reduz as mudangas de topologia
na rede P2P global.
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As diversas redes P2P existentes requerem mecanismos externos, como, por
exemplo, Hole Punching, para permitir a comunicagdo entre maquinas que estdo atrds
de NAT. No modelo LSP o esquema de roteamento baseado em dados da camada de
aplicacdo elimina esse problema, uma vez que todas as mensagens sdo sempre
enderecadas ao IP do LSP.

Embora, por motivos de espaco, ndo tenham sido apresentados detalhes de como
utilizar o modelo LSP em outras redes DHT, a principal modificacdo a ser feita nessas
redes € fazer os clientes comunicarem-se com o LSP usando o protocolo NATal, para
obterem suas regides de chaves, e enviarem suas pesquisas através desse nd. A rede P2P
propriamente dita é formada pelos LSPs, e esses nés utilizariam o préprio protocolo da
rede DHT.

Este trabalho apresentou também duas extensdes importantes do SGrid: uma que
melhora o esquema de posicionamento dos ndés baseado no endereco IP, e outra que
garante o balanceamento de carga para o modelo LSP. Esta tltima modificacdo pode
também ser adotada, com as devidas adaptacdes, quando o LSP for utilizado sobre
outras redes DHT.

Os conceitos apresentados nesse trabalho foram validados através de uma
implementacdo que estende a rede P2P SGrid. A implementacio do LSP foi
desenvolvida em um ambiente Linux usando o NetFilter. Esse ambiente mostrou-se
bastante propicio para o desenvolvimento do modelo apresentado, uma vez que permite
uma fécil integracdo com o cdédigo de roteamento contido no kernel do sistema
operacional. Além da implementacdo real do modelo apresentado nesse artigo, foi
desenvolvido um simulador onde pode-se realizar testes em redes com elevados
nimeros de nds e comprovar que existe uma melhora no desempenho das pesquisas
quando se utilizam LSPs na rede.

Como trabalhos futuros pretende-se reescrever o simulador para integrd-lo a
simuladores mais amplamente utilizados pela comunidade cientifica, como o NS2 e o
PeerSim, desenvolver um protocolo multicast na camada de aplicacdo sobre o SGrid e
desenvolver um mecanismo de pesquisa, utilizando o SGrid, que permita buscas
flexiveis, como, por exemplo, por palavras-chave, subcadeias e faixas de valores.
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