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Abstract. Despite being currently one of the main Internet applications, P2P
file sharing has been hampered by content pollution attacks. This paper pro-
poses and analyzes a class of contention methods to reduce the dissemination of
polluted content whose basic principle is to limit the amount of instantaneous
downloads according to its reputation. The method is first proposed and then
evaluated in terms of an idealized environment. The evaluation shows the effi-
ciency of the contention method and the low overhead induced when the content
is not polluted. Then, inspired by classic P2P designs, we propose and compare
distributed contention methods.

Resumo. Apesar de ser uma das principais aplicacoes da Internet na atuali-
dade, o compartilhamento de arquivos P2P tem sido fortemente prejudicado
por ataques de poluicdo de contetido. Este artigo propée e analisa uma classe
de métodos de contengdo de disseminacdo de contetido poluido cujo principio
bdsico é a limitacdo do niimero instantdneo de downloads de um conteiido de
acordo com a sua reputacdo. O método é primeiro proposto e entdo avaliado em
termos de um ambiente idealizado, mostrando-se sua eficiéncia na contengdo
de poluicdo e baixa sobrecarga induzida quando o titulo ndo é poluido. A se-
guir, valendo-se de modelos cldssicos para projeto de redes P2P, sdo propostos
métodos de contencdo distribuida, que sdo entdo comparados.

1. Introducao

O compartilhamento de arquivos Peer-to-Peer (P2P) € uma das principais aplicagdes,
sendo a principal, da Internet na atualidade. Segundo [Kumar et al. 2006], estima-se que
mais de 8 milhdes de usudrios estejam conectados simultaneamente as redes P2P Fast-
Track/Kazaa, Gnutella, eDonkey e eMule. Em 2005, 80% do trifego em backbones 1P
referia-se a aplicacOes P2P [Barbera et al. 2005]. Em uma rede P2P, conteudo € disponi-
bilizado na forma de “titulos”, que podem ser musicas, videos, documentos ou programas.
Podem existir diferentes “versdes” de um mesmo titulo, sendo elas diferenciadas por um
identificador dnico, normalmente gerado com base no hash do conteido. Em func¢do do
processo natural de download, sdo disseminadas “cépias” de uma mesma versao em di-
versos pares da rede P2P.
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Poluicdo  de  conteido  (também  denominada  “envenenamento”
[Christin et al. 2005]) é atualmente uma das maiores ameacas a sistemas P2P de
compartilhamento de arquivos. O ataque tem como objetivo impedir a obtencdo de
determinado titulo, a partir da disponibilizacdo massiva de versdes incorretas na rede
P2P. Usudrios, incapazes de diferenciar as versdes integras das comprometidas, efetuam
download das versdes poluidas. Conforme demonstrado por [Liang et al. 2005a], o ata-
que tem sido realizado em larga escala: mais de 50% dos arquivos populares de musica
na rede FastTrack/Kazaa eram poluidos, atingindo 80% em determinados titulos. Dentro
da perspectiva de que usudrios tentardo obter o mesmo titulo via repetidos downloads
até encontrar a copia integra, poluicdo causa um impacto negativo a usudrios e aumenta
desnecessariamente a carga na Internet.

Ataques de polui¢do somente sdo possiveis devido a caracteristicas intrinsecas das
redes P2P atuais, como descentralizacdo, autonomia de pares e identidades fracas. Criar
mecanismos que reduzam os niveis de poluicao € um problema desafiador, que tem atraido
grande aten¢do da comunidade cientifica recentemente.

Este artigo propde e analisa um método de contencdo de poluicao baseado na
determinacdo de limites ao nimero instantaneo de downloads. O limite € estabelecido de
acordo com a reputacdo da versdo, dinamicamente obtida a partir de votos na rede P2P.
A taxa permitida de download a uma versao € diretamente proporcional a sua reputacao.
Inicialmente, o método € proposto em um ambiente ideal, centralizado, e entdo esten-
dido para um ambiente distribuido, onde diferentes alternativas sao descritas e analisadas.
Avalia-se a penalidade inserida na dissemina¢@o de uma versdo correta, bem como a sua
eficiéncia ao reduzir a disseminacdo de uma versdao poluida. O trabalho representa um
passo na busca de contramedidas eficazes para o problema de polui¢do de conteudo, e sua
contribui¢do € delinear um esbogo de solugdo e avaliar alternativas.

O restante do artigo estd organizado como segue. A Sec¢ado 2 discute trabalhos re-
lacionados a poluicdo de conteudo em redes P2P. A Secdo 3 apresenta a modelagem do
método de contencdo proposto em um ambiente ideal, enquanto a Secao 4 oferece uma
avaliagao do mesmo. A Secdo 5 trata do problema em ambientes distribuidos, identifi-
cando aspectos relevantes e apresentando modelos de contencdo distribuida. A Secdo 6
compara os métodos propostos. A Sec¢ao 7 finaliza o artigo apresentando as conclusdes e
trabalhos futuros.

2. Trabalhos Relacionados

Poluicdo de conteddo € um assunto que recentemente tem despertado grande
interesse da comunidade cientifica. Diversos trabalhos [Liang et al. 2005a,
Liang et al. 2005b, Christin et al. 2005, Lee et al. 2006, Kumar et al. 2006,
Costa et al. 2006, Liang et al. 2006, Thommes and Coates 2006] t€ém se concen-
trado na avaliacdo de poluicdo, com metodologia analitica ou experimental, visando
aumentar o entendimento sobre o problema. A seguir, discute-se os trabalhos mais
relacionados a este.

[Liang et al. 2005b] propde a criagdo de uma “lista-negra” (blacklist) a partir da
avaliacdo de metadados em redes P2P, com coleta de informacdes sobre um titulo. A lista
€ composta de faixas de IP rotuladas como poluidoras, sendo construida com base na den-
sidade de arquivos disponibilizados em cada IP, para um dado titulo. O sucesso da abor-
dagem depende de freqiiente download de metadados, gerando significativa sobrecarga.
[Liang et al. 2006] da continuidade ao trabalho anterior, utilizando uma lista-negra gerada
por um sistema global de reputagcdo de sub-redes. Em ambos os trabalhos, ha limitagoes
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ao caracterizar determinada rede como poluidora com base na alta densidade de versdes.
Muitos participantes de redes P2P estdo conectados a Internet via NAT (Network Address
Translation) em provedores de acesso; além disso, forjar enderecos IP € uma técnica de
ataque bastante conhecida e difundida, que poderia ser utilizada para burlar o mecanismo.

Credence [Walsh and Sirer 2005] € um sistema de reputacao de objetos (versoes)
que possibilita ao usudrio obter informagdes sobre a integridade de conteudo. Credence
nao € adequado a ambientes com alta taxa de poluicdo, como usualmente encontrado
em redes P2P atuais. Até a deteccdo das versdes integras pelo mecanismo de reputagio,
grande quantidade de conteuido poluido pode ser disseminada na rede.

Na proposta de contenciao apresentada neste artigo, a taxa de disseminacdo de
novas versoes € ajustada de acordo com a confianc¢a na integridade de seu contetudo. Isso
torna possivel conter polui¢do enquanto o contetido ainda ndo foi ou estd sendo obtido
por muitos participantes. Limitar a taxa de disseminacdo, além de propiciar seguranca
aos usudrios, reduz a eficiéncia do ataque, na medida em que contetido incorreto obtido
da rede ndo é rapidamente analisado e apagado por usudrios, tornando-o disponivel a
outros pares [Kumar et al. 2006, Costa et al. 2006]. Acredita-se, assim, que o método de
contencdo proposto neste trabalho é mais efetivo e robusto do que o controle imposto por
sistemas de reputagdo tradicionais.

3. Contencao de Poluicio em Ambiente Ideal

Esta secdo apresenta uma proposta de contencdo de poluicdo em um ambiente ideali-
zado: memoria compartilhada, infinitos processadores e pares que respeitam o protocolo
estipulado. Sem perda de generalidade, a modelagem ¢ feita com base em uma tunica
versdo de um titulo. Pares disponibilizam cépias de uma versdo, que exceto no momento
inicial, sdo obtidas por download de outros pares. Ha um nimero infinito de pares de-
sejando participar do compartilhamento de uma versao, efetuando seu download e entdao
disponibilizando sua cépia. O crescimento da rede € limitado pela capacidade dos pares
(nimero maximo de uploads simultineos que um par estd disposto a realizar), denotado
como “grau de disseminacao” ou 0. Um “semeador” (seeder) é um par que possui uma
copia da versdo e a disponibiliza a outros pares, os “sugadores” (leechers).

O funcionamento bésico da rede resume-se ao processo natural de download: um
sugador contacta um semeador e solicita o download de uma versdao. Ao final do down-
load, caso a cOpia recebida seja integra, o sugador transforma-se em semeador e passa a
disponibilizar até ¢ uploads de cada vez (caso contrario, para efeito de modelo o sugador
nao se torna semeador e deixa de existir).

Com o método de contencido, ao final do download o par avalia a integridade da
copia e emite um voto, positivo ou negativo, sobre a mesma. Um voto positivo atesta a
integridade da versdo. Os totais de votos positivos € negativos sdo mantidos em r € s,
respectivamente, e usados para derivar um escore de reputacdo da versao. O método pro-
posto neste artigo baseia-se na Logica Subjetiva [Josang et al. 2006] por ser um modelo
de reputacdo maduro e amplamente aceito. Sao obtidos escores de crencga e descrenga de
que a versao € de fato correta.

A Logica Subjetiva baseia-se na avaliagdo de uma proposi¢io w = (b, d, u,a),
onde b, d, u e a indicam crenga (belief), descrenca (disbelief), incerteza (uncertainty) e
fator moderador (base rate), respectivamente, ¢ b,d,u,a € [0,1]eb+d+u = 1. O
fator a define o peso da incerteza no cdlculo do escore unificado de reputacido. O escore
é obtido por E[w] = b+ au. Conforme demonstrado em [Josang et al. 2006], em um
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sistema bindrio de reputac@o o escore é expresso por E|w] = % No presente caso,
a reputacdo é usada para refletir a expectativa de um conteddo ndo ser poluido; mais

precisamente, w € “a versao possui conteudo integro”.

A Figura 1(a) ilustra o valor de F[w| em fun¢io do nimero de votos (no eixo x),
para trés casos: reputacdo de uma versao correta (r = z,s = 0); de uma versao indefinida
(r = 5, s = 3) e de uma versdo poluida (r = 0, s = x). Consideram-se ainda fatores
moderadores a = 0,9, a = 0,5 e a = 0, 1, gerando nove curvas. Conforme pode ser visto
na figura, o fator moderador a influi principalmente na reputacao inicial, onde a incerteza
¢ muito alta. Conforme aumenta o nimero de votos, as trés curvas convergem para um

valor proximo de 1, préximo de 0,5 ou préximo de 0, em velocidade influenciada por a.

O método de contengdo proposto se baseia em F|w| para obter a reputacdo de uma
versao e limitar a sua taxa de downloads simultaneos. Para tal, duas variaveis sdo centrais:
X e Y, definidas e explicadas a seguir. X representa o nimero méaximo de downloads
permitido no momento, enquanto Y representa o numero atual de downloads. O valor
de X € computado de acordo com a Equacdo 1, em fungdo de votos positivos e negati-
vos (E[w]). O valor de Y é incrementado quando um download inicia, e decrementado
quando termina (completado ou abortado). Por fim, os valores X e Y sdo empregados
pelo método de contengdo ao garantir que ¥ < X.
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Figura 1. (a) Reputacao Tedrica F|w] e (b) Limiar de contencao de poluigao (X),
com o=1,3 e 5=0,025

Assim como no grafico da Figura 1(a), o valor de X dependerd do total de votos r
e s. Analisa-se a seguir trés casos basicos:

e r > s: X converge para um limiar superior, denominado X f;.;

e r ~ s: X converge para um valor médio, denominado X,,.4s, quando hd uma
divisdo equanime entre votos positivos e negativos;

e 1 < s: converge para um limiar minimo, denominado X,,;,,.

A Equagio 1 é empregada para obter X em fungdo de F[w].

4o (maxw, (= E[wm)MM o

A Figura 1(b) mostra o comportamento da Equagao 1 para a=1,3 e 3=0,025 (antes
de efetuar um necessario arredondamento, que € superior). Verifica-se que a velocidade de
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distribui¢do de conteido integro aumenta exponencialmente, convergindo, em diferentes
velocidades e conforme a. Os valores de X, Xpneq € X free dependem das escolhas de
a e [3; no caso em questdo, X,,;, = 8848, X,cq = 7 € X, = 2. Ressalta-se que Xy,
determina o limiar a partir do qual os downloads solicitados serdo liberados, ou seja, ndao
ha contencgao.

O esquema de reputag@o proposto até o momento €, entretanto, sujeito a “ataques
de traicao”. Tal ataque ocorre quando uma entidade acumula grande reputagdo e depois
a explora de forma maliciosa [Marti and Garcia-Molina 2006]. Uma versao poluida pode
acumular artificialmente votos positivos devido a um esforc¢o inicial promovido por um
conjunto de pares maliciosos atuando em conluio. Similarmente, uma cdpia integra po-
deria ser prejudicada por um conjunto de votos negativos incorretos. A solu¢do adotada
segue a literatura recente em sistemas de reputacdo: atribuir maior peso a votos mais re-
centes, aplicando um fator A (0 < A < 1). A cada unidade de tempo (correspondente a um
download), votos positivos e negativos sofrem um decréscimo (7 «— 7 X A e s «— s X \),
antes de receberem os novos votos positivos e negativos. O valor de A determina o
peso do histdrico de votos na reputacao final, tal como sugerido por [Josang et al. 2006].
Analisou-se a influéncia de A em X (por questdes de espaco, € omitida). Em suma, quanto
menor o valor de A\, maior serd o crescimento e de decrescimento agregados, na medida
em que os votos anteriores serdo cada vez mais desvalorizados. Doravante, serd conside-
rado um valor de A = 0, 85.

Note-se que a Figura 1 mostra Fw] e X em fungdo do nimero de votos, e ndo
em funcdo do tempo; como um voto € originado de um download, e multiplos downloads
ocorrem simultaneamente, o nimero de votos ndo ¢ um bom indicador de evolucdo tem-
poral. No restante do artigo, a andlise € feita em fun¢do do tempo e do nimero corrente
de downloads.

Além disso, o valor de X ndo corresponde necessariamente ao nimero de down-
loads sendo realizados, Y, mesmo no caso mais agudo em que hé infinitas requisicoes de
download aos semeadores. O caso Y < X pode ocorrer devido a uma limitagdo de recur-
sos: cada semeador pode realizar até no maximo ¢ uploads, ou seja, disseminar § copias
por unidade de tempo. O nimero de semeadores na rede, denotado como S, se comporta
de forma monotonica crescente. O nimero de downloads possiveis € portanto S x 9.
Exemplificando, em um sistema sem conten¢do com § = 1, cada par ird efetuar upload a
um novo par que, ao final do download, ird transformar-se em semeador. Com isso, uma
rede com 1 semeador terd 2 semeadores no momento seguinte, entdo 4, depois 8, e assim
por diante. Com 0 = 4, a progressdo de semeadores € 1, 5, 25, 125, 625... apds apenas
quatro downloads consecutivos, ja existem 625 semeadores e 2500 uploads disponiveis.

4. Avaliacao de Contencao de Poluicao em Ambiente Ideal

O método de conten¢do possui dois objetivos conflitantes: minimizar a disseminacao de
versoes poluidas e a0 mesmo tempo prejudicar minimamente a disseminacio de versdes
integras. Esta sec@o avalia o0 método proposto em funcdo desses aspectos. Assume-se
que o tempo de download de uma versao, denotado como 7}, € fixo (e por simplicidade,
igual a 1). Por se tratar de um ambiente ideal, todos os demais tempos sdo negligiveis. A
avaliagdo foi realizada de forma analitica, com um algoritmo de avanco discreto de tempo:
a cada rodada, um par solicita autorizacdo e, caso liberado, efetua o download, verifica
a integridade da cOpia e emite um voto. Caso negado o download, um par volta a tentar
apenas na rodada seguinte. Atente-se para o fato de que todos os graficos apresentados
nesta se¢ao possuem o eixo y em escala logaritmica.
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Efetividade do método na contencao de versoes poluidas. Neste experimento,
considera-se no tempo inicial um ambiente com 20 semeadores de uma mesma versao, no
qual todos ja emitiram voto positivo (de forma incorreta) sobre essa versdo. Neste con-
texto, € analisada a conten¢do ocasionada por votos subseqiientes, negativos e divididos,
em um periodo equivalente a 20 unidades de tempo (o que pode corresponder a inimeros
downloads, devido ao paralelismo). A disseminacdo é efetuada com ) = 2, ou seja, um
semeador faz até dois uploads concorrentes de cada vez.

A Figura 2(a) mostra, primeiramente, que a curva sem contencdo sobe agressi-
vamente, levando a um rdpido espalhamento da cépia poluida. Segundo, mostra que na
curva com contengdo e apenas votos negativos a taxa permitida de downloads decresce
rapidamente, fazendo Y (por causa de X)) convergir a 2. Com votos divididos, ha igual-
mente uma convergéncia para um valor pequeno, em torno de 10, refletindo um tratamento
“conservador” em relacdo a suspeita de poluicdo. Observa-se, portanto, a efetividade do
método: a taxa de disseminacao de conteddo poluido é bastante reduzida se comparada
com o download sem contencao.
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Figura 2. Disseminacao de versao (a) poluida e (b) correta, considerando «=1,3
e 5=0,025

Penalidade ocasionada ao download de versées integras. A Figura 2(b) ilustra
essa andlise, sob 0s mesmos parametros discutidos no paragrafo anterior, com excecao do
numero inicial de semeadores (1). A Figura 2(b) mostra que ndo hé contencao indesejavel
até o momento em que o numero de downloads permitidos atinge um patamar derivado de
« e [3: os esquemas com e sem contencao apresentam resultados idénticos até o tempo 8,
quando X atinge X f,.., passando a limitar em 8848 downloads concorrentes. Este tltimo
valor € resultado da escolha dos parametros o« = 1,3 e = 0, 025.

Método de contencao aplicado em ambientes dinamicos. O terceiro expe-
rimento avalia o método de contencdo em cendrios onde a reputacdo tem mudancas
de tendéncia. O sistema necessita ser capaz readequar-se pois, por exemplo, precisa
ser resiliente a ataques de traicdo. A avaliacdo foi realizada em 4 periodos distintos,
1Ty,T5,T5,T,, cada um com 50 unidades de tempo. Um periodo 7}, pode exibir um entre
trés tendéncias: votos positivos (P), negativos (N) ou divididos (D). Objetivando enten-
der o comportamento do método, foi realizada uma extensa andlise com diferentes al-
ternativas aos parametros (o, [3, 6, A) para cada um dos cendrios possiveis. Por falta de
espaco, apenas uma pequena parte dos resultados € apresentada. A Figura 3 mostra duas
combinagodes possiveis: N-P-N-P e P-D-D-D. Em N-P-N-P, € ilustrada a capacidade do
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método elevar a taxa permitida de downloads (75) com o recebimento de votos positivos,
mesmo apos um periodo de mesmo tamanho com votos negativos (77). Ja quando o sis-
tema passa a receber grande quantidade de votos negativos (73), hd uma queda brusca na
taxa de downloads permitidos. Ressalte-se que em 73 a taxa de decrescimento inicial €
bastante acentuada devido ao grande nimero de votos negativos recebidos logo no inicio
de T3 (quando o nimero votantes € X 4,..). Em P-D-D-D, verifica-se a convergéncia gra-
dual a X,,.q = 6, gerada pela emiss@o de votos divididos em trés periodos (15, 15 e T}),
mesmo ap0ds grande quantidade de votos positivos ter sido inserida na rede (77).

10000 ¢

1000 | E

Valor de Y em downloads
=
o
o

10

L L L L
0 50 100 150 200
Tempo

1

Figura 3. Reputacao em cenarios dinamicos

5. Contencao de Poluicio em Ambiente Distribuido

Esta sec¢do trata do problema da conten¢do distribuida, apresentando alternativas que es-
tendem o método apresentado na Secdo 3. Ao contrario do ambiente ideal, é necesséario
lidar com os desafios de sistemas distribuidos, intrinsecos a redes P2P, como baixo aco-
plamento entre os pares e atrasos imprevisiveis de comunicacdo e execugao. Assim, pela
impossibilidade de trabalhar com os valores precisos de X e Y em um ambiente descen-
tralizado, seus valores estimados, representados por E[X]| e F[Y], devem ser determina-
dos através de um protocolo distribuido. Naturalmente, quanto mais precisa a estimativa,
melhor.

Existem diferentes abordagens para controlar de forma distribuida o valor de Y
em relagdo a X. Aquela a ser adotada € influenciada por premissas ambientais (por
exemplo, a estruturagdo da rede) e operacionais (expectativa dos usudrios em relacdo a
protecdo contra versdes corrompidas). As principais questdes de projeto que influenciam
os métodos de contenc¢ao distribuida sdo:

e segmentacao (Global, Segmentada): relativo a divisdo da rede P2P em segmentos
menores, que podem ser autdnomos ou cooperar (segmentos podem ser ainda sub-
divididos, formando uma hierarquia, mas esta abordagem nao é explorada neste
trabalho);

e centralizacao (Centralizada, Descentralizada): relativo ao grau de centralizacio,
ha um trade-off entre simplicidade/controle e tolerincia a falhas/escalabilidade;

e estruturacao (Estruturadas, Nao-estruturadas): se o método de contengdo de-
pende de uma rede P2P estruturada para funcionar eficientemente;

e autonomia (Autdnomas, Dependentes): concerne a autonomia de pares em cum-
prir ou ndo as decisdes do método de contengdo — em solu¢des autdonomas, o
método de contencdo € apenas uma recomendacao.
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Considerando uma combinagdo dessas decisdes de projeto, existe uma gama de
métodos de contengdo distribuida. Neste artigo, sdo apresentadas as quatro alternativas
identificadas como principais: GCED, GDNA, SCED e SCND. Para cada uma delas,
define-se como as seguintes operagdes bdsicas sao realizadas: (a) obten¢do da estima-
tiva £[X]; (b) obtengdo da estimativa E[Y]; (c) autorizagdo ou negacdo de download de
acordo com E[Y] < E[X]; (d) incremento de E[Y| perante autorizagdo de novo down-
load; (e) decremento de E[Y'] e recalculo de E[X] ao término de um download.

Adicionalmente, na andlise, 7, denota o tempo para a decisao sobre autoriza¢ao
do download; T}, o tempo de realizacdo do download e T}, o tempo da verificacdo da
integridade da versao e envio de voto. Por fim, RTT representa round-trip time. Note-se
que em transferéncias tipicas de sistemas P2P, usualmente 7; > RT'T, sendo T também
dominante (minutos ou horas) sobre os demais tempos (milisegundos).

GCED - Global, Centralizada, Estruturada, Dependente. Este esquema ¢
o mais simples de todos, e estd baseado em um ‘“gerente de versdao”. Um par solicita
autorizagdo para download de uma versao ao gerente via mensagem REQUEST; o gerente
verifica o valor corrente de X, de Y, e entdo imediatamente decide sobre a autorizacao
(com base nos valores correntes, localmente disponiveis). Se Y > X, a solicitacdo € ne-
gada, e o gerente responde ao par, que deve tentar de novo posteriormente. Caso contrario,
o gerente faz Y «+ Y + 1 e responde ao par com uma mensagem GRANT, autorizando
0 mesmo. A seguir, o par realiza o download enviando a mensagem RETR. Ao finalizar,
verifica a integridade do arquivo e envia uma mensagem de voto VOTE de positivo ou ne-
gativo ao gerente, de acordo com o resultado. O gerente recebe o voto, atualizando r ou s
e portanto X, eentdo Y «+ Y — 1. O esquema estd ilustrado na Figura 4.

Pi-:'er2 Pee r g

REQUEST [ +——]

| —] GRANT

—|RETR

\‘

download Ty

Figura 4. Diagrama de tempo correspondente ao esquema GCED

Embora o método GCED adote uma rede estruturada, ele nao depende de tal facili-
dade. Uma DHT (Distributed Hash Table) permite que o gerente de uma dada versao seja
encontrado de forma eficiente; do contrario, uma inundagao é necessaria, de forma a en-
contrar o gerente responsavel pela versdo (pragmaticamente, em uma rede nao-estruturada
poderia ser empregado um unico gerente de versoes global, de identidade bem conhecida).

GDNA - Global, Descentralizada, Nao-estruturada, Autonoma. Ao contrario
do anterior, este método € totalmente descentralizado: todos os pares possuem 0 mesmo
papel. Cada par € autdbnomo ao decidir se pode ou ndo realizar um download. Sua de-
cisdo € baseada na execugdo correta do algoritmo proposto, que inclui a determinagdo das
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estimativas para F[X] e E[Y]|. Em uma rede P2P usual, ndo é vidvel empregar um proto-
colo distribuido, como por exemplo os de consenso [Verissimo and Rodrigues 2001]. No
esquema proposto, antes de requisitar o download, um par deve consultar os demais pa-
res na rede para obter £[X| e E[Y]. Cada par P; armazena uma tripla de valores binérios
(yi, 14, i), que representa, respectivamente, o nimero de downloads correntes da versao
neste par (0 ou 1), se hd um voto positivo, e se hd um voto negativo em relacdo a deter-
minada versdo. A consulta aos valores em cada par € realizada através de um algoritmo
sistolico sobre o overlay, descrito a seguir.

(0,0,0) (0,0,1) (1,0,0) (1,0,0) (1,0,0) (0,0,0) (0,1,0)

Peer1 Pee r Peer3 Peer4 Peer5 Peer6 Peer7

GET_INFO f——
I
GET_INFO———1
GET_INFO ——

— N
\
\-
T, | | ———{mrooa0
| ————T———{INF0 0,00

——F———{INFO 1,00
. ——1———{INFO 1,00

/
—————INFO 1,1,0

311
Y=3, r=1,s=1 ——1INFO 2,0,1

RETR [ ——
S

I
download
|

e
| ————
e

(0,1,0)

Figura 5. Diagrama de tempo correspondente ao esquema GDNA

Além da tripla, pares mantém uma varidvel booleana que indica se estdo marca-
dos ou ndo. Inicialmente, todos os (demais) pares estdo desmarcados. A rede € inundada
com mensagens de coleta de informagdes, processo que inicia com o envio da mensagem
GET_INFO pelo par (que deseja o download) aos seus vizinhos; cada vizinho que ainda ndao
recebeu a marca, € marcado e encaminha a mensagem aos seus vizinhos a ndo ser para
a ligacdo pela qual a mensagem chegou. Pares que recebem uma mensagem GET_INFO
mais cedo ou mais tarde retornam uma mensagem INFO (y, r, s) a origem da mensagem
sua tripla (y,r, s). Nestes dois ultimos casos, assume-se que o par tenha completado o
download e verificado a copia. Pares marcados que recebem uma mensagem GET_INFO
retornam imediatamente uma mensagem INFO com (0,0, 0); os ndo marcados esperam
respostas de cada um de seus filhos e as consolidam através de uma soma dos valores in-
dividuais da tripla: para um par com n vizinhos, (y,7,8) = (D1 Uis 2 ig Tir D oig Sis )s
onde y;, r;, s; representam os valores recebidos do vizinho 7. A mensagem com os valo-
res consolidados € enviada ao par que encaminhou a primeira mensagem GET_INFO. De
maneira recursiva, mensagens INFO convergem para o par responsavel pela solicitacdo,
permitindo ao mesmo obter ao final uma tripla (y, 7, s) que representa estimativas do so-
matério de downloads em execu¢do, o nimero de votos positivos € o nimero de votos
negativos. Com base nos votos, o par entdo computa localmente F[X] — com base na
reputacdo da versdo — através da férmula definida na Equagdo 1. A Figura 5 ilustra essa
abordagem para uma rede com 7 pares.

Considerando que as operagdes de download ocorrem em um arcabougo temporal
de ordens de magnitude superior ao RTT, assume-se que a abordagem proposta produza
estimativas relativamente atualizadas. Para ilustrar esse ponto, considere-se o caso de
uma consulta a uma arvore bindria. A altura da arvore corresponde ao nimero de saltos
que devem ser dados até encontrar o par mais distante, e o dobro para o caminho de ida-e-
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volta. O tempo para que tal consulta seja completada, definindo o valor de 7, é da ordem
de log,(N + 1) x RT'T, onde N representa o nimero de pares na rede. Exemplificando,
uma consulta em uma rede com 500.000 pares teria 7,,=18,2 s, para um R7"7" de 200 ms
e um tempo de download superior a 10 min. Apesar desse atraso ser comparativamente
aceitdvel (apenas 2.9%), sabe-se que inundacdes apresentam baixa escalabilidade, sendo
proibitivos o trafego e o processamento gerados.

A solu¢do usualmente empregada para aumentar a escalabilidade em tais siste-
mas, tal como [Gnutella 2007], € limitar o escopo das mensagens (seu tempo de vida ou
horizonte) e o nimero méaximo de vizinhos para os quais um par encaminha uma mensa-
gem. No entanto, por ndo consultar todos os pares, limitar o escopo da inundagdo pode
subestimar os valores de Y, r e s, potencialmente diminuindo a precisao das estimativas.

SCED - Segmentada, Centralizada, Estruturada, Dependente. Essa aborda-
gem, para controle de X e Y, baseia-se na divisdo de uma rede P2P estruturada (como
Chord [Stoica et al. 2003]) em segmentos. A rede, com 27 identificadores de pares, € par-
ticionada em 29 segmentos, cada um com 27~ ¢ identificadores. O valor de X ¢ adap-
tado de acordo com o tamanho do segmento, para representar uma fracdo do global:
X; = [X/29]. Refletindo isso, o computo de Y (E[Y;]) é obtido a partir do somatério dos

¢ ¢ <
downloads ocorrendo no segmento. Portanto, X = "2 X, e Y = 322" Y;, onde 2 é 0
nimero de segmentos.

Tal como a primeira abordagem proposta, a decis@o de autoriza¢do de downloads
é tomada por um gerente de versdo'. Entretanto, diferentemente, existe um gerente por
segmento. Em cada segmento .S;, um gerente g; € autbnomo para controlar o valor de
X correspondente ao segmento, X;, € o nimero corrente de downloads no mesmo, Y;.
O gerente do segmento, g;, € escolhido como o ultimo par do segmento. Baseado nos
valores de X e Y locais, autoriza ou ndo os downloads.

REQUEST
¢ S — @
"""

<N\ DENY
() ™
N

download

RETR

Figura 6. Exemplo ilustrando arquitetura do esquema SCED

Assume-se a titulo de exemplo que 7 = 128 e ¢ = 3. A Figura 6 ilustra o
funcionamento do esquema: par P11 requisita autorizacdo de download ao seu gerente
em P12, que o nega (as mensagens sdo equivalentes as abordagens anteriores). J4 o par

I'gerentes podem atuar tanto de forma isolada como cooperativa; neste trabalho, como um primeiro
passo, € considerada apenas a alternativa mais simples, sem cooperag@o entre gerentes.
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P52 solicita autorizacdo ao seu gerente, g; (em P54), e recebe uma resposta positiva. O
par entdo solicita o download a P64, que detém uma cépia da versdao em questao. Note-se
que o exemplo ilustra o caso em que o recurso esta fora do segmento em que se encontra
O par origem.

Os valores de 7 e ¢ sdo fundamentais para o bom funcionamento do esquema. A
medida que ¢ se aproxima de 7, o nimero de segmentos aumenta e seu tamanho diminui.
Em um extremo, se ¢ = 7, existem 27 segmentos com um (ou zero) pares cada um. Neste
caso, X; = 1, ou seja, X = 27; isto € o equivalente a inexisténcia de controle, pois todo
par estd autorizado a fazer um download. No outro, se ¢ = 0, existe apenas um segmento
abrigando todos os pares, caso especifico em que SCED ¢ idéntico ao GCED.

SCND - Segmentada, Centralizada, Nao-estruturada, Dependente. Em uma
rede P2P ndo-estruturada, executar a segmentacdo de forma adequada nao € uma tarefa
trivial. A criacdo de segmentos € dificultada pelo desconhecimento do tamanho da rede
pelos pares e a transiéncia da rede. A alternativa proposta € utilizar a estrutura criada por
super-pares para definir segmentos na rede. Assim, pares ligados a um mesmo super-par
pertencem ao mesmo segmento.

O papel de gerente de versdao é mantido pelo super-par do segmento em questao.
A rede P2P, assim, sera dividida em U segmentos, onde U € o numero de super-pares. A
Figura 7 ilustra o funcionamento desse método. Um par P; que deseja efetuar o download
encaminha uma requisi¢ao ao super-par g; (REQUEST). Em g¢; sdo mantidas as estimati-
vas locais E[X;] e E[Y;]. Ao avaliar E[X;] < E[Y;], é realizada a decisdo de autorizar
(GRANT) ou nao (DENY) o download. Ao aprovar a requisi¢ao, g; devera incrementar
E[Y;]. Por fim, P; encaminhard um voto positivo (r) ou negativo (s) ao gerente, que atua-
lizard a sua estimativa E'[X].

download

Figura 7. Exemplo ilustrando arquitetura do esquema SCND

Uma possibilidade alternativa é promover a cooperagao entre os segmentos atraveés
dos super-pares. Como os mesmos estao interligados (em uma rede ndo-estruturada), os
valores pertinentes a cada segmento (nimeros de votos e downloads correntes) poderiam
ser trocados entre os super-pares, possibilitando estimativas globais. Como base nas esti-
mativas para r e s globais, um super-par manteria a estimativa de F[X] global, e obteria

a estimativa local com F[X;] = @ permitindo assim um E[X;] mais preciso.
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6. Avaliacao da Contencao de Poluicio em Ambiente Distribuido

A anélise das abordagens de implementacao distribuidas considera os seguintes requisi-
tos: tolerancia a falhas, escalabilidade, vulnerabilidades potenciais, precisao e sobrecarga.
Considera-se a sobrecarga como a laténcia induzida por uma abordagem, denotada como
[, e definida como [ = % (relembrando, T,, T e T}, sdo respectivamente os tempos
de autorizacdo, de download e de verificagdo e voto).

GCED. O gerente de versdao é um ponto central de falhas e de ataques, e um
candidato a ocorréncia de gargalos na comunica¢ao. Como vulnerabilidade, devido a au-
tonomia, um par pode ignorar a presenca do gerente e contactar diretamente o detentor
da versdo para efetuar o download. Isso, entretanto, agrega risco ao participante, que nao
possui qualquer indicio sobre a validade do contetido. Uma alternativa refere-se ao ge-
rente manter a referéncia a versio, que somente seria enviada ao participante no caso de
o download ter sido autorizado. Além disso, para manter estimativas corretas o gerente
deve ser capaz de detectar downloads ndo finalizados ou falhas — o que agrega certa com-
plexidade ao método. Como a geréncia € centralizada, as estimativas sdo tao precisas

quanto atuais e corretos os valoresde re s. Com 7, = RIT e T, = @, pode-se obter

.

GDNA. Abordagem descentralizada, eliminando a existéncia de um elemento
centralizador (e as caracteristicas negativas associadas ao mesmo). Para obter autorizacao,
um par deve consultar outros pares quanto aos seus votos e se estdo executando um down-
load, mas poderia seguir adiante caso ndo recebesse a resposta de um determinado par.
A escalabilidade da abordagem é comprometida pela necessidade de inundar a rede (no
algoritmo sistélico), devido a quantidade de mensagens. A sobrecarga [ é afetada por
T, = (log, N + 1) x RTT, onde h refere-se ao horizonte da consulta, e 7, = 0 (lo-
cal). As estimativas podem ndo ser exatas, devido a alta transi€ncia de pares, horizonte
limitado e mensagens em transito. Outro ponto negativo € que os participantes também
podem optar por ndo seguir o protocolo especificado, ignorando a decisao local do sis-
tema de reputacdo, porém, com risco de obtencdo de conteido poluido. Além disso, a
acdo de pares maliciosos tende a afetar diretamente o método, na medida em que podem
adulterar as informacdes consolidadas recebidas na fase de contracio do algoritmo (rece-
bimento das respostas). Como alternativa, pode-se adaptar o método para encaminhar os
votos diretamente ao requisitante, elevando, em contrapartida, a sobrecarga de mensagens
na rede.

SCED. Este esquema emprega um gerente por segmento, possuindo portanto um
ponto central assim como no GCED. Entretanto, existem multiplos gerentes, diminuindo
a dependéncia do sistema por uma entidade unica, central. Além disso, deve-se consi-
derar que o gerente € responsdvel por uma versdao apenas, € ndo por todas as versdes na
rede. Essas caracteristicas impactam na tolerancia a falhas, escalabilidade e seguranga.
Além disso, redes P2P estruturadas, tradicionalmente, possuem métodos para realocacao
de identificadores, necessarios a acomodacdo da rede devido a entrada e saida de pares;
tal pode ser usado para aumentar a tolerancia a falhas do SCED. O fato de o gerente
ser malicioso tende a prejudicar o funcionamento do método; por outro lado, trata-se de
apenas um segmento, o que agrega robustez ao método frente a abordagem de gerente
global. O nimero de segmentos (2?) afeta a precisdo do método: quanto maior for o valor
de 7, menos preciso serd o método. O intercambio de informacgdes entre os gerentes de
cada segmento pode aumentar a precisao na estimativa global de X, E[X]|. A sobrecarga
ocasionada em cada segmento depende de 7}, que no pior caso corresponde a contactar
(usando a finger table) um gerente mais distante no segmento de tamanho 2, e portanto
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RTT
-

SCND. A existéncia de um gerente por segmento reduz o grau de centralizacao,
nao havendo ponto central ao mecanismo de contencdo. Tolerancia a falhas vale-se de
mecanismos de contingéncia ja existentes em redes nao-estruturadas semi-centralizadas,
mitigando falhas do gerente (super-par). Além disso, ataques ou falhas de um gerente nao
prejudicam a rede como um todo (dada a redundéncia de conexdes), agregando robustez
a abordagem. Entretanto, como segmentos podem estar desbalanceados, o comprome-
timento de um gerente pode afetar um nimero arbitrariamente grande de participantes.
Quanto a precisdo, as estimativas mantidas possuirdo erro proporcional ao nimero de
segmentos; quanto maior o nimero de segmentos, menor serd a precisdo. A sobrecarga

para cada segmento pode ser obtida em fun¢dode 7, = RTT'e T, = %.

T, = ¢ x BT 4 BIT O tempo de verificagdo e voto é T, =

7. Conclusao

Nos ultimos anos, sistemas P2P tem obtido grande notoriedade entre os usudrios € no meio
cientifico, sendo o compartilhamento de arquivos a aplicacdo de maior visibilidade. Esses
sistemas tem sido alvo de ataques massivos de poluicao de contetido, o que pode compro-
meter fortemente a sua utilizacdo. Boa parte dos trabalhos atuais nessa drea concentra-
se em mapear e delimitar o ataque, criando o embasamento necessario a propostas de
solucdo. Entretanto, verifica-se ainda a auséncia de trabalhos que proponham métodos
robustos e eficazes para o tratamento de ataques de poluicao.

Este artigo propde e analisa métodos para conten¢do de poluicdo de conteddo
baseados na limita¢ao do nimero corrente de downloads. A velocidade de disseminagao
¢ controlada de acordo com a confianga na integridade de versao. Inicialmente, o método
€ proposto e avaliado em um ambiente ideal, onde foi possivel mostrar a eficiéncia tedrica
do método na contencdo de poluicdo e a baixa penalidade a disseminagdo de versdes
corretas. Posteriormente, foram identificadas as principais questdes de projeto, e entdo
propostos quatro métodos basicos de contenc¢do distribuida. Os métodos sdo comparados
em termos de critérios importantes como escalabilidade e sobrecarga.

A contribuicao principal deste trabalho € a proposta e avaliacdo de uma classe de
métodos para contengdo de polui¢do baseada na limitacao de downloads simultaneos de
acordo com a reputacdo de versdes (usando Logica Subjetiva). Sabe-se, entretanto, que
a solucdo para ataques de poluicdo é uma tarefa bastante complexa e desafiadora; este
artigo nao pretende esgotar o assunto, mas sim apontar mais uma possibilidade no espago
de solucdes contra polui¢do de contetido em P2P. Como trabalhos futuros, novos estudos
estdo sendo conduzidos no sentido de eliminar as premissas simplificatorias adotadas e
determinar a resiliéncia do método a acao de atacantes. Além disso, estd sendo realizada
uma avaliacdo da eficicia dos métodos de contencao distribuida e sobrecarga de laténcia
e comunicagao para os métodos de contencao distribuida propostos.
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