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Abstract. This paper presents an approach for monitoring service level
agreements (SLA) for delay-sensitive applications. The approach defines a
passive measurement mechanism based on the generation of labels to the IP
packets, using hash functions. It permits to evaluate end-to-end performance
indicators such as delay and packet loss for both, individual or aggregated
flows. This proposal has been evaluated on a video streaming scenario.

Resumo. Este artigo apresenta uma estratégia para monitoracdo de acordos
de nivel de servico (SLA) de aplicacoes sensiveis ao atraso. A estratégia
propoe um mecanismo de medi¢do passiva baseada na geragdo de etiquetas
para os pacotes IP, utilizando funcoes de hash. A estratégia permite avaliar
indicadores de desempenho como atraso e perdas de pacotes entre dois pontos
quaisquer da rede, tanto para fluxos individuais quanto para o trdfego
agregado. A proposta foi avaliada num cendrio com trdfegos de video.

1. Introducao

Com a evolucdo da Internet surgiram varias aplicacoes, desde transferéncias de arquivos
até comércio eletronico e aplicagdes multimidia, aumentando o trifego da rede e
tornando mais complexa sua monitoracdo. A necessidade de medi¢do € uma
conseqii€éncia direta da necessidade de ofertar servigos de comunicacao com qualidade,
0 que ocorre simultaneamente com o aumento significativo das taxas de transmissdo. O
resultado € o crescimento de estudos e propostas de infra-estruturas de medi¢do para
redes IP. As infra-estruturas de medig@o tém se baseado em duas abordagens principais,
a medicao ativa que injetam na rede pacotes chamados de sonda, e efetuam as medigoes
com base nestes pacotes; e a medicao passiva que se refere ao procedimento de coletar
informacodes sobre o trafego de rede, sem qualquer intrusao ou modificacao.

Por outro lado, para a maioria dos usudrios, a Internet € simplesmente um meio
de conexdo entre aplicagdes, ndo estando assim interessados nos detalhes técnicos da
oferta de servigo, mas sim na sua qualidade. Disciplinas, como a gestdo de qualidade de
servigo (SLM — Service Quality Management), foram introduzidas para assegurar ao
usudrio a qualidade desejada. A base destes procedimentos sdo os acordos de nivel de
servico (SLA — Service Level Agreement), estabelecidos entre os usudrios € 0s
provedores de servigos, € que sdo expressos em cldusulas contratuais. A base para a
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gestdo de qualidade de servico € a medicdo, ja que os SLAs sao definidos através de
indicadores de qualidade de servico. Além disso, o processo de medi¢do e célculo de
indicadores deveria expressar a qualidade experimentada pelo cliente. Conceitos como
indicadores chaves viabilizam a gestdo da qualidade, definindo para todos os servicos,
indicadores chaves de desempenho (KPI — Key Performance Indicator) e indicadores
chaves de qualidade (KQI — Key Performance Quality). Os KPIs de um servico formam
o conjunto dos indicadores que afetam a qualidade do mesmo, e que precisam ser
avaliados para se determinar tecnicamente sua qualidade. Os KQIs de um servico
devem expressar a qualidade percebida pelo cliente (QoE — Quolity of Experience), ou
qualidade da experiéncia, como vem sendo denominada.

O presente estudo propde um método de medicao de KPI de fluxos individuais
de trifego sensivel ao atraso, em redes IP, através de um mecanismo de medicao
passiva, baseado na assinatura dos pacotes através de funcdes hash. O estudo propde
uma arquitetura de medicdo, e discute como as funcdes hash podem ser usadas para
construir um sistema de medicao fim-a-fim, que permita a avaliacdo do atraso, variacao
do atraso e da perda de pacotes, em um tUnico sentido, ou seja, os KPIs de aplicacdes
como voz e video.

Este artigo estd estruturado da seguinte forma: a se¢do 2 apresenta os trabalhos
relacionados, em seguida, na secdo 3, discute-se a motivagdo do estudo, com introdugao
aos conceitos de indicadores de qualidade e desempenho, e se descreve um experimento
preliminar baseado em medicdo ativa, a partir do qual se verificou suas limitacdes na
avaliacdo de KPI de atraso e perda de pacotes para fluxos individuais. A secdo 4
apresenta nossa proposta de medi¢do e a secdo 5 mostra os resultados da estratégia em
um cendrio com trafego de video. Finalmente, a conclusio resume os principais
aspectos deste estudo e aponta para os trabalhos futuros.

2. Trabalhos Relacionados

Medicao em redes IP privadas e na Internet € um problema complexo e aberto, com
intensa atividade de pesquisa e desenvolvimento. Além da instrumentacdo necessdria,
baseada em solugdes de hardware e software, a medicdo envolve a defini¢cdo de métricas
e procedimentos comuns, que garantiriam a compatibilidade entre dados coletados,
possibilitando tornar, especialmente na Internet, os resultados disponiveis para um
numero abrangente de usudrios.

No trabalho, [Paxson et al. 1998] apresentam os objetivos e requisitos do projeto
NIMI (National Internet Measurement Infrastructure), onde uma plataforma de
medicdo ubiqua para a Internet € proposta. Medi¢des de atrasos de ida-e-volta (round-
trip) e de perdas de pacote foram avaliadas em seu trabalho, utilizando processos de
sonda dedicados (probes daemons) em 50 sites através da Internet nos Estados Unidos.
Uma questdo operacional abordada € o problema de sondas instaladas em computadores
ndo dedicados para fins de medicdo e a sua sincronizagdo de tempo, usando-se apenas o
protocolo NTP (Network Time Protocol). Os focos essenciais de sua discussdao sdo,
entretanto, as questdes arquiteturais e de escalabilidade, enfatizando o controle
descentralizado das medicdes; a autenticacdo forte e seguranca; 0S mecaniSmos
distribuidos para direitos e controle de acesso; e os mecanismos simplificados de
configuragdo e manutencio da plataforma.
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O grupo de trabalho de Métricas de Desempenho para redes IP (IP Performance
Metrics (IPPM) work group) da IETF tem desenvolvido um conjunto de métricas
padrdo que podem ser aplicadas para qualidade, desempenho, e confiabilidade dos
servicos de entrega de dados da Internet. Os padrdes do IPPM sdo dteis para
uniformizacdo das medi¢des que podem ser realizadas na Internet ou em redes IP
privadas, sendo muito importantes para a definicdo indicadores chave de desempenho
com significado comum. Por exemplo, as métricas de atraso de pacotes em unico
sentido (one-way packet delay) [Almes et al. 1999a], e perda de pacotes em tunico
sentido (one way packet loss) [Almes et al. 1999b], ja foram utilizadas em plataformas
de medicdes como Surveyor [Kalidindi et al. 1999] e RIPE NCC [Georgatos et al.
2001]. Estes, sao exemplos de unificacdo de procedimentos, medi¢cdes de um unico
sentido (one-way) sao antagbnicas em relagdo as medi¢des de ida-e-volta (round-trip),
Jj4 que existem muitas instdncias nas quais os caminhos de ida e volta sdo muito
diferentes entre si (em termos de rota), e consequentemente produzem valores para
medidas atraso minimo, variagdo no atraso ou perda de pacotes.

Duas abordagens principais podem ser consideradas na medi¢do de redes de
comunicacdo: medi¢do ativa quando trafego € injetado na rede para os objetivos de
medicdo; e medi¢do passiva, onde coletores de dados sdo dispostos em pontos
estratégicos da rede para coleta de trafego. Os projetos Surveyor e RIPE NCC adotaram
a abordagem de medicdo ativa e os procedimentos e métricas definidas pelo IPPM para
obtencdo de dados de desempenho unidirecionais em redes IP. A infra-estrutura que
ambos desenvolveram para realizar as medicdes € semelhante, composta de dispositivos
de medi¢do, um servidor de andlise e um banco de dados. Os dispositivos de medicao
sdo equipamentos dedicados, com relogios GPS e sistema operacional modificado para
melhorar a precisdo no relégio do sistema. O servidor € responsavel por controlar e
configurar as medicOes, coletar e catalogar os resultados no banco de dados e
finalmente, analisar os dados disponibilizados e acessados através do protocolo http. A
maior diferenca entre os trabalhos, é que o Surveyor modifica o driver da placa de rede
no nivel do kernel para gerar o timestamp para os sockets, permitindo uma maior
precisdo da informacao.

O grupo de trabalho para Amostragem de Pacotes (IETF Packet Sampling
(PSAMP) working group) esta trabalhando na definicio de padrées para medicdo
passiva na Internet. [Duffield et al. 2001], publicaram um Internet-Draft que propde um
framework para medi¢do passiva, com os seguintes requisitos: “(i) ser suficientemente
genérica para servir de base para um amplo espectro de tarefas operacionais, (ii) apoiar-
se em um conjunto pequeno de primitivas que facilitem seu uso em interfaces de
roteadores ou dispositivos de medi¢do dedicados, mesmo para altas velocidades”. O
framework proposto € decomposto em trés partes principais, sele¢cdo de pacotes para
medicdo, criacdo e exportacdo dos relatérios de medi¢do, e conteido e formato dos
registros de medicao.

As técnicas para selecdo de pacotes para medicdo sdo organizadas no PSAMP
como técnicas de amostragem e técnicas de filtragem, apresentadas por [Zseby et al.
2005]. As técnicas de filtragem incluem a amostragem sistematica, onde a escolha do
ponto de inicio e da duracdo do intervalo de selecdo € efetuada através uma fungdo
deterministica; e a amostragem randdmica, onde a escolha se da segundo um processo
aleatdrio. A filtragem corresponde a selecio de pacotes com base no seu conteudo,

695



696

25° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

separando todos os pacotes com certa propriedade dos demais. Duas categorias de
filtragem sdo discutidas, a primeira, baseada na correspondéncia de campos, ou seja, um
pacote € selecionado se um campo especifico no mesmo € igual a um valor pré-
definido. A segunda € a filtragem baseada em hash. Dois tipos de uso sdo previstos para
a selecdo baseada em hash: uma maneira de realizar a amostragem randomica de modo
aproximado usando o conteido do pacote para gerar varidveis pseudo-randdomicas, €
uma maneira de selecionar de forma consistente subconjuntos de pacotes que
compartilham uma propriedade comum. Um exemplo do segundo caso € o método de
observacdo de trifego ou de medi¢do passiva do projeto “Trajectory Sampling”
[Duffield et al. 2005], que permite reconstruir sua trajetéria dos fluxos do trafego
através de um dominio, independentemente do seu ponto de entrada (ingress) ou de
saida (egress), observando-se apenas as trajetérias de amostras de pacotes que
atravessam a rede.

3. Motivacao

3.1 Medicao e SLA

A base para a avaliacdo da qualidade dos servicos de comunicagdo € a monitoracdo de
indicadores definidos pelo cliente e pelo fornecedor do servico em um SLA. A
qualidade depende de fatores técnicos que podem ser controlados pelo provedor, mas
também depende da natureza da interacdo do cliente com o servi¢o, o que tem sido
identificado na literatura com qualidade de experiéncia (QoE — Quality of Experience).
Uma questdo essencial € como mapear as medidas de percep¢dao de QoE em medidas
para SLAs.

Um dos conceitos, com ampla aceitagdo na comunidade cientifica e industrial,
para possibilitar este mapeamento, foi proposto pelo TeleManagement Férum, que
consiste em definir indicadores chave de desempenho e de qualidade (KPI — Key
Performance Indicator e KQI — Key Quality Indicator) [TMForum 2004]. KPIs sdo os
indicadores fundamentais para medir o desempenho de um determinado servico,
enquanto que KQIs sdo indicadores derivados dos KPIs, que podem representar a QoE.
Um KQI € derivado de um nimero de fontes de informacdes, incluindo métricas de
desempenho do préprio servigco ou métricas de servicos subjacentes. Como um servico
ou aplicacdo € suportado por diversos de elementos de servico, vdrios KPIs distintos
podem ser necessdario para calcular um KQI particular. Segundo a definicdo do
TeleManegement Forum, o mapeamento entre KQI e KPI € dependente de aplicagdo, e
pode ser simples ou complexo, empirico ou formal.

De modo geral um KQI € definido a partir de um conjunto de KPIs e cada KPI
ou KQI terd faixas limiares superiores e inferiores de adverténcia (“Lower
Warning/Upper Warning”) e de erro (‘“Lower Error/Upper Error’), conforme mostrado
na figura 1.

Lower Error Upper Warning
Threshold Threshold
Lower Warning Upper Error
Threshold Threshold
A 4 ¢ A 4 ¢
I I [

Figura 1. Parametros de limiares de KPI/KQI.
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Os KPI sao entdo combinados por alguma func¢do empirica ou tedrica para
calcular o valor do KQI relacionado. A figura 2 ilustra este relacionamento de vérios
parametros (P) através de através de uma fungdo f (R,Pz,...,Pn) e a sua relagdo com

parametros KQI representados por uma fungdo £ (Sl,Sn ) Por exemplo, um conjunto de

valores de KPIs sinalizando uma situacdo de adverténcia podem significar que o servico
encontra-se em tal estado de degradagdo que significa a ndo disponibilidade do mesmo,
logo, deveriam ser considerados como um erro indicando uma violaciao de KQI.

1] | ]

P, T WWalue

P T Walue
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Figura 2. Combinacéao de KPI para determinar um KQl.

A defini¢do de funcdes de vinculacio entre KQIs e KPIs € um importante tema
de investigacdo atual. Trabalhos consideraveis neste sentido tém sido desenvolvidos por
entidades como ITU (E-Model) [ITU-T 1999 e 2005] e outras entidades comerciais
como NetForecast (www.netforecast.com). Neste trabalho a qualidade do servico
“streaming video” € avaliada através dos KPIs “perda de pacotes” e “atraso”, que sdo
obtidos a partir dos registros coletados através do método de medi¢ao proposto.

3.2 Avaliacdo de medicao ativa para fluxos individuais de video

As medi¢des em redes de comunicagdo sao fundadas em duas abordagens distintas. A
medicdo ativa ocorre quando o procedimento de medicdo injeta na rede pacotes
especificos, denominados pacotes de sonda, para realizar as medidas. Por outro lado, a
medicdo passiva se refere ao processo de monitorar o trafego de rede, gravando-o para
andlise posterior, sem que haja injecao de novo trifego ou modificagdo do mesmo.

No que concerne este estudo, alguns indicios pareciam indicar que medicdo
ativa seria mais adequada para medir o trifego agregado, sendo menos indicada em
situacdes onde € necessdrio obter o desempenho de fluxos individuais. A razao para esta
conjectura € que os pacotes injetados na rede tendem a distribuir-se de modo ndo
controldvel através do trifego agregado, ndo possibilitando uma leitura fina do
desempenho dos fluxos individuais a partir da amostra de trafego representado pela
sonda.

Para permitir um padrdo de comparacdo com a estratégia de medicdo passiva,
descrita nas se¢cdes 4 e 5, decidiu-se realizar um experimento preliminar baseado em
medic¢do ativa. O experimento foi realizado em ambiente controlado, através da injecio
de sondas juntamente com trifego de video, para se avaliar a qualidade de fluxos
individuais. As sondas contém dados como hora local do gerador de sonda e nimero de
seqiiéncia, que foram comparadas com o relégio do consumidor de sonda. Os dados
carregados pelas sondas foram entdo usados para calcular os KPIs atraso e perda de
pacotes. Neste experimento os geradores de sonda foram instalados em trés
computadores cliente que requisitavam o servi¢o de video e o consumidor de sonda foi
instalado no servidor de video, conforme ilustrado na figura 3.

697



698

25° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

’—_——\

T~ % ¢ —p Video 1
Filter | >{ Class:1 | TBF 8
PRIO \ : . | \ .c_' eessesesed V/ideO 2
qdisc Filter — Class:2 | TBF e Video 3

Filter —> Class:3 | TBF

== J
NS
Consumidor U
de Sondas .
Media Server Linux Router Gerador Gerador Gerador
Host Server Token Bucket Filter de Sondas de Sondas de Sondas

Host 1 Host 2 Host 3
Figura 3. Cenario do teste de sondas (probes)

Cada video tinha uma duracdo maxima de 2.36 minutos, com taxa (bit rate) de
1.32 Mbps, codificador de dudio Windows Media Audio 9.1, 128 kbps, 48 kHz, 2 canais
24 bit (A/V) 1-pass CBR e codificador de video o Windows Media 9. Os geradores de
sonda foram ajustados para enviar 48 bytes de dados como data, hora local e a
seqiiéncia dos pacotes, usando o protocolo UDP, com um intervalo de 50ms entre as
amostras. Os geradores e consumidor de sonda foram implementados com a plataforma
.Net 2.0. Os clientes foram computadores DELL 1.5GHz com 256MB de memoria e o
computador servidor foi um Centrino Duo Core T2300 1.66GHz, 512MB RAM.

A sincroniza¢do de tempo foi obtida usando o protocolo NTP, com uma
diferenca méxima observada de 10 ms, o que pode gerar um erro de até 2,5%,
considerando que o upper error threshold para o KPI atraso seja 400ms. Para contornar
o problema de sincronizacdo entre os diversos computadores envolvidos, adotou-se o
deslizamento de valores de reldgios para ajuste de valores no cédlculo dos resultados. A
cada intervalo de 400 ms sdo enviadas oito sondas. Todavia, ndo se pode garantir que as
oito sondas chegario eqiiidistantes no destino final. Para forcar o efeito de atraso e
perda de pacotes foi introduzido um filtro de balde de fichas no roteador.

Deve-se observar que o tamanho total dos quadros de sonda foi de 90 bytes (14
bytes de enlaces + 20 bytes de cabegalho IP + 8 bytes UDP + 48 bytes com dados da
sonda). Esse tamanho € bastante inferior a um quadro de video RTP (Real Time
Protocol), que atingiu o tamanho méaximo de 1393 bytes no experimento. Dessa forma,
mesmo quando o buffer do roteador estava préximo do seu limite, os quadros RTP eram
descartados, mas ndo os trafegos de sonda. Dessa forma, apesar das sondas estarem
distribuidas a uma taxa de 60 sondas/s, frequentemente, as sondas se acumularam na
fila do roteador, perdendo totalmente sua conotacdo de tempo. A conclusio do
experimento, confirmou que o uso de sondas ndo produz o resultado esperado, e que
uma abordagem de medicao passiva deveria ser aplicada para monitorar o desempenho
de fluxos individuais de video.

4. Estratégia Proposta

Conforme discutido na secdo anterior, a estratégia de medicdo baseada em sondas é
pouco adequada a afericdo de SLAs de fluxos individuais sensiveis ao atraso. Como
alternativa este estudo desenvolveu uma estratégia nao intrusiva, no qual as medigdes de
atraso e de perda de pacotes sdo feitas analisando os proprios pacotes dos fluxos
individuais. Os principais elementos utilizados nessa estratégia podem ser observados
na figura 4. Como o objetivo da estratégia € a afericdo do SLA fim-a-fim, € necessério
incluir componentes adicionais em cada nd de ingresso e egresso da rede. A inclusio
desses componentes pode ser feita de varias formas, mas € necessario que os médulos
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tenham acesso a todos os pacotes que atravessam a interface dos nés. Uma estratégia
pratica consiste em incluir um equipamento com a interface de rede em modo
promiscuo, no mesmo segmento de rede que o né monitorado. Os pacotes capturados
em modo promiscuo sdo filtrados de acordo com os critérios do fluxo a ser monitorado
(por exemplo, filtragem baseada em enderecos IP e portas TCP/UDP de origem e
destino). Para cada pacote monitorado, uma etiqueta (label) € calculada computando-se
um algoritmo de hash sobre alguns campos selecionados do cabecalho e parte do campo
de dados. Essa etiqueta, juntamente com as informag¢des de identificacdo do fluxo e a
hora local sdo armazenados sistematicamente em um arquivo de log.

As entradas dos logs dos ndés de ingresso e egresso sdao transmitidas sob
demanda para um coletor central, responsavel por calcular os elementos de KPI e KQI,
utilizados na aferi¢cdo do SLA. O coletor processa os logs e gera dados com informacdes
dos KPIs, qualificando as amostras segundo os limiares discutidos na se¢do 3, para
posterior validacdo do SLA. Os logs sdo descartados no coletor apds seu processamento
e qualificagdo. Igualmente, na medida em que os dados sdo transmitidos para o coletor
eles podem ser descartados dos logs de ingresso e egresso, evitando a sobrecarga dos
mesmos. Esse procedimento € gerenciado através de um protocolo de configuracio e
transmissao de métricas que padroniza a comunicacao entre os elementos de medi¢dao. O
protocolo € responsédvel por configurar os filtros e controlar o envio de informagdes dos
nés de ingresso/egresso para o coletor. Observe que, dependendo da forma como o
filtro de pacotes € definido, € possivel utilizar a mesma técnica para afericao de fluxos
individuais ou agregados.

Elementos do N6 de Processamento(Coletor)

Algorimto de processamento de KQI
- Algoritmo de -
v W processamento de KPI Log Labels

Gerador de Relatorios e Alarmes de SLA

Y [

Interface de Gerenciamento ’—P{ Protocolo de Configuragéo e Transmissdo de Métricas ‘

A

Elementos do N6 de Ingresso Elementos do N6 de Egresso
Fitro de Sincronismo @ Filtro de Sincronismo
pacotes de Relogio pacotes de Relogio

Gerador de Gerador de D

labels Log Labels labels Log Labels

(hashing) (hashing)

Protocolo de Configuragéo e Protocolo de Configuragéo
Transmisséo de Métricas Transmissdo de Métricas

Figura 4. Visao geral do sistema de medicao por etiquetas.

4.1. Utilizacao de Etiquetas

A estratégia de andlise ndo intrusiva dos pacotes necessita que cada pacote do né de
ingresso seja comparado com o seu correspondente no né de egresso. Desta forma, é
necessario utilizar alguma técnica que permita identificar que se trata do mesmo pacote.
A utilizacdo de varios campos para identificacdo de um pacote, além de ser dispendiosa
em termos de armazenamento e transmissdo, pode ser muito custosa em termos de
processamento, pelas razdes ja bem discutidas na teoria de bancos de dados relacionais.
Por essa razao, nossa estratégia atribui etiquetas aos pacotes utilizando algoritmo hash.
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A estratégia de atribuir etiquetas aos pacotes, usando um algoritmo de hash, esta
alinhada com as recomenda¢des do PSAMP (ainda na forma de draft). De certa forma,
essa estratégia também foi utilizada em projetos pioneiros, como o descrito em [AT&T
2006]. O projeto da AT&T, todavia, utiliza os algoritmos de hash para projetar os
filtros de pacotes, uma vez que a estratégia € baseada em amostragem.

A questdo de utilizar uma etiqueta que represente um identificador inico para
o pacote tem sido bastante discutida, com trabalhos que argumentam que apenas dados
do cabecalho IP sdo suficientes para gerar a informacdo. A especificacio do PSAMP
recomenda usar no minimo quatro bytes do campo de dados IP. O projeto de
amostragem de pacotes da AT&T utilizou 20 bytes do campo de dados.

A RFC 1263 discute o uso do campo de identificacdo (bits 32-47) do cabegalho
IP, mas indica que esse campo pode ser facilmente exaurido. Este campo de 16 bits
permite identificar até ((2"° -1) = 65.535) pacotes. A RFC 4459 e [Mathis et al. 2007]
alertam que se um dispositivo encaminhar 1.500 bytes com tempo de vida no méximo
de 30 segundos, a taxa deve ser limitada a 26Mb/s para ndo exceder o limite de 65.535
identificadores de pacote. Se for considerada uma interface de 1Gb/s com pacotes de
1500 bytes, haveria necessidade de repetir o identificador em menos de 1 segundo.

4.2 Selecao dos Campos para Calculo da Etiqueta

A operacdo de hash efetuada nos nds de ingresso e egresso deve ser a mais eficiente
possivel, pois os pacotes devem ser processados continuamente na medida em que vao
sendo transmitidos. Quanto maior a velocidade da rede, menor o tempo disponivel para
essa operacdo. Dessa forma, € necessario limitar a0 maximo os campos dos pacotes
utilizados para célculo da etiqueta.

De acordo com sua entropia e mutabilidade ao longo do caminho, os campos do
pacote IP podem ser classificados em trés categorias [Duffield et al. 2005]: (i) campos
varidveis: campos do cabecalho IP que sofrem alteragdes ao longo do caminho, (ii)
campos com baixa entropia: sdo campos fixos que nao sofrem variacdo de contetido
durante o trajeto, mas tem pouca ou nenhuma diferencia¢do entre pacotes observados.
(iii)) campos com alta entropia: sdo campos fixos que ndo sofrem variacdo ao longo do
caminho e tem grande diferenciacdo entre os pacotes observados.

4 8 16 32
Ver. Y | HLY ‘| Type of service* Total length*
Identification® Flags® | Fragment offset*
. . * v .
Time to live \| Protocol Header checksum IP HEADER

Source address*
Destination addres*
Option + Padding*

Source portA | Destination portT

} TCP/UDP HEADER
Data

| Baixa entropia¥ | | Altaentropia® | | Variavel’ |

Figura 5. Variagao de contetuido do cabecalho IP

N

Os campos do cabecalho IP e sua classificacio em relagdo a entropia e
mutabilidade sdo mostrados na figura 5. Os campos variaveis sdo: Time to Live - TTL
(bits 64-71), o qual € diminuido a cada salto. Type of Service - ToS (bits 8-15), ja que
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este pode ser reclassificado em um roteador. Idem para sua redefinicio como byte DS.
Header Cheksum (bits 80-95), pois este € recalculado na alteracio do conteido do
cabecalho.

Os seguintes campos sdao de baixa entropia: Version (bits 0 — 3): diferencia
apenas IPv4 de IPv6. Internet Header Length - IHL (bits 4-7): alterado apenas na
presenca de opgOes IP. Protocol (bits 72-79): na maior parte dos casos indica apenas
TCP ou UDP.

Os seguintes campos sdo fixos e com alta entropia: Source e Destination IP
Address (bits 96-159): apresentam alta entropia entre fluxos, mas sdo invaridveis para
pacotes do mesmo fluxo. Identification (bits 32-47): identificador unico para
fragmentos do mesmo pacote. Este campo apresenta alta entropia mesmo para pacotes
de um mesmo fluxo. Campos de outros protocolos, como TCP e UDP, quando
presentes, também podem ser utilizados. Os campos Source e Destination Port do
TCP/UDP apresentam alta entropia entre fluxos, mas s3o invaridveis para pacotes do
mesmo fluxo.

Apesar de, teoricamente, apresentarem alta entropia, os seguintes campos S0
pouco uteis para o cédlculo da etiqueta: Total length (bits 16-31), Flags (bits 48-51) e
Fragment offset (bits 52-63). A razdo para isso € a grande concentracio de pacotes de
tamanho semelhante, como aqueles iguais ao MTU da rede, ou os pacotes de controle
TCP. Igualmente, devido a a¢do do protocolo TCP, a ocorréncia de fragmentacdo €&
bastante rara, fazendo com que a contribuicdo desses campos seja pequena quando
comparada ao aumento de complexidade da operagao de hash.

Devemos salientar que para efeito de cédlculo do atraso e de perda de pacotes,
basta garantir que a etiqueta seja Unica em um intervalo de tempo que € fungdo do
atraso oferecido pela rede e pelo atraso maximo imposto pelo SLA. Mesmo assim,
somente o uso dos campos de alta entropia pode ndo ser suficiente para garantir que o
identificador seja Unico nesse intervalo, principalmente em redes de alta velocidade.
Essa € a justificativa para utilizacdo também de alguns bytes do campo de dados,
diminuindo a possibilidade de repeticdo da etiqueta. Ainda, a quantidade de dados
necessarios para formar um identificador realmente Unico para o pacote seria muito
grande, e de pouca valia para efeito da medi¢do de perda de pacotes e atraso, pois
pacotes acima de um atraso miximo sao considerados perdidos.

Os fatos expostos acima definiram a utilizagdo dos campos de alta entropia
(endereco IP de origem e destino, identificador e portas de origem e destino, quando
disponiveis), conjuntamente com oito bytes do campo de dados para efeito do calculo
da etiqueta (quando existe o protocolo de transporte, 0s oito bytes sdo coletados apds o
cabecalho de transporte). Apesar do PSAMP recomendar um minimo de quatro bytes,
optou-se por utilizar oito bytes para compensar a ndo inclusdo do campo de
deslocamento de fragmento no célculo do hash. Segundo definicdo descrita na RFC
791, o menor tamanho de um pacote fragmentado € o cabecalho IP seguido de oito
bytes de dados. O resultado da fun¢do hash, através da computacdo destes valores, tem
probabilidade de colisdo extremamente baixa.
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4.3 Algoritmo de Hash

A técnica de hashing € considerada um efetivo método para organizar e acessar dados, e
muito utilizada em banco de dados, sistemas operacionais, compiladores e outras
aplicagdes. O algoritmo hash € uma fungdo matematica que recebe uma entrada de
dados de tamanho variado e resulta em um valor de tamanho fixo. Estas funcdes ainda
podem ser classificadas por uma variedade de caracteristicas, ja discutidas por varios
autores. Nao € o intento do trabalho discutir modelos matemdticos e aplicagdes das
fungdes hash.

Para a escolha da fungdo hash neste trabalho foram considerados o impacto
computacional, que seria gerado no momento da captura e assinatura dos pacotes, e a
probabilidade de gerar colisdes, que ocorrem quando dois vetores de entrada produzem
o mesmo vetor de saida. As func¢des hash consideradas foram o MD5, Tiger128 [Ross e
Biham 1996], Jenkins32 [Jenkins 1997], S-Box32 e uma variacao desta dltima com 64
bits. A funcdo Jenkins € citada no esbo¢co do PSAMP, descrito por [Zseby et al. 2005].
A avaliacdo das fungdes hash, incluindo Jenkins32, SHA-1 e outras, mais o algoritmo
S-Box32 utilizado neste trabalho € apresentada por [Mulvey 2006]. Utilizando a
linguagem C#, foi gerado um vetor de bytes tipo inteiro variando “bit a bit” o valor na
faixa de 0 até 2*' como entrada da funcdo hash. O tempo de processamento e o niimero
de colisdes foram observados e apresentados na figura 6. Com o resultado, para
minimizar a possibilidade de colisdes, adotou-se um hash de 128 bit, o Tiger, que
processou o vetor na metade do tempo do MDS5. Segundo avaliacdes de [Biham 2006],
este algoritmo € capaz de processar até 132Mbps contra 37Mbps do MD5.

0000000000000000000000 // (hex) 00 0000 (dec) 0.000.000
0000000000000000000001 // (hex) 00 0001 (dec) 0.000.001

0111111111111111111111 // (hex) 1F FFFF (dec) 2.097.151
1000000000000000000000 // (hex) 20 0000 (dec) 2.097.152

MD5 00:01:01.1875000 sec [no collisions] (128 bit)
Tiger 00:00:31.1250000 sec [no collisions] (128 bit)
SBox64 00:00:06.9218750 sec [no collisions] (64 bit)
SBox32 00:00:05.0156250 sec [494 collisions] (32 bit)

Figura 6. Resultado do processamento das fun¢des hash

5. Estudo de Caso

A fim de avaliar a estratégia proposta para medicao de fluxos individuas sensiveis ao
atraso foi montado um experimento ilustrado pela figura 7. O experimento consistiu em
transmitir fluxos de video entre um servidor e trés receptores. O experimento foi
executado em uma rede LAN controlada utilizando como roteador um computador com
o sistema operacional Linux, responsavel por transportar o trafego agregado.

A fim de simular um gargalo na rede, o roteador foi programado com uma
politica de escalonamento do tipo balde de fichas (foken bucket - TBF). Essa estratégia
permitiu provocar atraso e perda de pacotes sobre os fluxos avaliados no experimento.
O script utilizado para configuragdo do TBF esta ilustrado na figura 8. Os parametros
que definem o TBF sdo: “rate” especifica a vazdo média, “burst” determina o tamanho
do balde em bytes, “peakrate” determina a velocidade méxima para esvaziar o balde. O
parametro “latency” especifica o tempo maximo que um pacote pode aguardar na fila
antes de ser processado, e influencia diretamente a taxa de descarte.
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———-——
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~
PRIO [ Video 1
adise| | “Eiter - Class:2| TBF CB Video 2
=1 Filter | Class:3 | TBF -, Video 3

Ponto de
Observasac 4 e e Moviel  |Movie2 __ [Movie 3
I:I Length 02:22 02:17 02:20
= Bit rate 1,32 Mbps 1,32 Mbps 1,32 Mbps

Media Server Linux Router ‘ ‘ ‘ Video size 320 x 240 160 x 128 320 x 240
Host Server Token Bucket Filter D D D Audio codec|Windows Media Audio 9.1 Prof. 128kbps,
- = =2 5 48kHz, 2 channel 24 bit (A/V) 1-pass CBR

Host 1 Host2  Host3  Video codec|Windows Media Video 9
Figura 7. Cenario do teste de fluxo de video.

No experimento, foram adotados os seguintes valores: burst de SKbytes, latency
de 70ms e trés configuragdes de taxas “rate”: 3.8Mbps, 4.2Mbps e 4.8Mbps. Esses
parametros foram escolhidos para forgar a ocorréncia do atraso e perda de pacotes nos
fluxos de video avaliados no experimento.

tc qdisc del root dev eth0

tc qdisc add dev ethO root handle 1: prio

te filter add dev ethO parent 1:0 prio 1 protocol ip u32 match ip tos 0x00 Oxff flowid 1:1
tc qdisc add dev ethO parent 1:1 handle 10: tbf rate 3.8mbit burst 5kb latency 70ms

Figura 8. Comandos usados para configuracao do qdisc.

Para execugdo do experimento, os clientes foram representados por trés
computadores com sistema operacional Windows XP, equipados com Windows media
player 10. O tempo de buffer foi reduzido para um segundo, minimizando o efeito de
playback e foi utilizado o modo de video sob demanda. Os clientes sdo computadores
INTEL DELL 1.5GHz com 256MB de memoria. No lado do servidor, foi utilizado o
Windows Media Server com trés servicos de videos distintos. Este, um computador
Centrino Duo Core T2300 1.66GHz com 512MB RAM. A opcio “fast cache” foi
desabilitada para forcar o servidor de video a usar o protocolo RTP (Real Time
Protocol) sobre UDP, chamado de RTSPU. Sem a memoria cache no servidor, cada
cliente que requisitou contetido para o servidor de multimidia foi atendido por uma
nova conexao no servidor. A configuracdo da rede foi Fast-Ethernet (100 Mbps). Cada
cliente fez uma requisicdo para um video de duragdo semelhante, mas caracteristicas
diferentes, ilustrado na figura 7.

Conforme indicado na figura 7, foram utilizados dois computadores operando
em modo promiscuo, responsaveis pela marcagcdo dos pacotes no ingresso e egresso da
rede. Os computadores sdo do mesmo tipo utilizado para as estacdes cliente solicitarem
servico de video. Para a sincronizacdo de tempo nos testes, utilizou-se um servidor de
NTP instalado no computador servidor inicialmente sem o roteador. Durante os testes,
observou-se uma variacdo mdxima de 10ms entre os ajustes de reldgios. Para
compensar esse efeito, foi adotado o deslizamento de valores de rel6gios, conforme
discutido na estratégia de medicdo ativa, na se¢ao 3.2.

O sistema de monitoramento foi desenvolvido utilizando-se a plataforma .Net
2.0, a linguagem C# e a biblioteca [WinPcaP 2006]. A biblioteca WinPcap €é um cé6digo
aberto para captura de pacotes e andlise de rede para plataforma Windows 32 bits. Para
coletar apenas o trafego de video dos fluxos, adotou-se o uso de filtros na captura de
pacotes passados como parametro para biblioteca WinPcap, o que possibilita uma coleta
mais objetiva sobre que dados se deseja observar.
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O algoritmo de processamento de KPI € apresentado na figura 9. Os parametros
dos vetores deste, recebem valores dos arquivos de logs dos pontos de observacao. Os
valores hash dos vetores encontrados armazenam um valor de KPI e o endereco IP
destino do pacote do log, para andlise posterior do algoritmo KQI. A pesquisa dos
vetores € limitada no avango e no retrocesso otimizando as pesquisas. Um avanco muito
longo no indice destes vetores, indica um pacote ndo encontrado ou com atraso muito
alto. O retrocesso do indice destes vetores, indica pacotes fora de ordem.

int FORWARD_SEEK = 1600; // Upper Limit search: packet too delayed!!
int OFFSET = 512; // Search go back: packet out of order.
set KPI value; //{-2,-1,0,1,2} Values to thresholds;
LoadArray (LogConsumidor, Log’ sGenerator) ; // Vectors: szHash[], szIPSrc[]
for (int i = 0; i < szHash[0].Count; i++) //i = Consumidor
if ((i mod 2048) is true)) LoadArray(LogConsumidor); // Search has arrived at half of the log
MATCH_Flag = false;
for (int j = 1; j < num_Logs; j++) //j = Gerador [1..n]
// Search go back, it means that have packets out of order.
index[jl=((off_set[j]-OFFSET)>0)?(off_set[j]-OFFSET):0;
// Load another Log. Search arrived at half of the log.
if ((index[j] mod 2048 is true)) LoadArray(LogGerador,Num_Log); // More than one Generator log!
int _forwardseek = 0;
// Seek forward until the limit of _FORWARD_SEEK variable
while (index[j] < szHash[j].Count AND index[j] < szHash[0].Count AND _forwardseek <= _FORWARD_SEEK)
if (szHash[i] == szHash[j])
MATCH_Flag = true; int DiffTime = Calc. diffence time between packtes;
Compare SLA value w/ DiffTime and set KPI value;
Store KPI value and IPDest Address; break;
endif;
_forwardseek++; // next index of Generator vector
end _while; // KPI value, Thresholds: {-2,-1,0,1,2}
if (!MATCH_Flag) Store KPI value and IPDest Address;
end_for;

Figura 9. Algoritmo de processamento de KPI

O teste foi executado medindo os fluxos no servidor (ingresso) e clientes
(egresso). O hash dos pacotes foi calculado em tempo real, sendo inicialmente salvo em
memoria e, concorrentemente, gravado no arquivo de log a cada quatro mil pacotes (10
segundos de video). Os registros dos logs foram usados para calcular o KPI de atraso
(delay), através da comparacdo dos valores de tempo e o KPI de perda de pacotes
(packet loss), observando-se a existéncia ou ndo do mesmo valor hash nos logs
comparados. Com esta metodologia, € possivel examinar os resultados por fluxo
individual ou agregado. Para observar o comportamento dos fluxos do servigo de video
de um SLA, o indicador KPI para atraso foi ajustado com valor limite de alerta (Upper
Warning Threshold) de 50ms e de erro (Upper Error Threshold) de 90ms. O KPI para
atraso de pacotes, foi estipulado com limite de erro (Upper Error Threshold) de 10%.

Foram analisados os fluxos individuais para cada computador e para o fluxo
agregado, de video. Os resultados do KPI de atraso (delay) sdo apresentados na tabelas
1, 2 e 3. O percentual define a quantidade de pacotes em conformidade com os limiares
definidos no KPI atraso, sendo: Normal < 49ms; Warning > 50ms e Error > 90ms.
Cada tabela apresenta o resultado para uma configuracdo diferente do balde de fichas no
roteador.

Tabela 1 — Resultado da simulacéo de video, taxa de 4800Kbps no roteador, KPI atraso
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48,14% o

46,00% 48,00% 47,39% | (8,00%

44.00% ——= —— 47,00% - 7,50%

R 44,88%  4545% | |46,00% 7,00%

42,00% 43,17% 45,00% 45,77%/ |6:50% 6,98% 6.63%
40,00% - : . 44,00% I | /| 16,00% + . I ! !
Host 1 Host 2 Host 3 Host 1 Host 2 Host 3 Host 1 Host 2 Host 3
‘ —=— % Normal by Host ‘ ‘ —— = % Warning %)_y Host ‘ ‘ —8—— % Error by Host == &= % Error Total
= &— % Normal Fluxo Total — &— % Warning Total
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Tabela 2 — Resultado da simulacéo de video, taxa de 4200Kbps no roteador, KPI atraso
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Tabela 3 — Resultado da simulacéo de video, taxa de 3800Kbps no roteador, KPI atraso
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Deve-se observar que o cendrio avaliado incluiu apenas trés fluxos e um unico
salto. Mesmo assim, observa-se que existe variacdo nos valores de KPI dos fluxos
individuais em relacdo ao agregado, tanto para o KPI de atraso quanto para perda de
pacotes. Cendrios mais complexos certamente levardo a uma varidncia mais
significativa do comportamento dos fluxos.

6. Conclusao

Este artigo observou o uso de medicdo ativa e passiva para avaliagdo de SLA. A
monitoragdo de redes usando uma medicdo ativa com sondas mostrou-se ineficiente
para a obtencdo de indicadores de KPI para trafego sensivel ao atraso, como video.
Como alternativa, esse artigo analisou a estratégia passiva, utilizando etiquetas
calculadas com algoritmo de hash. Os resultados mostraram que essa abordagem €
satisfatéria tanto para avaliar fluxos individuais quanto o trafego agregado.

Foi observada que na avaliacio de fluxo agregado, este pode ndo refletir
corretamente o comportamento de fluxos individuais, questdo que deve ser levada em
considera¢do na escolha da ferramenta de monitoracdo de SLA. O software usado no
trabalho precisa ser otimizado para atingir um desempenho melhor, também limitado
pelo hardware utilizado. A utiliza¢do da biblioteca Winpcap possibilitou a captura dos
pacotes ao nivel de kernel, mas a selecdo dos dados a serem codificados utilizando hash
foi executada ao nivel de aplicacdo. Apesar disso, a estratégia se mostrou vidvel para
operacdo em enlaces de até 100 Mbps. Para velocidades superiores, da ordem de
Gigabit, seria necessdrio utilizar um hardware dedicado e levar as demais operacdes do
sistema para o nivel do kernel.

Algumas dreas precisam ser aprimoradas nesse trabalho, muitas delas ja
apontadas nos trabalhos do PSAMP. Entre elas, a procura de um protocolo padronizado
para configura¢do remota e coleta dos nds de ingresso e egresso. Estudos adicionais
devem ser feitos para avaliar a velocidade de coleta a fim de estimar com que
freqiiéncia o log dos nds pode ser efetivamente liberado. Igualmente, um estudo mais
aprofundado € necessario em relagdo ao algoritmo do coletor, uma vez que a quantidade
de comparagdes a ser executada em uma rede com vérios fluxos monitorados pode ser
extensa. Finalmente, estudos podem ser feitos para utilizacao de técnicas amostrais para
calculo dos KPIs.
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