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Abstract. This work presents SAS (SLA Evaluation System), for the increase of
trust in Web Services based e-commerce transactions. The system provides
mechanisms to evaluate Web Services providers regarding the QoS delivered to
the customers and to validate evaluation values supplied by service consumers.
Objective values of services evaluations, computed and stored in SLA monitoring
entities, are used along with subjective evaluations supplied by usersin order to:
(i) detect and address discrepancies among objective and subjective evaluations;
(ii) discover the user's preference in terms of the QoS metrics encompassed in a
SLA; and (iii) compute a final reputation for the service provider.

Resumo. Este trabalho apresenta 0 Sstema de Avaliagdo de SLAs (SAS), para o
aumento da confianca no uso de transagdes de comércio e etrdnico baseadas em
Servigos Web. No SAS valores objetivos de avaliagdo da QoS fornecida por um
provedor de servicos sdo calculados e armazenados em uma entidade monitora
de S.As e sdo usados em conjunto com valores subjetivos fornecidos pelos
clientes e validados pelo sistema. Ambos os valores sao comparados de forma a:
(i) detectar e tratar as discrepancias entre valores subjetivos e objetivos; (i)
estabelecer grupos de preferéncias em termos dos requisitos de QoS
contemplados em um SLA que um cliente julgue mais importante ao avaliar um
servico; e (iii) calcular umvalor de reputacao final para o provedor.

1. Introducéo

Aplicagdes de comércio eletronico baseadas em Servigos Web sdo construidas a partir de
contratos el etrénicos sintaticamente definidos utilizando-se a linguagem WSDL [Singh and
Huhns 2005], ou sgja, as operacdo, entradas e saidas esperadas, e outros detalhes de um
determinado Servico Web sdo descritos através de elementos WSDL. Contudo, para que
segja possivel estabelecer um contrato eletrénico entre duas partes, um provedor e seu
respectivo consumidor de servigos (ou cliente), € necessario que outros aspectos sgjam
tratados, como por exemplo o estabelecimento de um conjunto de garantias de Qualidade-
de-Servico (QoS). Para tanto, a infra-estrutura de Servicos Web incorpora o conceito de
SLASs (Services Level Agrements) [Keller and Ludwig 2003, Singh and Huhns 2005], que
sd0 acordos nos quais sdo estabelecidas as transacbes que necessitam ser realizadas, bem
como a qualidade minima exigida na execucéo destas.

Em ambientes de comércio eletrénico com alto grau de dinamismo, o estabelecimento
de um acordo formal e bilateral, como € o caso dos SLAs tradicionais, pode ndo ser viavel
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ou desgjavel devido ao seu custo inerente de estabelecimento. Um exemplo desse tipo de
ambiente s80 os servicos Web publicos do tipo pay per use, como os disponibilizados no
site Amazon.com. Como nesse tipo de servico toda a Web pode ser vista como potencial
cliente, o estabelecimento de SLAs tradicionais ndo é adequado devido, por exemplo, ao
seu custo juridico de estabelecimento. Um outro aspecto a ser considerado € a liberdade de
escolha inerente a Web. Mesmo desconsiderando-se 0 seu custo, SLAs tradicionais
estabelecem um relacionamento bi-lateral de deveres e direitos. A Web caracteriza-se pela
liberdade de escolha, onde decisdes séo influenciadas pela propria interacéo com a Web.
Contratos fixos tendem a cercear essa liberdade e, portanto, ndo so adequados para todos
0s cendarios de uso da Web. Assim, uma outra forma mais relaxada de SLA pode ser
utilizada, onde 0 modelo bilateral é substituido por um modelo aberto no qual o provedor do
servico publica os parémetros de QoS do servico em um diretério publico [Singh and
Huhns 2005]. Os potenciais consumidores do servico podem entdo, se basear na QoS
publicada para selecionar os servicos de acordo com os requisitos de suas aplicactes. Nesse
trabalho, denominam-se SLAs fechados os contratos estabelecidos de forma bilateral
enguanto gque os estabel ecidos de forma aberta sGo denominados SL As abertos.

Contratos baseados em SLAs (abertos ou fechados) s6 funcionam se os parémetros
estabelecidos em um SLA forem monitorados periodicamente por terceiros, de forma a
verificar se a QoS real oferecida pelo servico esta dentro dos parémetros estabel ecidos no
SLA. A necessidade de monitoramento por terceiros advém da necessidade de néo
sobrecarregar o consumidor ou o provedor do servigo com a condugdo da funcionalidade de
monitoramento de SLAS, e da necessidade de garantia de resolucdo de conflitos no caso de
uma das partes ndo confiar na outra. Para suprir tal necessidade, entidades monitoras atuam
como agentes responsaveis por verificar periodicamente a QoS real de um provedor e por
comparar com a acordada no SLA. A verificagdo dos par@metros de QoS é usualmente feita
por mecanismos de probing, que consistem no estabelecimento de interacOes entre a
entidade monitora e o servico monitorado. Para ndo sobrecarregar o ambiente, a freqliéncia
dessa interacdo deve ser calibrada de modo a ser a menor possivel e, a0 mesmo tempo,
garantir a atualizagdo da informagédo de QoS. Esse fato gera outro problema de confianca
relacionado a quao atualizada é a informagdo de QoS armazenado na entidade monitora em
um dado momento. Portanto, a confianga € uma medida importante no estabelecimento de
transagdes el etrénicas, principalmente em ambientes abertos como € o caso da Web.

O presente trabalho apresenta um sistema, denominado Sistema de Avaliagc@o de
SLAs (SAS), para 0 aumento da confianga no uso de transagdes de comércio eletrénico
envolvendo a utilizacgo de Servicos Web. O SAS € um sistema que gerencia os valores de
confiabilidade de provedores de servicos, a partir de (i) avaliagdes subjetivas, emitidas por
clientes que utilizam os servigos e (ii) de valores abjetivos de QoS, obtidos e armazenados
pela entidade monitora de SLAs. Os valores objetivos e subjetivos sdo comparados de
forma a: (i) detectar, analisar e tratar as discrepancias entre avaliagbes subjetivas e 0s
valores objetivos armazenados; (ii) estabelecer grupos de preferéncias em termos dos
requisitos de QoS contemplados em um SLA que um cliente julgue mais importante ao
avaliar um servico; e (iii) calcular um vaor de reputacdo final para o provedor,
minimizando o grau de subjetividade de reputagbes baseadas apenas em avaliagOes de
clientes. Essa reputacdo é utilizada pelo SAS como medida da confiabilidade esperada em
uma transagdo. Quanto as discrepancias entre valores objetivos armazenados e avaliagdes
subjetivas, sua ocorréncia pode indicar que (i) ou o cliente que forneceu a avaliagdo
subjetiva esta se comportando de forma maliciosa (ii) ou o valor objetivo do monitor pode
estar desatualizado. Com o intuito de tratar essa segunda opcéo, o presente trabalho propde
0 uso de uma abordagem de gjuste dinamico da freqliéncia de probing, de modo arefletir de
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forma mais redlista a situagdo do provedor no estado corrente. Essa abordagem é um
diferencial com relagéo aos sistemas de geréncia de SLA existentes, nos quais a frequiéncia
de probing é fixa, e sua adogdo permite aumentar a escalabilidade do ambiente quanto ao
nimero de mensagens de probing necessdrias. Outra razdo para as discrepancias
mencionadas € a ocorréncia de valores de QoS mal estipulados nos SLASs (principamente
no caso dos abertos) e, nesses casos, 0 uso do SAS pode atuar de forma a permitir o gjuste
dindmico dos valores acordados. Ja as preferéncias dos usuarios sdo utilizadas no sistema
proposto: (i) como mecanismo de incentivo, para estimular clientes a fornecerem
avaliagOes; (ii) para auxiliar no processo de selecdo de provedores, restringindo a escolha
dos clientes as provedores de seu grupo de preferéncia; e (iii) para compor o valor final de
reputacdo de um provedor. O vaor final de reputacdo pode ser usado como uma medida
representativa da confiabilidade de provedores, bem como pode ser usado por clientes como
um parémetro adicional no processo de busca e selecéo de Servicos Web.

O trabalho esta organizado da seguinte forma: na Se¢do 2 o sistema proposto e aspectos
relacionados a sua arquitetura e funcionamento sdo detalhadamente descritos. Na Se¢éo 3
s80 descritas as simulagtes realizadas para sua avaliacdo. Na Secdo 4 sdo descritos 0s
trabalhos relacionados e apontadas as similaridades e diferencas em relagdo ao presente
trabalho. Finalmente, a Segéo 5 apresenta as conclusdes e diregdes futuras do trabal ho.

2. Descrigdo do SAS

O SAS foi concebido para ser incorporado a sistemas de comércio eletrdnico baseados na
arquitetura orientada a servigos (Service Oriented Architecture — SOA) [Singh and Huhns
2005]. A SOA consiste de 3 componentes principais: o provedor de servicos, o consumidor
de servigos (ou cliente), e o agente de servigos. O provedor publica a descricéo de Servicos
Web (incluindo o SLA) através de um agente de servicos que é responsavel pelo
armazenamento dessas descricbes em um repositério de descricdo de servigos. Os
consumidores selecionam os servicos desgjados através de uma pesquisa nesse repositorio.
A partir da selecdo de um servico, o estabelecimento de um SLA pode se dar de duas
formas. em um ambiente de SLAs fechados, o consumidor e o provedor do servigo
negociam os parametros relevantes de QoS e estabelecem um SLA formal; (ii) em um
ambiente de SLAS abertos, ndo existe a necessidade de estabelecimento de um acordo
formal logo, essa negociagdo ndo é necesséaria, sendo os valores de QoS publicados pelo
provedor utilizados como informacdo base pelos consumidores do servigo. Desse ponto em
diante, ainteracdo entre consumidores e provedores de servico € monitorada pelo Monitor
de Desempenho [Keller and Ludwig 2003], responsavel pela verificacdo dos valores dos
pardmetros acordados no SLA contra os valores obtidos por probing. A atividade de
probing possibilita a coleta dos valores de QoS efetivamente fornecidos pelo provedor do
servico. No SAS, diferentemente do que ocorre nas arquiteturas SOA tradicionais, o
monitor é ainda responsdvel pelo gerenciamento do mecanismo de avaliagdo de servicos.
Esse gerenciamento consiste em: (i) gerar avaliagfes objetivas a partir de célculos de
conformidade e tendéncia para provedores; (ii) receber e validar as avaliagdes de utilizagdo
de servicos enviadas pelos consumidores de servicos (avaliagcdes subjetivas); (iii)
estabelecer grupos de preferéncia de provedores e clientes; (iv) gerar valores de reputacéo
para os provedores; e (v) armazenar todos os valores referentes a avaliagdes e preferéncias
de consumidores/provedores.

No SAS sdo levadas em conta tanto as avaliagOes subjetivas dadas por clientes que
utilizaram previamente 0s servicos quanto as avaliacfes objetivas obtidas por entidades de
monitoramento. A validacdo dos valores de avaliacdo fornecidos por um cliente é feita
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através da comparacdo destes com os valores objetivos gerados. Ta comparagdo serve a
dois importantes propdsitos: (i) evitar a formagdo de grupos de clientes maliciosos, que
comprometam o uso de um servigo, ou mesmo para evitar avaliages levianas, feitas sem
critério; e (ii) gustar afreqiiéncia de probing adotada pela entidade de monitoramento.

Ja o objetivo da criag@o de grupos de preferéncia é o de separar clientes/provedores em
grupos segundo critérios de similaridade. Com relagdo aos clientes, os grupos referem-se a
sua preferéncia de avaliagdo dos servigos quanto aos parémetros de QoS (por exemplo,
grupos que esperam que o tempo de resposta segja 0 minimo possivel). Com relagdo aos
provedores, 0 grupo de preferéncia diz respeito as métricas de QoS gque 0s mesmos tendem
afornecer com valores mais altos (por exemplo, provedor que tem um enlace com a maior
banda provavelmente tera um tempo de resposta menor). Os grupos permitem, entdo, que
clientes déem preferéncia para acessar provedores que pertencam ao seu préprio grupo, isto
€, provedores que ao longo de sua utilizacdo ndo desrespeitaram o acordo de SLA na
determinada métrica do grupo em questdo. Adicionalmente, clientes podem usar a
informagdo de grupos de preferéncias de outros clientes para orientar seu processo de
selecdo de servicos, da mesma forma gque ocorre com sistemas de recomendacdo. Ao buscar
os valores de reputacdo de um provedor antes de utilizar seus servicos, o cliente da um peso
diferente a reputagdo reportada por clientes que possuem preferéncias similares a dele. O
fato de o cliente ter acesso a avaliagbes de clientes com preferéncias similares as suas
também funciona como um mecanismo de incentivo, estimulando o cliente a fornecer
avaliagdes, ja que ele ird se beneficiar das avaliagfes dadas por outros.

O mecanismo para calcular um valor de reputacdo dos provedores de servigo possui 0
objetivo de aumentar a confianca nas transagdes eletronicas, no que se refere a qualidade do
servico oferecido, fornecendo para os clientes destes servicos uma medida representativa de
sua confiabilidade. Os valores de reputacdo providos podem ainda ser usados pelos clientes
durante o processo de selegéo de servigos.

Devido aimportancia da entidade monitor de desempenho no SAS e visando obter uma
arquitetura escalavel e robusta, a aocacdo fisica dos nés responsaveis pela atividade de
monitoramento € feita utilizando-se uma rede P2P sobreposta & Internet. Tal rede é
denominada Rede Sobreposta de Reputagdo (RSR). Os peers pertencentes a RSR séo
escol hidos dentre os nés que participam do sistema podendo ser: (i) provedores especificos
para monitoramento; ou (ii) os préprios nés que atuam como consumidores e/ou provedores
de servigos. Uma rede P2P com arquitetura estruturada foi escolhida para a RSR, por
realizar de forma répida a busca e a insercdo dos valores armazenados, j& que requer um
menor nimero de mensagens para a obtencdo da reputacdo de um nd. Os agoritmos
utilizados para a escolha dos nés da RSP estdo fora do escopo do presente trabalho. Quanto
ao algoritmo que mapeia os dados a serem armazenados pela entidade monitora para 0s nés
da RSR, ha diversas propostas na literatura, especificas para redes P2P estruturadas, como
por exemplo, o protocolo Chord [Stoica et al. 2001].

No SAS as entidades monitoras séo também responsaveis por manter um documento,
denominado uSLA, que contém os valores para as vérias métricas de QoS que um provedor
se compromete a fornecer. Tais valores sdo obtidos a partir do préprio SLA, no caso de
SLAs fechados, ou das informagdes que constam da publicagdo do servigo, no caso dos
SLAs abertos.

2.2 M6dulosdo SAS

O SAS é composto de cinco médulos que sao utilizados para o calculo de conformidade,
tendéncia, criagdo ou atualizagdo de grupos de preferéncia de provedores e clientes, e
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célculo da reputagdo (Figura 1). Todos esses médulos sdo executados nos peers da Rede
Sobreposta de Reputacdo (RSR) e serdo descritos nas sub-segdes a seguir.
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Figura 1 —Modulos do SAS.

2.2.1 M6dulo de Calculo de Confor midade (M CC)

O MCC é utilizado para calcular o valor de conformidade final para um dado provedor de
servico, o qual é baseado nos valores das métricas acordadas (armazenadas no documento
USLA) e nos valores das mesmas métricas obtidas quando do fornecimento do servigo. O
valor de conformidade calculado é usado para indicar o quanto 0 mesmo tem cumprido os
acordos estabel ecidos.

O moédulo MCC possui um importante papel na deteccdo de acordos que precisam ser
gjustados. Diferentemente do trabalho apresentado em [Sherchan, Loke and Krishnaswamy
2006], este moédulo foi desenvolvido com o intuito de levar em consideragéo o histérico de
servicos oferecidos por um provedor. Dessa forma, um provedor que tenha publicado uma
métrica de QoS ou firmado um acordo referindo-se a uma situacéo de pior caso, pode ter
um valor mais real da métrica fornecida quando da efetiva utilizagdo de seus servicos e,
dessaforma, gjustar seus valores de QoS publicados.

Uma questdo importante para a realizagdo do calculo de conformidade é a validagdo
dos valores obtidos para as métricas quando da utilizagdo do servico. No SAS os dados de
QoS efetivamente fornecidos sdo obtidos através de probings realizados pela entidade de
monitoramento.

Os parametros reportados em cada métrica avaliada ndo devem apresentar diferencas
entre os valores acordados e os obtidos quando do uso do servigo. Entretanto, nem sempre
isso ocorre. Por um lado, o envio de probes com uma freqiiéncia muito grande por parte das
entidades de monitoramento pode ndo ser escalavel e, a0 mesmo tempo, resultar em um
aumento da carga do provedor, afetando seu desempenho (ou segja, 0 processo da medicdo
estaria influenciando os resultados da propria medi¢do). Por outro lado, o envio de probes
com uma freqiiéncia muito pequena pode produzir avaliacGes desatualizadas no monitor.
Para obter freqliéncias de probing que reflitam o estado atual dos provedores e a0 mesmo
tempo ndo gerem sobrecarga, a estratégia adotada pelo SAS é redizar a comparagdo
sistematica entre os valores objetivos e valores subjetivos de avaliagdo dos servigos. Ou
seja, comparar os valores objetivos provenientes de medidas, com os subjetivos, fornecidos
por clientes, para validar ambos, um contra 0 outro. Essa comparacdo € realizada como
parte das funcionalidades e do médulo MDC (Se¢éo 2.2.3).
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O mecanismo proposto pelo MCC é uma extensdo do método apresentado em
[Sherchan, Loke and Krishnaswamy 2006]. O principal diferencial do método proposto
nesse trabalho em relacdo a [Sherchan, Loke and Krishnaswamy 2006] € a utilizacdo ndo
apenas de valores instantdneos mas também histéricos, a fim de obter valores mais
significativos de avaliagdo e, a0 mesmo tempo, contribuir para eventuais gjustes dos valores
acordados nos SLAs. Em [Sherchan, Loke and Krishnaswamy 2006] é utilizado um método
denominado Célculo de Conformidade, que tem como entradas os valores das métricas
gue foram acordadas em um SLA e os valores das métricas correspondentes resultantes do
uso do servico e, como resultado final, o valor de conformidade do servico. Seja A acordado, O
valor estabelecido no acordo SLA entre o provedor do servigo e o seu cliente e Adbtido, O
valor final da métrica referente a0 acesso ao servico. O céalculo da conformidade do
atributo A na j-ésima vez serq dado pela formula Conformidadej = (Aacordadoj—
Aobtido,j)/Aacordado,j-

Como o intervalo de variagdo dos valores de A é diferente para cada métrica, no
presente trabalho o valor de conformidade foi limitado no intervalo [-1, 1]. Valores maiores
gue 1 ou menores que -1 sdo definidos como 1 e -1 respectivamente. Na j-ésima utilizacdo
do servico define-se que: caso Conformidadg (“<” ou “=" ou “>") 0 para uma dada
métrica, o valor obtido referente ao acesso ao servigo tem como resultado um valor (acima
ou exatamente igual ou menor) do valor acordado.

Para ilustrar o funcionamento do MCC, suponha que em um SLA é estabelecido que a
métrica Tempo de Resposta do servico (TR) sgja de 250 ms e o vaor obtido da
correspondente métrica ao ser efetivamente utilizado o servico foi de 200 ms. Usando a
formula para o Célculo de Conformidade, obtém-se como resultado o valor 0,2 de
conformidade, indicando que o peer cumpriu o0 estabelecido no SLA. Entretanto, caso o
peer estabeleca no acordo SLA para a mesma métrica o valor de 100 ms e o valor obtido ao
ser usado o servico for da mesma forma 200 ms, o resultado de conformidade seréa de -1,0,
indicando que o peer ndo cumpriu o estabelecido no SLA. De acordo com os exemplos
mencionados anteriormente, um peer provedor de um servico deve estabel ecer acordos SLA
para as métricas de forma que o valor objetivo final na métrica em questéo ndo tenha como
resultado um valor muito baixo. Entretanto, em ambientes de SLAS abertas, muitas vezes os
valores publicados ndo refletem de forma realista os valores entregues na maior parte dos
casos. Portanto, gjustes dindmicos, que reflitam de modo mais redlista o que ocorre na
prética, sdo umaformade tornar os SLAs mais confiavels.

Com o intuito de fornecer um mecanismo que auxilie no gjuste dindmico das SLAS, no
presente trabalho, uma das contribuices € 0 MCC levar em consideracéo as entradas que
estéo relacionadas tanto ao valor de conformidade instantaneo (o Ultimo valor acordado da
correspondente métrica e o obtido através do fornecimento do servico ha mesma meétrica,
resultante da férmula do célculo de conformidade) quanto as entradas que estdo
relacionadas com a conformidade média ou histérica (o Ultimo valor acordado da
correspondente métrica e o valor médio de fornecimento do servico na mesma métrica,
também resultante da formula do célculo de conformidade). Baseado nestes dois valores, 0
modulo MCC calcula o valor de conformidade final na métrica, normalizado pelo valor
histérico. Suponha que, por exemplo, para a métrica TR, o valor do SLA sgja de 800 ms.
Considere o valor de TR obtido para uma utilizacdo do servico como sendo 200 ms e a
média de valores obtidos a partir de utilizagBes prévias deste servico como sendo 220 ms.
Para tais valores, o valor de conformidade instantdneo ser4 de 0,75 e o valor de
conformidade histérico de 0,725. Nesse caso, 0 valor de conformidade histérico é alto e
indica que o valor do SLA néo reflete o que ocorre na prética, considerando o tempo médio
de uso do servico. Em um cenario com SLAS fechadas, esse fato indica que o contrato, com
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relacéo ao QoS analisado, ndo foi estabelecido de forma criteriosa. JA em cendrios com
SLAs abertas, esse fato indica que o valor publicado no SLA pode estar desatualizado. Se o
valor de conformidade médio tivesse um valor préximo de zero, isto indicaria que o valor
no SLA esta préximo da média, indicando um SLA publicado ou acordado atualizado e
confidvel, que reflete a realidade. Por outro lado, considerando 0 mesmo cenério - ou segja
vaor de TR instantaneo de 200 ms e valor do SLA de 800 ms - mas com uma média de 750
ms para os valores obtidos previamente na utilizagdo do servico, o valor de conformidade
histérico nesse caso seria de 0.062, indicando que o valor do SLA esta de acordo com a
realidade. Nesse caso, 0 valor de TR instantaneo de 200 ms, apesar de ser bem abaixo do
valor do SLA, n&o configura um problema com o SLA, indica simplesmente a ocorréncia de
uma anomalia momentanea, ja que a conformidade histérica é baixa. O céculo da
conformidade baseada nos valores hist6ricos pode ser utilizado para amortizar os impactos
referentes a anomalias no fornecimento de QoS como, por exemplo, 0s casos onde um
provedor esteja passando por um momento de sobrecarga atipica. Esse tipo de situacdo é
facilmente identificavel analisando o valor de conformidade histérica e o uso do SAS
permite excluir os valores de avaliago obtidos nessas situages.

O MCC foi desenvolvido utilizando Légica Nebulosa. A Figura 2 ilustra o
funcionamento da maguina de inferéncia para o calculo do valor de conformidade final de
uma determinada métrica em funcéo dos valores de conformidade instantaneo e historico.
Conforme mostra o gréfico, o valor de conformidade fina é fortemente influenciado pelo
valor histérico de servigos fornecidos. Na interacdo (rodada) 2 da Figura 2, o vaor de
conformidade instanténeo é muito alto, enquanto que o valor de conformidade histérico é
muito baixo, tendo como resultado um valor de conformidade final muito baixo. Ja na
interacdo 6, o valor de conformidade historico € muito ato e o valor de conformidade
instantaneo € baixo, resultando em um valor de conformidade médio.

Cabe lembrar que, para um dado servico, o valor de conformidade refere-se a uma
métrica especifica, portanto um provedor de servicos possui varios valores de
conformidade, um para cada métrica avaliada.

1.00 Médulo MCC ---m--- Conf. Fin.
' —-&—- Conf. Ins.

075 - . X « . :

0,50 S SN AN S | —&—— Conf. His.

0,25
0,00
-0,25
-0,50
-0,75
-1,00

Valor

Rodada

Figura 2 - Grafico resultante do uso do médulo MCC (T)

2.2.2 Mé6dulo de Calculo de Tendéncias (MCT)

O MCT tem como funcdo calcular o valor de tendéncia baseado nas métricas utilizadas no
sistema. O MCT tem como entradas os valores de conformidade retornados pelo MCC.

Como visto, para cada métrica de QoS é calculado um valor de conformidade. A
avaliagdo tendenciosa consiste num valor de avaliagdo do servico segundo uma certa
tendéncia, com relagdo a essas mesmas métricas de Qo0S. Para esse fim, sdo definidos
diferentes conjuntos de regras de inferéncia. O primeiro conjunto trata todas as métricas
como iguais (sem tendéncia), os demais consideram, cada um, uma métrica como sendo
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mais importante que as outras. Como saida de cada conjunto, é gerado entdo um valor de
avaliagdo objetiva tendenciosa, apartir das entradas dos val ores de conformidade.

Para cada métrica utilizada no sistema existirda um moédulo MCT associado. Caso
estejam sendo utilizadas as métricas Tempo de Resposta e Disponibilidade, o médulo MCT
associado a métrica Tempo de Resposta recebera como entradas os valores de conformidade
das duas métricas e retornara um valor com tendéncia a Tempo de Resposta, isto € um
valor que representa uma avaliagdo com tendéncia a levar em consideragcdo mais a métrica
Tempo de Resposta do que as demais. O mesmo caso se aplica a métrica Disponibilidade.
Existir4 também um outro médulo responsavel por calcular um valor sem tendéncia, que
tem como func&o retornar um valor de uso do servico geral, que possa avaliar o uso do
servico em todas as métricas do sistema.

O resultado final do médulo MCT servird como entrada para o célculo de determinagéo
de preferéncia de provedores ou de clientes, conforme sera mostrado nas proximas
subsecdes.

2.2.3 Médulos de Deter minacao de Prefer éncia de Provedores (MDP) e de
Deter minacdo de Prefer éncia de Clientes (MDC)

Para a criagdo e atualizacdo de grupos de preferéncia de provedores, o MDP utiliza um
sistema de pontuacdo simples, que tem como entrada os valores de tendéncia retornados
pelo MCT. Os valores retornados pelo MCT sdo armazenados em uma tabela denominada
Tabela de Preferéncias de Provedores (TPP). Toda vez que as métricas de QoS providas
no uso de um servico forem informadas, o valor atual do campo referente a essa métrica
seré incrementado do novo valor. Dessa maneira, para a descoberta da preferéncia de um
provedor, basta verificar em todos os campos de preferéncia da Tabela de Preferéncias de
Provedor, aguele campo que possui 0 maior valor associado a uma determinada métrica.

Ja o MDC tem por objetivo avaliar a opinido fornecida pelo cliente quanto ao servico
provido (valor subjetivo) em funcdo do valor de avaliacdo objetivo do servico (calculado
pelos madulos MCC e MCT) €, assim, criar grupos de preferéncia de clientes segundo uma
determinada métrica. O objetivo da criagdo de grupos de preferéncia € permitir um melhor
uso dos servicos, incentivar a formagdo de redes sociais [Wang, Zhao and Y uan 2006], que
sdo comprovadamente uma forma de aumentar a confianca nas transacfes eletronicas, bem
como possibilitar que clientes de um determinado grupo de preferéncia utilizem servigos no
gual poderdo obter uma melhor qualidade de servico.

Como entrada, 0 MDC recebe os valores de avaliagdo tendenciosa, retornados pelo
MCT, e o vaor da opinido do peer, denominado de Vaor Subjetivo, para um dado servico.
O valor subjetivo consiste em um Unico nimero, que traz implicito o raciocinio por tras da
avaliagdo dada pelo cliente, ou seja, a métrica que 0 mesmo julga mais relevante ao avaliar
um servico. Um dos objetivos do algoritmo proposto € justamente tornar explicito esse
raciocinio (preferéncia) etirar proveito dele.

Para o célculo da determinacdo do grupo de preferéncia de um cliente, € utilizado um
método de pontuacdo diferente do apresentado no MDP. De posse dos valores de tendéncia
retornados pelo MCT é verificado se o valor subjetivo pertence a uma faixa de mais ou
menos X% (na simulagdo do SAS foi utilizado o valor de 15%) do valor de tendéncia
retornado pelo MCT. Caso o valor subjetivo esteja dentro da faixa, a métrica associada ao
valor tendencioso € acrescentada de um ponto. Caso contrério, a métrica associada recebe
um valor zero. Estes valores de pontuacdo sdo armazenados em uma tabela denominada
Tabela de Preferéncia de Clientes (TPC), também armazenada na Rede Sobreposta de
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Reputagdo. A preferéncia de um cliente consiste na entrada da tabela que tenha um niimero
maior de pontos. E importante destacar que n&o necessariamente um usudrio avalia servicos
diferentes sob os mesmos critérios. Como resultado, um mesmo usuario pode estar em mais
de um grupo de preferéncias. Na versdo atual do trabalho, a TPC vai conter os valores que
refletem a preferéncia global do usuério em termos de avaliacdo, ndo sua preferéncia por
tipo de servico. Futuramente, ser8o feitas extensdes a0 mecanismo que associem
preferéncias a tipos de servigos.

Quando um vaor subjetivo ndo se encontra dentro da faixa de nenhum vaor de
tendéncia, podem ocorrer duas situagdes. (1) o monitor de desempenho de Servigos Web
pode estar com uma informag8o desatualizada ou (2) o usué&rio estd com comportamento
enganoso ou malicioso e nesse caso sua avaliagdo seriainvalidada.

Na primeira situacdo, € investigado se 0 monitor de desempenho de Servigos Web esté4
com os parametros de QoS atualizados. Tal verificacdo é necessaria, pois se o monitor ficar
ativamente enviando probes para avaliar um servico, sua informagdo estara atualizada a
custa de uma sobrecarrega no provedor, diminuindo seu desempenho. Para lidar com essa
situacdo, é associado a cada valor de avaliacdo das métricas do SLA do monitor um grau
gue informa o quanto sua informacdo esta atualizada. Caso esse grau esteja abaixo de um
limiar desejado, ento a avaliagdo do monitor ainda é considerada atualizada e sobraria
apenas a opcao de o usuario ser malicioso. Caso contrario, pode-se gjustar a freqiiéncia de
probing do monitor de forma atualizar ainformacdo de avaliagdo armazenada.

Dessa maneira, poderdo existir os seguintes grupos de preferéncia: (i) um grupo para
cada parametro acordado na SLA; (ii) um grupo que indica usuario sem preferéncia; e (iii)
um grupo para usuarios maliciosos.

Os vaores da TPC séo armazenados em um formato de vetor de elementos de zeros e
uns, e servem de base para a determinacdo da preferéncia final de um cliente. Tal
preferéncia é determinada a partir da soma dos valores de cada vetor, na qual a preferéncia
de um cliente é resultado do maior valor de métrica.

Diferente de um provedor, a preferéncia de um cliente pode variar com o decorrer do
tempo. A preferéncia de um provedor, por ser baseada nos valores efetivos de uso do
servigo, possuem uma baixa alteracdo, uma vez que esta pode ser determinada por uma
caracteristica especial do provedor (possui um melhor enlace de comunicacéo). Entretanto,
um cliente pode variar a sua opinido de tempos em tempos, uma vez gque a sua utilizacdo
dos servigos se da de forma subjetiva. Para capturar alteracGes de avaliagdes fornecidas por
clientes, a determinacdo da preferéncia do cliente deve ser feita através da soma, ndo de
todos os valores armazenados no vetor de elementos da TPC, mas de somente uma parte
dela (no presente trabalho foi implementada a soma dos 8 Ultimos e ementos).

Baseado no sistema de pontuagdo para a determinacdo da preferéncia de clientes,
podem ocorrer casos em que um cliente pertenca a mais de um grupo de preferéncia ou a
nenhum grupo de preferéncia. Um cliente ao acessar pela primeira vez um servico ndo
possuira nenhum valor de preferéncia associado, sendo assim, 0 seu grupo inicia de
preferéncia serd 0 Grupo Desconhecido. Com a utilizagdo dos diversos servicos, sera
realizada a determinacdo e a conseqiiente a alocacdo do cliente a um grupo especifico.

2.3 M4quina de Calculo de Reputacdo Nebulosa

A Maéaquina de Calculo de Reputacdo Nebulosa retorna o valor da reputacdo fina de um
provedor de servico. A reputacdo pode ser utilizada como uma medida auxiliar no processo
de selegdo de um servico segundo um critério de QoS. Um valor de reputacdo, a0 ser
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reportado, diz respeito a uma dada métrica de QoS de um servigo. Dessa forma, um
provedor possui N valores de reputacdo, um para cada métrica de QoS acordada. O SASfaz
uso de 16gica nebulosa em seu mecanismo para a geracao dos valores finais de reputacéo. A
utilizacdo de |6gica nebulosa permite que se considerem val ores imprecisos e dentro de um
intervalo, em vez de obrigar a categorizar avaliagdes apenas na base de valores discretos,
dessa forma sendo mais semel hante a forma como humanos realizam seus julgamentos.

Para a versdo atual do mecanismo de célculo de reputacdo, usou-se um componente da
implementacdo de um sistema de reputacdo existente [Lages, Delicato and Pirmez 2006].
Em tal sistema, 0 valor de reputagdo reportado € resultado de um processo nebuloso onde
valores reportados por diferentes nés sdo ponderados pelo grau de relacionamento dos
mesmos com 0 no6 que solicita o valor de reputacdo. No SAS, tal componente foi estendido,
agregando-se uma nova variavel a ser ponderada, que é a preferéncia do usuario. Portanto, o
resultado do Médulo de Determinacéo de Preferéncia do Cliente, bem como sua avaliagdo
subjetiva de um servico, serdo fornecidos como pardmetros de entrada juntamente com o
grau de relacionamento que o provedor possui com o peer que utilizou o servigo. Portanto, a
saida da maquina de calculo sera um valor de reputacdo final segundo uma dada tendéncia.

3. Simulagdes

Nesta secéo sdo descritas as simulagdes realizadas com o intuito de avaliar preliminarmente
0 SAS. Cabe mencionar gue as simulagles visam validar os mecanismos adotados no SAS e
apontar seu potencial de utilizagdo no contexto de comércio eletronico baseado em Servicos
Web. Novas simulagcBes serdo conduzidas para avaliar o comportamento de tais
mecanismos em diferentes cenarios e sob diferentes métricas e, como meta futura, pretende-
se implementar uma versdo completa do SAS para utilizacdo em um ambiente real de
Servicos Web a fim de demonstrar plenamente todos os beneficios que podem ser obtidos
com o sistema. Nas simulacfes utilizou-se o simulador de redes [ns2 2006]. Simulou-se
uma rede com um total de 60 n6s configurados como provedores ou clientes.

Estabel eceu-se um modelo de geracdo de novas requisicoes de servigos seguindo uma
distribuicdo exponencial, sendo que as taxas de requisi¢do sdo variadas de acordo com o
objetivo das diferentes simulagfes. Implementou-se um modelo de fahas de QoS dos
servigos fornecidos segundo uma distribuicdo de Bernoulli, no qual um provedor possui
98% de chances de entregar um servico respeitando a SLA estabelecida. Foram realizadas
30 rodadas de simulagdo, sendo em seguida obtidos os valores de desvio padréo e intervalo
de confianga de 95%.

Um dos objetivos principais das simulagfes € comprovar que o uso dos mecanismos do
SAS, sgja em SLAS abertas quanto fechadas, efetivamente prové um valor de avaliacdo de
QoS de um provedor gque reflita 0 seu estado atual, a0 mesmo tempo em que diminui a
necessidade de realizacéo de probings. Outro objetivo das simulagdes consiste em avaliar o
beneficio da utilizagdo do mecanismo para a criagdo de Grupos de Preferéncia. Para tal,
foram comparadas as avaliaces fornecidas por clientes ao utilizar provedores do mesmo
grupo de preferéncia, com avaliagdes fornecidas por clientes utilizando provedores de
diferentes grupos de preferéncia, inclusive do seu préprio grupo.

Nas simulacdes referentes ao primeiro objetivo, a disposicao dos nés foi estabelecida
da seguinte forma: do total de 60 nés, 1 (um) né foi configurado como provedor, 1 né como
entidade monitora, e os outros 58 nds foram configurados como clientes. Para atingir a meta
dessa simulacdo, 0 mesmo cenério foi rodado, primeiramente, sem a utilizacdo do SASeem
seguida com o SAS ativado. A Figura 3 apresenta os resultados das simulacfes realizadas
com o SAS desativado. Os valores obtidos sem a utilizacgo do SAS foram utilizados como
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valores bases para comparagdo. Esses valores foram obtidos da seguinte forma: inicialmente
o cliente envia uma requisicdo ao monitor informando o servigco que desgja utilizar. O
monitor retorna o valor que ele possui armazenado da avaliacdo objetiva sem tendéncia do
provedor. Em seguida, o cliente utiliza o servico do provedor obtendo um valor de QoS
efetivo relativo a utilizagdo do servigo. Cabe mencionar que tal valor efetivo reflete o estado
atual do provedor, conhecido na simulagdo, mas que ndo esta disponivel para 0 SAS no
mundo real. Nesse ponto, calcula-se um novo valor de avaliagdo objetiva sem tendéncia
baseado no valor efetivo de QoS obtido através da utilizagdo do servico. Calcula-se, entdo, a
diferenca entre esse valor e a avaliagdo objetiva sem tendéncia fornecida pelo monitor.
Conforme apresentado na Figura 3, para representar diferentes limiares de atualizacdo do
valor de QoS armazenado no monitor, foram criadas trés faixas (2%, 4% e 10%),
representadas por trés curvas. Por exemplo, para a faixa de 2%, o valor armazenado no
monitor é considerado atualizado somente se a diferenca entre o valor recuperado do
monitor e o valor efetivo for menor ou igual a 2% (do valor efetivo). No gréfico da Figura 3
0 eixo das ordenadas fornece uma medida, nomeada taxa de acerto, que reflete em termos
porcentuais o grau de atualizaggo do monitor, ou sgja, 0 quanto os valores armazenados sdo
préximos dos valores efetivamente obtidos no uso do servico. Um valor de 1 (ou 100%)
indica que em todas as requisicbes o valor armazenado correspondia ao vaor efetivo.
Foram simulados cinco intervalos de mensagens de probing (5, 10, 20, 30 e 60 segundos).
A taxa de requisicdo de servicos foi mantida constante em 1.5s.
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Conforme mostra a Figura 3, as taxas de acerto em todas as faixas de valores limites
apresentam uma queda conforme o intervalo de probing € aumentado. Este fato é
conseqiiéncia do aumento do intervalo de tempo de envio de requisicbes para
monitoramento. Considerando a faixa de valores limites de 10%, com um intervalo de
monitoramento de 5 segundos, a taxa de acerto € de aproximadamente 97%, isto € em 97%
dos casos em que foram avaliados o valor armazenado no monitor com o valor efetivo de
QoS do servigo, estes valores foram considerados como sendo atualizados. Analisando a

faixa de 2%, este valor cal para 37%.

A Figura 4 apresenta os valores de taxa de acerto obtidas com o SAS ativado, para as
faixa de valores limites de: 2%, 4% e 10%. Os eixos do gréfico ndo apresentam a freqliiéncia
de monitoramento j4 que esta € variavel quando 0 SAS esta ativado. Para andlisar o
comportamento do SAS, os valores da curva apresentada no gré&fico da Figura 4 foram
comparados com os valores do gréfico da Figura 3, considerando o intervalo de probing de
5 segundos. Esse intervalo foi escolhido pois configura o pior caso para o SAS (valores de
QoS mais atualizados). Os resultados mostraram que, para a faixa de 2%, ataxa de acerto €,
aproximadamente, 37% sem a utilizacdo do SAS, enquanto que com a utilizacdo do SAS
este valor é de 33%. Para valores de faixa de 4% e 10%, as respectivas taxas de acerto, para
0 caso sem 0 SAS, sdo de 69% e 97%, enquanto que com a utilizagdo do SAS, os valores
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sd0 de 64% e 91%. Logo, as taxas de acerto obtidas com o sistema SAS sd0 proximas ao
gue se obtém sem o sistema e com o monitor utilizando uma alta freqiiéncia de probing.

O passo final dessa simulacdo é verificar a possivel reducdo do nimero de mensagens
de monitoramento enviadas por parte do monitor quando o SAS estd em funcionamento. A
Figura 5 mostra uma curva com arelagdo entre 0 nimero de mensagens de probing geradas
pela entidade monitora com o SAS ativado e o nimero de mensagens de probing com o
SAS desativado e com um intervalo de probing de 5 segundos. Para uma faixa limite de
2%, com o SAS ativado, sdo enviadas aproximadamente 38,6% de mensagens somente,
comparadas com o total de mensagens enviadas com o SAS desativado. Para as outras
faixas limite (4% e 10%) essa relagdo é ainda mais favorével (21% e 12%). Esses nUmeros
demonstram que o SAS prové uma solucdo altamente escaldvel sem deterioracdo da
corretude da avaliagao.
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05 06
e e ..
> © i
% § zvz l\!\- § g'g —e
; & 0:1 0:1 —e— Aleatério
0 0 —&— Mesmo Grupo|
2% % 10% 1 15 2 25 3 35 4 45 5
. Lo . Taxa de Requisicédo
F L de Dif
\ aixa Limite de Diferenca ) \ /
Figura 5: Percentual de Figura 6 - Média da avaliagdo
mensagens com SAS subjetiva final de todos os

servicos consumidos

O segundo conjunto de simulagBes tem como objetivo avaliar o beneficio do
mecanismo de criac8o de grupos de preferéncia do SAS. Nessa simulagéo, do total de 60
nads disponiveis, 10 nés foram configurados como provedores e o restante como clientes.
Para andlisar o efeito da utilizacdo de grupos de preferéncia no SAS foram geradas duas
curvas, uma representando a escolha de provedores de modo aleatério, isto &, de qualquer
grupo de preferéncia, e outra representando escol ha de provedores do mesmo grupo.

Na Figura 6 é mostrada a média das avaliagdes subjetivas fornecidas pelos clientes,
sobre os servigos utilizados de provedores do mesmo grupo de preferéncia (“Mesmo
Grupo”) e de diferentes grupos de preferéncia (“ Aleatdrio”), com respeito a diferentes taxas
de requisicdo de servigos. Nota-se que a média de valores de avaliagdes subjetivas é maior
guando sdo utilizados provedores do mesmo grupo de preferéncia em todos os valores de
taxa de requisicdo. A utilizagdo de servigos de provedores do mesmo grupo de preferéncia
implica melhores avaliagdes fornecidas por clientes e, por consequiéncia, provavel melhor
oferta de servico. Entretanto, notou-se que a utilizacdo de servigos de provedores que
pertencam ao mesmo grupo de preferéncia resulta em um maior nimero de violagdes dos
parémetros de SLAs por parte dos provedores. Esse fato é decorrente da reducdo na
guantidade de provedores disponiveis que podem ser utilizados pelo cliente.

4. Trabalhos Relacionados

M ecanismos baseados em reputacdo vém sendo utilizados como ferramentas eficientes para
a descoberta e selecdo de servigos [Singh and Huhns 2005], principalmente em ambientes
onde ndo é desgjado ou vidvel o estabelecimento de contratos eletronicos tradicionais
(SLAs fechados). Na area comercial, sitios como [eBay 2006] e [Mercado Livre 2006]
utilizam um processo de célculo de reputagcdo denominado Processo de Qualificacdo, que
avalia os usuérios apos a compra ou venda de produtos no sitio. Apesar de Util, esse sistema
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apresenta limitagdes como, por exemplo, ndo levar em conta a reputagdo do usuario que
esta atribuindo o valor de avaliagdo de servico. Outra desvantagem é que a pontuagdo
atribuida por um usuério novo possui 0 Mesmo peso de um usuario que jarealizou diversas
operacdes e, portanto, ja possui uma qualificacdo mais refinada. No @mbito académico,
sistemas de avaliacdo mais elaborados vém sendo propostos. Os trabal hos apresentados em
[Kaepu, Krishnaswamy and Loke 2003] e [Liu, Ngu and Zeng 2004] descrevem modelos
para selecdo de servigos que levam em conta tanto parametros de QoS quanto a avaliagdo
dos usuérios. Vérios trabalhos [Jurca and Faltings 2005, Dellarocas 2002] propdem a
utilizacdo de avaliacdes de consumidores de servigos para determinar o valor monetario de
transacdes el etrénicas. Nesses trabal hos, a reputacdo de um provedor € utilizada para ajustar
o valor que um determinado provedor pode cobrar pelo fornecimento de servicos.

Nos trabalhos mencionados acima, a reputagdo € baseada na percepgcdo que um
consumidor tem com relacdo a utilizacdo de um servico, ndo sendo adequada para
determinar o qudo consistente € um servigo com relagdo a QoS realmente oferecida. Outro
problema diz respeito a confiabilidade da propria avaliagdo fornecida pelos clientes dos
servicos [Kaepu, Krishnaswamy and Loke 2003, Kalepu, Krishnaswamy and Loke 2004,
Sherchan, Loke and Krishnaswamy 2006]. Visando minimizar esses problemas, em
[Kalepu, Krishnaswamy and Loke 2004] € proposto um modelo de cél culo de reputagéo que
leva em consideracdo, além da avaliacéo dos clientes — denominada dimensdo subjetiva de
reputacdo — o histérico do valor de QoS efetivamente fornecido pelo provedor —
denominada dimens&o objetiva de reputago. Esse trabalho é estendido em [Sherchan, Loke
and Krishnaswamy 2006], onde uma abordagem baseada em |6gica nebulosa é utilizada
para inferir o raciocinio associado a uma determinada avaliag@o subjetiva de um provedor.
Esse raciocinio € entdo utilizado para detectar a formacdo de conluios, identificar
preferéncias de usuarios, e fornecer recomendacfes para os usuarios. Esse trabalho € o que
apresenta a maior semelhanca com o SAS.

A diferenca basica entre o SAS e o trabalho de [Sherchan, Loke and Krishnaswamy
2006] é aforma de coleta dos valores de QoS efetivo e de utilizagdo da avaliagdo subjetiva
do usuario. Diferentemente de [Sherchan, Loke and Krishnaswamy 2006], a avaliagcdo do
usuério é utilizada ndo so para calcular valores de reputacéo de provedores mas também
para calibrar a freqliéncia de probing de uma entidade monitora de servi¢o. A vantagem
dessa abordagem € o aumento de escalabilidade que advém da diminuicdo do nimero de
mensagens necessarias ao funcionamento do sistema de reputacdo. 1sso decorre do fato do
SAS receber valores de QoS efetivo somente quando é detectada uma discrepancia entre os
valores de QoS armazenados no monitor e os efetivamente percebidos pelo usuario. Um
efeito secundério € a maior autonomia alcangada na arquitetura do SAS. Como 0 SAS ndo
requer que a QoS efetiva sgja constantemente informada pelo usuério, o acoplamento entre
esses e 0 SAS é minimo, restringindo-se ao envio das mensagens de avaliagdo. Outra
diferenca importante em relacdo a [Sherchan, Loke and Krishnaswamy 2006], é que 0 SAS
emprega uma arquitetura descentralizada, na qual uma rede P2P é sobreposta a rede que
interliga os provedores e consumidores de Servicos Web. Os nés que compdem tal rede sdo
responsaveis pelo armazenamento e gerenciamento dos valores de avaliagdes referentes aos
provedores permitindo, desta forma, a descentralizacdo do cdlculo de reputagdo e
consequente aumento de escal abilidade e robustez do sistema. Ainda, 0 SAS tira proveito
da comparagéo das avaliagfes subjetivas com as objetivas para o estabel ecimento de grupos
de preferéncia que sdo usados tanto como mecanismos de incentivo quanto como auxiliares
no célculo dareputacdo final de um provedor.
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5. Conclusdes e Diregdes Futur as

Esse artigo apresentou um sistema para aumentar a confiabilidade das transacdes el etrénicas
baseadas em servicos Web. Foram propostos mecanismos que permitem: (i) aumentar o
nivel de garantia do cumprimento de SLAS, sendo tal procedimento realizado de forma
distribuida, sem onerar arede, o que traz como conseqliéncia um aumento da escal abilidade
de mecanismos existentes para sua monitoracdo; (ii) prover a clientes de servicos Web uma
medida da reputagdo dos provedores de servigos, que consiste em uma métrica mais
adequada do que o simples valor objetivo obtido por um monitor; (iii) e criar grupos de
preferéncias que agregam clientes com similaridades na forma como avaliam servigos Web
e provedores com similaridade quanto aos requisitos de QoS providos. Os mecanismos
propostos, a0 mesmo tempo em que fornecem medidas quanto a confiabilidade de
provedores, também permitem validar avaliagdes dadas pelos clientes, diminuindo o grau de
subjetividade de tais avaliagGes e tornado-as uma métrica efetiva. Os grupos de preferéncia
formados podem atuar como mecanismos de incentivo que aumentem a participacdo dos
usuérios no processo distribuido de avaliagdo de SLAs. Portanto, a abordagem proposta
aumenta a confianga matua entre clientes e provedores, alavancando o potencial de
utilizac@o da Web para transagGes comerciais.

Outros beneficios do uso do SAS serdo investigados futuramente. Por exemplo, ndo
foram explorados no presente trabalho os beneficios do uso dos valores de reputacao finais
gerados no processo de selecdo de servigos. Também ndo foi analisada a robustez do
sistema quanto a ataques do tipo conluio, que sdo detectados pelos mecanismos do SAS.
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