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Abstract. An important issue in the design of a wireless sensor network is to
devise techniques to make efficient use of its energy, and thus, extend itslifetime.
One way to reach this goal isto reduce the communication between nodes, once
communication is the main responsible for the energy consumption. This work
proposes the game theory as a tool for reducing the communication in wireless
sensor networks, once it deal swith the optimization of a global result fromlocal
decisions. A game theoretic model to build an energy map for wireless sensor
networksis proposed and analyzed. Smulation results reveal that the use of this
model reduces significantly the number of packets required to build the energy
map, maintaining its quality.

Resumo. Um importante desafio no projeto de redes de sensores sem fio € de-
senvolver técnicas que facam o uso eficiente da sua energia e, assim, estendam
0 seu tempo de vida. Uma maneira de fazer isso € reduzindo a comunicagéo en-
tre nbs, uma vez que a comunicagao € o principal responsavel pelo consumo da
energia. Este trabalho propde a teoria dos jogos como ferramenta de reducéo
da comunicagcdo em redes de sensores sem fio, uma vez que a ela lida com
a otimizacdo de um resultado global a partir de decisdes locais. Um modelo
baseado na teoria dos jogos para construir um mapa de energia para redes de
sensores semfio & proposto e analisado. Resultados de simulagéo revelam que o
uso desse model o reduz significativamente a quantidade de pacotes requeridos
para construir o mapa de energia, mantendo a sua qualidade.

1. Introducao

As Redes de Sensores Sem Fio (RSSFs) [Akyildiz et al. 2002] sdo um ambiente de
pesquisa desafiador caracterizado por nos sensores com restricbes de memoria, pro-
cessamento e energia. Como esses nos sao equipados por baterias com capacidade
finita e a sua reposicdo & raramente possivel, o desenvolvimento de protocolos que
otimizem o consumo de energia dos nos & o principal topico de pesquisa em RSSFs.
Nesse contexto, a atividade de comunicacdo de dados & uma das maiores preocupacdes
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no projeto dessas redes porque 0 seu custo de energia & o mais significativo. Se-
gundo [Pottie and Kaiser 2000], o custo de energia da comunicagdo & aproximadamente
trés ordens de grandeza maior que o do processamento.

Uma vez que a comunicag¢ao apresenta o0 maior consumo de energia em RSSFs,
trocas de mensagens devem ser evitadas sempre que possivel. Isso pode ser feito a partir
de um modelo que considera as informacdes locais dos nos sensores para determinar quais
dados devem ser transmitidos. Como a teoria dos jogos [Fudenberg and Tirole 1991] lida
com a otimizacdo de resultados globais a partir de tomadas de decisdes locais, ela se
torna uma abordagem favoravel para constru¢do desse modelo. Na teoria dos jogos, 0s
agentes sdao modelados como jogadores egoistas e racionais que tomam decisdes visando
exclusivamente o seu proprio beneficio (payoff). Os beneficios sdo mapeados a partir de
uma funcdo de utilidade, que considera as estratégias escolhidas por todos os jogadores.
Cada jogador possui um conjunto de estratégias que corresponde as acdes que ele pode
escolher para alcancar o seu objetivo.

Um dos problemas classicos da teoria dos jogos é o “Dilema dos Prisioneiros”
[Fudenberg and Tirole 1991]. Nesse jogo, dois criminosos sdo presos e colocados em
celas diferentes. A policia oferece a eles a confissdao do crime. Caso ambos confessem,
eles pegardo cinco anos de prisdo. Caso ambos ndo confessem, eles pegardo dois anos de
prisdo. Se um confessar e 0 outro ndo, aquele que confessou saira livre e 0 que nao con-
fessou pegara dez anos de prisdo. O interessante desse jogo & que o seu resultado natural
é o pior possivel. Ambos os jogadores tendem a escolher a estratégia de confessar e, con-
sequientemente, estar na cadeia por cinco anos cada. A teoria dos jogos prové maneiras
para entender esse jogo e 0 seu resultado natural e, a partir disso, alterar as suas carac-
teristicas para os jogadores cooperarem entre si e aumentarem 0s seus payoffs. Se, por
exemplo, 0 jogo se repetir infinitas vezes, o0s jogadores tenderdo a aceitar a cooperacao,
escolhendo a estratégia de ndo confessar, uma vez que isso Ihes da melhores payoffs. Se
um jogador optar pela estratégia de confessar, 0 outro alteraria também a sua estratégia
na rodada seguinte e o resultado voltaria a ser o pior para ambos. Assim, nenhum jogador
possui incentivos para quebrar o acordo de cooperagao.

A utilizacdo da teoria dos jogos nas RSSFs pode, por exemplo, definir um no
sensor como um jogador egoista e racional de um jogo que paga um melhor payoff para
0s jogadores que economizarem mais energia. Assim, cada n6 sensor sempre tomaria a
decis@o que o leva ao menor gasto possivel de energia Se um pacote é recebido por esse
jogador e pedido para ser encaminhado, é racional acreditar que o n6 sensor descartara o
pacote para economizar a sua energia, ndo contribuindo para o funcionamento global da
rede. Contudo, como feito no Dilema dos Prisioneiros, a teoria dos jogos possui meios
para forcar o jogador a cooperar e, nesse caso, encaminhar o pacote que ele recebeu. O
paradigma “sensor-centric” afirma que para maximizar a utilizacdo e a viabilizacdo de
informagdo em uma RSSF, sensores precisam cooperar para alcangar os objetivos globais
da rede enquanto maximizam 0s seus tempos de vida individuais, uma vez que quanto
mais um no sobrevive, melhor é para a rede [Kannan et al. 2004]. Essas restricdes, aliadas
ao fato que nas RSSFs a comunicacdo deve ser evitada sempre que possivel, fazem das
mesmas um cenario favoravel para ser estudado a partir dos conceitos da teoria dos jogos.

Para avaliar a aplicabilidade dos conceitos da teoria dos jogos na solugédo de pro-
blemas das RSSFs, este trabalho propde um modelo de construcdo e atualiza¢cdo do mapa
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de energia de uma rede de sensores sem fio. O mapa de energia corresponde a informagao
sobre a quantidade de energia disponivel nas diversas partes da rede e ele é fundamen-
tal para estender o tempo de vida da rede [Mini et al. 2005]. Esse mapa é construido no
nd monitor (sink) a partir de informacdes de energia que sdo enviadas pelos nos sen-
sores. O objetivo deste trabalho é usar a teoria dos jogos para decidir quando realizar a
comunicacdo de dados, que neste caso sao informacdes necessarias para construir 0 mapa
de energia. NOs sensores vao receber um melhor payoff enquanto eles economizam ener-
gia. Quando um n6 sensor decidir ndo enviar pacotes que ele julga desnecessarios, a sua
energia sera economizada e o seu tempo de vida prolongado. Resultados de simulag¢do
revelam que o uso da teoria dos jogos reduz o nimero de pacotes necessarios para atu-
alizar o mapa de energia e ainda mantém a sua qualidade. A fim de avaliar a qualidade do
mapa, este trabalho analisa o comportamento de um protocolo de disseminacdo de dados
que usa 0 mapa de energia para rotear pacotes.

O restante deste trabalho esta organizado da seguinte maneira. A se¢do 2 apresenta
os trabalhos relacionados. O modelo e os algoritmos que usam teoria dos jogos para cons-
truir o mapa de energia se encontram na sec¢do 3. Na secdo 4 sao analisados os resultados
experimentais. Finalmente, na secdo 5, sdo mostradas as conclusodes e trabalhos futuros.

2. Trabalhos Relacionados

A presente secdo discute a construcdo do mapa de energia e problemas das RSSFs que
foram resolvidos a partir dos conceitos da teoria dos jogos.

2.1. Mapa de Energia

O desafio de construir um mapa de energia é fazer com que a energia gasta para construi-lo
seja menor que a energia economizada pelo seu uso. Uma solugdo ingénua para construir
este mapa é programar cada n6 sensor para enviar periodicamente o seu nivel de energia
para 0 n6 monitor. Como uma rede de sensores freqiientemente possui muitos nés com
limitados recursos, a quantidade de energia gasta por esse algoritmo é proibitiva. Por essa
razdo, técnicas mais eficientes em energia precisam ser desenvolvidas a fim de coletar a
informac&o da energia disponivel em cada parte da rede.

Em [Mini et al. 2005], propde-se um algoritmo baseado em predi¢do para cons-
truir o mapa de energia para RSSFs. O algoritmo usa um modelo probabilistico baseado
em cadeias de Markov. O ndé monitor recebe dos nbs sensores as suas quantidades de
energia atuais e os parametros de um modelo que descreve como o nd, provavelmente,
consumira a sua energia no futuro. Dessa maneira, 0 nd monitor é capaz de prever a
quantidade de energia disponivel em cada n6 sensor. Além disso, cada n6 sensor calcula
a guantidade de energia prevista pelo n6 monitor e, quando a diferenca entre a energia
prevista e a sua energia real for maior que um limiar pré-definido, o n6 sensor envia um
pacote para 0 nd monitor com informagdes sobre a sua energia atual e os parametros do
modelo do seu consumo de energia. Conforme apresentado em [Mini et al. 2005], esse
modelo é eficiente em energia.

Dentre as aplicacdes do mapa de energia, uma das mais importantes é referente
ao seu uso no roteamento. O mapa de energia é usado como parametro de entrada para
algoritmos de geracdo de rotas que, a partir dele, selecionam por onde o roteamento deve
ocorrer. O algoritmo de disseminacé@o de dados Trajectory and Energy-based Data Dis-
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semination (TEDD) [do Val Machado et al. 2005] usa as informacdes do mapa de ener-
gia para gerar equacOes de curvas que representam as rotas pelas quais 0s pacotes de
disseminacd@o devem trafegar. As curvas passam por regides com alta reserva de energia
e evitam regides com baixa reserva de energia. A figura 1 ilustra um exemplo de curvas
de roteamento num mapa de energia, sendo que quanto mais escura a cor, menos energia
ela representa. Outro algoritmo que usa 0 mapa de energia é o Delay and Energy Based
Broadcasting (DEBB) [Guidoni et al. 2006], que a partir dele calcula a energia de corte
dos nbs que ndo devem transmitir mensagens de difusdo. Um algoritmo de geracdo de
rotas a partir do mapa de energia necessita apenas da informacao de quais no6s podem ser
usados para rotear e quais ndo podem. A informacédo exata da quantidade de energia de
cada nod, nesse caso, ndo se faz necesséria.

Figura 1. Curvas de roteamento no mapa de energia.

2.2. Modelos Baseados em Teoria dos Jogos

Na literatura, varias modelagens de problemas de RSSFs a partir de uma abordagem que
usa teoria dos jogos foram propostas. Invariavelmente, o objetivo dessas modelagens é
fazer com que o carater egoista dos jogadores, que normalmente sdo modelados como 0s
nos sensores, ndo prejudique o funcionamento da rede e ainda economize a sua energia.

No problema de roteamento, [Bandyopadhyay and Bandyopadhyay 2005] propds
um mecanismo de puni¢cdo para nds sensores que nao desejam cooperar e encami-
nhar pacotes de outros nés. Em [Zhu Han and Liu 2005], a fim de impedir que nos
sensores ndo encaminhem pacotes, conceitos de jogos repetidos sdao introduzidos, per-
mitindo que estratégias sejam definidas a partir de jogadas anteriores, tornando possivel
efeitos de reputacdo e reembolso, o que contribui para cooperagdao do nd sensor. Em
[Agah et al. 2004], & proposto um framework de seguranca para RSSF. O framework pro-
posto & basicamente um sistema que seleciona clusters da rede para defender. Por fim,
em [Felegyhazi et al. 2005], foi modelado um jogo para lidar com a possivel cooperacao
de diferentes RSSFs em uma mesma regido. A idéia principal é fazer com que uma rede
utilize os nds sensores da outra para encaminhar 0s seus pacotes até um né monitor, eco-
nomizando assim a energia da primeira.

Como visto nesta secdo, existem diversas possibilidades de aplicar teoria dos jo-
gos na solucdo de problemas de RSSFs. O desafio na modelagem desses problemas é a
definicdo dos jogadores, as suas estratégias e funcdes que mapeiem os seus payoffs. Na
proxima secdo, sera apresentado um modelo baseado em teoria dos jogos para construcao
do mapa de energia em RSSFs.
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3. Teoria dos Jogos na Construcdo do Mapa de Energia

3.1. Modelo

Nesta secdo sera apresentado o modelo baseado nos conceitos da teoria dos jogos para
construir 0 mapa de energia para protocolos de roteamento, que podem ser de coleta de
dados ou de disseminacdo de dados. O mapa de energia € construido a partir de pacotes
com a informacdo de energia dos nos sensores e & usado como parametro de entrada de
algoritmos que geram rotas. As rotas geradas precisam ser eficientes em energia e devem
usar 0s nds com as maiores reservas de energia no roteamento de dados.

Neste modelo, nbs sensores sao jogadores de um jogo e se comportam de maneira
egoista e racional, de forma que um no gastara a sua energia apenas se 0 mesmo considerar
que isso lhe trara beneficios. Se o consumo de energia de um no6 for a Gnica métrica para
calcular o seu payoff, entdo ele gastara a sua energia somente se ele considerar que isso e-
conomizara a sua energia no futuro. Assim, as estratégias do n6 sensor sao (i) enviar a sua
informacdo de energia, e (ii) ndo enviar a sua informagéo de energia. O pacote que contém
a informac&o de energia do nd é chamado de Pacote de Informagdo de Energia (EIP). O
jogo é realizado até que o tempo de vida da RSSF expire e é dividido em rodadas. Uma
rodada do jogo ocorre a cada fluxo de roteamento na rede, podendo esse ser um processo
de disseminac&o de dados ou de coleta de dados.

O calculo do payoff do jogador considera as constantes c£ 1P, que & 0 custo
incorrido ao nd sensor por enviar o seu EIP para o nd monitor, e cRouter, que € 0 custo
incorrido ao nd sensor por rotear pacotes no processo de roteamento de dados. O valor
de ¢cE'IP & menor que o valor de cRouter, pois cE1 P & o custo de transmitir um pacote
e cRouter € 0 custo de receber e transmitir um pacote. O payoff ;, do nd sensor i na
rodada do jogo ¢ é definido como

iy = —(nE1P; x cEIP + nRouter;; x cRouter)

em que nEP;, € 1 caso o nd sensor i tenha enviado o seu EIP durante a rodada ¢ do jogo
e 0 caso contrario. O valor de nRouter;, € 0 nUmero de vezes que o nd sensor ; foi usado
para rotear pacotes de dados durante a rodada ¢ do jogo. Assim, o payoff maximo que um
jogador pode obter & 0, quando ele ndo envia o seu EIP e nem participa do processo de
roteamento. O objetivo de cada n6 sensor no jogo & maximizar o seu payoff total.

Depois de definir o jogador, as suas estratégias e as métricas para o seu payoff,
é preciso definir as condicdes para a escolha das estratégias. Uma estratégia s6 deve ser
escolhida se ela fornecer ao nd sensor um payoff maior. Uma vez que os piores payoffs
sd0 pagos aos nods que fizeram parte do processo de roteamento, a escolha da estratégia
deve ser de forma que 0s nos sensores evitem participar do processo de roteamento todas
as vezes que for possivel. Assim, os nos escolherdo as suas estratégias considerando as
chances que eles tém de serem escolhidos para participar do processo de roteamento.

A escolha dos no6s sensores que fardo parte do processo do roteamento é feita
a partir das informacgdes contidas no mapa de energia. O protocolo de roteamento Ié a
informacdo contida neste mapa e constroi rotas que usam 0s n6s mais capazes de rotear
pacotes. Um determinado no sensor € considerado mais capaz de rotear pacotes que outro
Se 0 mesmo possuir uma reserva de energia maior. Assim, caso um nd que esta sendo
usado no processo de roteamento julgue que existam outros nds sensores mais capazes
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de rotear pacotes, ele deve enviar o seu EIP para o0 nd monitor. Esse nd sensor considera
que, assim que o nd monitor receber a sua informagdo e atualizar o mapa de energia,
ele ndo sera escolhido para fazer parte do processo de roteamento novamente. Da mesma
maneira, um no6 que considera que o envio do seu EIP ndo evitara que 0 mesmo continue
a fazer parte do processo de roteamento ndo possui incentivos para gastar a sua energia
enviando um pacote para 0 nd monitor.

A figura 2 ilustra o comportamento esperado de um sensor e do protocolo de
roteamento quando um né com baixa reserva de energia é escolhido para fazer parte da
rota. Cada no sensor € ilustrado utilizando duas cores. A cor verificada na parte superior
do no representa a sua quantidade de energia no mapa de energia e a verificada na parte
inferior, a sua quantidade real de energia. Quanto mais escura a cor, menor a quantidade
de energia representada. Na figura 2-a, o n6 3 é escolhido para rotear pacotes e, por saber
que existem vizinhos com mais energia que ele, envia o seu EIP para 0 n6 monitor, como
ilustrado na figura 2-b. Por sua vez, o nd monitor, como ilustrado na figura 2-c, atualiza o
mapa de energia e gera uma nova rota, que ndo passa mais pelo n6 3 (figura 2-d).

1 1
2 ep z .
3 3
() No 3 roteando. (b) N6 3 envia EIP. (c) Mapa de energia é (d) Rota é alterada.
atualizado.

Figura 2. Comportamento do algoritmo de roteamento que usa as informac¢des do mapa
de energia.

Para verificar a aplicabilidade do modelo descrito acima, o algoritmo Pred-GT
foi desenvolvido. O algoritmo tem como base o algoritmo para constru¢do do mapa de
energia baseado em predicdo descrito em [Mini et al. 2005], em que um EIP s6 deve
ser enviado caso a diferenca entre a energia real do nb sensor e a energia prevista no
mapa de energia for maior que determinado limiar (threshold). Alem disso, o Pred-GT
usa os payoffs anteriores e as informagdes de energia dos nos sensores para decidir se eles
enviam ou nado os seus EIPs. O algoritmo Pred-GT & descrito na se¢do 3.2. Na secdo 3.3
sera explicado o conceito do equilibrio de Nash e a sua aplicagdo no modelo desta secao.

3.2. O Algoritmo Pred-GT
3.2.1. Algoritmo Base

O algoritmo Pred-GT utiliza as informacfes mantidas pelos nos sensores para decidir se
eles enviam ou ndo os seus EIPs. Um EIP s deve ser enviado se for pra retirar o nd
sensor do processo de roteamento. O envio de um EIP s6 pode retirar um determinado
nd do processo de roteamento caso a atualizacdo do mapa de energia a partir desse EIP
revele que ha outros n6s mais capazes de rotear pacotes que ele. Assim, um n6 sensor
deve executar o algoritmo 1 para decidir se 0 mesmo envia ou ndo o seu EIP.

O algoritmo 1 utiliza o payoff m,_; obtido pelo n6 sensor na rodada anterior para
decidir se o0 EIP deve ser enviado ou ndo. O payoff ;_; informa se o n6 sensor participou
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Algoritmo 1 : Pred-GT
1 input: w1, cEIP
2:

if 7,y >= —cFEIP then
N&o envia o pacote
else
if energyMust BeUpdated() then
Envia o pacote
else
N&o envia o pacote
100 endif
11: end if

do processo de roteamento e se enviou o seu EIP. Caso ele tenha sido maior ou igual a
—cE1P, significa que ele ndo participou do processo de roteamento e ndo precisa enviar
0 seu EIP. Caso contrario, significa que ele participou do processo de roteamento e foi
um daqueles n6s que obtiveram os piores payoffs da rodada. Entao, se 0 n6 julgar que
existem nds mais capazes de rotear que ele, o seu EIP deve ser enviado. Essa decisdo,
representada pela funcdo energyMust BeUpdated(), presente no algoritmo 1, pode ser
feita de trés maneiras, representadas pelos algoritmos Pred-GT-«, Pred-GT-/3 e Pred-GT-
~. A secdo 3.2.2 descreve o algoritmo Pred-GT-a, que utiliza informag6es disseminadas
do mapa de energia na tomada de decisdo. A secdo 3.2.3 descreve o algoritmo Pred-GT-3,
que utiliza as informagdes de energia dos nos vizinhos na tomada de decisdo. Por fim, a
secdo 3.2.4 descreve o algoritmo Pred-GT-v, que utiliza niveis de energia para definir a
qualidade para rotear de um no e, a partir disso, decide se o seu EIP deve ser enviado.

3.2.2. Utilizando Informacdes do Mapa de Energia (Pred-GT-«)

No algoritmo Pred-GT-«, a decisdo sobre a existéncia de nds sensores mais capazes de
rotear pacotes & baseado em cinco atributos que o n6 sensor mantém: (1) avg, a energia
média; (2) stdDev, 0 desvio padrdo da energia de toda a rede; (3) cut Ene, a energia de
corte das regides de baixa energia da rede, ou seja, todos 0s nés que possuem quantidade
de energia menor que cutFEne sao nds sensores com baixa reserva de energia; (4) e, a
energia do no sensor; e (5) eAtSink, o valor da energia que 0 nd6 monitor estima que o
no sensor tem, ou seja, o valor da energia que se encontra no mapa de energia. Assim, a
funcdo energyMust BeUpdated() do algoritmo Pred-GT-« é descrita no algoritmo 2.

Algoritmo 2 : energyMustBeUpdated() do algoritmo Pred-GT-«a
1 input: avg, stdDev, cutEne, e, eAtSink

. if e < (avg — stdDev) and eAtSink > cut Ene then
return true

else
return false

end if

No g kN
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A funcdo energyMust BeUpdated() usa 0s valores avg e stdDev para conhecer
a situacdo de energia do n6 sensor perante toda a rede. O nd sensor deve enviar o seu
EIP somente se a sua energia for menor que a energia média da rede subtraida do desvio
padrdo. Se essa condicdo for satisfeita, ha uma boa probabilidade (84% dos valores de
uma distribuicdo normal sdo maiores que a média subtraida do desvio padrdo) de haver
nos sensores mais aptos a rotear pacotes que ele. Além disso, se e AtSink for menor que
cut Ene, entdo o algoritmo de geracd@o de rotas sabe sobre a sua condi¢do de n6 de baixa
energia e 0 esta usando como roteador por algum motivo como, por exemplo, ele ser o
Unico n6 sensor ativo na sua regido. Assim, ele ndo precisa enviar o seu EIP.

E importante ressaltar que os valores de avg, stdDev e cut Ene sio calculados
pelo nd monitor a partir das informagdes contidas no mapa de energia. Esses valores
s6 poderdo ser mantidos pelos nos sensores quando o processo de roteamento for uma
disseminagdo de dados. Assim, apos o calculo, os valores sao embutidos nos pacotes que
forem disseminados por ele. O valor inicial de avg e cut Ene & 0 e sera atualizado apenas
por nos que fizerem parte do processo de roteamento.

3.2.3. Utilizando Informagcdes dos Vizinhos (Pred-GT-5)

O algoritmo Pred-GT-/3, ao invés de usar a média da energia de todos os nos da rede, usa
apenas as informagdes de energia dos nbs sensores vizinhos (n6s localizados a um hop
de distancia) na tomada de decisdo do envio ou ndo do EIP. A média geral fornece ao
nd sensor uma visao sobre a sua situac@o de energia perante a rede, mas ndo lhe informa
sobre a sua situacdo perante a sua localidade na rede, que é o determinante para saber
se ele esta sendo usado incorretamente como roteador no processo de disseminacdo de
dados. Um n6 sensor pode ter uma reserva de energia abaixo da média da rede mas pode
ter uma reserva de energia acima da média entre 0s nds sensores proximos a ele, o que lhe
capacita como melhor roteador da regido. Assim, a funcéo energyMust BeU pdated() do
algoritmo Pred-GT-(3 & descrita no algoritmo 3.

Algoritmo 3 : energyMustBeUpdated() do algoritmo Pred-GT-3
1. input: e, highestNeighEnergy

. if e < highestNeighEnergy then
return true

else
return false

end if

N a kN

A funcdo energyMustBeU pdated() necessita dos valores e, que é a energia do
no sensor, e highestNeighEmnergy, que & o maior valor de energia de algum vizinho
do n6 sensor. Se e for menor que highest NeighEnergy, entdo ha outro nd sensor mais
capacitado para rotear pacotes e o seu EIP deve ser enviado. O pardmetro de entrada
highest NeighEnergy € atualizado a partir de mensagens que o nb sensor escuta dos
seus vizinhos. Como toda mensagem contém o valor da energia do nd que a encami-
nhou, o n6 sensor atualiza o parametro highest NeighEnergy toda vez que escuta um
valor maior que o armazenado. Além disso, a partir de predi¢do, ele mantém o valor de
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highest N eigh Energy atualizado, considerando que os parametros de consumo de ener-
gia do seu vizinho sdo semelhantes ao seus. E importante ressaltar que o processo de
roteamento ndo necessita ser uma disseminacdo de dados, uma vez que 0 nd sensor ne-
cessita apenas das informacdes dos seus vizinhos.

3.2.4. Utilizando Niveis de Energia (Pred-GT-v)

A terceira versdao do Pred-GT também utiliza informacdes de energia dos nos sensores
vizinhos, com a diferenca que a quantidade de energia de um no sensor é classificada em
niveis de energia. O objetivo dessa classificacao é evitar que pequenas diferencas de ener-
gia entre nds sensores vizinhos os levem a enviar EIPs. Os niveis de energia sdo definidos
a partir de intervalos discretos entre valores de energia, que variam de 0. até a energia
inicial i Ene do no. Por sua vez, os niveis de energia variam de 1 até o nmero nNiveis de
niveis de energia. Quanto menor for o valor do nivel de energia de um né sensor, menor
sera a sua energia. Os niveis sao definidos por intervalos discretos de energia, sendo o
nivel 1 definido pelo intervalo de 0.J até i Ene/nNiveis e 0 nivel nNiveis definido pelo
intervalo de i Ene — (iEne/nNiveis) até i Ene.

O mapa de energia é entdo representado ndo mais pela energia dos nds sensores,
mas sim pelos niveis de energia dos mesmos. O algoritmo de geracao de rotas deve ler esse
mapa de energia e selecionar para o roteamento 0s n0s que possuem 0s maiores niveis de
energia nas suas proximidades. Nos sensores que possuem vizinhos com niveis de energia
maiores que o dele ndo devem fazer parte do processo de roteamento e, se estdo fazendo, é
porque provavelmente a sua informacdo de energia no mapa de energia estéa desatualizada.
Quando isso acontecer, eles devem enviar o seu EIP. O algoritmo 4 descreve a funcédo
energyMustBeUpdated() para o algoritmo Pred-GT-. O pardmetro de entrada e Level
se refere ao nivel de energia do n6 sensor e o parametro highestNeighEnergyLevel se
refere ao nivel de energia mais alto que algum vizinho seu possui.

Algoritmo 4 : energyMustBeUpdated() do algoritmo Pred-GT-v
1. input: eLevel, highest NeighEnergyLevel

. if eLevel < highestNeighFEnergyLevel then
return true

else
return false

end if

N a ks own

E importante ressaltar que a escolha de n Niveis influencia a precisdo do mapa de
energia, o nimero de EIPs a serem enviados e a garantia de que todos 0s nos que fizeram
parte do roteamento tenham o maior nivel de energia dentre os seus vizinhos. Quanto
menor for o valor de nNiveis, maior sera a diferenca de energia que podera existir entre
nos sensores que forem de niveis de energia diferentes. Dessa maneira, a precisdo do
mapa de energia diminui conforme diminui o nimero de niveis de energia. Além disso,
quanto maior for o intervalo discreto que define os niveis, mais tempo levara para um no
sensor mudar de nivel e enviar um EIP, se for o caso. Por fim, se o intervalo entre a energia
inicial e a final de um nivel for muito pequeno, menor sera a diferenca de energia entre
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nos sensores com niveis de energia diferentes e menos diferenca a variagdo dos niveis fara
no processo de geracdo das rotas.

3.3. Equilibrio de Nash na Construcao do Mapa de Energia

Na teoria dos jogos, um dos conceitos mais importantes &€ o equilibrio de Nash
[Fudenberg and Tirole 1991]. O equilibrio de Nash é caracterizado quando nenhum jo-
gador se arrepende da estratégia que optou, ou seja, nenhum jogador conseguiria melho-
rar o seu payoff alterando a sua estratégia quando todos os outros mantiverem as suas. O
equilibrio de Nash ndo garante a solugcdo 6tima sempre, mas garante estabilidade em jogos
ndo cooperativos, ou seja, jogos nos quais ndo ha qualquer acordo de cooperagao entre 0s
jogadores. Além disso, um jogo pode possuir varios ou nenhum equilibrio de Nash, e a
deteccdo das suas ocorréncias nem sempre é possivel. No modelo proposto, o equilibrio
de Nash pode ser detectado quando todos os nos usados no processo de roteamento sdo
aqueles com a maior quantidade de energia dentre 0s seus vizinhos.

Para detectar o equilibrio de Nash no modelo proposto, deve-se analisar os payoff
de todos os jogadores. O maior payoff que um no sensor pode obter numa rodada do jogo
€ 0, ou seja, ele ndo roteou e ndo enviou o seu EIP. O segundo maior payoff que um nd
pode obter € —cFE 1P, que & pago aos nds que enviaram os seus EIPs e ndo fizeram parte
do roteamento. Em terceiro lugar, tem-se o payoff de valor —cRouter, que & pago aos
nos sensores que fizeram parte do roteamento e decidiram nado enviar seus EIPs. Por fim,
0 pior payoff que um no sensor pode obter numa rodada & —cE I P — cRouter, que & pago
aos nobs que decidiram enviar 0s seus pacotes com as suas informacdes de energia e que
rotearam pacotes.

Para 0 jogo se encontrar em equilibrio de Nash, os payoffs pagos numa rodada
devem ser sempre os melhores possiveis. Todos 0s nds sensores que receberam 0 de payoff
ndo tinham como obter um payoff melhor, uma vez que 0 & o valor maximo que um no
pode receber. Os nos que receberam —cE£ 1 P também ndo tinham como obter um payoff
melhor, uma vez que se eles enviaram os seus EIPs & porque fizeram parte do roteamento
na rodada passada e, caso ndo enviassem 0s seus pacotes, iriam fazer parte do roteamento
novamente e teriam um payoff pior, uma vez que cEIP < cRouter. Quando o payoff
pago a um no6 for —cRouter, existem dois casos. Quando a sua energia for maior ou
equivalente a dos seus vizinhos, o seu payoff & o melhor possivel, pois se ele tivesse
optado por alterar a estratégia e enviar o seu EIP, nada aconteceria, uma vez que a energia
dele continuaria sendo maior que a dos seus vizinhos e a rota continuaria a passar por
ele, com a diferenca que o seu payoff passaria de —cRouter para —cEIP — cRouter.
Quando a sua energia for menor que o dos seus vizinhos, provavelmente a sua informagao
de energia esta desatualizada no mapa de energia e, por isso, ele foi usado como roteador.
Se ele tivesse enviado o seu EIP na rodada anterior, ele provavelmente ndo faria mais
parte do processo de roteamento e obteria um payoff melhor. Por fim, se um nd sensor
recebeu —cEI P — cRouter como payoff, ele poderia ter recebido um payoff melhor caso
tivesse alterado sua estratégia, ou seja, nao tivesse enviado o seu EIP. Isso acontece com
nos sensores que enviaram os seus EIPs acreditando que seriam excluidos do processo de
roteamento mas que, por alguma razdo, nao foram.

Entdo, para o sistema estar em equilibrio de Nash, os payoffs dos jogadores devem
ser exclusivamente 0, —cE'1 P, somente para 0s nos que fizeram parte do roteamento na
rodada anterior, e —cRouter, somente para 0s nos que fizeram parte do roteamento e que
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possuem as suas quantidades de energia maiores ou equivalentes ao dos seus vizinhos.
Isso garante que quando o jogo estiver em equilibrio de Nash, as rotas utilizardo apenas
nds com as maiores quantidades de energia dentre 0s seus vizinhos para rotear pacotes.
E uma vez que os nos roteadores sdo aqueles com maior quantidade de energia, eles ndo
possuem incentivos para enviar EIPs, garantindo ao jogo um estado estavel em que ne-
nhum EIP é enviado. Isso reduz significativamente a comunicagao entre 0s nos sensores,
economizando a energia da rede e estendendo o seu tempo de vida.

4. Resultados de Simulagao

Para avaliar o desempenho dos algoritmos para constru¢do do mapa de energia usando teo-
ria dos jogos, foram realizadas simulagdes que consideram uma rede de sensores com 300
nds homogéneos e estaticos com uma quantidade finita de energia, ou seja, a sua recarga
é considerada inviavel. Os nos sdo depositados aleatoriamente, formando uma topologia
plana em um campo de sensoriamento de 50 x 50 m?. Cada n6 sensor possui, em média,
8 vizinhos, possui energia inicial de 40 .J, tem raio de comunicagdo de 5 m e conhece a
sua localizagdo. O ndé monitor, localizado no canto inferior esquerdo da rede, ndo possuli
restricdes de energia e conhece a localizacdo de todos os nos sensores da rede, enviando
200 mensagens de disseminacdo uniformemente distribuidas durante os 1000 segundos
de simulagdo. As rotas sao construidas a partir do algoritmo de roteamento em curva Tra-
jectory and Energy-based Data Dissemination (TEDD) [do Val Machado et al. 2005]. Os
pardmetros de consumo de energia do nd sensor sdo baseados no Mica2 [Mica2 2004].
Os gastos em energia com 0 envio e o roteamento do EIP ndo sdo considerados.

Os algoritmos propostos para construir o mapa de energia foram implementados
no simulador Network Smulator 2.30 [ns2 2002] e sdo comparados entre si e com o al-
goritmo baseado em predicdo descrito em [Mini et al. 2005] e que sera chamado Pred,
tendo o pardmetro threshold com o valor de 3%, ou seja, 3% € o0 erro maximo permitido
entre 0 mapa real e o previsto. O algoritmo Pred-GT-v usa 10 niveis de energia. Todos
os resultados de simulagdo correspondem a média aritmética de n simulagBes, em que n
€ 0 menor valor que prové a confianca desejada [Jain 1991]. Em todos os experimentos,
sdo usados niveis de confianca de 95%. Além disso, o T-test [Jain 1991] com 0.05 de sig-
nificancia é usado para afirmar de maneira significativa que um protocolo & melhor, pior
ou semelhante a outro.

A figura 3 ilustra o comportamento do nimero total de EIPs enviados durante o
tempo de simulagdo. Uma vez que o algoritmo Pred s6 limita o envio do EIP a partir da
diferenca da energia do n6 sensor e da prevista no mapa, é de se esperar que 0 numero
total de EIPs enviados seja significativamente maior que o dos demais algoritmos. 1sso
mostra que os algoritmos propostos reduzem a comunicacdo na rede. Nota-se também que
a medida que a energia dos nos decaem, a taxa de envio de EIPs a partir do algoritmo Pred
aumenta, uma vez que o parametro limiar do Pred é definido em termos percentuais. Nos
demais algoritmos, o inverso ocorre, pois a medida que nds sensores morrem, menos nos
roteam pacotes e assim menos nds possuem incentivos para enviar EIPs. Os algoritmos
Pred-GT-(3 e Pred-GT-~ ainda enviam menos EIPs que o algoritmo Pred-GT-«, pois eles
mantém informacdes mais precisas que o Pred-GT-a.

O mapa de energia deve informar quais nos estao aptos a rotear pacotes e quais ndo
estdo. A figura 4 mostra o energia média dos nds sensores que rotearam pacotes durante
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0 tempo de vida da rede. Como todos os algoritmos analisados apresentam uma desem-
penho similar, pode-se afirmar que os algoritmos propostos neste trabalho sdo capazes de
fornecer ao algoritmo de roteamento informagdes tdo precisas quanto a informagao con-
tida no mapa de energia fornecido pelo algoritmo Pred, ou seja, os algoritmos baseados
em teoria dos jogos sao capazes de informar quais nos estao aptos a rotear pacotes e quais
nao estao.

A figura 5 mostra o tempo de total que o0 jogo esteve no estado de equilibrio de
Nash, ou seja, 0 tempo que as rotas usaram apenas nds sensores com a maior quantidade
de energia dentre os seus vizinhos. O algoritmo Pred-GT- € 0 que apresenta maior tempo
em equilibrio de Nash, pois a classificacdo dos nos segundo niveis de energia faz com que
pequenas diferencas de energia sejam desconsideradas. 1sso garante uma maior estabi-
lidade, pois um nd tem menos incentivos para enviar EIPs quando existe uma pequena
diferenca de energia. O algoritmo pred-GT-/3, por ter acesso a informacgdes mais precisas,
apresenta 0 mesmo desempenho do algoritmo pred-GT-a- mesmo enviando menos EIPs.

A figura 6 ilustra o nimero total de vezes que um né sensor enviou um EIP e
continuou a rotear pacotes na rodada seguinte do jogo. Um EIP que n&o retira o nd sensor
que o enviou do processo do roteamento é considerado um gasto inGtil de energia e deve
ser evitado sempre que possivel. O algoritmo Pred-GT-«, por possuir uma informacao
menos precisa que a dos demais algoritmos, faz os nds sensores enviarem mais EIPs sem
utilidade durante o tempo de simulacéo.

Por fim, as figuras 7 e 8 mostram, respectivamente, as médias por rodada e cu-
mulativa dos payoffs dos n6s sensores durante o tempo de simulag¢do. Apesar de ndo ser
baseado em conceitos da teoria dos jogos, pode-se usar 0 payoff no algoritmo Pred como
métrica de consumo de energia dos nds sensores, pois quanto mais um nod sensor gasta
energia, menor sera o seu payoff. 1sso significa que o consumo de energia da rede € menor
nos trés algoritmos propostos por este trabalho que no Pred, levando a crer que 0 mo-
delo de construgdo do mapa de energia a partir dos conceitos da teoria dos jogos reduz o
namero de comunicagdes e economiza a energia da rede, estendendo o seu tempo de vida.

5. Conclusoes

Este trabalho propds um modelo baseado nos conceitos da teoria dos jogos para reduzir a
comunicagdo em RSSFs, dado que o custo na comunicacgdo € o principal responsavel pelo
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consumo de energia das mesmas. A teoria dos jogos, por lidar com a otimizagéo de resul-
tados globais a partir de decisGes locais, & uma ferramenta apropriada para reduzir a troca
de mensagens nas RSSFs. Assim, foi proposto um modelo para construir um mapa de
energia para o roteamento em redes de sensores sem fio. O mapa de energia & construido
no nd monitor a partir de informacdes enviadas pelos nos sensores. Entretanto, quando
um noé sensor envia a sua informacdo de energia, ele esta executando uma atividade de
comunicacdo de dados. Conseqglientemente, um modelo para construir 0 mapa de ener-
gia precisa enviar um nimero reduzido de pacotes pois, de outra forma, podera ser gasta
energia suficiente para fazer que o custo para construir 0 mapa de energia ndo compense
a economia a partir do seu uso.

Este trabalho utiliza os conceitos da teoria dos jogos para construir um modelo
que faca o n6 decidir localmente quando deve ou ndo enviar 0 seu pacote com as suas
informacdes de energia. Esse modelo tem como objetivo minimizar o nimero de pa-
cotes de atualizagcdo do mapa de energia enviados e maximizar o valor da energia dos n6s
que foram usados no roteamento. Para avaliar o modelo foram propostos trés algoritmos:
Pred-GT-«, Pred-GT-/3 e Pred-GT-+. Resultados de simulagdo revelaram que os algorit-
mos propostos reduziram o nimero de pacotes de informagdo de energia necessarios para
construir/atualizar o mapa de energia e ainda mantiveram a sua qualidade. Além disso, 0s
algoritmos Pred-GT-43 e Pred-GT-+, que usaram informacdes locais dos nos sensores, ob-
tiveram melhores resultados que o algoritmo Pred-GT-«, que utiliza informagGes globais
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da rede. Para avaliar a qualidade do mapa construido, este trabalho analisou o compor-
tamento do algoritmo de roteamento Trajectory and Energy-based Data Dissemination
(TEDD) [do Val Machado et al. 2005], que usa 0 mapa de energia para rotear pacotes.

Planeja-se aplicar o modelo deste trabalho para outras tomadas de decisdo em ou-
tras aplicagdes que ndo sejam algoritmos de roteamento. Além disso, pretende-se estudar
0 comportamento dos trés algoritmos descritos neste trabalho atuando em conjunto em
ambientes reais. Por fim, & importante ressaltar que a teoria dos jogos pode ser usada em
outros problemas que envolvam tomada de decisdo em RSSFs.
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