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Resumo. O consenso é um problema fundamental para o desenvolvimento de
solucoes confidveis em sistemas auto-organizdveis, tais como redes moveis ad-
hoc. Infelizmente, em ambientes cldssicos assincronos, onde o conjunto dos par-
ticipantes é conhecido, o problema do consenso ndo tem solucdo deterministica
na presenca de uma uma unica falha de processo. Assim, espera-se que a
resolucdo deste problema em sistemas onde os participantes sdo desconheci-
dos, tenha uma complexidade ainda maior. Neste artigo, estudamos condicoes
necessdrias e propomos algoritmos suficientes para a resolu¢do do consenso
tolerante a falhas em sistemas auto-organizdveis. Tais condi¢oes sdo relacio-
nadas, por um lado, aos requisitos de conectividade do grafo de conhecimento
construido pelos nos para comunicag¢do com os seus pares, e por outro lado, aos
requisitos de sincronia a serem incorporados ao sistema para tolerar falhas.

Abstract. In self-organizing systems, consensus is a fundamental building block
to solve agreement problems. It is well known that in classical environments,
where identities are known, consensus cannot be solved in the presence of even
one process crash. It appears that self-organizing systems are even less favora-
ble because the set of participants are not known. We propose necessary con-
ditions and sufficient algorithms under which fault-tolerant consensus become
solvable in these environments. These are related to the synchrony requirements
of the environment, as well as the connectivity of the knowledge graph construc-
ted by the nodes in order to communicate with their peers.

1. Introducao

Redes moveis ad-hoc (ou simplesmente, Manets), redes de sensores e, num contexto di-
ferente, redes entre pares (P2P) ndo estruturadas sdo naturalmente auto-organizaveis e
dindmicas. Estas possibilitam acesso universal aos servigos e informagoes, independen-
temente da localizagdao e da mobilidade dos pares, eliminando a necessidade de existir
uma infra-estrutura estatica e um controle centralizado. Adicionalmente, para o respeito
da autonomia e da independéncia de processamento, os nds podem entrar ou sair da rede
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a qualquer momento, em conformidade com os seus interesses. Finalmente, devido a es-
cassez de recursos e formas de comunicagao, falhas nessas redes sdo bastante frequentes.

Os algoritmos de acordo sdo pegas fundamentais para o desenvolvimento de sis-
temas confidveis e sdo importantes para lidar com o alto dinamismo e vulnerabilidade das
redes auto-organizdveis. Eles possibilitam com que os participantes de uma computacao
concordem com as agdes que serdo realizadas, com o intuito de manter a consisténcia e de
fazé-la progredir. O consenso fatoriza de maneira genérica essa necessidade de acordo.
Informalmente, um grupo de processos atinge o consenso quando todos votam por um
valor e os processos corretos (que ndo falharam) alcangcam uma decisdo comum sobre
um dos valores propostos. Por ex., num contexto movel, o consenso foi recentemente
proposto por [Souissi et al. 2006] para coordenar as atividades de um conjunto de robds
moveis. Em [Cavin et al. 2004], propde-se o uso do consenso para realizar um bootstra-
ping na rede, i.e., decidir quais nds irdo prover quais servig¢os na inicializa¢ao do sistema.

Diferentemente das redes cldssicas, onde o conjunto de participantes e suas iden-
tidades sdo conhecidos, nas redes auto-organizdveis ndo se sabe a priori quais Sao 0s
pares com quem se pode colaborar, nem quantos deles estdo disponiveis. Os protocolos
de consenso cléssicos para redes fixas ndo se adequam mais as exigéncias desse novo
ambiente, pois t€m como hipdtese o conhecimento a piori do universo de todos os nds da
rede e sua quantidade. Assim, serd preciso promover uma reavaliacdo das estratégias co-
mumente utilizadas para resolver este problema. E importante destacar que mesmo numa
rede cldssica, com comportamento assincrono, o consenso nao tem solucdo deterministica
na presenca de uma unica falha de processo [Fischer et al. 1985]. Assim, resolvé-lo num
contexto onde o conjunto de nés € desconhecido, tem complexidade ainda maior.

Os detectores de falhas reunem as condi¢des de sincronia necessarias € suficientes
para a resolucao do consenso em redes cldssicas, onde o conjunto de participantes € co-
nhecido [Chandra and Toueg 1996]. Informalmente, um detector de falhas é um conjunto
de oriculos distribuidos que fornece dicas aos processos sobre quais deles estdao falhos.
Os detectores S representam a classe mais fraca de detectores a permitir uma resolugio
do consenso num sistema assincrono sujeito a falhas e a condi¢do que uma maioria de
processos esteja correta no sistema [Chandra et al. 1996]. Tais detectores podem come-
ter uma quantidade arbitrdria de erros, mas, apesar da sua imprecisao, eles nunca irdo
comprometer as propriedades de exatiddo do algoritmo de consenso que o utiliza como
modulo subjacente. Neste caso, os algoritmos de consenso sdo considerados indulgentes
em relacao aos detectores [Guerraoui 2000]. Ou seja, eles foram projetados para tolerar
o comportamento arbitrario destes ordculos durante periodos de assincronismo e instabi-
lidade da rede. Adicionalmente, qualquer um dos algoritmos indulgentes que resolvem
o consenso, também resolvem o consenso uniforme. Na versdo uniforme, garante-se a
uniformidade das decisdes tomadas pelos processos, sejam eles corretos ou nao.

[Cavin et al. 2004] introduziram um novo problema de nome CUP (consenso with
unknown participants), que contempla a mesma defini¢cao do consenso classico, excetu-
ando-se a hipétese feita sobre o conhecimento do conjunto de processos do sistema, re-
presentado por II. Ou seja, para resolver CUP, os processos nao t€ém conhecimento de II.
Entretanto, para que seja possivel realizar qualquer computacgdo distribuida, os nos devem,
de alguma maneira, adquirir um conhecimento parcial dos demais processos no sistema
com os quais eles podem colaborar. A abstracdo de detectores de participagdo foi entdo
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proposta com o intuito de alimentar os nds com este subconjunto [Cavin et al. 2004]. Tais
detectores sao ordculos distribuidos que provém dicas aos processos sobre quais deles par-
ticipam da computacao. Por exemplo, numa rede sem fio, uma forma de implementar tais
detectores seria através do uso da comunicag¢do por difusio, inerente a este tipo de rede.
Assim, para cada nod, € possivel construir uma visao local formada por nés na drea de
cobertura da difusdo (1-hop). Com base no grafo de conhecimento estabelecido pelos
detectores de participagdo de todos os nds, Cavin et al. definem condi¢des de conecti-
vidade necessdrias e suficientes para a resolucdo do CUP no sistema assincrono, porém
considerando um cendrio sem falhas dos nos.

O problema FT-CUP (CUP tolerante a falhas) foi posteriormente estudado por
[Cavin et al. 2005]. Tomando como base as condi¢des de conectividade minimas para
resolver CUP, os autores provam que para resolver FT-CUP serd necessario enriquecer
o sistema com detectores de falhas perfeitos (P). Um detector perfeito nunca comete
erros e somente pode ser implementado num sistema sincrono. Assim, para resolver FT-
CUP, num cendrio em que as relagdes de conhecimento entre 0s processos sao as mais
fracas possiveis, serd necessdrio utilizar as mais fortes condi¢des de sincronia. Ocorre
que tais exigéncias de sincronismo forte competem com a natureza altamente dindmica e
totalmente descentralizada das redes auto-organizdveis, moveis e dindmicas. Além disso,
mesmo com o uso de detectores perfeitos, quando as menores condi¢des de conectivi-
dade sdo consideradas, provou-se que a resolucdo da versao uniforme do FT-CUP ¢ im-
possivel [Cavin et al. 2005].

Neste trabalho, mostramos ser possivel resolver o FI-CUP e a sua versao uniforme
quando o sistema € enriquecido com requisitos menores de sincronia. Em particular, de-
sejamos resolver o FT-CUP com as hipéteses de sincronia necessarias para resolver o con-
senso em redes cldssicas, ou seja, ©S. Para tanto, serd preciso exigir do sistema um grau
de conectividade maior entre os seus processos. Sendo assim, determinamos condi¢des
de conectividade sobre o grafo de conhecimento que sdo suficientes, mas também ne-
cessdarias para a resolucdo do FT-CUP. Tais condi¢des sdo expressas através de novas
classes de detectores de participacdo e a sua suficiéncia € atestada através de algoritmos
que resolvem o problema. De fato, se o sistema satisfaz as condi¢des de conectividade
aqui estudadas, qualquer algoritmo de consenso indulgente, anteriormente proposto para
redes cldssicas [Chandra and Toueg 1996], podera ser utilizado como algoritmo subja-
cente, tanto para resolver o FT-CUP, quanto o FT-CUP uniforme.

O resto deste artigo contempla as seguintes secoes: a se¢ao 2 apresenta o modelo,
define o problema de consenso para redes desconhecidas e apresenta abstragdes para a
sua resolucdo; a se¢do 3 apresenta os algoritmos e descreve as condi¢des necessarias e
suficientes para resolu¢ao do FT-CUP e FT-CUP uniforme; a se¢do 4 conclui o trabalho.

2. Modelo
Redes, Processos e Canais. Consideramos um sistema distribuido formado por um con-
junto finito IT de n > 1 processos!, II = {p1,...,p,}. Numa rede conhecida, todo

processo do sistema conhece II e n. Numa rede desconhecida, um processo p; conhece
apenas um subconjunto II; de II. Os processos comunicam-se pela emissdo e recepcao
de mensagens através de canais confidveis, que nao alteram, nem duplicam as mensagens

99 66 299

10s termos “processo”, “nd” e “vértice”’serdo utilizados indistintamente neste trabalho.
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que ali trafegam. Um processo p; apenas pode enviar mensagens para outro processo p; se
p; € 1I;. Evidentemente que, se p; envia uma mensagem para p;, tal que p; ¢ I1;, entdo,
pj» apos receber a mensagem, pode adicionar p; em II;. A partir deste conhecimento, p;
pode enviar mensagens para p;. Implicitamente, considera-se que existe uma camada de
roteamento confidvel responsdvel por encaminhar as mensagens entre 0s processos que se
conhecem. Nenhuma hipétese temporal existe no que diz respeito a realizacdo das acdes
efetuadas pelos processos ou pelos canais. Ou seja, o sistema € assincrono. Um pro-
cesso pode falhar por parada (crash), através de um colapso brusco ou saida deliberada
(switched off). Inicialmente, todos 0s processos estio ativos e se comportam conforme a
sua especificacdo. Quando um processo falha, torna-se inativo e mantém-se nesse estado
durante todo o resto da execu¢ao. Um processo que nunca estd inativo é considerado cor-
reto; de outra maneira, ele é considerado um processo faltoso. Seja f o nimero maximo
de processos autorizados a falhar no sistema, entdo f é conhecido por todos os processos.

Consenso Classico. No consenso, cada processo correto p; propde um valor v; € todos 0s
processos corretos devem “decidir” por um unico valor v, dentre os propostos. Formal-
mente, ele € definido pelo seguinte conjunto de propriedades [Chandra and Toueg 1996].

e C_Terminagao: todo processo correto decide de maneira definitiva;
e C_Validade: se um processo decide v, entdo v foi proposto por algum processo;
e C_Acordo: dois processos corretos ndo decidem diferentemente.

Consenso Uniforme. Garante-se a uniformidade da decisdo. Logo, o acordo modifica-se:
e C_Acordo_Uniforme: dois processos, corretos ou ndo, nao decidem diferentemente.

Consenso em Redes Desconhecidas. Pretende-se resolver o problema do consenso em
redes desconhecidas, sujeitas a falhas. Trés variantes sdo definidas:

CUP (Consenso com Participantes Desconhecidos). O objetivo € resolver o consenso em
redes desconhecidas, considerando-se que os processos ndo podem falhar;

FT-CUP (CUP Tolerante a Falhas). O objetivo € resolver o consenso em redes desco-
nhecidas, considerando-se que até f processos podem falhar (onde f é uma constante);
FT-CUP Uniforme. O objetivo € resolver a versao uniforme de FT-CUP.

2.1. Condicoes de Sincronia e de Conectividade para Concordar Apesar das Falhas

2.1.1. Detectores de Falhas: Abstracao para Sincronia

O consenso ndo tem solucdo num sistema assincrono, mesmo em presenca de uma tinica
falha [Fischer et al. 1985]. Para contornar tal impossibilidade deve-se estender o modelo
assincrono com algum grau de sincronia. Com este intuito, um dos avangos mais signifi-
cativos € a proposta de uso dos detectores de falhas [Chandra and Toueg 1996] (denotado
por FD). Formalmente, ele é definido por duas propriedades: a completude e a exatidao.
A completude assegura que processos faltosos terminardo por ser suspeitos. A exatiddo
restringe os equivocos que podem ser cometidos pelo detector. A combinac¢do das duas
propriedades origina algumas classes de detectores. Neste trabalho, considera-se:

FD Forte Apés um Tempo ({>S). Esta classe garante que todo processo falho
serd finalmente suspeito por todos os processos corretos (completude forte); além disso,
existird um instante a partir do qual algum processo correto ndo serd considerado suspeito
por nenhum outro processo correto (exatiddo fraca apos um tempo).

FD Perfeito (P). Esta classe garante que o detector nunca comete erros. Ou seja,
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ele satisfaz a propriedade exatiddo forte definitiva, que assegura que um processo nunca
serd suspeito antes que falhe, além da completude forte.

2.1.2. Detectores de Participacao: Abstracao para Conectividade por Conhecimento

Com as notdveis excecdes de [Cavin et al. 2004, Cavin et al. 2005], os trabalhos sobre
consenso presentes na literatura consideram que o conjunto de processos no sistema
€ conhecido por todos os demais processos. Ocorre que em sistemas moveis, auto-
organizaveis e altamente dindmicos, esta hipdtese € irrealista. De fato, ndo existe uma
entidade Unica que alimente os processos com informag¢do sobre a topologia da rede. En-
tretanto, para realizar qualquer computagao distribuida, os processos precisam descobrir-
se de alguma maneira. Por exemplo, através da troca de mensagens do tipo “hello”,
onde a identidade do né € passada, eles poderdo conhecer ao menos aqueles nos da sua
vizinhanga. Os detectores de participagcdo (denotados por PD) foram propostos com o in-
tuito de representar esse conhecimento sobre os processos do sistema [Cavin et al. 2004].
Semelhante aos detectores de falhas, tais detectores sao considerados oraculos distribuidos
que fornecem dicas aos processos sobre quais processos sao participantes da computagao.
Seja ¢.PD o detector de participacdo de p;. Quando consultado por p;, ¢.PD retorna um
subconjunto de processos de II com os quais ele pode colaborar. A informag¢ado fornecida
por i.PD pode evoluir ao longo das consultas. Seja i.PD(t) o resultado de uma consulta
de p; no tempo ¢. Esta consulta pode ser incompleta, porém ela € sempre crescente e
precisa. Assim, deve satisfazer a duas propriedades :

e Inclusao da Informagao. A informacao retornada por PD € nao decrescente
ao longo do tempo: p; € I1,¢' >t : i.PD(t) € i.PD(¥).

¢ Exatidao da Informagao. PD ndo comete erros: Vp; € 11, V¢ : i.PD(¢) € II.

A informacio retornada por PD enriquece o sistema com um grafo de conecti-
vidade por conhecimento. Este grafo € orientado, pois a relacdo de conhecimento ndo é
necessariamente bidirecional. Assim, se p; € 7.PD, entdo ndo necessariamente p; € j.PD.

Definicao 1 (Grafo de Conectividade por Conhecimento) Seja Gy;(V, E) um grafo ori-
entado representando a relagdo de conhecimento estabelecida por um ordculo PD. Entdo,
V =1le (pi,p;) € E se e somente se p; € i.PD, i.e., p; conhece p;.

Definicao 2 (Grafo Nao-Orientado de Conectividade por Conhecimento) Seja G(V, E)

um grafo ndo orientado representando a relacdo de conhecimento determinada pelo
ordculo PD. Entdo, V =1l e (p;,p;) € E se e somente se p; € i.PD ou p; € j.PD.

A partir das propriedades apresentadas pelo grafo de conhecimento, algumas clas-
ses de detectores de participacdo foram propostas por [Cavin et al. 2004] para resolucio
de CUP. Neste trabalho, com o intuito de resolver o consenso em presenca de falhas (FT-
CUP), introduzimos duas novas classes de detectores de participagdo, estas sao:

PD k-Fortemente Conexo (k-SCO). O grafo orientado GGy;, que representa a relagao de

conhecimento induzida pelo ordculo PD ¢é k-fortemente-conexo?.

PD k-Redutivel a Unico Poco (k-OSR). O grafo orientado Gy;, que representa a relagio
de conhecimento induzida pelo oraculo PD, satisfaz as seguintes condigdes:

Glai é k-fortemente conexo se para quaisquer par de vértices (v;, v;), v; pode alcangar v; através de k
caminhos distintos nos vértices.
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Figura 1. Grafo de Conhecimento Induzido pelo Detector de Participacao
2-OSR

1. O grafo de conectividade por conhecimento (G, obtido de GGy;, é conexo;

2. O grafo direcionado aciclico, obtido pela redugdo de G4; as suas componentes
k-fortemente conexas, tem uma e somente uma componente pogo3.

3. Considere quaisquer duas componentes k-fortemente conexas GG; e Gs, se existe
um caminho de (G; para G, entdo existem & caminhos disjuntos nos nés de G; para Gs.

A Figura 1 ilustra um grafo G4; induzido por um PD € k-OS R, considerando-se
k = 2. Observe que existe uma tinica componente pogo ((G3) e que cada componente G
¢ 2-fortemente-conexa.

3. Condicoes de Conectividade e Sincronia para Resolucao de FT-CUP

Nesta se¢ao, mostramos como o FT-CUP pode ser resolvido com base nos novos detec-
tores de participagdo k-SCO e k-OSR e dado que o sistema satisfaz as condi¢des de
sincronia minimais para a resolugdo do consenso em redes conhecidas, i.e., {$S. Através
de uma consulta inicial aos detectores de participac@o, os nds terdo uma visao parcial dos
participantes do sistema. Esta visdo € materializada na forma do grafo de conectividade
por conhecimento. Se esse grafo satisfaz determinadas propriedades (definidas pelas clas-
ses de detectores), € possivel resolver FT-CUP. Por exemplo, intuitivamente, para que o
consenso possa ser resolvido, é necessario que o grafo seja conexo. Considerando a falha
de no maximo f nés (f < k), apresentamos proposi¢des e algoritmos que mostram que
(i) k-OSR € necessério para resolver FT-CUP (Proposicao 1); (ii) k-SCO ¢ suficiente
para resolver FT-CUP Uniforme (Proposicdo 2) e (iii) k-OS R € suficiente para resolver
FT-CUP Uniforme (Proposi¢do 3). Os algoritmos sugeridos e o argumento principal de
algumas provas serdo apresentados nas proximas sec¢oes. O leitor interessado, encontrara
no relatorio [Greve and Tixeuil 2006] as provas completas das proposi¢des enunciadas.

3.1. Condicoes Necessarias para Resolucao de FT-CUP

Proposicao 1 O detector de participacdo k-OSR é necessdrio para resolver FT-CUP,
dado que f < k < n nés podem falhar.

Prova: Considere por contradi¢@o que existe um algoritmo .4 que resolve FT-CUP através
de um detector PD ¢ k-OSR. Seja G4 o grafo de conhecimento induzido por PD
e decomposto em suas componentes k-fortemente conexas. Os seguintes cendrios sao

3Uma componente G; de G 4; é considerada pogo (sink) quando nio existem caminhos saindo de vértices
em G para vértices pertencentes a outras componentes de GGy;, diferentes de Gj.
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possiveis: (i) ou existem menos do que k caminhos disjuntos nos nds entre duas com-
ponentes de Gy;; (ii) ou a decomposi¢do de G4; origina mais de um pogo. No primeiro
cendrio, a falha de £ — 1 nés pode desconectar o grafo; como a conexdo € necessdria
para resolver o consenso [Cavin et al. 2004], alcancamos uma contradi¢do. No segundo
cendrio, sejam (G; e G5 duas das componentes pocos. Considere que todos os nés em G
tém valor de proposicdo igual a v e que todos em (G5 tém valor igual a w, v # w. Pela
propriedade de terminagdo do consenso, os ndés em (7 decidem num tempo t1 e em G,
eles decidem num tempo ¢2. Podemos atrasar a recep¢ao de mensagens provenientes de
outras componentes para ambos os nés em Gy e Gy para um tempo ¢t > maz{tl,t2}.
Como os nds no poco ndo sabem da existéncia de outros nos, pela propriedade de vali-
dade do consenso, os nés em (G; decidem pelo valor v e os nds em G5 decidem pelo valor
w, violando assim o acordo, pois v # w, e alcangando uma contradicao. a

3.2. Condicoes Suficientes para Resolucao de FT-CUP Uniforme

Principio. Para a resolugdo de FT-CUP, cada processo p; deve, inicialmente, realizar uma
consulta ao seu detector ¢.PD. Esta consulta é realizada exatamente uma vez. Tal medida
contribui para definir um grafo G4 de conectividade por conhecimento que seja tinico e
comum para todos os participantes do sistema. Note que ¢.PD alimenta p; com 0s nés com
os quais ele estd diretamente relacionado no grafo GG4;. A fim de conhecer outros nds do
sistema, p; deve efetuar um procedimento de prospeccdo em G4;. Tal pesquisa lhe trard o
aprendizado sobre novos processos com os quais ele estd indiretamente ligado através de
algum caminho em G;. O algoritmo COLLECT (apresentado como algoritmo 1) tem esse
objetivo de ampliar o grau de conhecimento dos processos. Ao término da sua execucao,
qualquer processo correto p; consegue determinar um conjunto maximal de participantes
que ele pode alcangar através do grafo (G4 e com os quais ele pode eventualmente se co-
municar. A depender das caracteristicas de GG;, existem duas possibilidades.

e PD € k-SCO, ou seja, se o grafo G4; € k-fortemente conexo, garante-se que o
conjunto retornado por COLLECT sera formado por fodos os processos corretos partici-
pantes do sistema, ou seja, II. Nesse caso, como todos 0s processos corretos se conhecem,
¢ trivial resolver FT-CUP Uniforme. Basta, em seguida, utilizar qualquer um dos algorit-
mos classicos de consenso uniforme para redes conhecidas [Chandra and Toueg 1996].

e PD € k-OSR, ou seja, se o grafo G 4;, redutivel a suas componentes k-fortemente
conexas, tem um e somente um poco, garante-se que o conjunto retornado por COLLECT
conterd todos os processos da componente conexa (G; de p;, além de todos os processos
das outras componentes alcangaveis a partir de G; (o que inclui, necessariamente todos
os processos da componente poco). No exemplo da Figura 1, COLLECT ira retornar para
pi; € G1, um subconjunto contendo p; € {G; U G5 U G3}; para p; € G, um subcon-
junto contendo p; € {G2 U G3}; para p; € G5, um subconjunto contendo p; € {G3}.
Desta maneira, quando PD € k-OSR, os processos sdo alimentados por COLLECT com
uma visdo parcial do sistema e essa visao ainda ndo € suficiente para resolver FT-CUP.
E importante notar que apds a coleta, todos 0s processos que estdo na componente pogco
conhecem-se apenas a si proprios. Logo, todos os processos do sistema conhecem o0s
processos do pogo, mas estes s6 se conhecem a si mesmos. Nessas circunstancias, uma
maneira natural de resolver FT-CUP seria a seguinte. Inicialmente, determina-se quem
faz parte da componente poco. Posteriormente, realiza-se um consenso somente entre 0s
n6s do poco. Finalmente, faz-se com que os demais processos do sistema coletem a de-
cisdo tomada através de mensagens de requisi¢cao aos membros do poco. Seguindo essa

211



212

25° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

estratégia, propomos a realizacao do algoritmo SINK (algoritmo 2) para determinar se um
nd pertence ou ndo a componente poco, seguido da realizac¢ao do algoritmo CONSENSUS
(algoritmo 3) para efetuar o consenso propriamente dito.

Discussao. Na solucao apresentada, nds poderao entrar ou sair do sistema, modificando
G 4; da seguinte maneira. A saida de um né (remocio em (Gy;) s6 serd suportada dentro do
limite das f falhas. Na pratica, isto significa que o n6 pode se mover, mas ndo podera, por
exemplo, sair da drea de cobertura da rede. A entrada de um n6 (inser¢do em (y;) deve
respeitar as condi¢des k-OS R para G 4. Assim, o0 novo né podera detectar a participacio
de alguns nds de Gy;, porém, ele ndo serd reconhecido por nenhum dos seus pares (ja
que, para estes, as relacdes de conhecimento ja foram definidas). Logo, o novo né apenas
terd arestas de saida e nenhuma de entrada. Mudancgas na topologia do sistema s serdo
consideradas na préxima resolucio do consenso, pois os nés que ja fazem parte de G' ndo
irdo modificar as suas relacdes de conhecimento até que haja uma convergéncia para uma
decisdo. Assim, a cada novo consenso, deve haver a constru¢do de um novo grafo.

3.2.1. Algoritmo COLLECT: Ampliacao do Conhecimento dos Processos no Sistema

Principio. No inicio do algoritmo, p; consulta o seu detector para obter :.PD. Em seguida,
através de um procedimento de descoberta do grafo, p; ird requisitar a0s novos processos
as suas relagdes de conhecimento, até que nenhuma nova informacao possa ser obtida. O
algoritmo executa naturalmente em rodadas. Em cada rodada r > 0, p; contata todos os
nos que ele ndo conhece e que acabou de tomar conhecimento na rodada  — 1. Na rodada
0, p; conhece apenas ele mesmo; na rodada 1, ele conhece todos os que sdo retornados pelo
seu PD, ou seja, i.PD; na rodada 2, ele conhece quem os processos em i.PD conhecem e
assim sucessivamente, até que ndo possa mais incrementar o seu conhecimento.

Variaveis. O processo p; gerencia as seguintes varidveis locais:
e ;.known : subconjunto de processos conhecido por p; na rodada corrente;
e ;.responded: subconjunto de processos através dos quais p; recebeu uma mensagem;
e i.previously _known : conjunto de processos conhecido por p; na rodada anterior;
e ;. wait: numero de processos 0s quais p; ainda estd esperando mensagens.

Descricao. Um processo p; inicia o algoritmo pela fase INIT (linhas 13-15). Inicial-
mente, p; consulta o seu detector, sendo que a lista retornada (¢.PD) serd armazenada em
t.known. Em seguida, é feita uma chamada ao procedimento Inquiry(). Neste, p; ird en-
viar para todos os nds que ele conhece a sua visdo parcial do sistema; o que € feito através
da emissdo da mensagem VIEW(¢, i.known) a cada p; conhecido (linhas 9-10). Posterior-
mente, varidveis locais sao atualizadas; em particular, atualiza-se ¢.wait com a quantidade
de nds para os quais espera-se uma resposta, ou seja, |i.known — f|, que corresponde ao
numero de corretos no sistema segundo p;. Na fase IMPROVEMENT, apds o recebimento
da mensagem VIEW(m.initiator, m.known) de p; para p;, duas situacOes sdo possiveis:

e m.initiator # i: significa que p; recebeu uma mensagem de um né remoto p; solici-
tando a sua visdo da composigdo. Assim, p; retorna a p; seu conjunto ¢.PD (linha 28).

e m.initiator = i: significa que p; recebeu uma resposta de p; contendo a sua listas de
conhecidos. Neste caso, p; ird incrementar a sua visao, estendendo ¢.known com j.PD e
atualizando as variaveis i.responded e t.wait (linhas 18-20). Posteriormente, através do
teste do predicado (¢.wait = 0), p; determina se recebeu mensagens de resposta proveni-
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Algorithm 1 COLLECT()

constant:

(1)  f:int // upper bound on the number of crashes
variables:

(2) i.previously _known : set of nodes
(3) i.known: set of nodes

(4) i.responded: set of nodes

(5) i.wait: int

message:

(6) VIEW message:

(7 initiator: node

(8) known: set of nodes

procedure:

Inquiry():

(9)  for j in i.known \ i.previously _known do
(10) SEND VIEW (¢, 7.known) to p;; end do
(11)  t.wait = |i.known \ i.responded| — f;
(12)  i.previously_known = i.known;

*% Initiator Only **

INIT:

(13) i.known = 1.PD;

(14) i.responded = i.previously _known = {};
(15) call upon Inquiry ();

** Al Nodes **
IMPROVEMENT:

(16) upon receipt of VIEW(m.initiator, m.known) from p; to p;:

(17) if i == m.initiator then

(18) i.known = i.known U m.known;
(19) i.responded = i.responded U {j};
(20) T.wait = i.wait — 1;

(21) if i.wait == 0 then

(22) if 7.previously_known == i.known then
(23) return (i.known);

24) else

(25) call upon Inquiry(); end if

(26) end if

(27) else

(28) send VIEW(m.initiator, t.PD) to p;;
(29) endif
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entes de todos os nos corretos (linha 21). Em caso positivo, duas situacdes sao possiveis.

o i.previously _known = i.known: entdo p; coletou informagdes de todos os corretos,
pois entre a rodada corrente e a rodada anterior, nenhuma nova informacao foi adquirida.
Neste caso, o algoritmo termina e p; retorna seu conjunto ¢.known (linha 23).

o i.previously_known # i.known: entdo p; descobriu novos nds. Assim, ele ird
iniciar uma nova rodada para incrementar mais ainda o seu conhecimento, a partir das
informagdes trazidas pelos novos nés do universo {i.known \ i.previously_known}. Desta
maneira, inicia-se um nova rodada. Nesse caso, p; chama novamente Inquiry() para en-
viar a mensagem VIEW(%, ¢.known) a cada novo n6 descoberto na rodada anterior (linhas
9-10). Posteriormente, algumas varidveis locais sdo atualizadas; em particular, atualiza-se
t.wait com o nimero de nds para 0s quais espera-se o recebimento de respostas a nova
solicitagc@o de p;, ou seja, i.known, excluindo-se aqueles que ja responderam em rodadas
anteriores (z.responded), diminuida de f (linha 11). Finalmente, i.previously_known re-
cebe ¢.known, que corresponde ao conhecimento acumulado na rodada anterior (linha 12).

Lema 1 Seja G4 um grafo de conhecimento induzido por um detector de participacdo.
Seja f < k < n o niimero mdximo de nds que podem falhar no sistema. O algoritmo
COLLECT (1) executado por cada né do sistema, satisfaz as seguintes propriedades:

e Terminagao: cada né p; termina a execugdo e retorna uma lista contendo nés
conhecidos de p;;

e Exatidao: o algoritmo COLLECT retorna o conjunto maximal de nds corretos
alcancgdveis a partir de p; no grafo de conhecimento G;.

Prova: A demonstracido desse Lema passa pela constatacdo de que a cada nova rodada
r, 0 conjunto i.known € acrescido de novos processos cujo distdncia em relagdo a p; no
grafo G4 € igual a r. De fato, o algoritmo COLLECT executa uma espécie de busca em
largura no grafo. Como o grafo é finito, o algoritmo termina. Além disso, cada novo nivel
alcancado na busca incorpora a i.known vértices v, tal que distancia(p;,v) = r. Desta
maneira, a prova pode ser feita por inducao no nimero de rodadas, iniciando-se por r = 1,
onde fica evidente que i.known contempla todo w € i.PD, logo distancia(p;, w) = 1. A
prova completa deste Lema, encontra-se em [Greve and Tixeuil 2006]. a

Proposicao 2 O detector de participacdo k-SCO é suficiente para resolver o FT-CUP
uniforme, apesar de f < k < n falhas de nos e dado que o sistema é enriquecido com o
detector de falhas S.

Prova: Se PD € k-SCO, o grafo de conhecimento tem apenas uma componente
k-fortemente conexa. Assim, ao término da execu¢do de COLLECT, pelo Lema 1, cada n6
p; serd alimentado com o conjunto de todos os nds corretos do sistema (II), apesar da falha
de f < k nés. Com base nesse conhecimento, algoritmos indulgentes para a resolucio
do consenso em redes conhecidas podem ser utilizados [Chandra and Toueg 1996]. Em
particular, se f < n/2e f < k < n, é possivel resolver FT-CUP, assim como FT-CUP
uniforme, num sistema enriquecido com ambos os detectores: k-SCO e $S. O

Como apresentado, se o detector de participagcdo pertence a classe k-OSR, as
informacdes fornecidas pelo COLLECT nio serdo suficientes para resolver o FT-CUP.
Para resolver o problema, inicialmente, determina-se quais nds pertencem a componente
poco (execucdo de SINK), para em seguida, efetuar o consenso (execugdo de CONSEN-
SUS).
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3.2.2. Algoritmo SINK: Determinacao dos Processos na Componente Poco

Com base na visdo parcial do sistema retornada pelo COLLECT, tem-se que os nds no
poco terdo a mesma visao, enquanto que os nds nas demais componentes terdo necessari-
amente mais conhecimento do que aqueles que estdo no pogo. A partir desta constatacao,
o algoritmo SINK determina se o processo p; pertence ou niao ao poco da seguinte forma.

Algorithm 2 SINK ()
constants:

(1)  f: upper bound on the number of crashes
variables:

(2) i.known: set of nodes

(3) i.in_the_sink: boolean
(4) 1.responded: set of nodes
messages:

(5) REQUEST message:

(6) known: set of nodes

(7) RESPONSE message:

(8) ack/nack: boolean

** All Nodes **

INIT:

(9)  i.known = COLLECT();

(10)  i.responded = {};

(11) for each j in ¢.known do

(12) send REQUEST (i.known) to p;; endfor

VERIFICATION:

(13) upon receipt of REQUEST (m.known) from p; :
(14) if m.known == i.known then

(15) send RESPONSE (ack) to p;;

(16) else

(17)  send RESPONSE (nack) to p;; endif

(18) upon receipt of RESPONSE (m) from p; :
(19) if m.ack then

(20)  i.responded = i.responded U {j};

(21) if |i.responded| >= |i.known| — f then

(22) 1.in_the_sink = true;

(23) return (i.in_the_sink, i.known); endif
(24) else

(25) i.in_the_sink = false;

(26) return (i.1n_the_sink, i.known);

(27) endif

Descricao. Um né p; inicia o algoritmo pela execucdo de INIT (linhas 9-12). Nesta
fase, o COLLECT ¢ executado e retorna a lista parcial de nds conhecidos por p;. Esta
lista é armazenada em ¢.known (linha 9). Em seguida, p; envia uma mensagem de
REQUEST(i.known) para cada n6 p; conhecido (linhas 11-12).
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Na fase VERIFICATION, no recebimento da mensagem REQUEST(m.known) pro-
veniente de p;, p; testa se seu préprio conjunto ¢.known € igual ao m.known de p;. Neste
caso, p; responde ack a p;, indicando que os dois nds t€m a mesma visdo parcial do sis-
tema (linha 15). Caso contrério, p; retorna uma resposta negativa nack (linha 17). Quando
a mensagem RESPONSE(ack/nack) € recebida de p;, p; determina se pertence ou ndo ao
poco da seguinte maneira. Se p; responde nack, entdo p; identificou nés (incluindo o
proprio p;) pertencentes a outras componentes. Logo, p; deduz que ndo pertence ao poco
(Lema 1) e nesse caso, termina a execugdo retornando false (linhas 25-26). Se p; responde
ack, entdo p; tem a mesma visao que p; sobre os nos alcangéveis no sistema. Se, adicional-
mente, p; recebe mensagens ack de cada n6 correto na sua visao, p; pode concluir que ele
esta contido no poco. Assim, na recep¢ao de um ack, p; atualiza ¢.responded para conta-
bilizar a resposta de p;, passando ao teste da condi¢do (|i.responded| >= |i.known| — f)
para saber se ele recebeu respostas de cada n6 correto. Quando esta condi¢c@o torna-se
verdadeira, p; tem certeza que ele pertence ao pogo (Lema 1) e pode terminar a execugao,
retornando true (linhas 20-23).

3.2.3. Algoritmo CONSENSUS: Realizacao do Acordo

O protocolo CONSENSUS ¢ apresentado no algoritmo 3. Na fase inicial, cada n6 exe-
cuta o algoritmo SINK (2) para obter uma visdo parcial da composicao do sistema e,
além disso, decidir se ele pertence ou ndo a componente pogo k-fortemente conexa (linha
11). A depender deste resultado, dois comportamentos sao possiveis. Os nds que perten-
cem a componente po¢o irdo lancar um protocolo de consenso para obten¢ao da decisdo
(execugdo da fase AGREEMENT). Por construc¢do, todos os nds da componente poco com-
partilham a mesma visdo do sistema e, pelo menos, todos os corretos irdo realizar esse
acordo (linhas 16-17). Os demais nds (nas componentes restantes) nao participam deste
consenso. Eles iniciam uma fase de REQUEST para solicitar e coletar o valor de decisdo
aos membros do pogo. Isto € feito através da emissao de mensagens de solicitacdo para os
n6s conhecidos (pertencentes ao seu conjunto i.known) (linhas 27-28). Como, a0 menos
um né do pogo estd correto (f < k), a0 menos um no ird receber e atender a solicitacdo
de requisi¢do do valor de decisdo, seja executando as linhas 22-26, seja executando as
linhas 19-20.

Proposicao 3 O detector de participacdo k-OSR é suficiente para resolver o FT-CUP
uniforme, apesar de f < k < n falhas de nos e dado que o sistema é enriquecido com o
detector de falhas S e possui uma maioria de processos corretos na componente pogo.

Prova: A prova de que o algoritmo 3 resolve FT-CUP uniforme segue trivialmente
das propriedades de terminagdo, validade e acordo_uniforme, asseguradas pelo consenso
subjacente utilizado no CONSENSUS (linhas 16-17). Neste caso, se existem a0 menos
2f + 1 processos na componente poco, € possivel resolver FT-CUP, assim como FT-CUP
uniforme, num sistema enriquecido com ambos os detectores: k-OSR e S, utilizando-
se qualquer consenso indulgente proposto [Chandra and Toueg 1996]. O

Complexidade dos Algoritmos. O custo computacional dos algoritmos (nimero de men-
sagens e laténcia para decidir) depende do grafo de conhecimento GG4; formado pelos nés
e este depende da topologia da rede. Embora uma anélise tedrica, no pior caso, possa ser
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efetuada, ela so tera significado se acompanhada de uma andlise real, baseada numa topo-
logia especifica (Manets, P2P, etc.). Assim, para o né p;, COLLECT tem laténcia maxima
equivalente a excentricidade de p; (méxima distancia de p; em (;); o nimero de mensa-
gens é proporcional a qtde de nés alcangéveis (|i.known|); como p; pode conhecer os n
nés, este valor serd de O(n). Em SINK, esses valores também dependem de |i.known|. O
CONSENSUS tem a sua complexidade dependente do consenso clédssico subjacente.

4. Consideracoes

Neste artigo, mostramos que para resolver o consenso numa rede auto-organizavel, existe
uma solucdo de compromisso entre o grau de conhecimento exigido sobre os participantes
do sistema e o grau de sincronia a ser incorporado ao sistema. Se a conectividade de
conhecimento estabelecida pelos nés esta em k-OS R, entdo é possivel resolver FT-CUP,
assim como FT-CUP uniforme, exigindo condicdes de sincronia minimais, representadas
por {S. De fato, k-OSR também representa o nivel de conectividade minimal exigida
sobre o grafo para resolver FT-CUP. O modelo adotado para a resolu¢do do FT-CUP é
flexivel o suficiente para permitir mobilidade dos nds, porém ndo forte o suficiente para
aceitar entradas e saidas aleatdrias. De fato, a identificacdo de um modelo que leve em
conta alto dinamismo e que satisfaga requisitos fortes de consisténcia, resta um problema
em aberto. Note que, o que se busca, ndo € um consenso que possa envolver todos os
participantes do sistema, até porque estes sdo desconhecidos. O objetivo € identificar
condi¢cdes favordveis que permitam a convergéncia do consenso por um subconjunto de
nés, em determinando momento da execugdo do sistema.

Referéncias

Cavin, D., Sasson, Y., and Schiper, A. (2004). Consensus with unknown participants or
fundamental self-organization. In Proc. of the 3rd Int. Conf. on AD-NOC Networks &
Wireless (ADHOC-NOW’04), pages 135-148, Vancouver. Springer-Verlag.

Cavin, D., Sasson, Y., and Schiper, A. (2005). Reaching agreement with unknown parti-
cipants in mobile self-organized networks in spite of process crashes. Research Report
IC/2005/026, EPFL.

Chandra, T. and Toueg, S. (1996). Unreliable failure detectors for reliable distributed
systems. Journal of the ACM, 43(2):225-267.

Chandra, T. D., Hadzilacos, V., and Toueg, S. (1996). The weakest failure detector for
solving consensus. Journal of the ACM, 43(4):685-722.

Fischer, M. J., Lynch, N. A., and Paterson, M. D. (1985). Impossibility of distributed
consensus with one faulty process. Journal of ACM, 32(2):374-382.

Greve, F. and Tixeuil, S. (2006). Knowledge connectivity vs. synchrony requirements
for fault-tolerant agreement in unknown networks. Research Report 2006-12, DCC-
UFBA, em https://twiki.im.ufba.br/bin/view/Gaudi/Publicacoes.

Guerraoui, R. (2000). Indulgent algorithms. In Proc. of the 19" ACM Symp. on Principles
of Distributed Computing (PODC’00), pages 289-298, Portland, USA.

Souissi, S., Défago, X., and Yamashita, M. (2006). Gathering asynchronous mobile ro-
bots with inaccurate compasses. In Proc. 10th Intl. Conf. on Principles of Distributed
Systems (OPODIS 2006), LNCS, Bordeaux, France. Springer.

217



218 25° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

Algorithm 3 CONSENSUS

constant:

(1)  f: upper bound on the number of crashes
input:

(2) t.initial: value
variable:

(3) i.in_the_sink: boolean
4) i.known: set of nodes;
(5) i.decision: value

(6) 1.asked: set of nodes
message:

(7) REQUEST message.
(8) RESPONSE message:
9) decision: value

** All Nodes **

task T1: { Main Decision Task }

(10) i.asked = {}; i.decision =1,
(11) (i.in_the_sink, i.known) = SINK();
(12) if 72.in_the_sink then

(13) fork AGREEMENT

(14) else

(15) fork REQUEST end if

** Node In Sink **

AGREEMENT: { make use of classical consensus }
(16) Consensus.propose(i.initial)

(17) upon Consensus.decide(v):

(18) i.decision = v;

(19) for every j in i.asked do

(20) send RESPONSE (i.decision) to p;; end for
(21)  return (i.decision);

task T2: { Decision Dissemination Task }
(22) upon receipt of REQUEST() from p;:
(23) ifi.decision #1 then

(24) send RESPONSE (i.decision) to pj;
(25) else

(26)  i.asked =i.asked U {j}; end if

** Node Not In Sink **

REQUEST:

(27) for every j in i.known do

(28)  send REQUEST () to j

(29) upon receipt of RESPONSE (v) from j:
(30) ifi.decision =L then

3D i.deciston = v,

(32)  return (i.decision); end if




