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Abstract. In this paper, we propose a dynamic, self-adaptable and intrusion
tolerant certificate authority, designed to operate in MANETS. This CA is com-
posed by a set of mobile devices presents in a MANET, which form a group of
serversthat support the CA functions. The architectureis based on dynamic sys-
tems model and was conceived to manage changes in the member ship of servers
group, decurrent of mobility or the non-availability, even though transitory, of
part these servers. In reason of these changes, this paper introduce an algorith-
mic base that allows the CA reconfiguration, guaranteeing the availability and
the inviolability of the certification service.

Resumo. Este trabalho propde uma autoridade certificadora dinamica, auto-
adaptavel e tolerante a intrusdes, projetada para operar em MANETS. Esta AC
é disposta sobre um conjunto de dispositivos computacionais moveis presentes
em uma MANET, formando um grupo de servidores que suportam suas fun-
cionalidades. O modelo de sistemas dinamicos determina que a mesma estegja
sujeita a variagdes na sua composi¢cao. A arquitetura foi concebida para geren-
ciar estas mudangcas na composi¢ado do grupo de servidores, decorrentes da
mobilidade ou da indisponibilidade, mesmo que momentanea, de parte destes
servidores. Em razdo destas mudancas, este trabalho introduz uma base al-
goritmica que permite a reconfiguracao da AC, garantindo a disponibilidade e
a inviolabilidade do servico de certificacao.

1. Introducao
Ambientes distribuidos P2P caracterizados em redes ad hoc moveis (MANETS - mobile
ad hoc network) devem executar suas aplicagdes usando recursos distribuidos de maneira
descentralizada. O grande desafio nestes ambientes & manter o progresso da aplicagdo
mesmo diante do que é identificado na literatura como churn [Godfrey et al. 2006]: dis-
positivos moveis entram e saem do sistema em tempos arbitrarios.

Modelos de sistemas dinamicos [Aguilera 2004, Mostefaqui et al. 2005] estéo
sendo introduzidos na literatura no sentido de garantir a evolugcdo de aplicacOes dis-
tribuidas nestes ambientes. Para garantir o progresso de uma computagdo, alguns au-
tores sustentam a necessidade de que um certo nimero minimo de nos (dispositivos

*Trabalho apoiado pelo CNPq (processo 550114/2005-0).
tBolsista CNPq.
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moveis) permaneca tempo suficiente em sistemas compostos por dispositivos moveis.
Em [Mostefaqui et al. 2005] é introduzida a nog¢do de estabilidade terminal (eventual sta-
bility) que é centrada sobre um pardmetro «, definindo o nimero de dispositivos (nos)
necessarios para compor simultaneamente o sistema por um periodo suficiente de modo
a garantir a evolugdo da computagdo distribuida. Nenhum n6 permanece para sempre no
sistema, mas um namero limite « de nbs tem que estar presente sempre para que o sistema
avance.Este parametro captura entdo a estabilidade terminal de um sistema dinamico.

Este artigo apresenta nossos primeiros esforcos com sistemas dinamicos. Assu-
mimos, neste texto, MANETS como sistemas constituidos por dispositivos moveis que se
organizam dinamicamente. Os grandes desafios envolvidos no projeto de aplicagdes dis-
tribuidas em MANETS giram em torno do churn e da dificuldade de centralizar fun¢bes
em alguns nos destas redes. Outros aspectos limitadores nestes ambientes sdo as restricdes
de energia, de comunicacdo e ainda a reduzida capacidade computacional em alguns tipos
de dispositivos moveis. Entre as premissas que orientaram nossos trabalhos estava a ne-
cessidade de desenvolver algoritmos sem o uso de uma entidade ou estrutura central.

Estes novos ambientes dinamicos abrem caminho para novas classes de
aplicacbes. Centramos nossos esforcos no desenvolvimento de uma Autoridade Certi-
ficadora Dinamica (ACD), a qual tem as funcdes de certificacdo de chaves criptograficas
e de gerenciamento da propria arquitetura desempenhadas por um grupo de servidores.
Estas funcOes e servigos envolvem a execucdo de algoritmos distribuidos nestes ambi-
entes dindmicos e considerando possiveis intrusdes em servidores da ACD. A criptografia
de limiar é usada para dificultar a disponibilidade da chave privada da ACD. A inovacgdo
que introduzimos neste artigo & que a composicao dos servidores da ACD & ndo fixa,
variando conforme as imposicdes caracteristicas destes ambientes. As varia¢es de sua
composicao (n) e do nimero de intrusbes que pode sofrer () dependem do pardametro «
que garante a estabilidade terminal da ACD.

O artigo esta organizado da seguinte maneira. Na secdo 2 é apresentado o modelo
da ACD. A secdo 3 apresenta a base algoritmica proposta. A secdo 4 apresenta 0s pro-
tocolos de criptografia de limiar usados. A secdo 5 faz consideragtes sobre a ACD e 0s
algoritmos propostos. A secdo 6 apresenta os trabalhos relacionados. E, por fim, a secdo
7 apresenta as conclusdes do trabalho.

2. A Autoridade Certificadora Dinamica— ACD

A ACD é constituida por um grupo S de n nos servidores, 0s quais desempenham através
de cooperac@o as fungdes que envolvem a execucdo de protocolos que controlam ou ape-
nas usam as chaves do servico ACD, as quais correspondem a um par de chaves crip-
togréaficas publica e privada. A chave pablica (ku,..q) € conhecida por todos 0s nos da
rede e usada na verificagdo das assinaturas da ACD em certificados emitidos pela mesma.
Ja a chave privada correspondente (kr,.q), usada para gerar as assinaturas da ACD, possuli
garantida a sua inviolabilidade através da criptografia de limiar. Ou seja, a kr,.q Nao esta
disponivel em momento algum no sistema. O seu uso se da através de um conjunto C
de chaves parciais' (|[K| = n, K = {ki, ..., k,}) derivadas da kr,.; por meio de técnicas
de compartilhamento de segredo [Shamir 1979]. Qualquer operacdo com a kr,.q SO &
possivel através do uso de a0 menos ¢ + 1 destas chaves parciais (t < “;*). No modelo

tUsualmente, em protocolos de criptografia de limiar a designacdo adotada & “ shares’ (partes). A
denominagdo chaves parciais foi adotada por tornar o texto melhor compreensivel.
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proposto, cada uma destas chaves parciais & entregue a um servidor especificoem S, o que
implica que a execucgdo de qualquer protocolo que envolva a chave kr,.4, Seja efetivada
por um subgrupo V de ao menos ¢ + 1 servidores corretos (VV C S). A ACD tolera até ¢
servidores faltosos ou maliciosos. Assume-se, portanto, que o parametro «, representante
da estabilidade terminal da ACD, corresponde a 2¢ + 1 servidores e que |V| > 2t + 1.

A composicdo de S esta sempre sujeita a mudancas devido as possiveis entradas
e saidas de servidores, que sdo eventos normais em sistemas dindmicos. Portanto, em
um dado instante, conhecer a quantidade e a identificacdo dos servidores presentes em S
nem sempre é possivel. Estas informag8es sdo conhecidas por completo apenas na fase de
iniciacdo da ACD (secdo 3.1), quando os servidores sdo configurados previamente com a
informagdo sobre a composicéo inicial de S. Uma vez iniciada a ACD, a composicdo de
S passa a estar sujeita a alteracOes e os algoritmos usados sdo executados fazendo uso de
estimativas desta composi¢ao obtidas em periodos de sincronizacdo. Nestes periodos sdo
executadas fungdes de gerenciamento que estimam a composi¢ao do grupo de servidores
naquele momento e renovam as chaves parciais do sistema. O término de um periodo de
sincronizagdo sinaliza o inicio de um periodo que chamamos de época.

Uma época é um periodo de tempo onde um determinado conjunto X de chaves
parciais e uma estimativa da composicdo da ACD permanecem em vigor (ou seja, Seus
valores permanecem inalterados). Cada época € identificada por um contador £ que inicia
em 0 e é incrementado ap6s cada novo periodo de sincronizagdo. As chaves parciais per-
tencentes a uma época sdo incompativeis com chaves parciais de outras épocas. Portanto,
para um adversario obter xito no comprometimento da chave kr,.4, 0 mesmo deve obter
t + 1 chaves parciais pertencentes a uma mesma época. O fim de uma época é controlado
pelos servidores em seus relogios locais, sem a necessidade de sincronizacdo de reldgios.

O controle de servidores faltosos é feito por meio de listas negras, as quais rela-
cionam os servidores faltosos. Cada servidor gerencia a sua propria lista negra. A inclusdo
de um servidor nesta lista é feita mediante o recebimento mensagens acusa¢des enviadas
por servidores ou por clientes. Nestas mensagens de acusa¢ao devem estar contidas as
informacg0es incorretas enviadas pelo servidor acusado. O servidor presente em mais do
que t listas negras é excluido de S no proximo periodo de sincronizagdo, e s6 podera
voltar a integrar a ACD em caso especifico a ser apresentado em secdo posterior.

2.1. Premissas do Suporte de Comunicacao

O modelo de comunicagdo adotado assume que, havendo densidade de nos suficiente, o
protocolo de roteamento utilizado na rede ad hoc assegura para cada n6 a disponibilidade
de rotas para ao menos ¢+ 1 servidores de S, e que a informacao sobre a distancia (nimero
de saltos) de cada rota € disponivel. Estas premissas sao adotadas para garantir a conec-
tividade entre os servidores em S e 0 acesso aos servigos da ACD pelos demais nos. No
que refere-se as mensagens enviadas durante a execucdo dos algoritmos e protocolos do
sistema, loops de envio sdo evitados inserindo identificadores (inicos nas mensagens. Ja a
autenticidade destas é obtida através das assinaturas digitais que assume-se estarem pre-
sentes em todas as mensagens. Com base nestas premissas e a fim de tornar mais simples
os algoritmos propostos, sdo omitidos 0s passos de verificacdo de unicidade, integridade
e autenticidade das mensagens envolvidas. Entretanto, estas a¢cGes sao essenciais e, por-
tanto, implicitas ao recebimento de quaisquer mensagens nos algoritmos e protocolos.
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2.2. Formato do Certificado ACD

7

O formato de um certificado ACD? & semelhante ao do padrdo X.509, porém n&o sio
compativeis entre si. A incompatibilidade se da devido ao valores dos campos issued_on
e expire_on, que na ACD sdo definidos em termos da época em que o certificado foi
emitido e a época a partir da qual tera sua validade expirada. O uso de selos de tempo
determinados pelo padrdo X.509 implicaria na necessidade de sincronizagdo de relogios
entre os servidores, e consequentemente aumentaria a complexidade do servico ACD.
A chave plblica presente no campo ku; do certificado ACD é extraida da credencial de
autorizacdo® apresentada pelo titular do certificado. Ja o campo server recebe o valor 1
quando o titular € um no servidor e 0 quando € um né comum.

3. Base Algoritmicada ACD

A base algoritmica da ACD contempla a configuracdo inicial do sistema, através do esta-
belecimento da &poca 0, a entrada de novos dispositivos moveis na MANET, a emissdo
de certificados para dispositivos presentes na rede, e o gerenciamento da composic¢ado do
grupo S de servidores e dos parametros de configuragdo do conjunto X de chaves parciais.
Os algoritmos propostos nesta se¢ao fazem uso dos protocolos criptograficos de geracao
distribuida de chaves criptogréficas (Thresh-Key-Gen), de assinatura baseada em
limar (Thresh-Sig) e de redistribuicdo de chaves parciais (Thresh-Redist), 0S
quais sao descritos na secao 4.

3.1. Sincronizacao da época 0

Esta fase é conduzida de forma distribuida pelos servidores que formam o grupo S ini-
cial, através do algoritmo 3.1. Este algoritmo visa estabelecer a chave publica ku,.q €
0 conjunto C de chaves parciais, configurando cada servidor i (s; € S) com a respec-
tiva chave parcial k;, valida na época 0. O certificado auto-assinado da ACD (cert,.q) &
também emitido e publicado nesta fase. A informacdo sobre a composi¢do inicial de S &
repassada aos servidores pelo administrador do sistema, o qual também atua na execugao
do protocolo Thresh-Key-Gen determinando o conjunto de servidores qualificados a
fornecerem os valores utilizados na geragdo do conjunto de chaves parciais do servigco. O
conhecimento prévio da composicao de S nesta fase é necessario para evitar a formagao
de grupos disjuntos de servidores e, conseqiientemente, de mais do que um conjunto de
chaves parciais do servico.

Os dois primeiros passos do algoritmo 3.1 sdo usados pelo servidor s; para anun-
ciar a sua presenca na rede através da difusdo de uma mensagem init. Esta mensagem
contém a credencial de autorizagdo de s; que o habilita a compor S. O inicio efetivo da
configuracdo dos servidores para a época 0 se da quando houver um subgrupo minimo de
2t + 1 servidores presentes na rede (passo 7). Quando este nUmero minimo é alcangado,
estes servidores cooperam na execucdo do protocolo Thresh-Key-Gen para que cada
servidor s; obtenha a sua chave parcial exclusiva k; e a chave plblica ku,.; correspon-
dente. Cada servidor possuira entdo esta visdo V; (|V;| > 2t + 1) do servico ACD.

2Certificado ACD: (idsubject, 15sued_on, expire_on, ku;, date_cred, server, idqcd, Sigacd)

3A credencial de autorizagio deve ser emitida por uma entidade na qual os servidores em S confiam,
identificando de forma (nica o seu titular e, quando for o caso, indicando que o titular € um servidor. Esta
credencial é exigida inclusive aos n6s comuns e deve ser apresentada em outros dois momentos: na entrada
na MANET (secdo 3.2) e na solicitacdo de um certificado (sec¢ao 3.3)
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Algoritmo 3.1 ACD-Initialization ()
Server s; join the network as part of its initialization process
1: init; < (init, id,,, credentials,)
2. broadcast(init;)
3 7 —time()
4: while (true) do
5: upon receive (init;) do
6.
7
8
9

if |Z;] > (2t + 1) then
Thresh-Key-Gen (administrator, S)

: exit-loop
10: end if
11:  if ((time() — 7) > init_time_out) then
12: broadcast(init;)
13: T« time()
14:  endif
15: end while

16: if (s; hasthe smallest id from set S) then

17: s; coordinate the creation of cert,.q and epoch.
18: end if

19: send(certqcq) to administrator

20: certs, « Issue-Certificate ()

Apbs obtida a chave ku,.4 & preciso emitir o certificado da ACD (cert,.q), através
do qual esta chave sera divulgada (passo 17). Também é necessario emitir a lista de
pardmetros epoch. = (e, t,n), que serd usada a posteriori pelos novos nds que entrarem
na rede com a ACD ja operacional. A emissdo do certificado da ACD e desta lista é co-
ordenada pelo servidor com o menor identificador i e envolve a execugdo do protocolo
Thresh-Sig, gerando as assinaturas correspondentes da ACD. Estas emissoes determi-
nam o inicio da época 0 e sinalizam que o certificado cert,.q € a lista epoch, assinados
pela ACD estéo difundidos entre todos os servidores que participaram de todas as etapas
da emissdo destes documentos (tal afirmacdo decorre dos passos que compde o protocolo
Thresh-Sig). A publicacdo do certificado da ACD se da por intermédio do admin-
istrador, o que explica o passo 19. No Gltimo passo do algoritmo, s; utiliza o algoritmo
de emissdo de certificados (se¢do 3.3) para obter o seu proprio certificado ACD.

3.2. Entrada de um Novo N6 na MANET

Ao entrar na rede, um no (node;), sendo um novo servidor ou apenas um né comum, deve
localizar um subgrupo com ao menos ¢ + 1 servidores ACD para compor a sua visao do
grupo de servidores ACD (Vyode;)- O minimo de ¢ + 1 servidores é estabelecido para
que node; que consiga posteriormente solicitar servicos de certificacdo a ACD, tendo a
garantia de que a sua solicitacao alcangara ao menos 1 servidor correto.

A localizacdo de servidores se da através de um mecanismo de busca em largura,
onde o alcance da mensagem de busca enviada pelo novo no é restrito aos nos presentes
em um raio de alcance determinado por um certo nimero de saltos. O protocolo adotado
na ACD consiste em node; enviar uma mensagem discovery-req aos Seus vizinhos
(nmero de saltos igual a 1) e aguardar pelo recebimento de respostas durante um de-
terminado periodo de tempo. Cada servidor s; que receber esta mensagem deve enviar
a0 node; uma mensagem discovery-reps, = (discovery_rep, certs,,epoch.). NO
caso de node; ser um novo servidor, s; 0 adiciona a sua propria visdo Vs, porém com
um indicativo de que este novo servidor esta inativo. Mediante o recebimento de men-
sagens de resposta, node; cria a sua visao V.., contendo uma relagéo dos identificadores
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e certificados dos servidores que responderam a mensagem discovery-req. O node;
também extrai das mensagens discovery-rep 0 parametro ¢, contido em epoch., para
determinar a cardinalidade minima necessaria para V,ode; (|Viode;| > t + 1). E possivel,
entretanto, que servidores faltosos enviem mensagens epoch,. legitimas (assinadas pela
ACD), porém desatualizadas por pertencerem a épocas passadas. Para evitar este proble-
ma, node; deve escolher, dentre as mensagens discovery-rep validas recebidas, a
que possui 0 conjunto de parametros epoch. com o maior identificador de &poca.

Caso node; ndo receba qualquer resposta valida durante o periodo de espera ou
a sua visao ndo alcangou 0 minimo de ¢ + 1 servidores, 0 mesmo reenvia a mensagem
discovery-req, mas com o alcance do broadcast aumentado em um salto em relagdo
ao envio anterior.

Os nos servidores que entram durante uma época sao rotulados como inativos, nao
participando da execugdo de servicos de certificagdo da ACD. Estes servidores somente
deixam esta condi¢do quando participarem de um processo de sincronizagdo, onde serdo
integrados ao grupo S e receberdo chaves parciais exclusivas, validas na nova época que
tera inicio.

3.3. Emissao de Certificado pela ACD

Todos 0s passos envolvidos na emissdo de um certificado ACD sdo implementados no
algoritmo 3.2. Inicialmente, um n6 node; ao solicitar um certificado a ACD, escolhe na
sua Visdo V,,.qe; UM servidor para enviar a sua requisi¢éo, cert -redy,.q.;. Esta escolha
é feita forma aleatoria ou com base em critério de proximidade em rela¢do a node;. O
servidor selecionado, ao receber a requisi¢ao, assume o papel de coordenador e conduz a
emissdo do certificado em cooperagdo com os servidores presentes na sua visao (e ndo na
do seu cliente node;). O servidor coordenador (s.), por estar ativo, possui em sua visao
um grupo de no minimo 2¢ + 1 servidores (V;, C S, |Vs, | > (2t + 1)).

Ao receber cert -red,oqe;, S. COnstroi o certificado cert,,,q4., Sem assinatura e o
envia, junto com cert-red,e,;, €M UMa Mensagem cert_issue,q., para todos os
servidores presentes em V; . Ao receber a cert_issue,q,, €Stes servidores cooperam
junto com s, na execucdo do protocolo Thres-Sig, 0 que resultard em sigaca(cert,oge; ),
a assinatura da ACD sobre cert,.q.,. NO protocolo Thres-Sig cada componente s;
da visdo V;, contribui com uma assinatura parcial feita usando sua chave parcial ;. A
assinatura final & obtida por s. em um processo onde as assinaturas parciais sao combi-
nadas (secdo 4.2). Ao obter cert,qe, assinado, s. envia 0 mesmo em uma mensagem
cert-rep,, a0 cliente. Este certificado também é difundido entre todos os servidores
que participaram da sua emissao.

E possivel que o servidor s, escolhido pelo cliente incorra em falhas maliciosas.
Uma delas & o coordenador processar cert,,q., COrretamente com os seus pares, mas en-
viar dados esplrios em cert-rep,, para 0 no cliente. Neste caso, considerando que
cert-rep,, estardassinada por s., node; pode enviar uma acusagao para todos os servi-
dores de V,,,4, divulgando cert -rep,,. Os servidores em V4., analisardo a acusacéo
e se comprovarem a falta, incluirdo s. em suas listas negras. A outra falha maliciosa
considerada é o servidor s. se negar a processar a requisi¢ao recebida. Por este motivo, o
cliente deve associar um intervalo de tempo (time-out) & cert - reg,q.;, para controlar o
tempo disponivel para recebimento da resposta valida. Caso a resposta ndo seja recebida
dentro do espaco de tempo delimitado pelo intervalo, o cliente envia a requisicdo para um
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novo coordenador de V,,.q.,, associando-a também a um novo intervalo. Este processo &
repetido até que o cliente receba uma resposta valida. No pior caso o cliente tera que en-
viar a requisicdo para no maximo ¢ servidores diferentes para atingir um servidor correto.

Algoritmo 3.2 Issue-Certificate ()
Node node; (Client):

. cert-rednode; < ('request’,id,,, kunode, , credential,ode, )
S¢ «—chose(Vnode, ) {return the service coordinator }
send(cert-rednode,) 10 s¢
T« time()
while (true) do

upon receive cert-rep,, do

if certnode, IS COrrect then exit loop
accusation « (accusation,id,,,ids, ,cert-reps,)
send (accusation) toevery serverin Vode,

10:  if ((time() — 7) > reply_time_out) then

eoNogkwN R

11: s8¢ «—chose(Vnode, )

12: send(cert-rednode;) 0 sc
13: T« time()

14: end if

15: end while

Coordinator s.: Upon receive cert-redyode, do:

1: if avalid cert,,oqe, already exists then
2 cert-rep,, < (‘reply’, certnode;)
3 send(cert-rep;,,) to node;

4: else
5: certnode, < informations derived from cert-rednode,

6: cert_issue,oge; — ( Certlissue ,cert-rednode,, C€rtnode, )
7. send(cert_issuenoqe,) to every serverins; € Vs,

8 StGacd(CeTtnode; ) < Tresh-Sig(certnode;, Vs,)

9

c

certnodei — <certnodei | Sigacd(certnodei»
10: cert-reps, <« (rep, certyode,)
11:  send(cert-rep,,) to node;
12: endif
Every s; € V: upon receive cert_issue,oqe; do:

1: if avalid cert,,oq4¢, already exists then
2 cert-reps, < (Iep, certnode; )
3 send(cert-reps;) 10 s,

4: else

5 Tresh-Sig(certnode;, Vs,)

6. end if

3.4. Sincronizacao da ACD

A sincronizagdo da ACD envolve a execuc¢do de procedimentos que visam tratar os as-
pectos dindmicos de S, 0s quais impactam sobre a seguranca da chave kr,.q. EStes pro-
cedimentos sdo implementados pelo algoritmo 3.3 e consistem em integrar e configurar
0S novos servidores, detectar e excluir do grupo os servidores maliciosos, e criar um novo
conjunto de chaves parciais & com base na nova composic¢ao de S, originada pela entrada
e saida de servidores. Em particular, os servidores inativos da época que esta terminando
que participarem da sincronizac¢ao deverdo estar ativos na proxima época, recebendo, por-
tanto, uma chave parcial valida. A visdo destes novos servidores que estavam inativos
deve passar de maior que ¢ + 1 para no minimo 2¢ + 1 servidores. Qualquer servidor
(ativo ou inativo) que ndo conseguir participar de todas as etapas do algoritmo, entrara na
nova época na condicdo de inativo e s6 podera se recuperar e voltar a participar ativamente
da ACD em um novo periodo de sincronizagao.
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Analogo a iniciacdo da ACD, o processo de sincronizagdo conta com a
participacdo de uma terceira parte confiavel (7 PC) através do algoritmo 3.4. A 7PC,
que pode ser o proprio administrador, possui as fungdes exclusivas de determinar a nova
composic¢do do grupo de servidores, criando um grupo S’, e determinar o conjunto de
servidores qualificados que serdo fontes dos valores envolvidos na geracdo das novas
chaves parciais do sistema.

3.4.1. Inicio da sincronizacdo

A fase de sincronizagdo é iniciada ap6s o decurso de um periodo de tempo d, que de-
termina a duracdo de cada época. Os servidores somente aceitam participar de uma fase
de sincronizagdo em duas situa¢des: (1) se constatado o decurso do prazo d; ou (2) se
recebidos ao menos ¢ + 1 mensagens sync, emitidas por outros servidores. O prazo d
corresponde a duragdo de uma época que cada servidor controla em seu relogio local.
Mensagens sync sinalizam o inicio do processo de sincronizacdo de cada servidor. Este
mecanismo é implementado nas linhas 1 a 5 do algoritmo de sincronizagao.

3.4.2. Criagao da visao view; e determinagao da composi¢cao S’

Cada servidor s; cria, através do procedimento create view;, a sua visdo view; con-
tendo os servidores dos quais recebeu mensagens sync e a sua lista negra. A composi¢ao
de S’ é determinada pela 7 PC com base nas visdes enviadas pelos servidores, conforme
0s passos contidos no algoritmo 3.4. O grupo S’ substituird o atual grupo S na nova
época (¢ + 1) e € com base na sua composi¢cdo que sera construido e disseminado o0 novo
conjunto de chaves parciais X' no procedimento redist _partial keys.

3.4.3. Redistribuicao das Chaves Parciais

A redistribuicdo das chaves parciais & feita através do protocolo Thresh-Redist.
Este protocolo é utilizado para adequar as chaves parciais de &, geradas usando a atu-
al configuracdo (t, n), & uma nova configuragdo (t', n’), originada pela entrada ou saida
de servidores de S. A execucdo do algoritmo deve ser feita por um subgrupo w de 2t + 1
servidores (Jw| > 2t + 1). Este tamanho & assumido para haver garantia de terminag&o do
protocolo, ja que assume-se haver até ¢ servidores maliciosos. Em um cenério onde ndo ha
servidores faltosos ou maliciosos e ha garantia na entrega das mensagens, € possivel com-
por w com apenas ¢ + 1 servidores. Entretanto, considerando o caso onde t + 1 < w < 2t,
e a existéncia de faltas ou malicia, ndo seria possivel garantir a terminacdo do protocolo.

A redistribuicdo das chaves parciais deve ser conduzida por um grupo de servi-
dores que possuam informacdes da &poca atual e da proxima. A composicao de w sera,
portanto, determinada de forma distribuida a partir da interseccdo dos grupos S e &'
(si € w]|s; € (SNS')). Os outros servidores fora desta interseccdo, mas pertencentes
a &', atuardo como simples receptores de chaves parciais. Os servidores de w devem ser
provenientes de S NS’ pois devem ser capazes de realizar a redistribuicdo da chave kr,.q
a partir de chaves parciais pertencentes ao conjunto X, a0 mesmo tempo que devem ser
capazes de disseminar as novas chaves parciais entre os integrantes do grupo S’. Caso
lw| < 2t + 1, ndo é possivel garantir o sucesso do algoritmo Thresh-Redist, 0 que
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Algoritmo 3.3 Synchronization ()
Require: Server s;(;cs) receive (sync;ij-i jesy) Or period d is elapsed

1: upon receive (sync;) do

2 Vi <V U{sync;}

3: if (period of d is elapsed) or (|V’;| > t) then

4:  createwiew;(V';)

5: end if

procedure create_view;(V';)

sync; — (sync, e, ids,, certs,)

send(sync;) to every s; € Vs,
while (|V';| <2t +1) do

upon receive (sync;) do
Vi — VU {sync;}

end while
view; «—create new_view (V';, black_ lists,)
send(view;) to 7PC

upon receive(S’) do {dueto algorithm 3.4}
10: Vs, «— &'
11: redist_partial _keys(S’)
procedureredist _partial keys (S')
12 w—8nS’
13: if s; € wthen
14: Thresh-Redist (t/,w,TPC)
15: if (s; hasthe smallest id from set S) then

=

N RWN

16: s; coordinate the creation of epoch. 11
17: broadcast(epoche41)

18: end if

19: endif

pode resultar na impossibilidade de terminacdo do processo de sincroniza¢do. Neste caso
pode ser necessario repetir 0 processo ou retomar o sistema por meio da interferéncia do
administrador.

Algoritmo 3.4 define S'()
TPC upon receive (view;) do:
1: views «— views U {view,;[V;]}
2: black_lists «— black_lists U {view,[black_list;]}
3. if (juiew| > 2t + 1) then
4. for all id,, that appear in at least (¢ + 1) views and appear in at most (t) black lists do

5: S —S"U{id, }
6: end for
7: end if

8: broadcast(S’)

4. Criptografia nos Algoritmos Propostos

Nesta secdo sdo apresentados 0s protocolos criptograficos empregados nos algoritmos da
ACD. Estes protocolos utilizam criptografia de limiar, de modo que as operacgoes crip-
tograficas sdo executadas por um grupo de servidores que cooperam entre si através da
execucdo de operacBes parciais, a fim de alcangcar um resultado final valido na operagdo
final. O criptossistema usado & baseado em curvas elipticas [Koblitz et al. 2000], o que
permite usar chaves criptograficas menores, consumir menos recursos computacionais nas
operag0es criptograficas e oferecer uma seguranga similar a oferecida por outros sistemas
de chave piblica tradicionais®*.

“4Qutros sistemas criptograficos sdo os formados pelo RSA ou pelo DSA, por exemplo
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Foram necessarias alteracfes para que estes protocolos se ajustassem a ACD. Estas
alteracdes envolvem especificamente: (i) a delegacdo para um coordenador da tarefa de
determinar o conjunto de servidores qualificados que serdo fontes dos valores envolvidos
na geracao de chaves e assinaturas nos protocolo; e (ii) a inclus@o dos servidores faltosos
nas listas negras dos demais servidores.

A terminologia original dos protocolos foi substituida pela adotada na ACD. En-
tretanto, h& alguns termos usados que sdo proprios da criptografia baseada em curvas
elipticas e que devem ser apresentados. O termos 7" e 7" denotam pontos definidos sobre
0s campos GF(q) e G, respectivamente, onde ¢ & um nimero primo e G possui ordem
p. O operador & representa a soma de pontos com modulo fixo (mod p), e % denota
0 somatorio de pontos usando o operador &. Conceitos mais especificos e técnicas para
geracdo destes parametros sao encontrados em [Tang et al. 2005, Koblitz et al. 2000].

4.1. Geracgao Distribuida de Chaves

Em protocolos de geracdo distribuida de chaves [Pedersen 1991, Tang et al. 2005] a
chave plblica do par é calculada por cada integrante do grupo, ja a chave privada ndo
é construida em momento algum e, ao término do protocolo, cada servidor possui ape-
nas uma das partes desta. A construcdo da chave privada permanece possivel, mas para
que a sua seguranca e confidencialidade sejam mantidas, as operagcdes que necessitam do
seu uso sdo executadas através de operacdes parciais feitas usando apenas as partes da
chave (chaves parciais). A vantagem desta abordagem é que nenhuma entidade conhece a
chave privada ou tem controle total sobre ela, sendo este controle exercido de forma com-
partilhada pelos integrantes do grupo. A desvantagem & que estes protocolos sdo mais
complexos e exigem uma quantidade maior de trocas de mensagens e de processamento
pelos 0s nds em relagdo a geracdo centralizada das chaves. Na ACD, a geracdo distribuida
das chaves ku,.q € krq.q € feita pelo protocolo 4.1, que é baseado em [Tang et al. 2005].

Protocolo 4.1 Thresh-Key-Gen (coord, V)
1: Cada s; € V define (2t+2) nimeros aleatorios, a;,, € GF(q) € bym € GF(q) (0 < m < t), como 0s
coeficientes de dois polindmios de grau ¢: f;(2) = 320 aimz™ € fi(2) = S0 _o bimz™
1) si caleula: k;; = fi(sj) modp e  ki; = fi(sj) modp (Vj€V)
2) s; calcula (¢ + 1) valores pablicos: Py, = (aimT) & (bimT")(0 < m < ¥)
2 s; envia uma mensagem contendo k;; e k;j para s; (j € V), cifrada com a chave publica de s;
s; envia por broadcast uma mensagem contendo {P;,,,|0 < m < t}
4: s, median_tg 0 recebimento Qe kj_i ekl verh_‘ica: (kjiT) @ (k;iT’) = Zfﬁ‘fzo(k;”ij) _ '
se esta verificagdo falhar, s; inclui s; na sua lista negra e envia para o coord e para os demais servidores
uma acusagdo contra s; contendo a mensagem enviada por s; e a mensagem decifrada correspondente.
. s; também inclui um servidor s; na sua lista negra se receber uma acusacao valida contra o mesmo.
coord cria 0 conjunto Q de servidores qualificados contendo todos os servidores em ) que cumpriram
0 passo 3 e contra os quais ndo foi divulgada qualquer acusagdo valida.
coord envia Q para todos os servidores em V
s; calcula A, = a;0T € en_via A,o para todos os demais servidores de V.
s; calcula a sua chave parcial k;: k; = ZjeQ k.
10: s; calcula a chave publica correspondente como: y = Z?eg Ajo

w

(2R

Qo

4.2. Assinaturabaseada em Limiar

A geracdo de assinaturas é feita através do protocolo 4.2, que é baseado no protocolo
MiDS-S proposto em [Tang et al. 2005], que por sua vez & a versao em curvas elipticas
do algoritmo de assinatura Schnorr. A assinatura de uma mensagem msg € feita por
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um grupo de servidores e cada um deles gera uma assinatura parcial da mensagem. A
assinatura completa é resultado da combinacdo destas assinaturas parciais. A decisdo
sobre qual conjunto de assinaturas parciais usar cabe ao atual coordenador s...

Protocolo 4.2 Thresh-Sig (msg, e, Vs, )

1: Cada s; € V,, executa Thresh-Key-Gen (s., Vs, ) para gerar uma parte e; de um segredo e que

sera usado apenas nesta assinatura (one-time secret), a correspondente chave plblica r = T, e uma

chave parcial r; = e;T derivada da chave plblica.

s; calcula ¢ = H(msg, {r}.), sendo {r}, a coordenada = de r, e H uma funcdo de hash.

s; envia sig; para os demais servidores s; € V;_, onde sig; = e; — ¢ [[,,;(s1(si — 51) ") k;

4: s; recebe as assinaturas parciais e verifica se 0 seguinte conjunto de assinaturas parciais recebidas possui
cardinalidade superior at: SIG; = {sig;|(sig;)T = r; —cQ(j)y;} onde, Q(j) = [, s¢(s; — s¢) 1

5: s; gera a assinatura completa (¢, sig) selecionando ¢ assinaturas parciais de SIG; e adiciona-as a sig;.

4.3. Redistribuicao de Chaves Parciais

Em esséncia, protocolos de redistribuicdo de chaves parciais [Desmedt and Jajodia 1997,
Wong et al. 2002] consistem em cada membro de um subgrupo w (Jw| > 2t + 1) uti-
lizar o esquema de Shamir [Shamir 1979] para dividir a sua chave parcial considerando a
configuracdo (¢, n’) do grupo que recebera as novas chaves parciais. Cada membro deste
novo grupo calcula a sua chave parcial por meio de um conjunto de partes recebidas dos
membros que conduzem o processo. A redistribui¢cdo na ACD é feita pelo protocolo 4.3.

Protocolo 4.3 Thresh-Redist (¢, w, coord)
i . Ak + .
: Cadas; € aideflne um polindmio f;(z) = k; + >, cir2" (mod p):
: s caleula: ki = fi(j) mod p (j € w); e os valores pablicos e;, = g~ mod p, (r € {0, ...,t'}).
: s; envia uma mensagem contendo k;; para s; (j € w), cifrada com a chave pablica de s;.
. s; envia por broadcast uma mensagem contendo {e;,.|0 < r < t'}
~ -~ ’ o
: 5;, mediante o recebimento de %;;, verifica se: (i) g*i = g% []'_, (ej,)’
se esta verificagdo falhar, s; inclui s; na sua lista negra e envia para o coord e para os demais servidores
uma acusagdo contra s; contendo a mensagem enviada por s; e a mensagem decifrada correspondente.
. s; também inclui um servidor s; na sua lista negra se receber uma acusacao valida contra o mesmo.
. coord cria o conjunto Q de servidores qualificados contendo todos os servidores em w que cumpriram
0 passo 4 e contra os quais nao foi divulgada qualquer acusacao valida.
. coord envia Q para todos os servidores em w.
. ol L 7.h. - L
: s; calcula a sua nova chave parcial: ki = >_, o kjib; onde b; =[]0 1z 75

a W N P

~N o

5. Consideragdes sobrea ACD e seu suporte algoritmico

Em relacdo aos servicos de certificacdo tradicionais de emissdo, revogacao e consulta de
certificados, a base algoritmica da ACD contempla apenas a emissao de certificados. Os
outros dois servigos ndo sdo tratados neste trabalho por exigirem mecanismos especificos
que os viabilizem de forma eficiente em MANETS e as suas abordagens nao sao possiveis
dentro do limite de espaco colocado para o artigo.

O uso de coordenadores, em particular de uma TPC, na execucdo dos protocolos
criptograficos apresentados na se¢do 4 representa uma centralizagdo, mesmo que parcial,
nas operacdes da ACD, o que fere as caracteristicas de distribuicdo e auséncia de infra-
estrutura fixa inerentes a3 MANETS. Entretanto, a alternativa ao uso de coordenadores
consiste na adogdo de protocolos de broadcast confiavel e de consenso, 0s quais nao se-
riam adequados por resultarem em um alto custo de comunicagdo. Tal custo foi o0 aspecto
que nos fez decidir por esta centraliza¢do parcial.
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Durante o funcionamento da ACD, a mobilidade constante dos nos (servidores ou
ndo) possibilita a ocorréncia de particionamentos da rede e eventualmente no grupo S de
servidores. Estes isolamentos, as vezes temporarios, durante uma &poca, nao provocam
ameacas a seguranca e funcionamento correto do grupo S. No modelo proposto neste
trabalho, entretanto, pode ocorrer a acdo maliciosa de nos servidores levando a particdo
da ACD durante as definicdes de uma nova época, compreendidas em um periodo de
sincronizagdo. O particionamento de S ocorre quando ndo ha rotas ligando dois ou mais
subgrupos de servidores da ACD, e poderia resultar da ac@o de servidores maliciosos (¢
servidores) que, em conluio ou isoladamente, participam da fase de sincronizagéo ten-
tando isolar nos corretos. Para que a coexisténcia de duas ou mais ACDs ndo ocorra na
rede durante uma época, algumas medidas sao necessarias.

Uma das medidas que adotamos na nossa proposta & usar na busca em largura
apresentada na secdo 3.2, o protocolo de roteamento sob demanda para redes ad
hoc moveis apresentado em [Obelheiro and Fraga 2006]. O flood de uma mensagem
discovery-req € enviado para todos os vizinhos do solicitante, e a medida que as
respostas de servidores nao atingem o valor minimo necessario para a conexao do no na
rede, outras mensagens sao enviadas considerando um alcance maior em nimero de hops.
Quando um nd origem recebe 0 discovery-rep, 0 mesmo extrai a rota acumulada
até o servidor destino e adiciona esta rota ao seu cache, inclusive se a rota conseguida
for disjunta (duas rotas sdo disjuntas quando ndo compartilham noés intermediarios) das
demais rotas ja armazenadas para 0 mesmo destino. O protocolo usado caracteriza um
roteamento de origem (source routing). Ou seja, 0 n6 de origem no envio de pacotes es-
colhe rotas para um destino que ndo sdo faltosas e procura alternativas no cache quando
ocorre falhas no envio de pacotes a um determinado destino. Rotas alternativas e disjuntas
minimizam a acao de ¢ n6s maliciosos que tentam forcar isolamentos durante o periodo
de sincronizacdo. NOs cujas visdes ndo possuem o minimo de servidores estabelecido,
devem executar o procedimento de entrada na rede novamente.

A outra medida tomada é definir o nimero de servidores em: 4¢+2 > |S| > 2t+1.
Estes limites devem impedir que se forme duas ACDs em uma época. Se nos ficarem iso-
lados e suas particBes nao atingirem o valor minimo para caracterizar uma ACD, ficardo
inativos (ou seja, na época antiga) e ndo vao conseguir interferir no funcionamento da
particdo majoritaria que vai formar a ACD da nova época. Pode também ocorrer que
nenhuma das particdes atinja o valor minimo na composicao e, neste caso, a retomada do
sistema so se dara com a interferéncia do administrador.

5.1. Custos de Comunicacao

Os custos de comunicagdo dos algoritmos propostos possuem uma forte dependéncia dos
custos dos protocolos criptograficos adotados. Na tabela 1 sdo mostrados os custos deriva-
dos de uma verificagdo dos algoritmos propostos (algoritmos 3.1, 3.2 e 3.3) em termos de
mensagens transmitidas. Estes custos foram obtidos tomando como base a analise feita
em [Tang et al. 2005]. Sobre os dados de transmissdo apresentados na tabela, 0s mesmos
sdo mostrados no formato (z, y), onde = indica o custo de transmissdo em canais unicast
e y representa broadcasts.

Na tabela 1, a segunda coluna apresenta os custos por servidor e a coluna sub-
seqliente apresenta um pequeno exemplo. Com base neste exemplo, tendo a ACD for-
mada por 10 servidores e tolerando 2 servidores maliciosos, 0 comportamento geral do
sistema no estabelecimento da &poca 0, envolvera um total de 270 mensagens enviadas
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Table 1. Custos de Comunica¢édo dos Algoritmos da ACD.

Algoritmo Transmissao (por servidor) | Exemplo (n = 10,¢ = 2)
ACD-Initialization (Bn—3, 2n+6t+7) (27, 39)
Issue-Certificate (2n, n+2t+2) (20, 16)
Synchronization (3n, n+3t+3) (30, 19)

por unicast e 390 broadcasts. Neste mesmo exemplo, a emissdo de um novo certificado
envolveria 200 unicasts e 160 broadcasts. Por sua vez, a sincronizacdo da ACD durante a
transicdo para uma nova época envolveria 300 unicasts e 190 broadcasts.

Embora uma analise com relacdo a eficiéncia assintotica dos algoritmos seja
possivel, oferecendo uma caracterizagdo mais simples do custo, a mesma ndo seria ad-
equada ao contexto deste trabalho, uma vez que uma ACD envolve normalmente uma
composi¢cdo com um nimero reduzido de servidores (n = 10, por exemplo). Assim, neste
caso, a eficiéncia assintotica auferida nao seria efetiva em situacdes reais.

6. Trabalhos Relacionados

A literatura apresenta trabalhos que propdem autoridades certificadoras distribuidas
para MANETSs [Luo et al. 2005, Yi and Kravets 2003, Zouridaki et al. 2004], os quais
fundamentam-se em técnicas de criptografia de limiar para gerenciar a chave privada da
AC. Entretanto, estas propostas ndo apresentam mecanismos eficientes que tratem do as-
pecto dindmico da arquitetura da AC, e assumem que 0S parametros ¢ € n permanecem
fixos durante todo o ciclo de vida do sistema.

Zhou e Haas [Zhou and Haas 1999] introduziram o problema de redistribuir as
partes da chave privada de uma AC distribuida para MANETSs em funcdo das mudangas
ocorridas em um grupo dindmico de servidores. Como solucdo eles descrevem a
técnica de redistribuicdo de partes de um segredo para uma nova estrutura de acesso
[Desmedt and Jajodia 1997], ndo apresentando no entanto um mecanismo que viabilize
na pratica a reconfiguracdo da AC. De maneira similar, em [Narasimha et al. 2003] é ex-
plorado o uso de criptografia de limiar para controle de membership em sistemas P2P,
permitindo que nds que entram no sistema sejam dinamicamente configurados com um
certificado de grupo e com uma parte da chave privada do grupo. Entretanto, este trabalho
limita-se a apresentar solugcGes criptograficas que viabilizam a emissdo distribuida deste
certificado e da nova parte da chave privada. No que refere-se a auto-adaptacdo do sistema
em virtude das mudangas na composi¢do do grupo, o trabalho apenas discute o problema
e aponta dire¢des para soluciona-lo.

Em uma proposta mais recente, Wu et al [Wu et al. 2005] apresentam um AC para
MANETSs capaz de tratar a entrada de novos servidores através de um protocolo que usa
um subgrupo de servidores para criar uma nova parte da chave privada da AC e entrega-la
ao novo servidor. Porém, a arquitetura do servico ndo mantém uma propor¢ao segura
entre o limiar ¢ e o total de servidores n, uma vez que sdo criadas partes da chave privada
da AC indefinidamente, sem que o limiar ¢ seja redefinido.

7. Conclusdes

Neste trabalho discutimos as consequiéncias decorrentes do churn em uma autoridade cer-
tificadora que opera em uma MANET, e introduzimos uma base algoritmica que permite
a esta AC se auto-adaptar aos eventos constantes de entrada e saida dos dispositivos com-
putacionais moveis sobre os quais sao mantidas as suas funcionalidades. No projeto dos
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algoritmos foram estabelecidas premissas com base em modelos de sistemas dindmicos
de modo a assegurar as terminagdes dos algoritmos propostos. A execucdo das funcbes
de auto-adaptacdo e gerenciamento da AC foram agrupadas em periodos especificos de
sincronizacdo a fim de reduzir o impacto e os custos gerados pelo uso de protocolos de
criptografia de limiar usados na configuracao de novos servidores e na reconfiguracdo dos
elementos de segurang¢a em vigor no sistema.
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