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Abstract. Autonomic Networks control and supervise themselves without direct
human intervention. In the definition and development of these networks, the
smallest part to be built is the Autonomic Element (AE). The design aspects and
the functionalities involved with the modelling of an AE influence the perfor-
mance of managed elements, network and provided services. This article pre-
sents the proposal of an Autonomic Sensor Element (ASE) for Wireless Sensor
Networks (WSNs). The challenge in this case is to design ASEs that can be exe-
cuted in environments with severe hardware, software and data communication
restrictions and that still can promote productivity of these resources and qua-
lity of the services provided by the sensor nodes. Particulary, this work creates
an instance of an ASE model considering the Mica Motes 2 sensor nodes plat-
form. The results have shown the relevance of applying autonomic computing
in WSNs.

Resumo. Redes Autonomicas controlam e supervisionam a si proprias sem
intervencdo humana direta. Na definicdo e desenvolvimento destas redes, a
menor parte a ser construida é o Elemento Autonémico (EA). Os aspectos de
projeto e as funcionalidades envolvidas na modelagem de um EA influenciam
no desempenho dos elementos gerenciados, da rede e dos servigos provisiona-
dos. Este trabalho apresenta a proposta de um Elemento Sensor Autondémico
(ESAs) para Redes de Sensores Sem Fio (RSSF). O desafio neste caso é projetar
ESAs que possam ser executados em ambientes com restri¢des severas de hard-
ware, software e comunicacdo de dados e que ainda assim possam promover a
produtividade destes recursos e a qualidade dos servicos provisionados pelos
nos sensores. Em particular, o trabalho instancia um modelo de ESA conside-
rando a plataforma de nos sensores Mica Motes 2. Os resultados mostram a
relevancia de se aplicar computagdo autonomica em RSSFs.

1. Introducao

Redes de Sensores Sem Fio (RSSFs) sdo consideradas um tipo especial de redes ad hoc
formadas, na maioria dos casos, por centenas a milhares de elementos de rede (nds senso-
res) depositados em ambientes remotos onde a manutengdo por técnicos e a administragao
local sao impraticdveis. O controle e a supervisao dos elementos dessas redes ¢ uma tarefa
complexa uma vez que a obtencao de dados referentes a energia, localizacdo e a qualidade
de servi¢o implica no aumento do trdfego e conseqiientemente um aumento no consumo
de energia. Este trabalho propde a aplicacdo do paradigma de computacdo autondmica
em RSSFs com objetivo de promover a produtividade dos recursos dessas redes e a qua-
lidade dos servigos providos. Em particular, o trabalho propde um modelo de elemento



autondmico a ser embutido nos elementos dessas redes que poderd ser instanciado para
diferentes plataformas de nos sensores.

A computacdo autondmica define sistemas computacionais que sdo ca-
pazes de gerenciar a si proprios com nenhuma ou minima intervencdo hu-
mana [Kephart and Chess 2003]. A implementa¢do dos conceitos ligados a computagdo
autondmica em redes de computadores leva a criacdo de um novo conceito: as redes au-
tondmicas. Esse tipo de rede é capaz de realizar auto-gerenciamento de seus elementos
e das conexdes entre eles. Os servicos e fungdes de gerenciamento da rede sdo executa-
dos sem envolvimento de um gerente humano e de forma transparente para o usudrio da
mesma. Além disso, a rede € capaz de aprender com as acdes praticadas por seus elemen-
tos e andlise dos resultados obtidos. A execucdo automadtica de tarefas e a possibilidade
de aprendizado caracterizam o aspecto autondmico deste tipo de rede.

Elementos Autondmicos (EAs) sdo a menor parte de um sistema autondmico e
podem ser vistos como sistemas individuais que contém recursos € provéem Servigos

para humanos e/ou outros EAs. E possivel se ter EAs embutidos em diferentes tipos
de elementos gerenciados, como dispositivos de hardware (discos e CPUs por exem-
plo), unidades de software e até mesmo em cole¢des de componentes, como um desk-
top. Um EA contém um Unico gerente que representa € monitora o(s) elemento(s) ge-
renciado(s). O projeto de EAs particulares para cada dispositivo ou colecdo de com-
ponentes pode ser considerado um dos principais desafios de pesquisa da computagcdo
autondmica [Kephart 2005]. Este trabalho trata do desafio de se propor um elemento au-
tondmico para RSSFs: o Elemento Sensor Autondmico (ESA). A defini¢do dos servicos
autondmicos e suas respectivas fungdes foi realizada através da observagdo das parti-
cularidades das RSSFs e seus componentes, e considerando a proposta da arquitetura
Manna [Ruiz 2003] para auto-gerenciamento deste tipo de rede. O formato genérico de
um EA descrito em [Kephart and Chess 2003] foi utilizado como base para o modelo do
ESA.

O restante deste artigo esta estruturado como a seguir: a Se¢do 2. discute os prin-
cipais aspectos relacionados com redes autondmicas. A Secdo 3. descreve os trabalhos
relacionados encontrados na literatura. O modelo proposto neste trabalho para um ESA
estd apresentado na Sec¢do 4.. O projeto de simulacdo e a andlise dos resultados obtidos
estdo descritos respectivamente nas Se¢des 5. € 6.. A Secdo 7. contém os comentarios
finais.

2. Redes Autonomicas

A computacdo autondmica é um paradigma amplo, que define a capacidade de auto-
gerenciamento para diversos tipos de sistemas computacionais. No entanto, as maquinas
e os ambientes computacionais atuais nao estio isolados e assim ndo serd suficiente man-
ter o foco somente em partes de um sistema, como unidades de hardware, software ou

mesmo um conjunto de componentes. E necessério que a rede que realiza a comunicagio
entre os componentes ou sistemas também implemente os aspectos da computacdo au-
tondmica. Neste caso, os elementos de rede e as proprias redes podem ser vistas como
sistemas computacionais autondmicos ou redes autondomicas.

Esse cendrio de expansio tecnoldgica e o aumento de complexidade, heterogenei-
dade, ubiqiiidade, conectividade e integracdo sdo alguns dos motivos que levam a neces-
sidade de desenvolvimento de redes autondmicas, as quais devem utilizar novas funcio-
nalidades, servigos e paradigmas de gerenciamento.

As redes autondmicas devem ser capazes de diagnosticar e localizar falhas em
sua estrutura e agir sobre elas de forma que possam ser eliminadas ou isoladas, cau-
sando o menor impacto possivel no provisionamento de servicos para o usudrio. Essa
capacidade do sistema em se recuperar de rotinas e eventos extraordindrios € chamada



auto-cura. Além disso, essas redes devem implementar mecanismos de prote¢do, que
garantam a manutenc¢do da seguranca e integridade de seus elementos (auto-proteciao). A
tarefa de configuracio de rede de computadores tem se tornado cada vez mais dificil e tra-
balhosa. Redes heterogéneas, com grandes dimensdes € uma natureza dindmica tornam
a configuragdo algo ainda mais complexo. Assim, € necessario que as redes autondmicas
implementem a auto-configuracio, sendo capazes de realizd-la sempre que necessario e
ainda em condi¢Oes varidveis e imprevisiveis. Finalmente, a auto-otimizac¢do ¢ também
um aspecto importante. As redes devem realizar monitoracao e ajuste constante de ele-
mentos e enlaces, procurando maneiras de otimizar seus desempenhos.

A menor parte de uma rede autondmica sio seus elementos de rede. Cada ele-
mento € capaz de se monitorar e controlar, possuindo um EA embutido responsavel por
implementar servigos e fun¢des de gerenciamento. Vale lembrar que o hardware ou soft-
ware de um componente da rede pode ser um sistema autondmico independente, pos-
suindo capacidade de auto-gerenciamento. Cada EA atua como um gerente, responsavel
por promover a produtividade dos recursos e a qualidade dos servigos providos pelo com-
ponente da rede no qual estd instalado. O gerente executa um lago de controle continuo
que realiza monitoracao e andlise de dados internos e externos ao elemento gerenciado, e
também planejamento e execugdo de acdes corretivas ou que otimizem o funcionamento
deste elemento. Além disso, o EA possui um mdédulo que € uma base de conhecimento
onde armazena dados, regras, limites, dentre outros. A definicdo de um EA descrita acima
¢ um modelo genérico proposto em [Kephart and Chess 2003].

As funcdes que compdem cada um dos servigos do lago de controle continuo de
um EA, sua base de conhecimento, as etapas presentes em seu ciclo de vida e a forma
como elas sdo executadas, bem como o modelo de relacionamentos entre EAs de uma
rede autondmica, devem ser definidos de forma especifica e particular para cada tecno-
logia e tipo de rede. A defini¢io desses aspectos é apontada por Jeffrey O. Kephart!
em [Kephart 2005] como um dos principais e fundamentais desafios de pesquisa liga-
dos a drea de computacdo autondmica. Apesar da necessidade de se definir o contexto
especifico dos EAs de cada ambiente computacional, € interessante que todos sejam de-
senvolvidos de acordo com um modelo genérico por questdes de padronizagdo e intero-
perabilidade.

2.1. Redes Sem Fio Autonomicas

Atualmente, as redes sem fio t€m sido cada vez mais utilizadas. Novos hardwares, pro-
tocolos, servicos e sistemas operacionais, t€ém sido desenvolvidos para esse tipo de rede.
Além disso, os usudrios esperam que as redes sem fio sejam integradas as tecnologias
tradicionais, tais como a Internet e as redes de computadores com fio locais (LANs),
aumentando sua utilidade, abrangéncia e complexidade. Tipicamente, os elementos das
redes sem fio possuem alguns tipos de restricao de recursos. O mais comum € a restri¢ao
de energia, devido a utilizacdo de uma fonte finita desse recurso. No entanto, ainda é
possivel observar restricoes de memoria, largura de banda, alcance, dentre outros. Desta
forma, é evidente a necessidade de utilizacdao de uma ferramenta de gerenciamento es-
pecifica para as redes sem fio, capaz de controlar e resolver questdes de compatibilidade,
qualidade de servigo, utilizacao racional de recursos e conectividade. Os recursos ofere-
cidos pela computacio autondmica se encaixam com as demandas por servicos e fungdes
de gerenciamento necessdrios para as redes sem fio. Algumas solu¢des autondmicas ja
foram discutidas e desenvolvidas para redes tradicionais. No entanto para um ambiente
tao cheio de restricoes e falhas como o das redes sem fio, o qual poderia obter grandes
beneficios com o uso de servicos autondmicos, foram encontrados poucos trabalhos dis-
poniveis na literatura (ver Secao 3.).

1Jeffrey O. Kephart é um importante pesquisador da drea de computacio autondmica. Ele trabalha com
pesquisas nessa drea no IBM Thomas J. Watson Research Center



As RSSFs sao um tipo especial de redes sem fio e ad hoc, dependentes da aplicag¢ao
e freqiientemente projetadas para operar em ambientes indspitos ou hostis. Considerando
que as RSSFs possuem todos os desafios descritos acima para as redes sem fio, além de
outros ligados as redes ad hoc (organiza¢do e manutencao por exemplo), redes moveis e
aqueles relacionados as suas caracteristicas particulares, percebe-se que a tarefa de geren-
ciar esse tipo de rede ndo € trivial. Portanto, mais uma vez a implementacio de recursos
autondmicos € de fundamental importincia. Para utilizar efetivamente o conceito de redes
autondmicas em RSSFs é necessdrio projetar um elemento sensor autondmico. O ESA
serd a menor parte em uma RSSF autondmica, e deve estar embutido em cada né sensor
da rede.

3. Trabalhos Relacionados

Existem alguns trabalhos disponiveis na literatura que tratam do uso de servigos ou as-
pectos autondmicos em RSSFs. Todos esses trabalhos demonstram os beneficios da
aplicacdo de alguma caracteristica particular do paradigma de redes autondmicas. No
entanto, nenhum deles apresenta um modelo para tornar o elemento de rede das RSSFs
(n6 sensor) autondmico. Em [Marsh et al. 2004] os autores discutem como caracteristicas
autondmicas podem ser incorporadas em RSSFs utilizando a deposi¢cdao de tecnologias
moveis e dgeis baseadas no uso de multiplos agentes. Uma RSSF contendo trés nds
sensores foi utilizada no experimento realizado neste trabalho. Cada n6 dessa rede foi
programado de forma diferente, e os resultados mostraram que o né autondmico foi capaz
de detectar eventos com mais eficiéncia, além de enviar um nimero maior de dados para
o Ponto de Acesso (PA).

No artigo descrito em [Pujolle and Chaouchi 2005], os autores apresentam uma
arquitetura autondmica (Autonomic-Oriented Architecture - AoA) definida para dar
suporte de auto-organizacdo e auto-gerenciamento em redes de sensores. A arqui-
tetura AoA ¢é definida como um conjunto de 4 planos de abstracdes, sendo eles
os planos de gerenciamento, conhecimento, controle e dados. Nao é o objetivo
do artigo propor novos algoritmos, protocolos ou esquemas para o plano de con-
trole, mas sim prover uma selecao dinamica dos melhores algoritmos, protocolos e
valores de pardmetros a qualquer momento. Outros artigos disponiveis na litera-
tura, tais como [Liu and Martonosi 2003, Ruiz et al. 2005] também utilizam aspectos de
computacdo autondmica para implementacdo de algum servico ou func¢do, como auto-
organizagdo, auto-manutencao e auto-configuracdo em RSSFs. Este trabalho difere dos
artigos citados acima por ndo apresentar solu¢des autondmicas para servicos especificos,
e sim o projeto de um ESA capaz de possibilitar a implementacdo do paradigma de redes
autondmicas nos componentes das RSSFs.

Em relacdo a utilizacdo do paradigma de redes autondmicas no desenvol-
vimento de solucdes para redes tradicionais, existem alguns artigos disponiveis
na literatura que tratam do desenvolvimento de técnicas e algoritmos para auto-
organizacdo [Eymann et al. 2003], auto-configuracdo e distribui¢do e refor¢o de apren-
dizado [Littman et al. 2004], por exemplo. No entanto, todas essas abordagens foram de-
finidas e projetadas para redes tradicionais, ndao sendo adequadas ou mesmo diretamente
aplicdveis em redes sem fio e em particular em RSSFs, uma vez que ndo consideram as
caracteristicas intrinsecas desses tipos de rede.

Em [Ruiz 2003], uma arquitetura para o gerenciamento de RSSFs chamada Manna
¢ especificada. Essa arquitetura, pioneira em sua proposta, define a utilizacdo das duas
dimensdes de gerenciamento tradicionais (Areas Funcionais e Niveis de Gerenciamento)
e propde uma nova dimensao (Funcionalidades das RSSFs) para o gerenciamento dessas
redes. A proposta de um ESA para RSSFs complementa o objetivo da arquitetura Manna,
que é o de permitir que os componentes dessas redes gerenciem a si proprios, com o
minimo de intervencao humana.
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Figura 1. Visao geral dos servicos e funcoes que compoem o Elemento Sensor
Autonomico.

4. Elemento Sensor Autonomico

Nesta se¢do, apresentamos uma proposta de um elemento autondmico para RSSFs, cha-
mado Elemento Sensor Autondmico (ESA), capaz de ser executado em ambientes com
restri¢Oes severas de hardware, software e comunicacdo de dados e ainda assim promo-
ver a produtividade destes recursos e a qualidade dos servicos provisionados pelos nés
sensores. Os EAs podem ser vistos como a menor parte de um sistema autondmico e,
apesar de terem seus papéis de gerentes bastante definidos, as tarefas desempenhadas e
a forma como as mesmas sdo implementadas diferem de um ambiente para outro. Em
redes de computadores tradicionais, um EA pode ser responsavel por diversas fungdes de
gerenciamento, implementando-as de forma bastante sofisticada e complexa. Por outro
lado, uma vez que EAs em RSSFs estdo embutidos em dispositivos com recursos limita-
dos, eles precisam ser robustos, otimizados, flexiveis e devem observar rigorosamente o
compromisso entre complexidade e precisdo.

De acordo com o formato de um EA genérico proposto
em [Kephart and Chess 2003], um elemento autondmico € constituido de cinco
partes: monitora¢do, andlise, planejamento, execu¢do e uma Base de Conhecimento
(BC). No modelo do ESA proposto neste trabalho, as primeiras quatro partes siao
vistas como servigos de gerenciamento, executados de forma autondmica através de um
conjunto de fungdes. A BC pode apresentar diferentes componentes, dentre eles uma
base de informacdes de gerenciamento (MIB) local e uma mdaquina de politicas. Os
servigos sdo conectados através de um lago autondmico de execucao infinito. Todos os
servigos interagem de alguma forma com a BC. A seguir estdo descritos individualmente
cada um dos servicos providos pelo ESA e suas respectivas funcoes, além da BC e seus
componentes. As funcdes demarcadas em cinza na Figura 1 indicam pontos em que
algoritmos de aprendizagem devem ou podem ser incluidos. Embora existam limitacdes
fisicas, algoritmos simples, otimizados e eficientes podem ser utilizados e o ESA pode
decidir executé-los ou ndo de acordo com a disponibilidade de recursos.

4.1. Servico de Monitoracao

Um sistema autondmico ndo pode gerenciar o que ele ndo sabe que existe. Neste caso,
0 auto-conhecimento e auto-consciéncia sao conceitos importantes e devem ser providos



pelo modelo de elemento autondmico utilizado. O auto-conhecimento indica que um
elemento gerenciado deve conhecer a si proprio e a seus componentes, enquanto a auto-
consciéncia propde que ele deve também conhecer a vizinhanca e o ambiente que o cerca.

O servigo de monitoragao (Figura 1(a)) de um elemento autondmico € responsavel
pela implementacdo dos dois conceitos descritos acima. Tal servico pode ser projetado
de diversas maneiras, dependendo do sistema autondmico ao qual pertence. Uma vez que
os componentes das RSSFs possuem grande limitacdo de recursos, dentre eles energia,
memoria e processamento, cada servico que o ESA embutido possa prover deve ser cuida-
dosamente planejado e gerenciado. Em particular, o servigo de monitorac¢ao deve se ater a
um conjunto minimo de pardmetros que represente de forma satisfatéria e momentanea o
estado do elemento gerenciado, seus componentes e seu ambiente. Cada pardmetro pouco

relevante representa um consumo de recursos desnecessdrio. E importante ressaltar que
o conjunto 6timo de pardmetros monitorados pelo ESA € extremamente dependente da
aplicacdo para a qual a RSSF foi projetada, assim como do contexto ou momento no qual
a rede se encontra.

Os parametros monitorados pelo ESA podem ser divididos em duas categorias:
internos e externos. Parametros internos estao ligados ao conceito do auto-conhecimento
e refletem o estado atual do hardware e software do elemento gerenciado. Parametros ex-
ternos sao aqueles ligados a auto-consciéncia e constroem a visao do elemento gerenciado
em relacdo as condi¢des da rede, suas conexdes com vizinhos e o estado destes.

A coleta dos parametros internos € realizada por funcdes de acesso direto que o
ESA possui aos componentes de hardware e software do elemento gerenciado. Em relagcao
aos parametros externos, duas funcdes principais devem ser implementadas: monitoragao
do fluxo de dados e recep¢ao de mensagens de gerenciamento. As RSSFs, quaisquer que
sejam suas aplicacdes e formas de sensoriamento e dissemina¢do de dados, produzem um
fluxo de dados coletados. Esse fluxo é roteado em um esquema de comunicacao multi-
saltos até o Ponto de Acesso (PA) da rede. Assim, cada né sensor da rede ndo sé produz
um fluxo de dados, como € responsavel por disseminar outros fluxos, criados por outros
nds da rede, e que passam por ele para alcancar o PA. A anélise dos multiplos fluxos de
dados que sdo criados ou passam por um né sensor, pode fornecer pardmetros externos
importantes para a auto-consciéncia do ESA. Além disso, em algumas ocasides, os di-
versos ESAs presentes na rede podem desejar trocar mensagens de gerenciamento entre
si ou receber mensagens vindas do PA. Dentre alguns motivos para envio de mensagens
estdo negociagdo de servicos e troca de informagdes. Neste caso, o0 ESA deve monitorar
o recebimento destas mensagens. Neste ponto, é necessdrio que uma analise dos dados
monitorados seja realizada para que conhecimento seja gerado.

4.2. Servico de Analise

A verificacdo dos contextos interno e externo de um elemento autondmico seré realizada

pelo servico de andlise. E responsabilidade deste servico transformar os dados de entrada
obtidos pelo servico de monitoracdo, em informagdes uteis que possam ser analisadas, e
que levem a conclusdes sobre diversos aspectos, como desempenho ou falhas por exem-
plo, ligados ao elemento gerenciado. As funcdes definidas para o servico de andlise do
ESA podem ser vistas na Figura 1(b). O conceito autondmico ligado a este servico € o
auto-diagndstico.

Até o momento, o ESA possui novos dados, mas nao novas informagdes, com as
quais poderia analisar a situa¢do do elemento gerenciado. A primeira funcio a ser execu-
tada é a classificacdo dos dados, transformando-os em eventos. E necessério que o ESA
possua valores limites (thresholds) armazenados em sua BC, com os quais classificard os
eventos utilizando alguma escala. O servigo pode por exemplo, possuir alguns limites
aplicdveis a vérios tipos de dados, e assim definir se um determinado valor esté aceitavel
ou inaceitdvel, ou ainda alto, médio ou baixo. Os limites devem ser ajustados sempre que



necessdrio, e ainda aqueles que nio sdo mais utilizados podem ser descartados. Cabe ao
proprio servigo de andlise realizar o gerenciamento destes limites.

Em seguida, a funcdo de correlacdo dos eventos identificados serd executada.
Existem varios algoritmos de correlacdo disponiveis na literatura. Alguns deles sdo con-
siderados simples, tais como a correlagdo baseada em regras, enquanto outros podem ser
bastante complexos (redes bayesianas ou redes neurais). O uso de determinado algoritmo
serd definido pelo ESA com base na adequacdo do mesmo a situagdo atual do elemento
gerenciado. Caso julgue necessario, 0 ESA pode manter mais de uma op¢ao de algoritmo
armazenados, utilizando-os nos momentos oportunos. Ele pode também descartar opcdes
que ja ndo sdo mais utilizadas e identificar a necessidade de requisitar o recebimento de
um novo codigo, contendo um algoritmo mais adequado. O gerenciamento dos algoritmos
de correlagdo é mais uma funcao de responsabilidade do servigco de anélise.

Uma vez que o ESA pode ter recebido mensagens de gerenciamento de outros
ESAs da rede ou mesmo do PA, as quais foram recebidas pelo servi¢o de monitoracao,
ele deve conter uma fungdo de interpretacdo destas mensagens. O servico de andlise
contém esta fun¢do, e utiliza conhecimentos sobre o protocolo de gerenciamento utilizado
pela rede armazenados na BC, para executd-la. De acordo com o tipo e contetido das
mensagens, novas classificagdes e correlacdes podem ser necessarias.

Uma importante discussido que surge neste ponto diz respeito a quais aspectos do
elemento gerenciado serdo observados e em quais niveis, ou seja, quais areas funcionais
e niveis de gerenciamento serdo considerados. Além disso, como o modelo do ESA esta
baseado no gerenciamento tridimensional proposto pela arquitetura Manna, € ainda ne-
cessario definir quais funcionalidades das RSSFs devem ser analisadas. Em [Ruiz 2003]
estd definido um cubo que mostra as intersecoes entre as trés dimensdes de gerencia-
mento utilizadas por essa arquitetura. Cada interse¢do define uma célula, que € na verdade
uma perspectiva sobre o gerenciamento de uma RSSF que indica drea(s) funcional(ais),
nivel(is) de gerenciamento e funcionalidade(s) consideradas. Assim sendo, o ESA deve
definir quais perspectivas serao consideradas. Podem ser escolhidas uma ou um conjunto
de perspectivas, de acordo com cada situagdo em particular. Além disso, este conjunto
pode ser modificado sempre que necessdrio. Finalizando a etapa de anélise, uma funcao
de atualizacdo da BC deve ser executada.

4.3. Servico de Planejamento

O servico de planejamento de um EA possui como principal objetivo escolher ou elabo-
rar um plano de agdes a serem seguidas, de acordo com o resultado da andlise realizada
pelo servigo anterior. Mais uma vez, um conjunto de funcdes associadas a este servigo
pode ser definido de acordo com o grau de precisdao e autonomicidade desejado e o nivel
de complexidade permitido. O EA pode implementar conceitos bastante sofisticados de
inteligéncia artificial por exemplo, caso ele possua recursos computacionais compativeis.
Portanto, o projeto e desenvolvimento das fun¢des que compdem o servico de planeja-
mento do ESA devem ser realizados considerando o compromisso entre complexidade e
precisdo. A Figura 1(c) ilustra o servico de planejamento do ESA.

O gerenciamento baseado em politicas (PBNM) ¢ utilizado especificamente
pelo servico de planejamento. Politicas podem ser definidas como um conjunto de
consideracdes projetadas para guiar decisdes. Elas definem objetivos e limites que go-
vernam as acdes dos elementos autondmicos. Inicialmente, uma fun¢do busca na BC as
informagdes ou conclusdes obtidas sobre o conjunto de perspectivas consideradas pelo
servico de andlise. Essas conclusdes serdo entregues a uma outra funcio que vai aplicé-
las as politicas correspondentes. As politicas vdo mapear as conclusdes em uma ou
mais agdes, as quais serdo executadas posteriormente com o intuito de ajustar, melho-
rar ou consertar algo, em uma ou mais perspectivas do ESA. Identificadas as a¢des, uma
fun¢do serd responsdvel por organizd-las em um conjunto, montando assim o plano de



acoes do ESA. Outra funcdo planejard mensagens de gerenciamento, caso seja necessario
enviar alguma. As agOes utilizadas pelo ESA podem estar relacionadas a vérios con-
ceitos autondmicos, dentre eles auto-recuperacdo, auto-otimizagdo, auto-protecdo, auto-
organizagdo, auto-manutenc¢ao, auto-sustento e auto-servico [Ruiz 2003].

O gerenciamento da mdquina de politicas e das agdes que o ESA pode executar
sdo responsabilidades também do servi¢o de planejamento. Neste caso, ele deverd sem-
pre manter um conjunto 6timo de politicas e a¢des, descartar os itens desnecessarios e
identificar o momento em que atualiza¢des sd@o necessdrias. Novas acdes ou politicas
sdo inseridas por este servico na BC do ESA. Especificamente em relacdo as politicas,
a funcdo de gerenciamento da miquina deve ser capaz de receber politicas de negdcio,
que sdo as politicas de alto nivel especificadas pelo observador da rede, e transforma-
las em politicas mais simples ou mesmo SLAs (Service Level Agreements) diretamente
aplicdveis.

4.4. Servico de Execucao

O servico de execucdo estd relacionado a um dos principais aspectos do paradigma da

computacio autondmica: a auto-configuracio. E através deste aspecto que o EA consegue
atuar sobre o hardware ou software do elemento gerenciado, buscando configuri-los da
melhor maneira possivel para as necessidades deste elemento e as condi¢cdes do ambiente
que o cercam.

No modelo de ESA proposto neste trabalho, conforme mostra a Figura 1(d), o
primeiro passo do servi¢o de execucdo € consultar a BC para recuperar o plano de agdes
definido pelo servico de planejamento. De acordo com as perspectivas analisadas e o
plano de acdes escolhido, a auto-configuracdo pode ser realizada em diferentes niveis de
gerenciamento e para uma ou mais dreas funcionais. Uma outra funcdo deve preparar o
ambiente de execucdo, de acordo com as acdes. Pode ser necessdrio recuperar dados ou
informagdes, preparar determinado hardware, executar algum componente de software,
dentre outras atividades. Antes de chamar a funcdo que efetivamente executa o plano
de ac¢des, uma outra fun¢do responsdvel por definir a melhor estratégia de execucgado é
invocada. Principalmente no caso em que uma acdo possa interferir no resultado de outra,
¢ importante que o ESA identifique qual a melhor ordem de execucgdo para as agdes de
um plano.

A funcdo de execugdo do plano executa cada acdo na ordem em que foram pla-
nejadas. Se as execugOes forem todas bem sucedidas, o ESA completa uma iteracao do
lagco autondmico. As mudangas realizadas devem causar algum impacto sobre o elemento
gerenciado, o ambiente no qual ele se encontra e/ou em seus vizinhos. Estas mudancas
serdao percebidas pelo ESA, através do servico de monitoracdo, na proxima iteracdo do
laco. Caso uma ou mais execucdes apresentem problemas, o ESA deve invocar uma
fun¢do de tratamento de falhas. Esta funcdo procurard formas de contornar os problemas
ocorridos. Mecanismos sofisticados de identificacdo e correcdo de falhas podem levar a

bons resultados, mas o consumo de recursos associados seria proibitivo. E interessante
que esta func¢do implemente estratégias simples e eficientes.

4.5. Base de Conhecimento (BC)

A BC armazena dados, informagdes, politicas, limites, dentre outros itens. O principal
compromisso observado pelo ESA neste caso é entre consumo de espaco de armaze-
namento e precisdo. Os nds sensores possuem uma quantidade limitada de espaco em
memoria. Além disso, a restricdo no consumo de energia requer que mesmo as operacoes
de leitura e escrita em memoria sejam bem planejadas. Por outro lado, € interessante que o
ESA possa contar com todos os itens necessarios em sua BC. O ESA deve portanto man-
ter um conjunto 6timo, contendo apenas os itens realmente necessarios. Este conjunto



pode variar durante o tempo de vida da rede. Assim, os itens desnecessdrios sdo des-
cartados e outros novos, se for o caso, inseridos. Conforme ilustrado pela Figura 1, a BC
possui quatro componentes: uma base de informacdes de gerenciamento local (MIB - Ma-
nagement Information Base), uma base de informagdes da aplica¢ao (AIB - Application
Information Base), uma mdquina de politicas e um mdédulo correspondente ao protocolo
de gerenciamento utilizado (CPB - Communication Protocol Base).

MIB local: A MIB de um EA ndo € estdtica, ou seja, seus componentes devem ser cons-
tantemente gerenciados e renovados caso haja necessidade. No caso do ESA, sua MIB
deve ser dinamica e otimizada. Apenas os componentes realmente importantes para o
contexto atual da RSSFs devem ser mantidos. Cada aplicacdo, em cada momento es-
pecifico do tempo de vida da rede, apresentard um conjunto particular. Tanto dados como
informagdes coletadas ou produzidas e utilizadas pelos servigos de monitoragdo, anélise
e planejamento sdo armazenas na MIB do ESA. Além disso, a MIB armazenard limites,
mapas, eventos gerados, resultados das correlacdes de eventos, além do conjunto e do
plano de agdes.

AIB local: é uma base de informacdes que apresenta estrutura de armazenamento e
representacdo de dados similar a uma MIB, mas que possui apenas conteudo relacio-
nado com a aplicagc@o para a qual a RSSF foi projetada. Dado que as RSSFs sdo redes
dependentes da aplicacdo, € importante que a entidade de gerenciamento, conheca e uti-
lize detalhes da mesma, para realizar um controle satisfatorio, coerente e otimizado dos
elementos gerenciados. A AIB deve conter apenas limites e representacdes de dados, tais
como mapas, especificos da aplicacao.

Maquina de politicas: esta maquina é responsavel por armazenar e gerenciar as politicas
de negdcio especificadas pelo projetista da rede [Chadha et al. 2002]. A mdquina de
politicas do ESA, armazenada em sua BC, € utilizada apenas pelo servico de planeja-
mento. Ela deve ser uma versdo compacta das maquinas de politicas utilizadas em redes
tradicionais. Somente os elementos mais necessarios, implementados de maneira sim-
ples e otimizada, devem ser mantidos. Assim também devem ser as prdprias politicas,
algoritmos e SLAs utilizados.

Protocolo de comunicacao: os EAs devem compartilhar uma maneira de trocar mensa-
gens. A especificagdo desta maneira € dada pelo protocolo de gerenciamento utilizado. O
ESA deve armazenar em sua BC, de uma forma compacta, as especificacdes do protocolo
de comunicagdo utilizado na rede. Caso o protocolo utilizado seja atualizado ou mesmo
modificado, caberd ao ESA se adaptar a nova situacao.

5. Projetando um ESA para a Plataforma Mica2

Neste trabalho, além de propor o elemento autondomico para RSSFs (ESAs), ins-
tanciamos o modelo proposto para a plataforma de nds sensores Mica Motes
2 [Hill and Culler 2002]. Como caso de estudo, esse modelo foi instanciado conside-
rando RSSFs planas (sem formagdo de grupos) e homogéneas (todos 0s nds possuem
mesmas caracteristicas de hardware). O desempenho dessas redes foi comparado ao de
outras RSSFs com mesma configura¢do, mas que ndo utilizam servigos e fungdes de ge-
renciamento. Trés tipos de cendrios de simula¢do foram construidos, sendo dois deles
compostos por RSSFs autondmicas, cujos nds possuem uma instancia de um ESA embu-
tido e um contendo uma RSSF ndo-gerenciada. Neste ultimo caso, os elementos de rede
apenas sensoriam e disseminam seus dados, utilizando sempre suas configuracdes ini-
ciais. Entre os cendrios autondmicos, dois modelos foram projetados e implementados:
um modelo localizado no qual os nés sensores nao trocam mensagens de controle entre
si, e o outro distribuido, ou seja, com troca de informagdes entre os elementos da rede.
As implementacOes foram feitas utilizando-se o simulador NS-2 (Network Simulator -
2) [Network Simulator 2005].



5.1. Instancia de um Elemento Sensor Autonomico

A instancia do ESA contém implementacdes simples de cada um dos quatro servicos de-
finidos para um ESA, além de uma base de conhecimento que possui MIB, AIB, maquina
de politicas e CPB. A Figura 2 ilustra o funcionamento geral da instancia de ESA proje-
tada.

O servigo de monitoragdo contabiliza alguns parametros de hardware e software,
tais como energia residual, nimero de dados relevantes coletados (dados que apresentem
valores acima da média esperada), nimero de dados relevantes coletados pelos vizinhos,
porcentagem de perda de mensagens e quantidade de bytes transmitidos. Também sdo
monitorados os intervalos de sensoriamento e disseminag¢do. A monitorag¢do € periddica,
sendo realizada a partir da andlise do fluxo de dados gerados pelo préprio né e/ou rece-
bidos de seus vizinhos, e leitura de informagdes do hardware e software. Nos cendrios
que possuem RSSFs autondmicas distribuidas, os ESAs de nds vizinhos sdo capazes de
trocar mensagens de controle entre si. Tais mensagens contém dados contabilizados e
de configuracdo e sdo trocadas periodicamente. Neste caso, mais um parametro pode
ser monitorado: porcentagem de vizinhos com configuracdes semelhantes. Caso um né
perceba que suas configuragdes estdo muito proximas a de seus vizinhos, ele pode deci-
dir se retirar de servico temporariamente. Essa mudancga de estado administrativo requer
reconfiguracdo de hardware, pois necessita que o né modifique os estados de componen-
tes, tais como radio, processador e sensores.

Todas as informagdes obtidas com este servico sdo armazenadas na MIB e AIB
do ESA. O servico de andlise é executado em seguida. Nele, as informacdes obtidas sdo
convertidas em eventos, utilizando valores de limites inferiores e superiores, previamente
definidos e armazenados na AIB do ESA. O valor de cada parametro monitorado € classi-
ficado como alto, baixo ou médio e cada classificacdo representa um evento. Os eventos
sdo utilizados em um algoritmo de correlacdo, o qual apresentard conclusdes sobre o
desempenho do né sensor, ou seja, verificard se o nivel de qualidade de servigo (QoS)
desejado estd ou ndo sendo provido.

Monitoracdo Andlise / Planejamento Planejamento / Execucéao

Mapeia parametros Correlaciona Gera conclusdes Ha necessidade de

em eventos eventos de desempenho

A A

re-configuragao?

v v Avalia necessidade
— de cooperagao com
" Interpreta e constroi Constréi vizinhos
parametros mensagens plano de
T gerenciamento agoes *

Fluxo de Dados
(gerado e/ou recebido)

Contabiliza

Reconfiguragéo e/ou
Reprogramagao e/ou envio de
mensagens de gerenciamento

v Y

Recebe
mensagens [~
gerenciamento

Figura 2. Instancia do modelo de ESA implementada para as simulacoes deste
trabalho.

De acordo com o resultado do servico de anélise, o servigo de planejamento deve
verificar quais a¢des deverdo ser tomadas. Para simplificar o projeto da instancia de ESA
utilizada neste trabalho, as opcdes de agdes se restringiram ao aumento ou diminui¢do
dos intervalos de sensoriamento e dissemina¢do. Existe ainda a op¢do de mudanga de
estado administrativo (ativo ou inativo) para as RSSFs autondmicas distribuidas. As men-
sagens de controle trocadas pelos nds desses cendrios sao planejadas por este servico. As
opg¢oes de acdes disponiveis ficam armazenadas na MIB do ESA. Finalmente, o servigo de



execucdo recebe o plano de agcdes a serem executadas (incluindo o envio de mensagens)
e o realiza de acordo com a melhor estratégia de execucdo possivel.

5.2. Aplicacao e Modelo Computacional

Neste trabalho foi escolhida a aplicagdo de monitoragdo de mondxido de carbono (CO)
em ambientes fechados como estudo de caso. O modelo computacional utilizado define
as caracteristicas tanto da RSSF como dos elementos que a compde. Os nds sensores que
compdem a rede conhecem sua localizagcdo, e a drea de sensoriamento destes nds serd
considerada igual a de comunicagdo, sendo que ambas podem ser aproximadas por um
circulo. Além disso, os elementos da rede sdo estdticos e possuem um reldgio global
aproximadamente sincronizado. Os canais de comunica¢do ndo sao confidveis e pacotes
podem ser perdidos e congestionamentos, bem como atrasos, podem ocorrer. Cada n6
sensor considera como vizinhos aqueles que alcancga através do roteamento utilizando
apenas um passo.

Requisitos de Memoria: A utilizacdo de memdria em relacdo a instdncia do modelo de
ESA proposto neste trabalho segue a seguinte formulacao:

TOtCLlMeméria = COdApp + COdESA + BC S X KB

onde C'od 4., € a quantidade de bytes gasta pelo codigo da aplicagdo utilizada pela RSSF,
Codgs a quantidade necessdria para o c6digo contendo a implementacdo dos 4 servigos
da instancia do ESA (COdESA = C'OdMonitorag:ﬁo + COdAnélise + C'OdPlanejalmemo + COdExecugﬁo)’
BC' é o nimero de bytes para a Base de Conhecimento do ESA (BC' = MIB + AIB +
C' PB + Maéquina Politicas) e X K B é o numero de bytes que o n6 sensor possui dis-
ponivel em sua memoria de programa. O cddigo de uma aplicagdo simples desenvolvido
para a plataforma Mica2 necessita de aproximadamente 20 K B. A quantidade de bytes
para a memoria de programa depende da arquitetura do nd sensor utilizada. O Mica2 pos-
sui 128 K B disponiveis para essa memoria. Neste caso, Codggsa € BC' poderiam utilizar
no maximo aproximadamente 100 K B da memoria de uma plataforma como a do Mica2.

5.3. Detalhes de Simulacao

Para realizar o roteamento nos cendrios simulados, foi utilizado um algoritmo chamado
EFTREE [Figueiredo et al. 2004]. Este algoritmo, que € especifico para RSSFs planas,
constr6i uma arvore de roteamento com os nds da rede, a partir do PA da mesma. Os
nds sensores retirados de servigo temporariamente pela reconfiguracao de hardware dos
cenarios autondmicos distribuidos, continuam a realizar roteamento dos dados recebidos
por seus vizinhos. Para verificar o comportamento dos ndés mediante o aumento ines-
perado do valor médio do parametro sensoriado, a ocorréncia de um evento durante a
simulagdo foi planejada. Neste momento, alguns nds da rede passam a coletar dados com
valores acima do esperado. A Tabela 1 apresenta cada um dos cendrios implementados.
As caracteristicas destes cendrios (rede, nds sensores, eventos, dentre outros aspectos),
descritas a seguir, foram definidas de acordo com a aplicacdo e o modelo computacional
utilizados. O nimero médximo de nds sensores simulados foi mantido em 200 devido a
restricdes computacionais (sdo gastas em média 3 horas para executar todos os cendrios
uma Unica vez). Diferentes valores foram testados para os intervalos de monitoracdo e
troca de mensagens de controle. Foram escolhidos os valores que melhor representavam
o comportamento da rede (melhor custo-beneficio). Esses resultados foram omitidos por
questdo de espaco.

- Simulacao: Tempo de simulac¢do: 10.000s; Nimero de simulacgdes: 33.

- Rede: Numero de nés: 100 ou 200; Organizacdo: plana; Configuragdo: homogénea;
Tamanho da Area (X e Y): 200m x 200m (para 100 nds) e 282m x 282m (para 200
n6s); Densidade: 1 n6 a cada 400m?; Localizacdo PA: perimetro; Distribuicdo dos nés:
uniforme.



Tabela 1. Cenarios implementados. A densidade das redes utilizadas foi sempre
mantida em 1 n6/400m?2, ou seja, um né a cada 400 metros quadrados.

Cenario Tipo # Nos
1 Autondmica Distribuida | 100
2 AutonOmica Localizada | 100
3 Nao gerenciada 100
4 Autondmica Distribuida | 200
5 AutonOmica Localizada | 200
6 Nao gerenciada 200

- Elementos de Rede: Intervalo inicial de sensoriamento: 20s; Intervalo inicial
de disseminagdo: 40s; Intervalo de monitoracdo (ESA): 100s; Intervalo de mensa-
gens de controle: 200s; Intervalo de desligamento de redundantes: 300s; Consumo
tx: 0.036W; Consumo rx: 0.024W; Consumo com sensoriamento: 0.0021W; Con-
sumo com processamento: (0.0241; Largura de banda: 19.2 Kbps; Tipo de sensori-
amento: programado; Tipo de disseminacdo: programada; Pilha de protocolos: Man-
naNMP [Silva et al. 2005]/EFTREE/802.15.4; Mobilidade: ndo; Capacidade bateria: 1.J;
Alcance de sensoriamento e comunicacdo: 40m; Tamanho mensagem: 64 bytes.

- Aplicacdo: Pardmetro sensoriado: monéxido de carbono (CO); Valor médio: 43mg/m?;
Miximo valor permitido: 60mg/ m3; Ndimero de eventos: 1; Duragao do evento: 1000s;
Inicio do evento: 100s; Localizacdo do evento: metade esquerda da drea monitorada;
Valor sensoriado durante evento: 80mg/ m3;

Em relacgdo a classificacao de eventos, os parametros monitorados ligados a quan-
tidade de dados relevantes utilizam porcentagens para distin¢ao entre alto (maior ou igual
a 80%), médio (entre 20% e 80%) e baixo (menor ou igual a 20%). Para os limites liga-
dos aos intervalos, definiu-se que serdo considerados altos (grandes) se estiverem 4 vezes
maiores que o valor inicial, baixos (pequenos) se estiverem 4 vezes menores € médios se
estiverem no intervalo entre alto e baixo. Para a quantidade de bytes enviados, o envio
de menos do que 500 bytes € considerado baixo, acima de 15000 bytes alto e entre es-
tes dois valores, médio. Para a reconfiguracdo utilizamos como padrdo o acréscimo ou
decréscimo de 10 segundos nos intervalos até que os valores maximos ou minimos se-
jam atingidos. Para o sensoriamento, foi permitido intervalo mdximo de 120 segundos e
minimo de 10 segundos. Em relacdo a disseminacio, maximo de 180 segundos e minimo
de 15 segundos.

As RSSFs autondmicas distribuidas contam ainda com um outro limite, utilizado
para verificar se o parametro de porcentagem de vizinhos com configuracdes semelhantes
estd alto (igual ou maior a 80%), baixo (igual ou menor a 50%) ou médio (entre 50% e
80%). Além disso, foi necessario utilizar dois limites que definem quando as informagdes
de um certo nd estdo ou nido bastante semelhantes as de um vizinho. Neste trabalho,
caso 60% dos dados de um né estejam diferentes dos de um vizinho em apenas 20%,
considera-se que as informagdes destes dois nds sdo similares. Os cendrios 2 € 5 possuem
RSSFs autondmicas localizadas cujos nés ndo sdo capazes de realizar mudanca de estado
administrativo.

6. Analise de Resultados

6.1. Consumo de Energia

A primeira linha da Tabela 2 mostra o valor médio do consumo total de energia dos nds
comuns em cada um dos cendrios. Pode-se observar que o consumo de energia dos nds



nos cendrio 1 e 4 (autondmico distribuido) é menor do que aquele dos demais cendrios.
As redes dos cendrios 2 e 5, autondmicas localizadas, consumiram mais energia do que as
dos cendrios 1 e 4, uma vez que ndo eram capazes de fazer reconfiguracdes de hardware
(desligar ou modificar componentes, para mudanca de estado administrativo), mas ainda
conseguiram apresentar um resultado melhor do que as redes ndo gerenciadas dos cendrios
3eb.

Tabela 2. Consumo médio total de energia dos nés comuns em Joules e porcen-
tagem média do consumo por servico (sensoriamento, comunicacao e proces-
samento).

Cenario 1 2 3 4 5 6
Consumo total (J) | 0,64 | 0,96 | 0,99 | 0,61 | 0,91 | 0,99
% Comunicacido | 95,06 | 74,92 | 90,85 | 98,48 | 83,65 | 91,83
% Processamento | 4,79 | 24,44 | 8,14 | 1,49 | 16,05 | 7,46
% Sensoriamento | 0,15 | 0,64 1,01 0,03 | 0,30 | 0,71

Nao houve um impacto significativo no consumo de energia devido ao aumento
do nimero de nés da rede. Isso se deve principalmente ao fato de que a densidade da
rede, para todos os cendrios, foi mantida constante. A Tabela 2 mostra ainda a porcen-
tagem média de consumo de energia dos ndés comuns por servi¢o. As redes autondmicas
distribuidas apresentam o maior consumo com comunica¢do, devido as mensagens de
gerenciamento trocadas. No entanto, tais redes apresentam um consumo médio aproxi-
madamente 40% menor do que aquele dos demais cendrios. Os cendrios 2 € 5 consumiram
menos com comunicacao, pois enviaram menos mensagens de dados do que os cendrios
3 e 6 e seus nds nao realizaram troca de mensagens de gerenciamento.

6.2. Informacoes Enviadas pelos Nos Comuns

A Tabela 3 mostra a quantidade total de mensagens, dados e dados relevantes enviados
pelos nds de cada cendrio durante o tempo de simula¢do. Considerando tanto os cendrios
contendo 100 nds, quanto os que contém 200, as redes autondmicas conseguem enviar
um numero total de mensagens menor por aumentarem seus intervalos de sensoriamento
e disseminacdo em momentos adequados. No entanto, quando a andlise do fluxo detecta
a presenca de um evento, tais intervalos s@o diminuidos, o que faz com que um grande
nimero de amostras (dados) cheguem ao observador.

Tabela 3. Numero de mensagens e dados enviados. Uma mensagem pode conter
um ou mais dados sensoriados. Um dado relevante é aquele coletado durante a
ocorréncia de um evento.

Cendrio 1 2 3 4 5 6
Mensagens 5.116,8 | 6.536,3 | 9.983,1 | 8.288,9 | 10.632,6 | 16.408,7
Dados 8.175,5 | 10.256,6 | 19.866,4 | 13.731,4 | 17.070,5 | 32.617,6
Dados relevantes | 3.083,0 | 4.384,6 | 2.474,4 | 5.904,3 | 7.311,3 | 4.627.,8

As RSSFs autonomicas distribuidas (cendrios 1 e 4) enviaram um nimero menor
de mensagens e dados do que as redes autondmicas localizadas, uma vez que durante o
tempo de vida da rede existia sempre um conjunto de nos fora de servico. As redes nao
gerenciadas enviaram sempre um ndmero maior de mensagens, mas um nimero menor
de dados relevantes. Os cendrios 2 e 5 apresentaram resultados interessantes para esta
métrica, visto que seus nos enviaram um ndmero maior de dados relevantes do que os



nos dos demais cendrios. Vale ressaltar que os nds destes cendrios (2 e 5) conseguem
enviar mais dados relevantes, enviando menos mensagens do que os nds das redes ndo
gerenciadas (cendrios 3 € 6).
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Figura 3. Médias e desvios padrao do total de bytes enviados pelos nés comuns
e numero de dados e mensagens recebidas pelo PA.

As redes autondmicas enviam grande nimero de dados e mensagens apenas nos
momentos em que eventos ocorrem. No entanto, nos momentos em que nada ocorre no
ambiente monitorado, os nds enviam um nimero menor de mensagens, as quais contém
poucos dados sensoriados. Nenhum dado coletado € filtrado ou selecionado. O que muda
nas redes autondmicas sao os valores das taxas de sensoriamento e disseminac¢ao, que sao
ajustadas de acordo com a aplicacdo e com as condicdes internas e externas detectadas
pelo ESA. A Figura 3(a) mostra que ao final, a quantidade de bytes enviados pelos nds
dos cendrios autondmicos € menor do que a dos cendrios das redes ndao gerenciadas. Em
particular, as redes distribuidas apresentaram um menor nimero de bytes enviados, devido
a utilizacdo das técnicas de reconfiguracao de hardware.

6.3. Informacoes Recebidas pelo PA

O gréfico da Figura 3(b) mostra o nimero de dados, mensagens e mensagens relevan-
tes recebidos pelo PA. A grande quantidade de dados e mensagens enviadas pelos nés
sempre ativos da rede autondmica e localizada do cendrio 2 ndo sobrecarregou o meio de
comunicacdo, € permitiu uma maior entrega, principalmente de informagoes relevantes.
No entanto, no cendrio 5, o nimero alto de mensagens fez com que colisdes e perdas
ocorressem, € neste caso o cendrio distribuido apresentou resultados ligeiramente melho-
res, apesar de ter enviado menor quantidade de dados e mensagens. Em geral, as redes
autondmicas obtiveram sempre melhor resultado do que aquelas ndo gerenciadas, devido
a utilizacdo estratégica dos recursos dos nds e da rede como um todo.

6.4. Numero de Pacotes Perdidos

A implementacdo dos servicos de gerenciamento também causa impacto sobre uma ou-
tra métrica importante: o nimero de pacotes perdidos. A utilizacdo de técnicas de
reconfigura¢do de hardware e reprogramacao de software influenciam de forma positiva
nesta métrica, conforme mostra o grifico da Figura 4(a). A Figura 4(b) mostra a relacao
entre 0 nimero de pacotes enviados e o numero de pacotes perdidos em cada um dos
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Figura 4. Média e desvio padrao relativos as métricas de envio e perda de paco-
tes.

cendrios. Os cendrios autondOmicos enviam um nimero menor de pacotes, o que se reflete
em menor perda, consumo de energia e nimero de bytes enviados.

As redes nao gerenciadas dos cendrios 3 e 6 apresentaram os piores resultados. O
grande nimero de pacotes enviados continuamente levaram ao congestionamento do meio
de transmissdo, e conseqilientemente colisdo e perda. O cenério 1 possui porcentagem de
perda menor do que os cendrios 2 € 3, assim como o cendrio 4 em relacdo aos cendrios 5 e
6. Ao relacionarmos a métrica de mensagens e dados enviados a porcentagem de pacotes
perdidos, pode-se perceber que apesar das redes autondmicas localizadas enviarem um
nimero maior de mensagens e dados relevantes (ver Se¢do 6.2.), a perda de pacotes nestes
cendrios ¢ maior do que aquela nos cendrios 1 e 4, indicando sobrecarga no meio de
transmissao. O impacto desta sobrecarga pode ser visto no grafico 3(b) da Secdo 6.3.. Para
os cendrios com 200 nés sensores, 0 PA recebeu menos dados e mensagens relevantes do
cendrio 5 do que do cendrio 4, apesar do primeiro ter enviado quantidades maiores do que
o ultimo.

7. Conclusao

Redes autondmicas sdo aquelas capazes de gerenciar seus componentes e os enlaces entre
eles com pouca ou nenhuma intervencao humana. Solu¢des de hardware e software liga-
das a este paradigma tém sido recentemente desenvolvidas pela comunidade cientifica. As
RSSFs sdo redes com caracteristicas especificas que possuem todas as restricdes compu-
tacionais das redes sem fio, méveis e ad hoc, além de outras decorrentes de suas particula-
ridades. A implementacdo do paradigma de redes autonomicas em RSSFs serd freqiiente-
mente a Unica forma de prover controle e supervisdo para esse tipo de rede. Neste trabalho
foi proposto o Elemento Sensor Autondmico (ESA) baseado no modelo genérico apresen-
tado em [Kephart and Chess 2003] e nos conceitos da arquitetura de gerenciamento de
RSSFs chamada Manna. Uma avaliacdo foi realizada considerando a implementacido do
ESA proposto para a plataforma Mica Motes 2. Os resultados obtidos mostram que € in-
teressante embutir servigos e fungdes autondmicas em uma RSSE, através de um ESA, o
qual € capaz de gerenciar os recursos de um no6 sensor, utilizando-os de forma estratégica
e otimizada. O desenvolvimento de uma solu¢do autondmica nivel 5 é ainda uma visao,
uma vez que a ciéncia atual ndo dispde das bases necessdrias. No entanto, o surgimento
de novas propostas, idéias e algoritmos permite um avango gradual em direcdo a esse tipo



de solucdo.
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