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Abstract This paper deals with a joint use of a trust evaluation approach and
access control mechanisms for improving security in Web-usage. Trust
evaluation is achieved by means of both behavioral evaluation and credentials
exchange, in such way that transitions among different access polices are
automatically fired whenever a user behavior is validated. Behavioral analysis
uses machine-learning techniques to gain knowledge about users navigation
tracks, creating a user signature to be compared with a current behavior of
the respective user. This mechanism is validated through the use of different
simulation scenarios.

Resumo. Esse artigo trata do problema de estabelecimento da confianga em
aplicagoes seguras na Web e seu uso integrado em mecanismos de controle de
acesso. Basicamente, é proposta uma estratégia de avalia¢do da confianca
que combina avaliagdo comportamental e troca de credenciais. As transi¢oes
entre diferentes politicas de acesso sdo feitas automaticamente quando é
possivel validar o comportamento do usudrio. O mecanismo de avaliagdo
comportamental usa uma mdquina de aprendizagem por andlise da trilha de
navega¢do do usudrio, que confronta o comportamento atual com uma
assinatura historica. O mecanismo é validado por simulagoes que atestam a
viabilidade da sua utilizagdo no contexto de diferencia¢do comportamental.

1. Introducao

Atualmente existe uma grande preocupacao quanto a seguranga dos aplicativos Web. A
Infra-estrutura de chaves publicas (ICP) ¢ sem dividas uma grande aliada na resolugdo
de muitas das questdes relativas a seguranca, especificamente no que se refere a
autenticacdo. Em [Lopez et al. 2004] discute-se a diferenca entre autenticagdo e
autorizagao: (i) um servigo de autenticagao prova que a identidade de um objeto/sujeito
¢ de fato a que ele diz ter; enquanto que (ii) a autorizagdo significa a concessdo de
permissdo baseada na identificagdo autenticada. Esta ultima definicdo pode ser alterada
com a introducdo do conceito de “confianga”: normalmente uma entidade pode dizer
que “confia” em outra, quando ela assume que essa segunda entidade vai se comportar
exatamente como ela espera. Dessa forma a autorizacdo pode ser reescrita como
“concessdo de permissdo baseada na confianga depositada”. O fato ¢ que, talvez mais
importante do que saber com quem estd se relacionando, € saber como essa
pessoa/objeto se comportara. Por outro lado, uma autenticagao sem fraudes ¢ ainda a
melhor forma de se antever um perfil de comportamento anunciado e, a combinacao da



autenticacdo com andlise comportamental continua permite verificar gradualmente a
coeréncia da unido destes fatores, gerando uma consolidagdo da confianca.

Verifica-se atualmente um sensivel aumento de propostas para incorporar mecanismos
baseados em confianga, tanto em aplicagcdes Web, como em servigos Web e computacio
ubiqua. A maioria destes mecanismos propde o uso de credenciais digitais para uma
geréncia eficaz do estabelecimento da confianga. O objetivo €, apds uma etapa inicial de
autenticagdo, gerenciar as demandas do usudrio e evoluir o nivel de confianga em
funcdo da troca de credenciais em momentos pré-determinados. Para isso, a gerencia de
confianca esta atrelada a um mecanismo de controle de acesso de forma granular (ex.
RBAC [Lopez et al. 2004]) de forma que a evolucdo da relagdo de confianga implica
numa alteragdo dos privilégios de acesso atribuidos a este usuario.

Um exemplo classico deste tipo de abordagem ¢ a relagdo entre um usuario e um site de
compras [Skogsrud et al. 2004]: ap6s a autenticagdao, o usuario (i) navega no site €
seleciona um dado objeto para compra; neste momento ele deve mudar de privilégios
para (ii) consolidar o pagamento; esta transi¢cdo ¢ controlada por um ntimero de cartio
de afinidade (exemplo de credencial) que, em caso de sucesso, implica num aumento do
nivel de confianca e na atribuicdo de um novo “papel” da politica de acesso,
proporcionado os privilégios necessarios para a (iii) continuidade da operagao.

Este artigo basicamente propde uma estratégia de avaliagdo da confianga que ndo seja
apenas guiada pela revelacdo gradativa de credenciais, mas faca uso também de um
mecanismo de avaliagdo comportamental por andlise continua da conduta
contemporanea de um usudrio vis-a-vis das atividades regressas, gerando subsidios para
uma possivel evolugdo do nivel de confianca. No exemplo anterior do site de compras,
se o usuario ¢ um cliente antigo, pode-se gradativamente estabelecer uma certa
assinatura quanto a sua forma de navegacao, de forma que, a trajetéria de navegacdo em
relacdo a essa assinatura seja analisada em cada nova operacdo, promovendo um
aumento automatico do nivel de confianga, sem uma necessidade de uma troca de
credenciais (cartdo de afinidade).

A idéia basica ¢ desenvolver um sistema continuo de avaliacdo comportamental do
usuario, onde confianga e restricdes de acesso podem ser deduzidas automaticamente
em aplicagdes Web. Porém o mecanismo ndo esté restrito a aplicagdes Web, sendo que
a visao de computacdo ubiqua [Langheinrich 2003] parece reforgar ainda mais o papel
da confianga, nao somente pela alta descentralizacdo inerente, mas também pelo
propagado modus operandi nao-intrusivo. A confianca, neste tipo de aplicacdo,
substituiria integralmente os métodos de autenticagdo tradicionais, suportando o
conceito de usudrios livres (sem certificados, logins e senhas).

Servicos Web também vém ganhando mais e mais importancia como tecnologias
habilitadoras para o desenvolvimento de aplicacdes distribuidas orientadas a servigo. E
conseqiientemente, com o crescente numero de servicos, especialmente em redes
corporativas, cresce também a complexidade para autenticar e administrar os privilégios
dos usuarios, criando um ambiente favoravel para emprego do conceito de confianga
[Plaltzer 2004].



2. Trabalhos Relacionados

Abordagens unindo modelos de politicas para controle de acesso e gerenciadores de
confianga sdo relativamente recentes e visam o estabelecimento da confianca de uma
forma gradual e interativa, de forma a atualizar dinamicamente privilégios de acesso
[Bacon et al. 2003].

Em [Skogsrud et al. 2003] ¢ proposto um framework para negociacdo da confianca
(Trust-Serv) para servico Web. A relacdo de confianca evolui no tempo via troca de
credenciais controladas por uma maquina de estados associada a aplicacdo. Alguns
exemplos de credenciais sdo cartdes de crédito, passaporte e cartdes de afinidades. Os
atributos destas credenciais sdo avaliados para habilitar, ou ndo, a troca de estado e a
respectiva alteracao do perfil de acesso do usuério.

[Tatyana R. et al. 2005] propde um framework para controle de acesso adaptativo e
negociacdo da confianga que combina uma API de autorizagdo e controle de acesso e
um gerenciador de confianga (7rustBuilder), com o intuito de regular quando, e como,
informagdes sensiveis podem ser reveladas. Esta proposta se caracteriza por uma
analise reativa face a ocorréncia de falhas, i.e, uma falha (ex. credenciais erradas)
implica no aumento do nivel de suspeicao sobre o usudrio, que por sua vez implica em
restringir privilégios de acesso.

Os dois trabalhos anteriores fazem uso de credenciais para inferir quanto a seguranca: a
diferencga basica ¢ que o primeiro ¢ pro-ativo — aumenta a confianca no sucesso, € 0
segundo ¢ reativo — aumenta a suspeicdo (diminui a confianga) no insucesso. A
abordagem proposta neste trabalho ndo descarta o uso de credenciais, mas sugere o uso
em conjunto de técnicas de analise comportamental para a evolugdo da confianga.

[Platzer 2004] propde um mecanismo para avaliagdo da confianca em servicos Web,
baseado em andlise comportamental através da rastreabilidade continua de um usuario.
O objetivo ¢ prover um mecanismo auto-gerenciavel para controle de acesso em
ambiente composto por federagdes de servicos Web. O nivel de confianga é modelado
exponencialmente em fungdo dos servicos requisitados pelo usuario: incrementos para
certas classes de servigos esperados e decrementos para outras. Em [Véras e Ruggiero
2005] ¢ empregado um modo de avaliagdo comportamental analogo, porém com o
intuito de re-autenticar usuarios.

Uma das diferengas principais dessas abordagens em relagcdo ao trabalho proposto ¢ a
forma com que se avalia o comportamento do usudrio. Basicamente as propostas
anteriores partem de um mapeamento inicial dos servigos/fun¢des disponiveis no
provedor em caminhos pré-determinados que, se seguidos, permitem aumentar a
confianca depositada no usuario. A nossa proposta avalia o comportamento do usuario
em func¢do do seu passado (logs de utilizacdo) com a finalidade de aumentar a confianca
sobre a identidade do usuario (se ele ¢ mesmo quem diz ser), fazendo uso de uma
técnica de analise comportamental por aprendizado.

Sistemas de seguranca baseados em analise comportamental por aprendizado podem ser
classificados em duas categorias quanto ao tipo de “comportamento” estudado: (i)
Comportamento fisico — busca-se aprender alguma caracteristica pessoal do usuario, ex:
forma de teclar ou usar o mouse; e (ii) comportamento contextual - procura-se aprender
o perfil de utilizagdao de servigos do usudrio, ex: comandos Unix, navegagao Web, etc.



A primeira categoria estd fortemente relacionada a mecanismos complementares de
autentica¢do, enquanto a segunda ¢ disseminada no dominio de Detec¢do de Intrusao.

Uma abordagem bastante explorada na literatura, na categoria “comportamento fisico”,
consiste em gerar uma assinatura a partir da dindmica individual de utilizacdo do
teclado [Monrose ¢ Rubin 1997], [Guven e Sogukpinar 2003], [Peacock et al. 2004].
Basicamente este método ndo usa a informa¢do do que estd sendo teclada, mas sim o
ritmo em que esta informagdo ¢ teclada — distancia temporal entre duas tecladas e
duragdo de uma teclada. Os dados coletados sdo modelados em vetores de tamanho fixo,
e para cada nova autenticacao, cria-se um novo vetor que ¢ comparado ao vetor inicial,
gerando um indice de similaridade. Este método tem como principal desvantagem a
atual tendéncia de obsolescéncia de interfaces textuais em prol de interfaces via mouse.

[Pusara, e Brodley 2004] propdem um mecanismo de re-autenticagdo via movimentos
do mouse. Este mecanismo captura informagdes do mouse, (posi¢ao instantanea, clique,
duplo clique, etc) e, apds criar um modelo de comportamento normal, usa um
classificador por arvore de decisdo para validar o atual comportamento e re-autenticar o
usuario.

Um exemplo da abordagem de analise comportamental contextual ¢ o trabalho de [Lane
e Brodley 1999] para detec¢do de anomalia, englobando tanto a detec¢do de intrusdo,
como a identificagdo de comportamentos hostis de usudrios autenticados. O foco deste
trabalho é a analise de linhas de comando em fun¢do do historico de utilizagdo do
usudrio, através de um mecanismo de aprendizado por instdncias — Instance-based
Learning (IBL) [Aha et al. 1991]. Diversamente a proposta deste artigo, ndo existe uma
preocupacgdo em caracterizar o comportamento individual de cada usuério, mas sim, em

classifica-lo como “normal”.

Um outro tipo de abordagem de analise comportamental de usudrios, diretamente
relacionados com aplicagdes Web, ¢ direcionado a personalizacdo da navegabilidade de
um site. [El-Ramly e Stroulia 2004] propdem o uso de técnicas de mineragcdo de dados
sobre Web logs, de forma a inferir sobre diferentes perfis de acesso dos usuarios e,
automaticamente, adaptar op¢des de navegacao de um site.

Concluindo, o carater inovador da abordagem apresentada neste trabalho esta
basicamente apoiado em dois fatores principais:

1. O uso de um mecanismo de avaliagdo comportamental por aprendizado como
provedor de subsidios para evolugdo da confianga;

2. Proposta de um mecanismo de avaliacdo comportamental baseada em andlise de
trilha de navegacdo Web, superposta a uma assinatura contextual histérica.

3. Avaliacao da Confianca

O conceito de confianca usado neste trabalho pode ser informalmente definido como
uma medida de qudo certo o provedor de uma aplicagdo esta a respeito da identidade de
um usuario e, conseqiientemente, da forma com que o usudrio ird se comportar.

Em [Skogsrud et al. 2004] a evolucdo da confianga ¢ controlada por uma maquina de
estados finita (Modelo Trust-Serv) previamente especificada, onde os estados
representam o nivel atual de confianca de uma relagdo. Cada estado estd associado a
uma politica de acesso especifica (ex. papel em um modelo RBAC), sendo que a



transi¢cao entre estados ¢ controlada por troca de credenciais, previsoes/obrigagdes
(servigos que devem ser executados antes) e timeouts. A figura 1 descreve um pequeno
extrato de um exemplo de maquina de estados usada na negociagdo da confianca em
Trust-Serv. Esta maquina possui dois estados, Revisor ¢ Comprador, cada um
requerendo um determinado nivel de confianga e controlado por uma politica de acesso
especifica (A & B). A transigdo entre os dois estados ¢ salvaguardada pela troca das
credenciais enderego ¢ cartao de crédito.

A B
Cred[Enderecgo e Cartdo de crédito]

Figura 1: Modelo de negociagdo da confianga

Na proposta descrita neste trabalho, o conceito de nivel de confianga/politica de acesso
¢ capturado pela definicdo de um macro-estado, sendo que os estados representam as
paginas de uma aplicagdo Web. A mudanca de um macro-estado para outro (implicando
em mudanca de politica de acesso) ¢ feita automaticamente pelo resultado de uma
avaliacdo comportamental, ou, em caso de insucesso, por uma negociacao explicita via
troca de credenciais (figura 2).

Macro-estado X Macro-estado Y

Anélise
Comportamental
ok?

* néo

Troca
de credenciais
ok?

Figura 2: Macro-estados x Avaliagdo da Confianga

Definicao 3.1. Um cenario de avaliagao de confianca C ¢ definido pela 6-upla:
(MacroEstadosC, Estadosc, T ransig:5esc, Perﬁsc, gnc, a)C)

e MacroEstados é o conjunto de macro-estados de C, onde cada macro-estado M
¢ um subconjunto de Estados©

e Estados® ¢ o conjunto de estados de C (paginas)
e Transi¢des® é conjunto de fransi¢es de C

e Perfis ¢ conjunto de perfis de acesso (papéis) associados a C



° goc ¢ a fungdo de atribuigdo de transigoes, associando cada transi¢do a um estado
origem e a um estado destino:

¢ Transi¢ées — Estados® x Estados®

o ° éa funcdo de atribui¢io de perfis de acesso, associando cada perfil a um
conjunto de macro-estados:

o®: PerfisC — Conjunto das partes de Macro-Estados®

Defini¢ao 3.2. As transigdes especificas entre macro-estados podem ser capturadas pelo
conjunto denominado:

MacroTransi¢besC = {te Transi¢oes® | o(t) = (a,b) A (acm;, be my: mj.my))}

Definicdo 3.3. Seja V< o subconjunto de MacroTransi¢ées® experimentado durante a
secdo de usudrio em um cendrio C, sejam ConfiancaComportamental e Credencial
funcdes com dominios V< e o contradominios booleanos, a se¢do do usuario ¢ dita
conforme a estratégia de avaliagdo proposta sse a seguinte condi¢do ¢ satisfeita:

V't € V< : ConfiancaComportamental(t) v Credencial(t) = verdadeiro

E importante ressaltar que existe uma relagdo de dependéncia entre o resultado da
Avaliacdo de confianca comportamental e a execu¢do da avaliacdo por credenciais; a
segunda s6 ¢ disparada no caso de uma avaliagdo negativa da primeira conforme a
figura 2.

Este tipo de abordagem, praticamente estabelecendo a troca de credenciais como uma
redundancia, tem impactos significativos nos requisitos impostos aos mecanismos de
analise comportamental. A preocupacdo com falsos negativos praticamente desaparece,
pois a ndo identificagdo de um comportamento de um usuario nao causa nenhuma
degradacdo da sessdao em curso, apenas implicando na realizacdo da uma etapa
“redundante” de troca de credenciais.

Por outro lado, o uso isolado da avaliagdo comportamental seria capaz de identificar as
seguintes condutas andmalas: (i) um usudrio autenticado do sistema que faz um uso
legitimo para o abuso de recursos de sistema, (ii) uso esporadico por um colega de
trabalho “que pede emprestada” uma estacdo de trabalho, (iii) ataque automatizado
lancado por um usuario relativamente ingénuo através de uma seqiiéncia tipica de
ataque. Com o uso combinado de um mecanismo de troca de credenciais, a condigdo (i)
naturalmente perde sua eficacia, pois ¢ muito provavel que um usuario autenticado
também tenha sucesso numa troca de credenciais.

4. Avaliacao comportamental

Nesta secdo, ¢ analisado o problema da avaliacdo comportamental por aprendizagem, de
forma a caracterizar, e diferenciar, o comportamento de um individuo/sistema em
termos de seqiiéncias temporal de dados discretos. Embora o foco dado seja em trilhas
de navegagdo para aplicagdes Web, os métodos apresentados sdo suficientemente
genéricos para cobrir outras aplicagdes. A caracterizagdo de um comportamento tipico
de um usuério ¢ um grande desafio, pois, certamente, além da variabilidade inerente,
existe uma alteracdo do padrdo de uso normal como conseqiiéncia natural da absor¢ao
de novos conhecimentos pelo usuario.



O uso de uma maquina de aprendizado permite treinar um classificador com os dados
historicos de usudrios, para que seja possivel distinguir os diferentes comportamentos,
levando em conta tanto a variabilidade, como o carater evolutivo. Nesta se¢cdo sao
examinados métodos para coletar uma assinatura comportamental do usuario baseados
em aprendizagem, ¢ uma respectiva definicdo de similaridade apropriada ao contexto
em questdo.

4.1 Coleta de Assinatura comportamental

O problema de coleta de assinatura pode ser formulado como uma tarefa de aprendizado
para caracterizar o comportamento tipico de um usudrio (assinatura), em termos de uma
seqiiéncia de dados discretos. Para tratar a avaliagdo comportamental como uma tarefa
de aprendizado, ¢ necessario definir tanto o modelo da aprendizagem, como o formato
representacional dos dados de entrada.

Muitas das abordagens tradicionais de aprendizado ndo sdo aplicaveis ao dominio da
diferenciagdo comportamental devido a especificidade dos tipos de dados disponiveis:
elementos discretos com valores nominais. As redes neurais [Lane 2000] provaram ser
uteis para séries continuas de valores numéricos, empregando tipicamente a Distancia
Euclideana para calculo de similaridade. Uma outra limitacdo, associada ao uso das
redes neurais em diferenciacdo comportamental, ¢ a necessidade do re-treinamento
destas para cada novo usuario da aplicagdo [Monrose ¢ Rubin 1997].

Uma classe popular e bastante genérica de técnicas de maquina de aprendizagem ¢ a
baseada em instancias — Instance-based Learning (IBL). Neste modelo, um conceito ¢
representado implicitamente por um conjunto de instdncias que exemplificam este
conceito (diciondrio do exemplo). Uma instdncia previamente desconhecida ¢
classificada de acordo com sua relagao as instancias armazenadas. Um esquema tipico
¢ a classificacdo do k-ésimo vizinho, onde ¢ dado para uma nova instancia, a etiqueta da
maioria das instancias do diciondrio de k mais proximas a ela, onde “o mais perto” ¢
uma medida especifica do dominio em questio. Em dominios continuos, para o
exemplo, a medida da similaridade ¢ feita freqiientemente pela Distancia Euclideana.

No nosso caso, pode-se aplicar diretamente um método bastante simplificado do modelo
de aprendizagem IBL, sendo que cada instdncia comportamental (figura 3) ¢
diretamente classificada de acordo com o usuario gerador. Assim, a assinatura
comportamental ¢ representada pelo conjunto de instdncias comportamentais de um
usuario especifico, sendo gerada para cada macro-transicao.

Um possivel problema desta abordagem estd relacionado a necessidade de
armazenamento de um jogo completo de instdncias comportamentais por assinatura. Em
um ambiente dinamico, tal como a diferenciagdo comportamental, o tamanho do
dicionario de instdncias pode crescer consideravelmente, requerendo técnicas de
reducdo de dados, que ndo serdo abordadas neste artigo.

Defini¢ao 4.1. Seja I um conjunto de indices; os conceitos de instdncia comportamental
ic e assinatura comportamental ac podem ser definidos como:

ic = {e; € Estados® |i el}

ac ={ic; | i eI}



Insténcia -
Comportamental

xQ 0o

Figura 3: Exemplo de instidncia comportamental

4.2 indice de similaridade

O Indice de similaridade S ¢é definido como uma fungdo de duas instincias
comportamentais que calcula uma medida de quéo parecidos sdo estes comportamentos.
Para o calculo de S, adotou-se como base o procedimento proposto por [Lane e Brodley
1999] para o calculo de similaridade entre duas seqiiéncias de comandos de tamanhos
iguais. Basicamente este procedimento pontua pares de elementos idénticos e usa um
calculo acumulativo para dar um peso maior aos pares idénticos encadeados
(subseqiiéncias iguais). O procedimento adotado basicamente realiza duas alteracdes
sobre esta proposta: (i) a normalizacdo do resultado deste calculo (equagdo 3) e (ii)
adaptagdo para entradas com seqiiéncias de tamanhos diferentes (ex:{a,b,c,d} &
{a,g,d}). Para o caso (ii), definiu-se um procedimento de homogeneizagdo entre um par
de instancias comportamentais (que “estica” a menor até¢ atingir o comprimento da
maior) a ser aplicado antes do cdalculo de similaridade, conforme a defini¢dao 4.2,
ilustrado pela figura 4.

Definicdo 4.2. Sejam duas instdncias comportamentais ¢ € d, o processo de
homogeneizagdo H ¢é capturado pela fungao:
(c,7(d,c)) se card(c)> card(d)
H(c,d)=({a,,a,..a, },{b,,b,..D, ,}) =4(z(c,d),d) se card(c)<card(d) (1)
(c,d) se card(c)=card(d)

Onde o comportamento da fun¢do o(x,y) é expresso por:



7(x,y):
Seja z um vetor do mesmo tamanho de x, preenchido com valores de estados invalidos
Seja p; uma posicao qualquer de um vetor i
Faca p. igual a primeira posicdo de z
1) Para cada estado e, de y, faga
Para cada p, em {p, até ltima posicao de x}, faca
Se e, for igual ao estado e, na posi¢ao p,, entdo
Insere e, em z na posi¢ao p.
Faga p, igual a p,
Volte para 1
Faga yigualaz

Listagem 1: Pseudocédigo da fungao t(x,y)

Sejam as seguintes instancias comportamentais: ay | a, |a, | a3 | a,| as| a

_____________________________

Lao [a1 [a2 [as [as [as [as ]
| o

X [b] 4 4 b

__________________

| d_D ‘ EI_I_ | d,,z | i3 | 14 | EIS ‘_6_1_6_|
X

_____________

Figura 4: Idéia grafica do algoritmo de homogeneizagao

Definicao 4.3. O indice de similaridade S entre a = (ay, ay, ... an.;)) e b= (by, by, ... by.1)
¢ dado pelo seguinte trio de fungdes:

se a,#b,vi<O0
O(a,b,) = 2
1+Q(a, b)) se a, =b,
m—1
Som(a,b) = ZQ(al.,b,-) (3)
i=0
Som(a,b) 4)

S(a.b)= Som(a,a)



4.3 Calculo da Confianca Comportamental

Apos o estabelecimento de uma assinatura comportamental a um usuario (associada a
uma macro-transi¢do), o proximo passo consiste em estabelecer uma heuristica para
atribuir uma medida de confianga a uma dada instancia comportamental em funcdo de
sua assinatura. Fundamentalmente, existem trés fatores interdependentes que devem ser
considerados: Similaridade comparativa, Intra-similaridade e Inter-similaridade.

Similaridade comparativa (Scomp) - representa a similitude entre a instancia coletada
atual e o conjunto de instancias que compde a assinatura. Essencialmente, o seu valor
espelha o quanto este comportamento se aproxima dos demais previamente capturados.
Para este célculo, aplica-se a funcdo similaridade entre a instancia comportamental
atual e cada uma das instancias que compdem a assinatura, retendo o valor maximo
obtido:

Scomp™ = max{S(ic¥ .ic'),Vic" €ac™} (5)

atual >

. . A . . M .
onde icquq denota a instancia computacional atual, e ac” denota a assinatura
comportamental da macro-transi¢do M.

Intra-similaridade (Sintra) - estd relacionada & qualidade da assinatura do usuério,
sendo completamente independente da amostra atual de instdncia comportamental. Este
fator representa se um usuario possui um comportamento bem formado (quando as
instdncias pertencentes a assinatura sdo repetidas, ou levemente diferentes), ou o
contrario (quando todas as instancias da assinatura sdo bem diferentes entre si).
Naturalmente, uma assinatura mal-formada dificulta o processo de validagao do
comportamento do usuario, implicando em uma confianca menor. Para o calculo de
Sintra, realiza-se a média entre todos os valores resultantes da aplicacdo da fun¢do de
similaridade entre todos os arranjos 2 a 2 de instincias de uma assinatura:

z ZS(ic%,ic,jlw)

- M M - M M
M _ Vic, eac™ Vic,, eac

Sintra

(6)

Acard(acM ),2

Inter-similaridade (Sinter) - traduz a qualidade assinatura de um usuario em fun¢do do
conjunto completo de assinaturas (de diferentes usudrios) associado a uma mesma
macro-transi¢do. Uma dada instancia comportamental pode ser altamente similar a uma
assinatura bem-formada, mas mesmo assim, ndo expirar confianga devido a uma
possivel similaridade dela com outras assinaturas existentes (dos diversos usudrios do
mesmo cendrio). A similaridade das assinaturas dificulta o processo de diferencia¢do
dos usudrios. Sinter reflete a similaridade entre uma dada assinatura e a assinatura mais
“parecida” do conjunto total de assinaturas, e ¢ expressa pelo seguinte par de fungdes:

ZmaX{S(icﬁy ity ieM cacMy

Vic,/qu eac”

(I)(acM , aclM )=

(7

card (acM )

Sinter(acM )=1- maX{CD(acM , aclM ), ‘v’acl-M cUM - {acM 1 (8)



onde U" denota o conjunto total de assinaturas associadas a M de um cendrio
C.

Concluindo, o calculo da confianga (Trust) € expresso pelo produto destes trés fatores:

Trust” = Scomp™*Sintra"*Sinter™

9)

Dado que a medida de confianca pode ser quantificada, basta agora estabelecer um
patamar de aceitagdo minimo 7rustRef para avaliar a fungdo ConfiancaComportamental
(definigao 3.3):

verdaeiro se Trust™ >T rustRef
Falso  se Trust™ <T rustRef

ConfiancaComportamental(M) = (10)

5. Avaliaciao da andlise comportamental

O desempenho de um mecanismo deste porte ¢ fortemente influenciado pelo tipo de
aplicacdo e pela variedade de comportamentos intrinsecos. A maioria das propostas
similares faz uso de analises empiricas, realizadas em cima de exemplos concretos de
aplicagdes como ambientes de teste, por exemplo: [Pusara e Brodley 2004], [Lane
2000]. O grande problema deste tipo de abordagem ¢ o perigo de selecionar um
ambiente extremamente improprio, gerando uma possivel falsa avaliacdo negativa do
mecanismo; ou, ao contrario, extremamente apropriado, o que também levaria a uma
conclusdo erronea de uma questiondvel eficacia, certamente desaconselhavel a ser
generalizada. Portanto, decidiu-se pelo desenvolvimento de um método de avaliagao por
simulagdes, que permita um controle efetivo dos principais parametros envolvidos nos
calculos realizados durante o processo de andlise comportamental. Basicamente, a
variavel em exposi¢do ¢ o resultado final do Trust, ja que um conhecimento maior da
sua variabilidade permite colher subsidios para a posterior defini¢do do TrustRef.

O primeiro passo ¢ controlar o espaco usado para uma geragdo pseudo-aleatoria de
assinaturas dos usudrios com o intuito de observar o comportamento do mecanismo face
aos diferentes perfis de assinaturas, ou seja, até quanto as assinaturas de dois usudrios
devem ser diferentes para que de fato o mecanismo de analise comportamental seja
conclusivo. Para isso, considera-se um macro-estado composto de n estados totalmente
interconectados e selecionam-se dois diferentes subconjuntos de estados (4 € B) com 5
elementos, representando dois usudrios diferentes, que vao servir como “sementes” de
geracdo das respectivas assinaturas. Inicialmente escolhem-se dois conjuntos sem
nenhuma interse¢do, que vao gradativamente se intersecionando de 1 elemento, gerando
6 diferentes cendrios (A4B’, AB', AB’,... ,AB’). Para cada um destes cenarios, ¢ realizado
o conjunto de procedimentos definidos nos proximos itens. A figura 5 ilustra a
composi¢ao de dois diferentes cenarios: sem intersecdo (i) € com intersecao de 2
elementos (ii);

(l) ABO — ({623, 632, 633, 634, 643}, {635, 644, 645,646, 655})

(ii) AB* = ({e”, 7, ¥, &, &8}, (& e8e", &, &)



O segundo passo compreende o processo de geragdao das assinaturas dos usuarios de 4 e
B. O objetivo ¢ conseguir uma varredura representativa de valores de intra-similaridade
Sintra e para isso sdo realizados os seguintes procedimentos:

e geram-se exaustivamente todas as possiveis assinaturas no subconjunto 4 € no
subconjunto B com 5 estados (esta limitagcdo em 5 estados foi decorréncia das
dificuldade de simulacdo, uma vez que a rede ¢ totalmente interconectada);

e calcula-se Sintra (equacao 6) para cada assinatura;

e escolhem-se 5 assinaturas (para A e para B) que possuam valores de Sintra com
espalhamento bem representativo (ex: 0,1, 0,2, 0,4, 0,6...);

e para cada par de assinaturas escolhidas de A e B com o mesmo valor
aproximado de Sintra, calcula-se Sinter (equagdo 8).
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Figura 5: (i) AnB =0 (ii) ANB =4

O terceiro, e ultimo passo, consiste em gerar um conjunto de instincias
comportamentais controladas, de forma a avaliar a efetividade do mecanismo em fungao
das assinaturas geradas via os procedimentos do item anterior. O objetivo ¢ gerar um
conjunto de amostras (instancias) representativas de possiveis comportamentos reais,
mas que ao mesmo tempo sejam suficientemente bem caracterizadas para possibilitar
avaliacdes conclusivas. Deste modo, utiliza-se o mesmo artificio de variar o
subconjunto de estados usados para a geracdo da assinatura de um usuario (4),
incluindo gradativamente elementos do subconjunto usado para o outro usudrio (B) para
compor os conjuntos geradores das instdncias comportamentais. A tabela seguinte
descreve os conjuntos geradores usados para A.

Com 5 estados de A
Com 4 estadosde Ae1deB
Com 3 estadosde Ae2deB
Com 2 estadosde Ae3deB
Com 1 estadode Ae4 deB

Com 5 estados de B

Tabela 1: Conjuntos geradores das instancias comportamentais de A



Sendo que, para cada conjunto gerador, gera-se 5 instancias comportamentais aleatorias
e calcula-se Scomp (equagdo 5) para cada uma das 10 assinaturas do usuério
correspondente. Para cada assinatura de usudrio, calcula-se média de Scomp e aplica-se
este valor na expressdo do calculo do Trust (equagao 9). Finalmente os valores gerados
sdo usados para tracar (por usudrio e por assinatura) os graficos Trust versus conjuntos
geradores das Instincias comportamentais [5/0, 4/1, 3/2, 2/3, 1/4, 0/5]. Foram
escolhidos dois grupos de graficos obtidos para os conjuntos geradores 4B’ (nenhuma
intersegdo), figura 6, ¢ AB’ (interse¢io de 4 elementos entre A e B), figura 7. Cada
grafico corresponde a um valor diferente de Sintra (assinatura diferente). Os valores de
Sintra utilizados foram aproximadamente (0,1; 0,2; 0,3; 0,4; 0,5; 0,6; 0,7; 0,8; 0,9). Os
graficos estdo associados a valores decrescentes de Sintra, i.e, os grafico com valores
maiores de Trust, em ambas as figuras, representam um valor de Sintra de 0,9. Isso
significa uma confianga maior para assinaturas mais diferenciadas.
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Figura 6: Trust x Conjuntos Geradores para o cenario AB°
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Figura 7: Trust x Conjuntos Geradores para o cenario AB’



Visualmente pode-se verificar que os graficos sdao relativamente bem comportados e
contemplam os requisitos necessarios para diferenciacdo comportamental. No primeiro
conjunto de graficos (figura 6), para nenhuma intersecdo entre A e B, encontram-se
valores de Trust mais elevados para instancias comportamentais geradas apenas com
elementos de A, que vao decaindo a medida que sdo usados elementos de B. No
segundo conjunto de graficos (figura 7) a situacdo se inverte, pois as assinaturas geradas
possuem maior interse¢do com B, fazendo com que os maiores valores de Trust sejam
encontrados na regido onde as instdncias comportamentais sdo geradas com mais
elementos de B.

6. Conclusoes e Trabalhos Futuros

Este artigo descreveu uma proposta de emprego integrado do conceito de confianga e
geréncia de controle de acesso em aplicagdes seguras na Web. O ineditismo da
abordagem apresentada neste trabalho reside no uso de um mecanismo de avaliagdo
comportamental do usudrio (pela trilha de navegacdo Web) através de uma maquina de
aprendizado. O resultado desta analise ¢ usado no processo de evolugdo da confianca
para substituir, ou complementar, o uso habitual de mecanismos de troca de credenciais.

Outra importante contribui¢do deste trabalho ¢ o procedimento proposto para o calculo
de similaridade entre duas amostras representativas do comportamento do usudrio que,
diferentemente do usual, emprega um processo de homogeneizagdo entre seqiiéncias
comportamentais de diferentes comprimentos.

Destaca-se ainda a abrangéncia da heuristica empregada no calculo final do nivel de
confianca de uma instdncia comportamental, que leva em contra trés diferentes fatores:
(i) similaridade comparativa — relagdo entre a instdncia comportamental atual e a
assinatura (similitude do comportamento), (ii) intra-similaridade — relacdo entre as
instdncias comportamentais que formam a assinatura (qualidade da assinatura) e (ii)
inter-similaridade — relagdo entre as diversas assinaturas existentes (diferenciabilidade
das assinaturas).

Para a avalia¢dao do processo de andlise comportamental fez-se uso de uma metodologia
credenciadora de um controle individualizado dos principais parametros envolvidos nos
calculos da Confian¢a. Conseqiientemente, o desempenho do mecanismo proposto €
bem caracterizado por simulagdes que, além de atestarem a viabilidade da sua utilizagao
no contexto de diferenciagcdo comportamental, permitem colher subsidios para o
estabelecimento de um patamar de confianca minimo 7rustRef.

Uma questdo em aberto da abordagem proposta, e alvo de trabalhos em andamento, ¢
quanto a necessidade do emprego de técnicas de reducdo de dados, uma vez que as
assinaturas armazenam todas as instancias comportamentais passadas de um usuario.
Para determinadas aplicagdes, que permitam uma grande variabilidade de
comportamentos, o tamanho da assinatura pode crescer consideravelmente. Estuda-se a
viabilidade de substituicdo de um grupo de instancias comportamentais similares de
uma assinatura por modelos genéricos que capturem um certo grau de variabilidade. Um
outro trabalho em andamento tenta caracterizar uma evolucdo no tempo do
comportamento de um certo usudrio, permitindo o expurgo de comportamentos antigos
de sua assinatura que nao deverdo mais se repetir.
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