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Abstract. This work explores the development of adaptive applicationsvi-
dely used IEEE 802.11 wireless networks. We describe the rhakérmging
problems of programming for these networks and present utflaniques to
solve them. We propose a novel adaptive algorithm that ingsehe efficiency
of datagram streaming over IEEE 802.11 networks. It usesitirabquality
information to adapt the transmission and, by doing thigrones the network
utilization. In addition, this work presents the methodseiact, at the appli-
cation layer, with IEEE 802.11 interfaces in the Linux and ddéws operational
systems.

Resumo.Devido ao crescente uso do protocolo IEEE 802.11 nos diaaistu
este trabalho explora o desenvolvimento de aplicacdestataps para redes
IEEE 802.11. Com essa finalidade, apontamos os principaisshdesafios
e problemas relacionados ao desenvolvimento de aplicagéesessas redes,
assim como técnicas Uteis para resolvé-los. Apresentamasayo algoritmo
adaptativo baseado na qualidade do sinal para adaptar agmaissao de fluxos
continuos as condi¢Bes da conexao, aumentando assim aeifioi utilizacdo
da rede. Além disso, descrevemos os métodos para, na careajaichcao,
interagir com as interfaces IEEE 802.11 em sistemas LinuxeaWs.

1. Introducéo

As redes sem fio IEEE 802.11 (Wi-Fi) firmaram-se como o paddéifactopara redes
locais sem fio por oferecem mobilidade e alta capacidadezi®macustos relativamente
baixos. Trazem, porém, novos desafios ao desenvolvimerdplibacdes, como a ocor-
réncia de migracfes&ndoff$ e a alta variabilidade da qualidade da conexao.

Apesar das diferencas entre as redes sem fio e as redes catradotéonais, do
ponto de vista do desenvolvimento de aplicacoes, as redeSséEEE 802.11 tém sido
muitas vezes tratadas como redes Ethernet. Além dissoptxcplos UDP e TCP, que
geralmente s&o utilizados na camada de transporte, ndo pragetados levando em con-
sideracao as caracteristicas das redes sem fio, mas sintlda&tbernet cabeadas. A fim
de adequar esses protocolos as redes sem fio, foram feifassfas para a otimizacdo de
TCP [Balakrishnan et al. 1997, Pilosof et al. 2003] e de UDP4baret al. 2004], mas
essas otimizacdes, em geral, ndo foram amplamente adotadas

Dado que as abstracfes providas por TCP e UDP nao séo pleeataparzes de
lidar com as peculiaridades das redes IEEE 802.11, uma waisativas € a implemen-
tacdo de técnicas adaptativas na camada de aplicacdo. adte este artigo tem dois



objetivos: prover uma referéncia aos desenvolvedoresesgados em desenvolver apli-
cacoes adaptativas para redes IEEE 802.11 e, principamgmtesentar uma estratégia
adaptativa que, implementada na camada de aplicacéo agegja de aumentar a eficién-
cia de transmissdo em redes IEEE 802.11. Para cumprir dgs¢isa@s, o contetdo aqui
exposto esta organizado da seguinte maneira: a Secao fedisdmabalhos relacionados
e contextualiza este trabalho em relacéo a essas refeséAcecao 3 apresenta 0s NOVos
desafios e problemas referentes ao desenvolvimento pas ileHE 802.11. A Secéo 4
descreve algumas préticas e técnicas Uteis para a solugsesd@oblemas. A Sec¢éo 5
introduz os métodos que podem ser utilizados para interagiras interfaces de rede sem
fio a partir da camada de aplicacéo e, sobretudo, mostra codenrpser obtidas e inter-
pretadas as informacdes sobre a qualidade de sinal e dedtoeexredes IEEE 802.11.
A Secédo 6 descreve 0s principios e a implementacdo de unadégsradaptativa que,
baseada na qualidade do sinal, aumenta significativamesfiei@ncia das transmissoes
sobre redes IEEE 802.11. Por fim, a Secao 7 traz as considerfgéis deste trabalho.

2. Trabalhos relacionados

O numero de trabalhos que abordaram IEEE 802.11 a partirrdadaade aplicacéo €
relativamente pequeno, pois a maioria concentra-se emdammaferiores; por exem-
plo, na otimizacdo da camada MAC [Tan and Guttag 2005], dosopolos de trans-
porte [Pilosof et al. 2003], ou na caracterizacdo do trafdygioz et al. 2001].

Ao observar as pesquisas realizadas pode-se notar uma lagwual se esquece
gue é na camada de aplicacédo que residem as maiores pdasiedipara adaptacéo, pois
€ nela que se podem aplicar técnicas adaptativas baseadesnesitos das aplicacdes,
0 que nao poderia ser feito nos elementos de rede e protadiEcentes, sem prejuizo
a generalidade dos mesmos. Contudo, olhando para o passattereé possivel ver
algumas razfes para a escassez de pesquisa nessa areacigualpion, sem duvida,

a limitada capacidade de interacdo entre a aplicacdo eaface#s de rede. Mas essa
limitagdo foi muito reduzida com as novas versdes de NDI&work Driver Interface
Specificatiojp e com a incorporac¢ao ao nucleo do Linux de ferramentas pdesrsem
fio (Wireless Tools Outra razéo para a lacuna, mas que ainda persiste, € ddditieu
de conducéo de experimentos praticos sobre redes IEEEI8@2decialmente daqueles
relacionados a mobilidade, pois a alta variabilidadenst&€ta as redes sem fio dificulta a
execucado de experimentos representativos e reprodutiveis

A fim de tentar sanar essa lacuna, este trabalho concentieaesgnada de aplica-
¢ao, apontando ndo apenas os principais problemas vinsudaprogramacao para redes
IEEE 802.11, mas também algumas técnicas que podem sea Gigssolucao. Veremos
gue, apesar de ainda ser dificil conduzir pesquisas erapiem redes sem fio, & possi-
vel implementar estratégias adaptativas capazes de atimdesempenho das aplicacdes
executadas sobre redes IEEE 802.11.

3. Novos desafios impostos pelas redes IEEE 802.11

Os novos desafios para o desenvolvimento de aplicacbesatdaptrazidos pelas redes
IEEE 802.11 podem ser classificados em trés grupos:



3.1. Problemas intrinsecos as redes sem fio

As redes IEEE 802.11 estao sujeitas aos problemas intosiskas redes sem fio, dentre
0s quais estdo a maior susceptibilidade a interferénci@snas, o desvanecimento do
sinal devido & mobilidade e a distancia ao ponto de acessmpagracdo do sinal por
dois ou mais caminhos (efeitaultipath fading e a existéncia de nds invisiveisigden
node$ [Schiller 2000].

Uma das razdes para a maior susceptibilidade a interfa€agternas é o fato de
outros dispositivos eletrénicos, que vao desde fornosomittas até interfaces Bluetooth,
usarem a mesma freqliéncia de radio que IEEE 802.11. Alénigfussitivos eletrénicos,
existem também outros fatores capazes de interferir nadqdal de uma conexdo sem
fio, sendo alguns deles obviamente ndo gerenciaveis peladeade aplicacdo, como a
orientacdo e alturas das antenas, o enfraquecimento dadswido a sobreposicéo de
objetos, a umidade do ar etc. Desse modo, a qualidade dongissds redes — devido
ao grande numero de fontes de interferéncia — pode variatautialmente e em curtos
intervalos de tempo, o que dificulta o projeto de algoritnuepsativos.

Além disso, em redes sem fio — devido a existéncidideen nodes— é in-
viavel aplicar detec¢éo de colisdo (CSMA/CD), por isso IEEE.8D usa CSMA/CA,
gue tem implicacBes na laténcia e taxa de perdas. Outrogunabtiue pode ser con-
siderado intrinseco as redes sem fio sddasdoffs Presentes apenas nas redes sem
fio, os handoffspodem acarretar periodos de desconexdo da ordem de algyurs se
dos [Ramani and Savage 2005].

3.2. Problemas intrinsecos as redes IEEE 802.11

Os mecanismos |IEEE 80214 1ambém dificultam o projeto de aplicagdes adaptativas.
Por exemplo, 0 mecanismo daeitomatic Repeat reQuefARQ) reenvia um quadro de
transmissao caso a sua entrega nao tenha sido confirmad20®a Em suma, devido

a atuacdo do ARQ, um quadro é reenviado pelo menos quatroamssgue a sua perda
seja notificada ao protocolo de nivel superior. Desse mamagsar retransmissfes para
melhorar a confiabilidade da transmissao, IEEE 802.11 fazaquee as taxas de perda de
pacotes nao reflitam fielmente a real condicdo do canal. Neg@rabservamos que, em
redes IEEE 802.11, a qualidade da conexao ja se enconteatesadeteriorada quando as
perdas de pacotes comecam a ser percebidas.

Assim como 0 mecanismo de ARQ, outros mecanismos internosaocplo
IEEE 802.11 afetam fortemente as métricas de adaptacaotreDalas podemos citar:
Automatic Rate Contrd]ARC), Power Saving ModéPSM) eRequest to Send / Clear to
SendRTS/CTS). Por exemplo, o mecanismo de RTS/CTS, ao tentanalira problema
de hidden-nodesagrega alta variacdo a laténcia. PSM, por sua vez, pode penia-
dos de inatividade que podem ser interpretados como canig@stentos pelo protocolo
TCP. Por fim, o mecanismo de ARC € o pivd de dois problemas: a rrébdisdo da
capacidade de transmissao em redes IEEE 802.11 [Tan arab@0105] e a reducéo da

1Cabe dizer que n&o contestamos a importancia dos mecarastaptativos de IEEE 802.11, pois eles
foram e sdo fundamentais, cada um a seu modo, para a amdagdiil dessas redes. Mas € importante
chamar a aten¢éo para as consequiéncias negativas que €saesmos trazem para o projeto de aplicacfes
adaptativas para redes IEEE 802.11.



capacidade de vazdao total do sistema em funcdo da degradic@mlidade de sinal de
apenas uma unidade movel [Heusse et al. 2003].

3.3. Problemas relacionados a diversidade de implementaga

Outro desafio atualmente imposto pelas redes IEEE 802.11véraidade de comporta-
mento entre dispositivos Wi-Fi, o que advém do uso, tantoigjeoditivos IEEE 802.11
de diferentes fabricantes, quanto de diferentes confiasagPor questbes de simplici-
dade, mas também para nao invadir o espaco de diferenciagduetitiva entre os fa-
bricantes de dispositivos de rede, o padrao IEEE 802.1khdmixaberto alguns pontos
da especificagdo; uma parte destes, porém, possui fortérinfluno comportamento das
transmissdes sobre essas redes. Por exemplo, o padréo 02BHR 840 especifica como
0 mecanismo de ARC deve escolher a modulacao (taxa de trad&ns ser usada em
caso de degradacdo do sinal. Ao ndo definir quais, nem coras e&gricas de adaptacéo
devem ser usadas pelo mecanismo de ARC, o padrao IEEE 802eth dels fabricantes
essa definicdo; sendo assim, cada fabricante define ostmigs limiares de adaptacéao
segundo as peculiaridades de seus dispositivos; ou sejgameza degradacao do sinal,
mecanismos ARC de dispositivos de fabricantes diferentesratle maneira diversa e,
em funcéo disso, experimentam diferentes taxas de perdacaées, laténcigitter etc.

O padrao IEEE 802.11 também deixa em aberto como as interfizceede Net-
work Interface Cardsou NICs) reportam a qualidade do sinal. NICs de diferentas-fab
cantes, quando submetidos a uma mesma condicdo de coneaén) peportar diferentes
niveis de qualidade de sinal. Por exemplo, os NICs IEEE 804 Tabricantes Atheros,
Symbol e Cisco usam escalas diferentes para reportar a ageldab sinal: de 0 a 60, de
0 a 31 e de 0 a 100, respectivamente. Além disso, o valor médiguadlidade do sinal
nesses NICs (30, 16 e 50, respectivamente) corresponderandée valores de forca do
sinal (-65 dBm, -70 dBm e -58 dBm, respectivamente). Outro fatertambém contribui
para a diversidade de comportamentos em IEEE 802.11 é émwistde variantes intero-
perantes do padréo; por exemplo, NICs IEEE 802.11g podersacesies 802.11b e g,
mas submetidos a redes com capacidades de vazao diferentes.

Desse modo, o uso de diferentes NICs e configura¢gdes implitdiizagéo de co-
nexdes com diferentes taxas de perda de pacotes, latgttera,qualidade do sinal etc.
Essa diversidade de comportamentos, por sua vez, dificdkéaenvolvimento de aplica-
¢Oes adaptativas, pois a interpretacdo das métricas deaadappode variar em funcao
dos ambientes utilizados. Resta observar que a diversidantepdementacdo € um pro-
blema necessariamente exclusivo das redes IEEE 802.14l, tdmbém existem diversos
fabricantes para interfac&thernet Mas ela é mais perceptivel nas redes IEEE 802.11,
pois a mobilidade leva a uma maior interacdo entre intesfdeediferentes fabricantes,
com possibilidade de interacdo entre interfaces difesathieante uma Unica conexao.

Portanto, no desenvolvimento para IEEE 802.11 existemaprablemas que —
por ndo serem devidamente tratados pelas abstracdes siedt@n— sdo percebidos na
camada de aplicacao através de:

e maiores taxas de perda de pacotes;
e maior incidéncia de perda de pacotes em rajadas;
e maior variacdo na laténcia;



maior incidéncia de entrega de pacotes em rajada;
variacdes abruptas na qualidade da conexao;
periodos de desconexao;

menor previsibilidade da conexao.

4. Desenvolvimento para redes IEEE 802.11: praticas recomdadas e
técnicas Uteis

A seguir, apontamos algumas recomendacdes e técnicas gra der consideradas no
desenvolvimento de aplicacdes para redes IEEE 802.11.

4.1. Tamanhos dos pacotes

A primeira recomendacéo para o desenvolvimento de apksagéra redes IEEE 802.11
€ relativa ao tamanho dos pacotes. De maneira geral, aagéilizde pacotes pequenos
implica menores taxas de erros, mas, por outro lado, redfizi@neia de utilizacdo da
rede devido a maior insercdo de sobrecargas. Estas advémxgraplo, da transmis-
sdo de um maior numero de cabecalhos e do maior nimero dedeoteensagens de
confirmacédo de entrega de quadros (mensagens ACK). Além dissgportante que 0s
pacotes ndo sejam maiores do que os limites de fragmentag&orhdd&thernef que é
de 1.500 octetos. Ou seja, os pacotes UDP e TCP nao devem seesndo que 1.472
e 1.460 octetos, respectivamente. Ultrapassar esseedingttamanho implica um nu-
mero maior de fragmentacdes e desfragmentacdes, o queatexdtado. Além disso,
escolha do tamanho ideal dos pacotes também depende fotéed@enatureza da aplica-
¢ao [Ikkurthy and Labrador 2002].

4.2. Novas métricas de adaptacao

Em redes IEEE 802.11, além das métricas de adaptacao trzaiii tais como a taxa de
perda de pacotes e a laténcia, existem novos fatores a sergitorados e que também
podem ser utilizados como métricas de adaptacdo. Dentre eggas métricas destacam-
se: a qualidade do sinal e o nimero de retransmissfes edasytela camada MAC. A
gualidade do sinal, como veremos adiante, oferece bonsaitiolies sobre a necessidade
de adaptacéo e pode também indicar a necessidade de exdebgdloffs Por sua vez,

0 numero de retransmissdes executadas pela camada MACearnengh com vantagens
a informacéao de perda de pacotes, pois esta Ultima, comoefotionado anteriormente,
€ mascarada pelas retransmissdes automaticas.

Outro fator importante a ser monitorado é a taxa de conex&poBbitivos IEEE
802.11 — diferentemente das interfaces Ethernet — podeectamse a diferentes taxas
de transmisséo. A escolha da taxa mais apropriada € fedaymdanismo de ARC, que
pode reduzir significativamente a capacidade de transogesé qualquer notificacdo a
aplicacdo. Em redes IEEE 802.11b, por exemplo, a taxa dex@ormode ser reduzida
de 11 Mbps para 5,5 Mbps, o que diminui a vazéo efetiva de 5gs\dlara 1,6 Mbps,
aproximadamente. Portanto, as aplicacdes devem estaradas para redugdes abruptas
na capacidade de vaz&do. Mas atualmente, apesar do impatteagdo do mecanismo de
ARC nas aplicacdes, ndo ha métodos simples para a monitatagama de transmisséao.
Em outro trabalho propomos um mecanismo para auxiliar adibpizacéo das escolhas
feitas pelo mecanismo ARC & camada de aplicacdo [da Conceiddtom 2006].



A importancia de monitorar as taxas de transmissao resmeéia na interpre-
tacdo confiavel das métricas de adaptacdo, pois as mesraai@erro ndo podem ser
interpretadas da mesma forma, quando obtidas usandoeserdds taxas de transmisséo;
essa mesma ldgica aplica-se também a outras métricas dagiiapgais como a laténcia
e avazdao.

Também é importante observar que diferentes ambientesedei@io (computa-
dores, NICs, pontos de acesso e as respectivas configurapdiesh implicar diferentes
comportamentos de perdas de pacotes e de laténcia. A ltpociexemplo, pode variar
significativamente apos a execucao dehandoff Sendo assim, algoritmos adaptativos
robustos ndo devem usar limiares de adaptacéo fharsl coded, mas devem valer-se
de mecanismos de calibracdo capazes de determinar dimaemtzos limiares de adap-
tacao.

A carga total na rede seria uma métrica importante para oatente admissdo em
redes IEEE 802.11, porém esta métrica ndo esta disponieebpaplicacdes. Nas redes
IEEE 802.11, a capacidade dos pontos de acesso é commadbkas unidades moveis,
de tal sorte que uma unidade moével pode exceder a capacidai#aema e, dessa forma,
interferir negativamente no trafego de outras unidade€fiteceicao and Kon 2003]. Na
auséncia de métodos eficientes para controle de admiss@xok, # preciso que as apli-
cacoes facam uso moderado dos recursos de rede; por exaahpiando estratégias in-
crementais de utilizagdo dos recursos. Isso se aplicaiabpeante aos sistemas baseados
em UDP que, por ndo possuirem mecanismos integrados pdraleate congestiona-
mentos, podem facilmente exceder a capacidade de trad@sndiasede.

4.3. Recuperacao de erros

Devido as razdes expostas anteriormente, as redes IEEE188240 sujeitas a taxas
maiores de perdas de pacotes do que as redes cabeadasrimsichas o impacto des-
sas perdas pode ser minimizado pela utilizagédo, na camajaidacéo, de técnicas para
recuperacao de erros, tais comartomatic Repeat reQue@RQ) eForward Error Cor-
rection (FEC). Os mecanismos de ARQ [Sinha and Papadopoulos 2004aimase no
reenvio de pacotés os de FEC, por sua vez, transmitem informac&o redundanfganos
cotes, de tal forma que, perdido um deles, este pode serstegialo [Mufioz et al. 2001].

Em termos de uso de banda, FEC costuma ser menos eficiente @dr@ly mas
em geral € capaz de recuperar as perdas mais rapidamente &RQu Nas redes IEEE
802.11, entretanto, € comum que a perda de pacotes ocorrajaa (em sequiéncia),
especialmente quando a conexdo ja se encontra bastanterdee nessas situacoes,
ARQ é mais adequado do que FEC [Vandalore et al. 2001], pose perderem pacotes
em sequéncia, normalmente perdem-se também as informaséeas para reconstrui-
los. As técnicas para minimizacdo das perdas de pacotems®teaplicadas a todos os
pacotes da transmissdo, ou podem ser aplicadas apenavipara @erda dos pacotes
considerados mais importantes. Por exemplo, na transmiesfluxos de video H.264,
normalmente feita sobre UDP, existem pacotes dopgrameter setjue sao essenciais
para a decodificacdo do video. Recomenda-se que a transiéess#s pacotes seja pro-
tegida [Etoh and Yoshimura 2005], quer pela aplicacdo de FIEGARQ, pela simples
duplicacdo de envio desses pacotes, quer pelo uso de canfiis/eis.

2A propria camada MAC de IEEE 802.11, ao fazer retransmisédetementa um mecanismo de ARQ.



4.4. Periodos de desconexdo

Uma das principais diferencas de IEEE 802.11 em relacaotéessaedes é a maior inci-
déncia de periodos de desconexdo, que podem ocorrer pas vardes, tais contwan-
doffs interferéncias, sombreamento etc. E eles normalmentesoocale maneira abrupta,
sem que haja tempo habil para o acionamento de mecanismazesage notifica-las ou
de amenizar seus efeitos. Tomemos como exemplo uma aglidagddeo sob demanda
em gue uma unidade moével requisita um video a um servidortemnbt. Nessas aplica-
¢cOes, os fluxos de video sdo geralmente implementados usarldDP e, em geral, os
servidores ndo possuem mecanismos adaptativos paramper a entrega dos quadros
de video quando a unidade mével estiver experimentandodoerturtos de desconexao.
Sem tais mecanismos, os quadros de video enviados peld@etentinuardo chegando
ao ponto de acesso que, por sua vez, tentara transmitiasapamidade mével — mas
obviamente sem sucesso. Isso acarreta, antes de tudo, exdlegpda capacidade do
ponto de acesso, 0 que pode afetar negativamente a traisnpias outras unidades
moveis por ele servidas. Em suma, as aplicacdes para reBEs8&2.11 precisam im-
plementar mecanismos capazes de lidar com periodos dené&&co Isso pode ser feito
através de mecanismos para operacao desconectada, ou atesrés da implementagéo
de mecanismos mais simples — mas muito Uteis — como a trocadsagen&eepA-
live, que permitem verificar constantemente a conectividadendeuwnidade moével. Uma
vantagem adicional de implementar as mensageepAliveé que elas podem também
carregar informacg0@es Uteis a adaptacdo, como por exemplalaade da conexao, ser-
vindo desse modo como uma forma de sinalizagao.

Na Secdo 6, apresentaremos a implementacdo de um novdralggue ilustra
0 uso das mensageKeepAlive mas antes, vejamos rapidamente como pode ser obtida,
entre outras informacdes, a qualidade do sinal em redes $8EH1.

5. Interacao entre aplicactes e interfaces IEEE 802.11

E importante lembrar que as conexdes IEEE 802.11 ndo pnesisanecessariamente tra-
tadas como caixas-pretas: diversos NICs disponiveis ncaghemossibilitam a alteragéo
de suas configuracdes a partir da camada de aplicacao, ipdongntre outras coisas, a
alteracao de parametros como o limiar de fragmentacao e dous@canismo RTS/CTS.

5.1. Em sistemas WindowsNetwork Driver Interface SpecificatiofNDIS)

Nos sistemas operacionais da familia Windows, a forma maiples para interagir
com os NICs a partir da camada de aplicicé@através de NDIS. Para cada tecnolo-
gia de rede, tais como Ethernet ou IEEE 802.11, NDIS espaaific conjunto dedb-
ject IDentifiers(OIDs), cujo formato € OID_XXX_YYY, onde XXX é a tecnologiaed
rede e YYY é o objeto desejado. Por exemplo, OID_802_3 YYpfasenta o objeto
YYY das redes Ethernet e OID_802_11 RSSI representa a qdalido sinal Recei-
ved Signal Strength Indicatioou RSSI) de um NIC para redes IEEE 802.11. A lista
completa de OIDs pode ser encontrada lernp: / / msdn. m crosoft.com Contudo,

3Apesar de ser executado no espaco do nicleo do sistemaiopatablDIS pode ser acessado pela
camada de aplicacdo através de chamadas IOCTdriger NDISPROT, que se encontra disponivel na
Web.



NDIS define trés classes de OIDs: obrigatérios, recomersdadupcionais. Os OIDs
obrigatorios sao aqueles considerados essenciais ac@ébetam o NIC, como por exem-
plo OID_802_11 RSSI. Os OIDs recomendados sdo aquelesiecados importantes,
mas nao essenciais, como por exemplo OID_802_ 11 STATISTY@Sfornece estatis-
ticas sobre a conexdo. Por fim, existem também os OIDs opsjor@mo a requisi-
¢do OID_802_11 RTS THRESHOLD, que permite alterar o vaddR@S ThresholdA
principal implicacdo da classificagdo dos OIDs nesses tigsog € que nem todo OID
funciona para todo NIC. Por exemplo, em nossos experimem¢odgte quatro NICs tes-
tados, arequisicdo de OID_802_11 STATISTICS, cuja impieatggio ndo é obrigatdria,
funcionou em apenas um deles.

A melhor fonte de informacdo sobre como usar o NDIS sdo ogjoédbnte da
Wireless Research ARWRAPI), que estdo disponiveis emt p: //ranp. ucsd. edu/
pawn/ wr api ; porém essa biblioteca pode néo funcionar corretamentgaraées mais
novas do sistema operacional Windows. Os passos necasgarao uso de NDIS e um
programa-exemplo, escrito em linguagem C, que chama o dbj&to802_11 RSSI, po-
dem ser encontrados emt p: // gsd. i me. usp. br/ sof t ware/ Wrel essMul ti nedi a/
ndi s. A partir desse programa exemplo, do cédigo fonte de WRAPI| eodardentacéo
de NDIS contendo a funcionalidade de cada OID, é relativéergmples criar suas pro-
prias DLLs para interacdo com as interfaces de rede. Pavhmag versdes dos sistemas
operacionais da Microsoft, por exemplo o Windows Vistauaigs das funcdes de NDIS
serdo preferencialmente realizadas usandeagire Wi-Fi.

5.2. Em sistemas Linux:/proc/net/wireless

Nos sistemas baseados em Linux deve-se usar as ferramardasges sem fiireless
Tool$"). Em particular as aplicagdéswconfi g e iwspy e a biblioteca wi i b. 0, que
pode ser usada de dentro das aplicagbes. As principaisnagdres sobre a qualidade
da conexao sem fio, contudo, estdo resumidas no pseudeoetquoc/ net/ w rel ess,
cujo formato é apresentado na Figura 1.

Inter-| sta-| Quality | Di scarded packets | Mssed | VE
face | tus | link level noise | nwid crypt frag retry nisc | beacon | 16
wl an0: 0000 100 224 0 0 0 0 6 122829 0
wl anl: 0000 55. 218. 163. 0 0 0 1 0 0

Figura 1. O pseudo-arquivo / proc/ net/wi rel ess.

A Figura 1 mostra as informacdes referentes a duas interfaéd 802.11w an0
ew anl, e as respectivas estatisticas sobre a qualidade da corfeai@odetalhes sobre
o significado de cada informacao fornecida no pseudo-asquivoc/ net/wir el ess,
consulte o manual da aplicac&aconfig No contexto deste trabalho, os parametros mais
relevantes séo:

link: qualidade do sinal,

level: forca do sinal gignal strengtht
noise: forca do ruido;

retry: nimero de retransmissoes.

4Vide ht t p: / / www. hpl . hp. cont per sonal / Jean_Tourri | hes/ Li nux/ Wrel ess. htni .



Na Figura 1, observe que os NICs reportam a qualidade do sinalaheiras
distintasw an0 reporta a qualidade como um indicador relativo (100%4)an1 a relacao
entre a forca do sinal e do ruido (ou séjank=I evel —noi se). Em suma, os valores de
l'ink,|evel enoi se obedecem a uma aritmética de oito bits, podendo assumiregalo
entre 0 e 255; porém, cada fabricante estabelece como agwvale qualidade de sinal
sao informados. Na proxima secdo, usamos essas infornaey@eisnplementar um novo
algoritmo adaptativo para otimizacdo de transmissée®seles IEEE 802.11.

6. Adaptacédo de fluxos continuos baseada na qualidade do sinal

Vimos nas secdes anteriores os principais desafios par&oviddégmento de aplicagdes
adaptativas para redes IEEE 802.11, as principais técparasajudar nesse desenvolvi-
mento e as formas para obtencao de informacdes sobre aagleatids conexdes sem fio.
Esta secéo, por sua vez, apresenta uma nova estratégiatadagpie, baseada na quali-
dade do sinal das redes IEEE 802.11, adequou os fluxos de aladpscidade da rede,
aumentando assim a eficiéncia das transmissfes. Mas, ardpsatentar 0s algoritmos,
€ necessario entender o comportamento das transmissdesredbs IEEE 802.11 em
condicBes de mobilidade.

A Figura 2 apresenta o comportamento de um fluxo continucdovile uma
maquina servidora para a unidade movel através de um porstoedso, na presenca de
mobilidade. Ou seja, durante o experimento, a unidade néblsiada de um ponto pro-
ximo do ponto de acesso para um ponto mais afastado e trazidatd. Da Figura 2(a)
podem-se extrair algumas observacdes iniciais sobre oaanpento de um fluxo e de
seus indicadores em func&o da mobilidade:

e aqualidade do sinal varia significativamente;
e 0O ruido apresenta pequenas variacoes, €;
e a capacidade de recepcao € afetada pela mobilidade.
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Figura 2. Qualidade do sinal e taxa de transmissdo na presenca de mo bilidade.

No experimento apresentado na Figura 2(a), a taxa de rexepgié inicialmente
de 2 Mbps, é reduzida quando a unidade movel é afastada do gerdacesso. Essa
reducdo deve-se a atuacdo do mecanismo de ARC do ponto de,apgsseduz a taxa



de conexdo ao identificar a degradacao do sinal em funcéo Hdidade. Quando o
ponto de acesso escolhe transmitir usando uma modula¢dorofaista e, portanto, de
menor capacidade de vazao, a taxa de recepcédo de 2 Mbps jdweis &lcancada pela
unidade movel. Usando como indicador da qualidade do sire&o entre a for¢ca do
sinal e do ruido%ignal-to-Noise Ratiou SNR), a Figura 2(b) oferece uma visualizacao
da relacéo entre a qualidade do sinal e a taxa de recepca@eiente alcancada pela
unidade movel.

O gréfico apresentado na Figura 2(b) pode ser dividido empérdss: a primeira, a
direita, onde o valor d8NR ¢€ alto e a recep¢ao normalmente alcanca 2 Mbps. A segunda,
ao centro, onde a taxa de recepcao é mais instavel, mas, e aéda alcanca 2 Mbps.
Outra, por fim, a esquerda, onde o valorSiéR é baixo e a taxa de recepgéo raramente
atinge 2 Mbps. Baseados nesses trés patamares de operad@o, g definidos trés
limiares de adaptacam, 3 ey, onde:a € o menor valor dSNR, de tal modo que a taxa
de transmissédo desejada é alcancfdé;o menor valor d&NR, de forma que a taxa
de transmisséo é aceitavelye o menor valor d&NR, para o qual ainda se observa
transmissdo. Por exemplo, analisando-se a Figura@(if)e y poderiam ser 15, 11 e
1.05, respectivamente.

6.1. Estratégia adaptativa baseada nos limiares de adaptagé, f ey

Partindo da observacdo de que nédo se atingem taxas elewattanhsimissdo quando a
gualidade do sinal esta degradada, os valoreSN#g a e 3 podem ser usados em um
algoritmo adaptativo da seguinte maneira:

e nivel 0: se SNR > a, a transmissao continua normalmente, pois a transmissao
deve estar transcorrendo normalmente;

e nivel 1: sea > SNR > 3, o servidor deve transmitir de maneira conservadora.
Um exemplo de estratégia conservadora é reduzir o tamarspaimtes, mas
sem reduzir a taxa de transmissao, pois dessa forma recuptebabilidade de
perda de pacotes [Schiller 2000];

e nivel 2: sef > SNR >y, o servidor deve reduzir a taxa de transmisséo, pois, como
mostra a Figura 2(b), nessas condi¢des a transmissao raeaatimge altas taxas
de transmisséao;

e nivel 3: seSNR <y, a transmissao é interrompida até @NR volte a ser maior
ou igual ay, pois, para valores d&\NR menores do qug a rede sem fio normal-
mente estard inoperante.

A estratégia adaptativa é organizada em niveis para queeosed possam definir
os valores de, 3 ey em funcdo da qualidade de sua recepcao. Dessa forma, n&o é pre
ciso reportar ao servidor a qualidade do sinal e os limiaeesdaptacéo; basta enviar o
nivel de operacdo. Em situacBes de uso real do algoritmetraiégias apropriadas para
cada nivel de operacdo devem ser implementadas em func¢idickcao e da natureza
dos dados. Por exemplo, para aplicacdes de transmissdxode ¢lontinuos de video, as
estratégias poderiam ser: no nivel 1, o envio redundantpatmdes mais importantes ou
0 uso de codigos corretores; no nivel 2, a reducdo da quelidadompressao e, con-
sequentemente, da taxa de transmissdo ou o descarte desjundnivel 3, resta pouco a



fazer além de interromper a transmissao, mas pode-se ainmida hotificar o usuario das
condi¢cdes de conexdo ou tentar, quando disponiveis, datraas de conexao.

Os valores dai, 3 e y podem ser encontrados de maneira analitica e com inter-
vencdo humana, como fizemos em carater ilustrativo na Secdio podem ainda ser
descobertos automaticamente.

6.1.1. Descoberta automatica da, B ey

A definicdo automatica dgé trivial; para fazé-lo, basta armazenar o menor val@nR
dentre os valores d&\NR medidos a cada recepcéo de pacotes. Os valoree@godem

ser definidos a partir da correlagéo entre a taxa de perdacdéega o valor deNR. Po-
demos definio e 3 como os menores valores S8R, de tal modo que as taxas de perdas
de pacotes sejam, por exemplo, inferiores a 1% e 25%, reésoeente. Para fazer essa
correlacdo, a cada segundo de transmissao, medimos a TReud#s de Pacotes (TPP)
e o valor deSNR e atualizamost e 3 segundo o pseudocodigo apresentado na Figura 3.

se[(TPP< 1%) e (SNR< a)] entdo
a«—a—[(a—SNR/16|

fim se

se[(TPP< 25%) e (SNR< f3)] entéo
B—B—[(B-SNR/16

fim se

Figura 3. Algoritmo para atualizagdo de o e [3.

Os valores de e 3 séo inicializados com os primeiros valores obtidoSH&.
A fim de aumentar a estabilidade do algoritmo, os valores d@d$NR utilizados para
atualizacdo dex e 3 sdo, na verdade, a média das ultimas cinco medicdes de TPP e
SNR. Para evitar que casos excepcionais afetem demasiadaoseveddores det e 3, a
diferenca entre os coeficientes S8R é amortizada; em nossa implementacdo, usamos
um fator de amortizagao 16.

Realizamos experimentos com diferentes valores de amgitizaSe o fator de
amortizacao for pequeno demais, por exemplo 2, a convaeeyéaa e 3 € mais rapida,
mas, em contrapartida, os valorescde 3 absorvem casos excepcionais ha transmissao
(casos em que valores excepcionalmente baixagdNieconseguem — mesmo que por
curtos espacos de tempo — taxas altas de transmissao). & ddaamortizacao for
grande demais, a convergéncia dos valores d torna-se lenta.

A amortizacdo também poderia ser implementada usand@-$evés de apenas
um fator de amortizagéo fixo, fungées mais complexas — em quanaergéncia dos
valores den e [3 fosse rapida e as excecgbes fossem evitadas. Em nossosrexjies,
avaliamos a utilizacao de diferentes funcbes de amortizde&tamos funcdes lineares
e nédo lineares. No entanto, a estratégia de usar um fator ddizegdo de valor 16
mostrou-se mais estavel e de aplicacdo mais geral, alénr degesimples.

A Figura 4 demonstra o processo de busca automaticaedg@ Nesta execucao,



1.35
413

1.25

Taxa de recepcéo (Mbps)
Signal-to—Noise Ratio (SNR)

1.1

1.05

0 100 200 300 400 500
Tempo (s)

Figura 4. Convergénciade o e B (TPPs 1% e 25% e fator de amortizagdo 16).

usamos o algoritmo apresentado na Figura 3 (com fator detiaagio 16) para correla-
cionar os valores de e [3 as taxas de perda de pacotes de 1% e 25%, respectivamente.
Na figura, a variacdo do valor @\R ilustra a mobilidade presente no experimento, que
foi a razdo principal das quedas na taxa de recepcédo. A figostranainda que os va-
lores dea e 3 convergem para 1,13 e 1,09, respectivamente. Observe gaesaissao
sofre quedas bruscas na taxa de recepcéo e que essas quedas ee Nao por acaso
— quando o valor d&NR cai ao patamar de. Repare também que o instante da queda
na taxa de transmisséo e o instante em $NR “cruza” o aproximam-se conforme o
algoritmo ajusta os valores de Em outras palavras, a aproximacaasiR do valor de

o € um indicio forte de problemas futuros na conexdo. Note éamdpue a transmissao
normalmente esta comprometida quastiiR cai ao patamar dp.

Resta mencionar que, dado que a fungéo usada para atuald=ga®3 é mo-
notonicamente decrescente, é preciso estabelecer unioctiégparada para o algoritmo;
caso contrario, a acuidade dos limiares ser& deteriordda—pesutil mas continua —
absorcéo dos casos excepcionais que podem ocorrer ao lariggmdmissdo. Recomen-
damos que se use apenas a estabilidade do valmrcdeno critério de parada; pois, em
NOsSsos experimentos, verificamos que normalmente podarae@algoritmo quando as
atualizagfes de forem da ordem de 1% do seu valor absoluto. Além disso, usapes
nasa no critério de parada, pois na faixa de operacap déransmissao é menos estavel,
0 que dificulta a definicdo de um critério de convergéncia.

Contudo, apesar da utilidade da determinacdo autométidantdases de adapta-
¢do, notamos que na maioria das situacdes praticas oss/alara, [3 e y precisam ser
determinados apenas uma vez para cada ambiente de exeéypg@oterem sido deter-
minados esses limiares de adaptacdo, uma nova busca stneedéasaria caso ocorram
mudancas no ambiente, tais como a execucdwmddoffsou o uso de um NIC diferente.

6.2. Implementacao

Na implementacéo da nova estratégia adaptativa propcstiatnabalho, a unidade movel
monitora os valores d&NR e (a cada segundo) notifica ao servidor o nivel de operacéo.
O servidor, por sua vez, ajusta a taxa de transmissdo deocacond o nivel de opera-



cdo. Para aumentar a estabilidade das adaptacdes (l@sterssrvidor altera o modo de
transmissao apenas apos receber duas notificacdes caresecantendo o mesmo valor
de operacdo. O mecanismo de troca de mensagens entre @sergidinidade mével é
implementado usando-se datagramas UDP. Escolhemos u$aedBo TCP, como seria
natural para mensagens de controle, devido ao comportamemnhalmente bloqueante
das chamadas TCP.

Entretanto, SSNR < y, como podemos notificar o servidor? Quando o valor de
SNR é menor do qug, a rede provavelmente esta inoperante. Sendo assim, &greci
implementar no servidor mecanismos que permitam adaptduwass mesmo durante
esses periodos de desconexao. Desse modo, implementanmysoamismo déimeout
em que, caso o servidor ndo receba nenhuma notificacédo dtedlierante trés segundos,
o servidor assume o nivel trés de operacéo e interrompesartisgfio, até que uma nova
notificacéo de operacéo seja recebida.

Em suma, a unidade movel periodicamente envia datagram&sndbficando
0 seu nivel de operacdo e o servidor interrompe a transmeeso nao receba essas
notificacdes. As estratégias de adaptacédo implementades:foo nivel de operacéo 0, o
servidor transmite 125 pacotes de 2.000 ocfgtos segundo (totalizando 2 Mbps de taxa
de transmisséo); no nivel 1, 250 pacotes de 1.000 octetaegondo (ainda 2 Mbps); no
nivel 2, 125 pacotes de 1.000 octetos por segundo (a taxargaissao é reduzida para
1 Mbps); e, no nivel 3, como dito anteriormente, a transmigsaterrompida.

6.3. Ambiente experimental

Os experimentos apresentados a seguir foram executadas @amliente composto por:
um computador servidor (Dual-Pentium Ill, com 2 processaslole 1 GHz e 512 MB
de memodria; sistema operacional Debian, distribuicdo Wpadn computador portatil
(Pentium Il 800 MHz com 128 MB de memoria; sistema operagi@ebian, distribui-
¢ao Sarge) e um ponto de acesso IEEE 802.11 (Samsung, modélet@0 AP). A
conectividade entre o computador mével e o ponto de acessealizada utilizando-se,
principalmente, um cartdo PCMCIA IEEE 802.11b (Lucent, mod&hveLAN Silver
PC24E-H-FC, chipsetOrinoco). Também fizemos avaliacdes utilizando difereNi€ss

e pontos de acesso, inclusive avaliamos redes 802.11gparasnaior consisténcia dos
resultados, todos os experimentos apresentados negie faram obtidos usando-se o
ambiente experimental acima descrito. Apesar da dificelgeda realizar experimentos
praticos sobre questbes de mobilidade, nossos testes tomraanizidos exaustivamente:
os resultados apresentados foram obtidos de pelo menostdgées dos algoritmos,
sendo que todas as execuc¢des foram consistentes entre si.

6.4. Desempenho do algoritmo adaptativo

A Figura 5 mostra a comparacao entre um fluxo de dados adapgadutro ndo adapta-
tivo. Na execucao do algoritmo adaptativo, foram usadasealdex = 1.13 ef3 = 1.09.
A figura mostra que, durante a fase inicial do experimentmx@amadamente até os 30s,

5Como mencionado na Sec&o 4.1, o tamanho dos pacotes, quassiueh ndo deve superar 1.472
octetos. Entretanto, para gerar fluxos de 2 Mbps, ou massctano 0s necessarios para transmissao de
TV Digital, é preciso utilizar pacotes maiores do que esmrvpor essa razao utilizamos pacotes de 2.000
octetos. Além disso, a utilizacdo de valores “redondos’péifita apresentagdo dos algoritmos, sem, no
entanto, afetar a sua generalidade.



ambos os algoritmos alcancam a taxa de recepcao de 2 Mbps308pporém, os algo-
ritmos comecam a sofrer os efeitos da mobilidade e da quegaaiidade do sinal. Mas,
durante essa fase, o0 algoritmo adaptativo opera uma séagéacdes com o objetivo de
reduzir o desperdicio da capacidade da rede. Quando aagrlith conexao volta a ser
alta, entretanto, uma questdo mostra-se fundamental ghi@anca de comportamento
entre os algoritmos: o algoritmo adaptativo retoma maigleapente as taxas normais de
recepcéo do que o algoritmo nao adaptativo.
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Figura 5. Comparacéo entre o algoritmo adaptativo e 0 nao adaptat ivo.

O algoritmo adaptativo recupera-se mais rapidamente do gée adaptativo por
duas razdes. Primeiro, porque o algoritmo nao adaptativdémaa taxa de transmissao
em 2 Mbps e, desse modo, sobrecarrega a capacidade de ssésiohd ponto de acesso.
Segundo, e mais importante, as adaptacdes executadadgueitmeo adaptativo redu-
zem as perdas de pacotes, evitando assim a necessidadagioato mecanismo ARC
e, conseqilentemente, a reducéo da taxa de transmissaooiain@ lembrar que as mé-
tricas usadas pelo mecanismo de ARC para adaptacao da tagasiaissdo baseiam-se
principalmente na qualidade da transmissao e da recepctmos de perda de quadros
e pacotes, numero de mensagens ACK perdidas, vazao etctditaey et al. 2005]; e
ndo na qualidade do sinal. A qualidade do sinal é apenas urtican@uxiliar para o
mecanismo de ARC, porque é dificil estabelecer uma relacamammtre a qualidade do
sinal e a respectiva taxa 6tima de transmissao; afinal, egserdie também de outros fa-
tores, como a sensibilidade dos NICs usados, o tamanho dotep&co volume de dados
trafegados. Portanto, ao adaptar os fluxos, mesmo nécenield diretamente na forca
do sinal, reduzimos a necessidade de atuacao dos mecaisrA&C.

Além disso, a fim de evitar excessivas alteracfes na taxaaenissdo, que po-
deriam levar a instabilidade do sistema, 0 mecanismo de AR@rdg certo periodo de
tempo antes de retomar as taxas mais altas de transmissatclitaev et al. 2005] e, por
essa razao, o fluxo ndo adaptativo continua sofrendo os&ftdat mobilidade, mesmo ja
estando préximo ao ponto de acesso.

A Tabela 1 resume os resultados obtidos pelos algoritmgsta@ie e ndo adap-
tativo. O cliente do algoritmo adaptativo recebeu efetiwate mais dados do que o ndo
adaptativo, mesmo tendo o servidor enviado mais dados pEgoutmo ndao adaptativo



Algoritmo Transmitido Recebido | Taxa Média| Eficiéncia
N&o adaptativg 1.848 Mbits 1.390 Mbitg 1,505 Mbps| 0,75
Adaptativo 1.659 Mbits 1.604 Mbitg 1,736 Mbps| 0,96

Tabela 1. Comparacéo entre o algoritmo adaptativo e o ndo adaptat ivo.

do que para o adaptativo. Em nimeros, o algoritmo adapialttamcou 96% de eficién-
cia® contra apenas 75% do algoritmo n&do adaptativo. Além digBwia taxas médias
de recepcédo 15% maiores do que o algoritmo ndo adaptativ86 Mbps contra 1,505
Mbps). Ademais, poderiamos tragar cenarios em que essardjéeseria ainda mais
acentuada, como por exemplo experimentos sujeitos a Igegazdos de desconexéo.

7. Conclusdes

Neste artigo apresentamos 0s principais problemas raekaos ao desenvolvimento de
aplicacdes adaptativas para redes IEEE 802.11, assim cetégracas que podem ser
usadas para resolver esses problemas.

A contribuicdo central deste trabalho, contudo, foi a pst@ae uma nova estra-
tégia adaptativa que, ao adequar as transmissdes a qeatidathal, reduz o desperdicio
de recursos da rede e, consequentemente, aumenta a edidésdransmissdes. Des-
tacamos que o algoritmo adaptativo proposto obteve 96% ciérafia nas transmissdes
sujeitas a mobilidade, enquanto transmissdes ndo adagtatingiram apenas 75% de
eficiéncia. Além disso, a estratégia adaptativa propostdiéentemente genérica para
ser aplicada em diferentes ambientes de redes sem fio, seadpande parte dessa ge-
neralidade deve-se ao algoritmo para a descoberta autandéats limiares de adaptacao
a,Bey.

As redes IEEE 802.11, até o presente momento, foram err@mganratadas
como rede$thernet isso deve-se principalmente ao fato de que nao existiama®r
padronizadas de interacdo entre as aplicacdes e as ieedara essas redes. Entretanto,
esta pesquisa demonstrou, por meio de implementacfestasaque as peculiaridades
dasredes IEEE 802.11 podem — e por vezes devem — ser trateldasipsenvolvedores
na camada de aplicagdo. Alguns servidores de fluxos ja ingolmm estratégias adap-
tativas, porém estas estratégias sdo inadequadas asegufis;® preciso adequar essas
implementacfes. Ademais, este trabalho também foi eldbaram o objetivo de servir
como referéncia para o desenvolvimento de aplicacdes eadaais adequadas as novas
realidades trazidas pelas redes sem fio e, em especial,rpds|EEE 802.11. Desse
modo, esperamos incentivar a pesquisa e o desenvolvimenézuicas adaptativas para
redes IEEE 802.11, cujo aprimoramento nos parece um tereaterg
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