Limite de Capacidade e Prote@o de Servidores
em Redes Gigabit

Marco Antonio Jonack , Cristina Duarte Murta

lUniversidade Federal do Parana
Departamento de Informética
Caixa Postal 19081
81531-990 Curitiba, PR

Resumo. Este trabalho apresenta uma avalé;de dois mecanismos de con-
trole de livelock atuando em diversasiquinas interligadas por uma rede gi-
gabit. O primeiro mecanismé conhecido como modeg de interrupfes

e esh presente na maioria das interfaces de rede gigabit corakzeidas atu-
almente. O segundo mecanismo, denominado N&RIma nova API para o
desenvolvimento de drivers de rede do sistema Linux, glizaudi tecnica de
espera ocupada para o tratamento de pacotes. Os resultadsgam que a
NAPI & mais eficiente do que a modegiagde interrupfes em &rios aspectos,
incluindo estabilidade do sistema em sit@iags de tafego extremo e utilizép
intensa de CPU.

Abstract. This paper presents the evaluation of two mechanisms felolrk
control experienced in computers of different capacities igigabit network.
The first mechanism is called interrupt moderation. It islienpented in most to-
day high-performance network interfaces. The second nmestmacalled NAPI,
is a new API for Linux network drivers which uses a pollingesole to handle
incoming packets. The results show that NAPI is more effithem interrupt
moderation in many aspects, including the system stalnligjtuation of huge
traffic and CPU utilization.

1. Introducao

Noticias de interesse geral e eventos tais como prorsogimas festivas, acidentes,
ataques terroristas, bem como ac¢des mal-intencionadasy ataques de negacao de
servico, podem expor um servidor & uma carga muitas vezisr rdo que sua capa-
cidade, caracterizando uma situacao de sobrecargaetmésem que pelo menos um
dos seus recursos (CPU, memoria, disco, banda de rede im) settorna temporaria-
mente saturado. Este quadro tem motivado a realizaca@nies\estudos e pesquisas
relativos ao tratamento e a prevencao de sobrecarga, g 0s métodos tradicionais,
tais como Web caching e balanceamento de carga, se mosttan plicazes nestes
casos [Chen and Mohapatra 2003]. Entre os trabalhos ddgElog) o controle de ad-
missao tem se mostrado um mecanismo eficiente e versajigmmciamento da sobre-
carga em servidores Internet.

Entretanto, a popularizagao progressiva de redes devalb@idade, principal-
mente da ordem de mega e gigabit, que deixam de fazer partasaga infra-estrutura
da Internet e redes locais para chegar até os usuariossredores de servico, muda o
foco das atencgdes para um efeito comum em sistemas alesagdanterrupcoes, receive



livelock[Ramakrishnan 1992], sob o qual até mesmo os mais sofieseadcanismos de
controle de admissao podem se mostrar ineficazes.

Um sistema eniivelock gasta todos os seus recursos processando interrupgoes,
nao dando chance para que outras tarefas, inclusive aqe&évas a um possivel meca-
nismo de controle de admissao, sejam executadas. Parasemvatior externo, o sistema
parece estar emteadlock pois nenhum avanco € visto no que se refere aos processos d
sistema e, consegiientemente, nenhum progresso em tegmaza throughpuy.

Alguns mecanismos para controle bieelock foram propostos e implementa-
dos nos diversos sistemas operacionais, incluindo BSD {iVexyd Ramakrishnan 1996],
Windows NT [Hansen and Jul 1997] e Linux [Salim et al. 2001dmbém & crescente 0
namero de interfaces de rede, principalmente interfaicedbd, que oferecem algum tipo
de mecanismo para limitar o nUmero de interrupcdes gepath chegada de pacotes, 0
que ajuda a diminuir a carga imposta a CPU do sistema.

Contudo, muitos dos trabalhos anteriores no ambito deaerdelivelock con-
duziram seus testes em redes com velocidades da ordem azemegabits por se-
gundo [Druschel and Banga 1996, Mogul and Ramakrishnan, 2&86en and Jul 1997,
Brustolini et al. 2000, Salim et al. 2001]. Este trabalhceapnta a avaliacao de dois me-
canismos de controle develockem uma rede de gigabit. O primeiro mecanismo & co-
nhecido como moderacao de interrupcoes, e esta peesarmaioria das interfaces de
rede gigabit comercializadas atualmente. O segundo nwuanidenominado NAPI, &
uma nova API para o desenvolvimentodte/ersde rede do sistema Linux, que utiliza a
técnica de espera ocupada para o tratamento de pacotespEaied, 0S mecanismos sao
testados em maquinas de diferentes capacidades.

Este trabalho também avalia o impacto causado por perdatade mecanismos
de controle ddivelock sendo este tipo de avaliacao desconhecido na literatdém
disso, este trabalho testa a eficacia dos mecanismos deleatd livelocksob o ponto de
vista de uma aplicacao real. Porém, diferente de [Drisanind Banga 1996], que utilizou
o servidor Web NCSA em seus testes, este trabalho faz exgraiogicom o servidor Web
Apache. Adicionalmente, os testes feitos neste trabalhgpmentam a avaliacao da
NAPI apresentada em [Salim et al. 2001].

Os resultados mostram que a NAPI & mais eficiente do que aragadede
interrupcdes em varios aspectos, incluindo estaluiBah sistema em situacdes de trafego
extremo e utilizagado da CPU, revelando-se um mecanisnpoatecao efetivo contri
velocks Também foi constatado que a NAPI produz um grande numernpeddas de
pacotes, 0 que certamente nao & desejado em sistemasvene cenprir requisitos de
gualidade de servico.

O restante deste artigo &€ organizado como descrito a seg@ecao 2 discorre
sobre 0s principais mecanismos e técnicas empregadasitroleale sobrecarga em sis-
temas, apresentando o0s principais conceitos necesaargmstendimento deste trabalho.
A Secao 3 descreve a configuracao de experimentos defiaié avaliar os mecanismos
de controle de livelock, cujos resultados sao mostrad&egao 4. A Secao 5 conclui o
trabalho.



2. Controle de Sobrecarga d.ivelock

A abordagem padrao utilizada por grande parte dos sistparasontrolar a sobrecarga

e aconten@o de recurso$Welsh and Culler 2002]. Nesta abordagem, o acesso aos re-
cursos € limitado por parametros definidos pelos admaustes do sistema em tempo
de compilacao ou em arquivos de configuracao. Estesmeros atuam sobre estruturas
internas do sistema, como filas, tamanho HoBers nUmero maximo de conexdes ou
usuarios simultaneos, dentre outros. Sob estas estsytauitas vezes a politica utilizada
para descartar a carga excedentedjeicio de cauddtail drop), na qual as Ultimas tare-

fas a chegar sao descartadas caso o limite da estrutumﬂhﬂﬂwatingidoE importante
notar que a decisao de qual tarefa deve ser rejeitada podentenpacto significativo
sobre o desempenho do sistema.

O problema da abordagem de contencao de recursos € sderastatico. Em
muitos casos, o fato de um dado limite sobre um recurso ter aichn¢cado nao ca-
racteriza necessariamente um estado real de sobrecargaxdpoplo, o servidor Web
Apache [Apache 2005] limita 0 nUmero maximo de conex@rasibaneas que podem ser
atendidas. Quando este nUmero € alcancado, indeperdizeistado do sistema (sobre-
carregado ou nao), o servidor para de aceitar novas oesekm sistemas nos quais picos
e rajadas de carga de diversas intensidades sao freg{iéndgella and Bestavros 1997],
é dificil definir uma configuracao estéatica 6tima pgasametros que limitam o acesso aos
recursos [Chen and Mohapatra 2003].

Frente a este quadro, varias abordagens mais eficientesqdrolar a sobrecarga
foram propostas, dentre as quais se destacantrole de admis®, que se apresenta
como um mecanismo robusto e eficiente que procura adaptarnda dinamica, a carga
a capacidade do sistema. De forma geral, o objetivo de unamisno de controle de
admissao € limitar a taxa na qual os pacotes ou regesiedviadas por clientes sao
aceitas e, consequentemente, processadas pelo semidecisao de aceitar ou nao o
pacote ou requisicao em questao é tomada com base emalgadida de desempenho
(ou uma combinacao delas) do sistema, ou seja, 0 ajustega& capacidade do sistema
é feito dinamicamente.

Varios mecanismos de controle de admissao para sersittoeem propostos na li-
teratura, tais como QGuard [Jamjoom and Reumann 2000], RSJEhen et al. 2001],
SEDA [Welsh et al. 2001]. Controle de admissao baseado ess08s, proposto
em [Cherkasova and Phaal 1999], foi também testado em [@iMohapatra 2003],
[Carlstrom and Rom 2002] e [Voigt and Gunningberg 2001].tr&anto, independente
do mecanismo de controle de admissao e de quao sofistisadas tecnicas que ele uti-
liza, ele certamente falhara em proteger o sistema dacaigagecaso nao atente para um
efeito comum em redes de alta velocidadesaeive livelockdiscutido a seguir.

2.1. Controle deLivelock

A maioria dos sistemas operacionais modernos baseia-senamanguitetura orientada a
interrupcoes para tratar eventos de E/S [SilberschatZzatvin 1997]. A natureza ori-
entada a interrupgcOes destes sistemas, embora efigpEte,trazer alguns problemas
de escalonamento em situacoes de sobrecarga, visto cptarménto de interrupcoes tem
prioridade sobre outras tarefas em execucao. Isto €iedpente verdade quando se trata
do subsistema de rede.



No esquema classico de tratamento de pacotes, a chegadapiate na inter-
face de rede € sinalizada por uma interrupcao de hargwgaestem prioridade sobre as
demais tarefas do sistema. Uma vez aceito, o pacote € dolera uma fila de entrada
de pacotes IP para ser processado pelas rotinas espedéfigestocolo (UDP, TCP, etc.),
executadas no contexto de uma interrupcao de softwaegtagubém tem prioridade alta
de execucao, porém menor do que interrupcoes de heedVgto significa que as rotinas
de processamento de protocolo e qualquer outro processsudeiaisao interrompidas
sempre que um novo pacote chega ao sistema. Tal situagiodram uma anomalia no
escalonamento de tarefas: caso pacotes de rede cheguentexamalito alta (maior que
a capacidade do sistema), o sistema gastara todo o seu peogassando interrupcoes.

Esta situacdo & denominadeeceive livelock ou simplesmentelive-
lock [Ramakrishnan 1992]: o sistema nao esta @eadlock porém nao apresenta
qualquer progresso (til, visto que seus recursos estimsmnsumidos pelo processa-
mento de interrup¢des. Quando a taxa de chegada dimificiesiiemente, o sistema
volta a apresentar resposta em termos de vazao. Logo, adoaflivelock caracteriza
um sistema em sobrecarga no qual o ponto de contencao 8.a CP

Em sistemas bem projetados espera-se que a taxa com qUeOOSSPEED pro-
cessados e liberados para as aplicacdes destino, istovazao do subsistema de
rede, acompanhe o trafego de entrada até um ponto chaneadaxa de Chegada
Maxima Livre de Perdas (TCMLP) e se mantenha relativameoretante a partir deste
ponto [Mogul and Ramakrishnan 1996]. Contudo, em sistemgeepsos évelocks car-
gas acima da TCMLP fazem com que o sistema entre em colapsandb rapidamente
0 tempo de resposta e reduzindo a vazao a zero. A Figurafdtaadede [Gribble 2001],
ilustra de forma conceitual esta situacao.

Taxa de Chegada Maxima Livre de Perdas
(TCMLP)
tempo !
de livelock (vazéo = 0)
resposta L

aumento na cargD

Figura 1. Curva de livelock.

O primeiro mecanismo de controle deselock foi implementado para o
BSD [Mogul and Ramakrishnan 1996], constituindo-se de ubmdagem hibrida que
utiliza tratamento de interrupcdes e a técnica de egmengadagolling). Inspiradas nesta
implementacao, duas outras solu¢des foram propo&tasmeira [Hansen and Jul 1997]
implementa um subsistema de rede para o Windows NT que operanterrupgoes e
espera ocupada. A segunda [Salim et al. 2001] apresentaavaApplication Program-
ming Interface(API) para o desenvolvimento diiversde rede em Linux, denominada
NAPI. Entre os objetivos da NAPI estao a reducao do norderinterrupcdes através de
tratamento de pacotes, utilizando um esquema misto (uptedes e espera ocupada), € o



descarte antecipado de pacotes, substituindo a fila IP pstamsmo de DMAing.

Por outro lado, & crescente o numero de interfaces de redealth
velocidade que implementam mecanismos proprios para nmaoda taxa de
interrupgdes, conhecidos como mecanismos rdederagéo ou coalesgncia de
interrupg@es[Jin and Tierney 2003]. Tais mecanismos podem evitar ou adiaorréncia
delivelockspor limitar a taxa na qual as interrup¢des sao impostaséema. Uma visao
mais detalhada sobre questdes de desempenho em sistenpagamonais e controle de
sobrecarga pode ser encontrada em [Jonack 2005].

3. Configuracgdo dos Experimentos

O obijetivo principal dos experimentos & avaliar o desermpeate dois mecanismos de
controle ddivelockatuando em maquinas de diferentes capacidades em umageti.g
O primeiro deles & conhecido commdera@o de interrupdese esta presente na maioria
das interfaces de rede gigabit comercializadas atualm@rgegundo, denominado NAPI,
€ uma nova API para o desenvolvimentadiizersde rede do sistema Linux que utiliza a
técnica de espera ocupada para o tratamento de pacotegskRaavaliacao, foi escolhida
a interface de rede Intel PRO/1000 modelo MT, comumente ablarde “e1000”, cujo
driver implementa ambos 0s mecanismos.

Todos os experimentos utilizam a configuracao padraosmsinismos de contro-
le delivelock Para a NAPI, tais valores sao 64 e 300 pacotes, que repaagarspectiva-
mente, 0 nimero de pacotes processados pelo laco de esppeala e pelo subsistema de
rede. Para a moderac¢ao de interrupcoesiver da interface e1000, ajusta a taxa maxima
de interrup¢cdes e o numero de descritores de pacotes@del@mpara 8000 interrupcdes
por segundo e 128 descritores, respectivamente. Expdosgricam que bons valores
da taxa maxima de interrupcdes para sistemas Linuw esiidie 1000 e 8000 interrupcdes
por segundo [Intel 2003], o que motiva a utilizacao do va@ladrao do mecanismo de
moderacao de interrupgoes.

As proximas subsec¢des detalham o ambiente de exedosdestes, a geracao de
carga e os testes realizados.

3.1. Ambiente de Testes e Gerap de Carga

O ambiente de testes € composto por cinco maquinas gadds entre si através de um
switchgigabit, conforme representado na Figura 2. Trés maquiotuladad.GG,, LG, e
LG5, sao responsaveis pela geragao de carga. Uma magnoachadas s; interpreta

o papel de um servidor a ser saturado pelo trafego das masjui-, sendo variada ao
longo dos testes. Uma Gltima maquina, nomeddatem a funcao de analisar o trafego
produzido poIsS'S;.

A configuracao das maquinas geradoras de carga € masteadabela 1, e a
configuracao das maquinas que assumem o posi®&dérés ao todo) € mostrada na Ta-
bela 2. Em especial, as maquinas da categtsigpossuem duas interfaces de rede: uma
usada exclusivamente para a comunica¢ao com as maquihéesth0), esta sendo uma
e1000, e outra usada para a comunicacao com a maguirfathl). Todas as maquinas
executam o sistema operacional Linux Debian (kernel 2.6Q) e sao sincronizadas com
0 Network Time ProtocqINTP) [Mills 1985].
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Tabela 1. Configurag ao das m aquinas LG.

LG, LGy LGs
CPU Pentium IV 2,8GHz Pentium IV 2,8GHz Athlon 1,8GHz
Memoria 512MB 512MB 512MB
ethO €1000 €1000 €1000

A fim de gerar niveis de carga suficientemente altos parastesteealizados
neste trabalho, foi escolhida a ferramepta gen [Olsson 2004], que €& executada nas
maquinasLG. Entretanto, devido a problemas de configuracapkbgen pode ge-
rar apenas duas taxas por maquina: uma taxa maxima (amaaewia pacotes o mais
rapido que ela pode) e uma taxa intermediaria. A comBinalas taxas produzidas pela
ferramentgpkt gen em cada maquinaG permitiu a definicdo de oito niveis de carga
(NV.), conforme mostrado na Tabela 3. Cada nivel de carga eieesm fluxo de pa-
cotes UDP de 64 bytes, transmitidos pelas interfaces ethéhdguinad.G e recebidos
pela interface ethO d&5;. Tal fluxo & denotadOLG, eth0) — (SS;, eth0).

Embora seja mais facil atingir taxas de transferéncesatbm o uso de pacotes
grandes, no caso do fluXa.G, eth0) — (S.S;, eth0) pacotes pequenos sao os mais indi-
cados, pois quanto maior a taxa de envio, maior sera o mudeeinterrup¢des causadas
pelo recebimento de pacotes éifi; se comparado a pacotes grandes.

Tabela 2. Configura¢ 8o das m aquinas SS.

SSl SSQ SS?)
CPU Duron 750MHz| Athlon 1,2GHz| Pentium IV 3GHz
Memoria 256MB 512MB 512MB
ethO e1000 e€1000 e€1000
ethl Tulip 100Mb/s | VIA 100Mb/s SiS 100Mb/s




Tabela 3. Niveis de carga gerados pelas m aquinas LG (Kp/s = Kilo pacotes por

segundo).
Nivel de Carga®.) Vazao Maquina(s) Geradora(s)

N 127Kp/s ¢ 65Mb/s) LGy

Ny 189Kp/s ¢ 97Mb/s) LG,

N3 236Kp/s ¢ 121Mb/s) LGy

Ny 324Kp/s ¢ 166Mb/s) LG,

N5 371Kp/s ¢ 190Mb/s) LGy, LGy

Ng 498Kp/s ¢ 255Mb/s) LGy, LGy, LGs

N, 639Kp/s ¢ 327Mb/s) LG, LGy

Ng 875Kp/s ¢ 488Mb/s) LGy, LG5y, LG3

3.2. Testes Realizados

Trés tipos de testes foram definidos para avaliar os meunasisie controle divelock
teste de vazao, teste de utilizacao de CPU e teste de t@en@sposta. Adicionalmente,
foi definido um teste para avaliar o impacto da sobrecargeesoima aplicacao real,
o servidor Web Apache, executado em uma maquina com cerdedivelock Cada
teste foi repetido para ambos 0s mecanismos em questdoea NAPI e moderacao de
interrupcdes, 0s quais estao em operacao na maguwina

O teste de vazao avalia a capacidade da madushde manter um fluxo constante
de 10Mb/s para a maquindl enquanto & submetida a caryagerada pelas maquinas
LG. O fluxo constante, denotad®'S;, ethl) — (AL,eth0), € composto de pacotes
UDP de 1470 bytes produzidos pela ferramenta IPerf [NLANBS200 processo IPerf
servidor que & executado e#l recebe os pacotes e reporta medi¢Oes de vajitierea
cada 0,5 segundo. A vazao 8¢ para a cargadV, & definida como a média dos valores
amostrados erd L em um intervalo de 60 segundos, dentro do qual a madgifhastava
sendo submetida a carga. O valor da vazao média indicara, de forma indireta, defe
da carga sobre a maquise,;. Neste mesmo teste também sao contabilizadas as perdas
do fluxo (LG, eth0) — (SS;, eth0), medidas com a ferramentet st at executa antes
e apobs cada teste.

O teste de utilizacao de CPU mede o impacto da caigsobre a CPU dé&'S;.
Neste teste, a cargg. € submetida a maquirtss; durante 60 segundos. Neste intervalo,
a fim de fazer as medicOes, o comandwst at & configurado ent'S; para imprimir
informacgdes sobre o sistema a cada segundo. A utilivdeaCPU enS'S; para a carga
N. & definida como a média dos valores do campo “cpu/sys” (GRikaga pelo sistema)
reportados pelo comanduorst at .

O teste de tempo de resposta avalia a capacidade do sulzstterade d&S;
para responder a requisicoes do comapidng enquanto esta sob a acao da cakga
O comandapi ng € iniciado na maquinal L e configurado de forma a enviar pacotes
durante 60 segundos para a maquiffa. Ao mesmo tempo, o flux@LG, eth0) —
(SS;, eth0) & iniciado, o qual também dura 60 segundos (exceto parareijoo teste,
onde o tempo de resposta € medido sem a carga das magaiha8 média dos valores
de tempo reportados pelo comarmong € definida como o tempo médio de resposta de
SS; para a carga..



O ultimo teste tem como objetivo avaliar os efeitos do hileecarga/N, sob uma
aplicacao real, o servidor Web Apache, que & executadoneamaquina de alta capaci-
dade §55) que opera com um mecanismo de controléwEock Neste teste, a maquina
SS3 executa a versao 2.0.54 do servidor Web Apache em sua cag@gupadrao.

A execucao de um teste com o servidor Web compreende,diérafego produ-
zido pelas maquinasG, a geracao de um fluxo constante de 150 requisicdes HOTP p
segundo entre as maquindg e S.S;. Este fluxo, denotad@A L, eth0) — (SSs, ethl), &
gerado pela ferramentd t per f instalada emi L e simula 0 acesso a uma pagina Web
estatica contendo 15 arquivos, cujos tamanhos variam &alBKB. O tamanho médio
dos arquivos & 3KB. Esses valores sao coerentes com dsegatl acesso observados na
Internet [P. Barford and M. Crovella 1998].

A ferramenteht t per f teve seu codigo-fonte modificado a fim de reportar, aléem
da vazao, o tempo de resposta a cada 5 segundos. A vazasewjar o nUmero de
requisicdes HTTP respondidas a cada segundo (resg)stasempo de resposta corres-
ponde ao tempo entre o envio do primeiro byte da requisgacecebimento do primeiro
byte da resposta do servidor. Os valores destas métacasefinidos como a média das
amostras coletadas eAT. em um intervalo de 60 segundos dentro do qual a madifha
foi submetida a cargd’.

4. Resultados

Esta secao apresenta os resultados dos testes que congsanaecanismos de controle
delivelockoperando em maquinas de diferentes capacidades, bem coegRparimentos
gue avaliam os efeitos de carga sob uma aplicacao realyideeWeb Apache.

4.1. Moderag@o de Interrupcoesversus NAPI

A Figura 3 apresenta a vazdo do flux6sS;,ethl) — (AL,eth0) e a utilizagado

da CPU em funcao da cargs,., dada em milhares de pacotes por segundo (Kp/s).
Observa-se que as maquin&s, utilizando NAPI sao capazes de manter a vazao do
fluxo (SS;,ethl) — (AL, eth0), independente do nivel de carga, enquanto as mesmas
maquinas com moderacao de interrupcdes tém a vazdodmente diminuida a partir de
um certo nivel de carga, chegando a zéikelock) no nivel seguinte.

Os niveis de carga em que as maquifids, S.S; e S5 utilizando o mecanismo
de moderacao de interrupcdes entranligelock denotados genericamente conig sao
Ny (324Kp/s),Ng (498Kp/s) eNg (875Kp/s), respectivamente. Nestes niveis, inclusive o
console das maquinas nao responde a comandos e nem mesaguiaammais potente
(3GHz) & capaz de comportar a taxa de pacotes gerada patasnas.G. Note ainda
que, em todos 0s casos, as maquinas entiatockpara cargas que nao chegam a utilizar
a metade da capacidade nominal da rede.

Também & interessante observar a relagao entre a dagaailas maquingss; e
o nivel de carga no qual elas entramlaralockutilizando o mecanismo de moderacao de
interrupcdes. Por exemplo, enquanto a maquina de mapacadesS; (750MHz), &
completamente saturada por um carga de 324Kp/s, € necassapouco menos do que
o triplo desta carga para saturar a maquina de maior caubgielS; (3GHz).

Os resultados para a utilizacao de CPU ajudam a explicangpartamento da
vazao deSS;. Quando o mecanismo de moderacao de interrupcdesdizaddi, obser-
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Figura 3. Vaz &o (gr aficos acima) do fluxo (SS;,ethl) — (AL, eth0) e utiliza¢ &o de
CPU (gréaficos abaixo) em fun¢ &o da carga N. (milhares de pacotes por segundo)
para as tr és configurag 6es de m aquinas SS;.

vamos que um pouco antes da maquiity entrar emlivelock a vazao ja esta muito
deteriorada, visto que a utilizacao da CPU se aproxima0écl O mesmo nao acontece
quando as maquingss; utilizam a NAPI. Ainda assim, a porcentagem de CPU utilizada
por SS; operando com NAPI € muito alta se comparada as outrasinmesju

Um exame especifico das Figuras 3(a), 3(b) e 3(c) revela métrica utilizacao
de CPU no caso da NAPI apresenta 0 mesmo comportamentcatjualdd medida que a
carga aumenta: a utilizagao cresce até certo ponto (gpendle da capacidade 88;) e
depois se estabiliza, tendo uma pequena diminuicao. Wrssiyel explicacao para esta
diminuicao pode ser dada pelo proprio funcionamentoARIND modelo de operacao da
NAPI, em condicdes de carga intensa, retira gradativéenemprioridade do subsistema
de rede, deixando que outras tarefas sejam executadasydino assim a utilizacao da
CPU por parte do sistema.

O proximo conjunto de resultados apresenta a quantidageattes recebidos,
descartados everrunpela maquing's; para cada nivel de carga. Neste ponto, algumas
consideracdes sobre o numero de pacotes descartadesrense fazem necessarias. O
manual do comandoet st at descreve os pacotes descartados como o nUmero de paco-
tes que nao puderam ser tratados pelo sistema, possiveldeido a falta de memoria,
enquanto os pacotes contados cooverrunsao descritos como o nUmero de pacotes
gue nao puderam ser processados pelo sistema desdeaibttmupcao, visto que che-
garam a uma taxa muito alta. Contudo, tal definicao masrasuficiente para uma
analise detalhada dos resultados obtidos. Dessa formafips de simplicidade, ambas
as quantidades serao referenciadas apenas perdasa partir deste ponto. De fato,
uma definicao precisa do nUmero de pacotes descartaoer®iné muito dependente
do hardware subjacente.

A Figura 4 mostra a quantidade de pacotes recebidos e peat
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Figura 4. NUmero de pacotes recebidos, descartados e overrun para testes com
moderag ao de interrupg des (gr aficos acima) e NAPI (gr aficos abaixo) em fung &o
da carga N..

(LG, eth0) — (S5, eth0). Da mesma forma que os resultados para as outras métricas,
estes também apresentam caracteristicas qualitativiés semelhantes: as maquinas re-
cebem pacotes até certo nivel de carga, onde entao aomeeg;perdas; apos este nivel, o
namero de pacotes recebidos tende a se estabilizar, énq@saperdas aumentam conti-
nuamente. Em especial, 0 comportamento das curvas para lanhSEa que este meca-
nismo estabelece, a partir de um certo nivel de carga, uitelsaperior para 0 nimero

de pacotes recebidos.

Definindo /V,, como o nivel de carga em que a maquiff comega a apresentar
perdas, os valores dé, ;, NV, e ﬁ para a maquinaSs,; operando com moderacgao de
interrupcdes e NAPI sao mostrados na Tabela 4. Nestéatalig ; representa o maior
nivel de carga gerado no qual a maquig nao apresenta perdas, enquanto a fragao
Npl_l fornece o tempo entre chegadas de cada pacote para ad\ijivelo qual pode ser
visto como uma estimativa do tempo médio de processamenpacbtes quéS; pode
realizar.

Tabela 4. Valores de N,_; , N, e ﬁ para a maquina SS; operando com
moderag¢ 8o de interrupc des e NAPI.

Maquinas Ny =

$S, Mod. de interrupcdes 236Kp/s| 324Kp/s| 4,24.s
NAPI 127Kp/s| 189Kp/s| 7,87us

S5, Mod. de interrupcdes 371Kp/s| 498Kp/s| 2,7Qus
NAPI 236Kp/s| 324Kp/s| 4,24.s

S5, Mod. de interrupcdes 639Kp/s| 875Kp/s| 1,56us
NAPI 498Kp/s| 639Kp/s| 2,0us




A analise dos valores da Tabela 4 mostra que, para as nasqoperando com
moderacao de interrupcdes, as perdas comecam a eepet® niveis de carga acima
do que as mesmas maquinas utilizando NAPI. Observa-settangie a NAPI insere
aumentos significativos no tempo de processamento de papoiecipalmente para as
magquinas mais lentas.

Os resultados descritos acima, se considerados isolatlamedem sugerir que,
em termos guantitativos, a moderacao de interrupedegpérior a NAPI quando se con-
sidera o numero de pacotes recebidos e as perdas. Eriratata-se que, utilizando
0 mecanismo de moderagao de interrupcdés,= N, ou seja, as perdas s6 ocorrem
quando a maquina entra dimelock Observe também que, segundo os resultados da
vazao e utilizacao de CPU vistos anteriormente, mesmuve V,_; o desempenho de
SS; ja esta bastante comprometido. Logo, o nimero maior diapejue a NAPI provoca
é justificado e, a0 mesmo tempo, evidencia uma de suaspgaiadécnicas, o descarte
antecipado de pacotes, como um meio eficiente de protegeleasi da carga excedente.

Utilizando os resultados obtidos pela analise de peelasssivel ainda estimar
o valor da Taxa de Chegada Maxima Livre de Perdas (TCMLP)siderandaV, como
sendo igual a TCMLP, tem-se qué,_; < N; < N,.. Esta formulagao & valida pafb;
operando tanto com a NAPI quanto com a moderacao de iptgres. Contudo, valendo-
se do limite superior definido pela NAPI para o numero de fscecebidos, € possivel
calcular um valor aproximado dg; parasS's;.

Entdo, supondo que o limite estabelecido pela NAPI nadtseaaconsideravel-
mente para cargas maiores qdig calcula-se o valor dé&/; dividindo o nUmero de pa-
cotes recebidos no nivel de maior intensidade de cavgpgelo tempo de duracao do
fluxo (LG, eth0) — (SS;,eth0), que & igual a 60 segundos. Realizando este célculo,
obtém-se os valores aproximados/apara as maquinass;, SS; e SS; como sendo,
respectivamente, 171Kp/s- (88Mb/s), 258Kp/s{ 132Mb/s) e 512Kp/s~ 262 Mb/s).
Note ainda que os valores estimados sao coerentes com aldgéoN,_; < N, < N,
para cada maquings;.

Uma vez que se tenha o valor aproximado da TCMLP, & possagar grafica-
mente o comportamento da vazao do subsistema de rede ghofdacarga de entrada, o
que & mostrado pela Figura 5. Nota-se que sistemas queosgogm mecanismos efici-
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Figura 5. Vaz o do subsistema de rede em fun¢ &0 da carga de entrada para cada
maquina SS; operando com modera¢ &o de interrupc 6es e NAPI.



entes para descartar a carga excedente entram em colapsaggs alem da sua capaci-
dade, o que é provado pelo comportamento das curvas pardexagao de interrupcdes
operando em sua configuracao padrao. Por outro ladoagsingss'S; com NAPI acom-
panham a carga até a TCMLP, ponto a partir do qual mantémaowonstante indepen-
dente da carga de entrada.

O ultimo conjunto de resultados, exibido na Figura 6, fustcomportamento do
tempo de resposta em fung¢ao da cakgygpara cada maquingés;. Os graficos mostram
que o tempo de resposta € praticamente idéntico para agitede interrupcdes e NAPI
durante o primeiros niveis de carga, ficando muito proxan1lms. Essa situacao se
mantém apenas até o nivel de calja;, quando a curva do tempo de resposta referente
a moderacao de interrupcdes apresenta um aumento@xgal. Contraditoriamente, o
pior caso desse aumento & observado para a maquina decay@éaidade (maquirass,
Figura 6(c)), na qual a diferenga entre o menor e o maior d@dempo de resposta chega
a quase a 1,2ms, o que corresponde a um aumento de uma ordesndiezg.
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Figura 6. Tempo de resposta em fung &o da carga N..

De forma geral, as analises apresentadas nesta se@@mingue a NAPI &€ mais
eficiente do que a moderacao de interrupgcdes em véasectos, incluindo estabilidade
do sistema em situacdes de trafego extremo e utilzag@aCPU. A NAPI também se
apresentou mais eficiente em diversas configuracdes giginas, incluindo maquinas de
baixa capacidade, sendo capaz de impedir a ocorréndietteck em todos os casos. O
mesmo nao foi verificado para a moderacao de interreggjue permitiu a ocorréncia de
livelocksem certos niveis de carga.

A analise de perdas, aliada aos resultados da vazaozagéit de CPU, mostrou a
eficiencia de uma das principais técnicas utilizadas g8l para proteger o sistema da
carga, o descarte antecipado de pacotes. Entretanta déatbntrole dgual pacote sera
descartado pode ser um problema para sistemas que deveemiempér caracteristicas
de qualidade de servico.

4.2. Desempenho do Servidor Web Apache

Conforme descrito na Secao 3, a avaliacao dos mecasidmoontrole dévelock utili-
zando uma aplicagao real, o servidor Web Apache, foi fatmo ponto de vista de duas
métricas: vazao e tempo de resposta.

A Figura 7 mostra os resultados para as métricas consaetadbservado que
o servidor mantém a vazao constante para a maioria daascapfjcadas sobre maquina
a SSs;. A vazao comeca a ser afetada somente a partir do nivearga &', (639Kp/s)
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Figura 7. Desempenho do servidor Web Apache paraam  aquina SS3 (Pentium IV
3GHz)

para a maquina'S; operando com moderacao de interrupcdes, efeito quesso

por uma perda de desempenho de aproximadamente 64%, emquanipo de resposta
(Figura 7(b)) aumenta praticamente em 1000 vezes. No Niyeh taxa de resposta da
maquinasS; chega a zero quando o mecanismo de moderacao de in@espatilizado,
indicando o estado derelock fato que também & indicado pela auséncia de um valor para
o tempo de resposta para este nivel.

Os efeitos da carga sobre o desempenho do servidor quandBlaeksié& sendo uti-
lizada nao sao evidentes quando apenas a vazao € aaasideogo, para esta avaliacao,
o tempo de resposta & o mais indicado. A Figura 7(b) moseadtafego gerado pelas
maquinasLG comeca a influenciar o tempo de resposta a partir do nivehdga V3
(236Kp/s), causando um aumento de 0,2ms para 0,3ms. A gestie ponto, acréscimos
mais significativos sao percebidos apenas para os tr@&sesaiiveis de carga, nhos quais
0 tempo de resposta chega a 0,7ms.

A Figura 8 exibe os valores individuais da vazao e do tempoedposta do
servidor Web Apache (reportados pela ferraméritaper f em AL a cada cinco se-
gundos) ao longo do tempo, para os testes com 0s niveis ge Fan639Kp/s) eNg
(875Kp/s), ambos atuando no intervalo [60s..120s] derdrtechpo total de duragao do
fluxo (AL, eth0) — (SSs,ethl). Nestes testes, a maquifd; utiliza o mecanismo de
moderacao de interrupgdes nas Figuras 8(a) e 8(b) e NAPIgura 8(c). A vazao para a
NAPI nao foi considerada visto que se manteve constansntiitoda duracao do teste.

Nota-se que o servidor Web Apache, executado $$p com moderacao de
interrupcdes, nao mostra qualquer dificuldade para enantaxa de resposta constante
enquanto nao ha a presenca do trafego provindo dasing&qu. Contudo, a partir do
instante em que o flux@LG, eth0) — (SS;, eth0) & iniciado (segundo 60), a situacao
muda. No caso do nivel de carga, a vazao do servidor cai radicalmente, porém nao
chega a zero, apresentando um ligeiro crescimento ao larg)6@segundos seguintes.
O mesmo nao acontece para o nivel de cafgao qual derruba a vazao a zeliv€lock),
mantendo-a neste patamar durante toda a sua duracaopO demesposta aumenta con-
sideravelmente no periodo de sobrecarga, inclusive pagaima operando com NAPI.

Um comportamento interessante da vazao do servidor, mg@i@m moderacao
de interrupcgdes, & percebido quando o trafego das imagiG cessa (Figura 8(a), se-
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Figura 8. Valores individuais das m étricas do servidor Web Apache ao longo
do tempo para os testes com 0s niveis de carga N7 (639Kp/s) e Ng (875Kp/s),
ambos atuando no intervalo [60s..120s] dentro do tempo tota | de dura¢ do do
fluxo (AL,eth0) — (SSs,ethl). A méaquina em quest do é SS3 (Pentium IV 3GHz), a
gual opera com o mecanismo de modera¢ 8o de interrupg Oes (Figuras 8(a) e 8(b))
e NAPI (Figura 8(c)).

gundo 120). A partir deste instante, a vazao apresentaibitossumento, atingindo um
valor cerca de quatro vezes maior do que a vazao inicial. ifdemo pico de vazao é
acompanhado por um segundo pico de menor intensidade. Oarsespbserva para o
tempo de resposta (Figura 8(b)), que demora alguns segpadavoltar ao regime de
estabilidade.

Este comportamento ocorre porque o0 processo do servidah&pado conse-
gue tratar as varias requisicdes que chegam, o que @npédotacao das filas de en-
trada do subsistema de rede associadas ao servidor. Da rfersmaa as respostas as
requisi¢cbes também se acumulam nas filas de saida. @pmuando o trafego enviado
pelas maquinaé G € finalizado, o contetido das filas de recepcao/trandmisproces-
sado a taxa maxima pelo sistema. Porém, enquanto o sepsth atendendo as tarefas
acumuladas no periodo de sobrecarga, novas tarefas claegsistema, as quais tém que
esperar para serem atendidas, causando um novo acumue.ciE® & uma possivel
explicacao para os padrdes vistos na vazao do servidor.

Observa-se também, para a maquina operando com madedacihterrupcoes,
que o tempo que o sistema permanece instavel antes de solteegime normal de
operacao é equivalente ao tempo de duracao da cargdegeelas maquindgs, ou seja,
60 segundos. Estes resultados mostram que os efeitosfelgati@xcessivo de entrada
persistem por um periodo de tempo apds o término deste.

5. Conclusio

Este trabalho apresentou a avaliacao de dois mecanissuasittole déivelock conheci-
dos como moderacao de interrupcdes e NAPI, atuando gasrsspectivas configuracoes
padrao. Ambos 0s mecanismos se propdem a proteger amaagmique operam de um
possivel colapso em uma situacao de grande trafego.

Os dois mecanismos foram testados experimentalmenteesmmi@aguinas com
diferentes capacidades, conectadas em uma rede gigatsis rE&aquinas foram subme-
tidas a diversos niveis de carga. Os resultados mostrara 4l € mais eficiente do
gue a moderacao de interrupcdes em varios aspectosigaimente no que se refere a
estabilidade do sistema em situa¢des de trafego extrdammbém foi verificado que o



mecanismo de moderacao de interrupcdes nao é capaztdeolivelocknas maquinas
consideradas. Mesmo a maquina de maior capacidade (PefMiBGHz) & completa-
mente saturada por uma carga que nao chega a utilizar negadgacidade nominal da
rede gigabit.

Os experimentos realizados o servidor Web Apache, exezutadnaquina de
maior capacidade, mostram que, caso se utilize a NAPI, aiatemto de requisicoes
nao €& consideravelmente afetado mesmo quando a maguinmestao &€ submetida a
uma carga elevada. Além disso, os testes mostraram queitissefa sobrecarga sobre
um sistema que nao opere com um mecanismo de controle altegeesistem mesmo
apos o término do sobrecarga. Os resultados indicam ceramatque tal sistema perma-
nece instavel ap6s o fim da sobrecarga € proporcionahaoatele duracao do trafego de
entrada que o saturou.

Este artigo apresenta evidéncias de que qualquer meaadesoontrole do sobre-
carga que nao atue de forma efetiva no tratamento dos gadetede ou que nao utilize
um mecanismo adicional de controle de livelock certameaitafa ao enfrentar situacdes
trafego extremo em redes de alta velocidade.

Referéncias

Apache (2005). The Apache Web Server. http://www.apache.o

Brustolini, J., Silberschatz, A., and Singh, A. (2000). r&ilpd Receiver Processing. In
Proceedings of the 2000 USENIX Annual Technical Conference

Carlstrom, J. and Rom, R. (2002). Application-aware Adsais Control and Scheduling
in Web Servers. liProceedings of the IEEE Infocom 2002 Conferepeges 506-515.

Chen, H. and Mohapatra, P. (2003). Overload Control in Qu&aWeb ServersCom-
puter Networks42(1):119-133.

Chen, H., Mohapatra, P., and Chen, X. (2001). An Admissiont@bScheme for Pre-
dictable Server Response Time for Web AccesseBrdceedings of the 10th interna-
tional conference on World Wide Wagiages 545-554.

Cherkasova, L. and Phaal, P. (1999). Session Based Admi€sintrol: A Mechanism
for Improving Performance of Commercial Web SitesPhoceedings of the 7th Inter-
national Workshop on Quality of Servigeages 226—-235.

Crovella, M. and Bestavros, A. (1997). Self-similarity irovd Wide Web Traffic: Evi-
dence and Possible Caus#SEE/ACM Trans. Networkind(6):835-846.

Druschel, P. and Banga, G. (1996). Lazy Receiver Proce¢sRig): a Network Subsys-
tem Architecture for Server Systems. Pnoceedings of the 2nd USENIX Symposium
on Operating Systems Design and Implementapages 261-275. ACM Press.

Gribble, S. D. (2001). Robustness in Complex Systems.Priiceedings of the 8th
Workshop on Hot Topics in Operating Systems

Hansen, J. D. and Jul, E. (1997). A Scheduling Scheme for dl&t®aturated NT Mul-
tiprocessors. IfProceedings of the USENIX Windows NT Workshop



Intel (2003). Interrupt Moderation Using Intel Gigabit Ethet Controllers.
http://www.intel.com/design/network/applnots/ap4tth. Application Note (AP-
450).

Jamjoom, H. and Reumann, J. (2000). QGuard: Protectingnett&ervers from Over-
load. Technical Report CSE-TR-427-00, University of Mgm.

Jin, G. and Tierney, B. L. (2003). System Capability EffemtsAlgorithms for Network
Bandwidth Measurement. IRroceedings of the 3rd ACM SIGCOMM Conference on
Internet Measurement

Jonack, M. A. (2005). Limites de Capacidade e Protecaccdad®res em Redes Gigabit.
Master’s thesis, Universidade Federal do Parana.

Mills, D. (1985). RFC 958 — Network Time Protocol (NTP).

Mogul, J. and Ramakrishnan, K. K. (1996). Eliminating Reediivelock in an Interrupt-
Driven Kernel. InProceedings of the 1996 USENIX Technical Conference

NLANR (2005). IPerf. http://dast.nlanr.net/Projectgiifs.

Olsson, R. (2004). pktgen The Linux Packet Generator.Prioceedings of the 11th
International Linux System Technology Conference

P. Barford and M. Crovella (1998). Generating Represemaii/eb Workloads for
Network and Server Performance EvaluationMeasurement and Modeling of Com-
puter Systempages 151-160.

Ramakrishnan, K. K. (1992). Scheduling Issues for Intemfato High Speed Networks.
In Proceedings of the Global Telecommunications Conference

Salim, J. H., Olsson, R., and Kuznetsov, A. (2001). Beyoniingta In Proceedings of
the 5th Annual Linux Showcase & Conference

Silberschatz, A. and Galvin, P. B. (1997Qperating System Conceptdohn Wiley &
Sons, 5th edition.

Voigt, T. and Gunningberg, P. (2001). Kernel-based CondfdPersistent Web Server
ConnectionsACM SIGMETRICS Performance Evaluation Revi2®(2):20-25.

Welsh, M. and Culler, D. (2002). Overload Management as a&uonental Service Design
Primitive. InProceedings of the 10th ACM SIGOPS European Workshop

Welsh, M., Culler, D., and Brewer, E. (2001). SEDA: An Arduture for Well-
conditioned, Scalable Internet Services.Pimceedings of the 18th ACM Symposium
on Operating Systems Principles



