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Resumo.A area de mediges ativa® de extrema impadihcia para inferir ca-
racteristicas importantes da Internet. Dentre as ni#isis varaveis de interesse
esh o retardo em um sentido entre doidsda rede. No caso em que o analista
tem acesso a aguinas localizadas noértice do caminho a ser estudado, e
ainda se essas aguinas posstem seus rdlgios perfeitamente sincronizados,
o calculo desta medidé trivial. Porém, o processo de estingarequer algo-
ritmos sofisticados caso asaguinas envolvidas na medig o possuam hard-
ware de GPS. O problema torna-se ainda mais complexo quando o andlista n
tem acessa maguina localizada no final do caminho. Neste trabalho propomos
uma novaécnica para lidar com ambos os problemas de falta de acesso e falta
de sincronismo, de forma a estimar &dia e a varancia da varavel retardo

em um sentido. Aetnica faz uso do campo IPID do cabecalho de pacotes IP.

Abstract. Active measurements are an extremely useful tool to infer important
characteristics of the Internet. Among the most important variables of interest
is the one way packet delay. If the analyst has access to machines located at
the vertices of the studied path and these machines have their clocks perfectly
synchronized (for instance with GPS equipment), then calculating the one way
delay statistics is trivial. However, the estimation process requires sophistica-
ted algorithms if the machines involved in the measured process have no GPS
hardware. The issue is even more complex if the analyst has no access to the
machine located at the end of the path. In this work we propose a novel tech-
nique to handle both of these problems in order to estimate the average and the
variance of the one-way delay variable. The technique takes advantage of the
IPID field in the header of the IP packet.

1. Introducao

A Interneté um sistema complexo, a servico de raéds de usarios, com variadas de-
mandas por aplicédgs de diferentes requisitos de servicos. Apbescmultimdia, por
exemplo, possuem estreitos requisitos para medidas de desempenho fim-a-fim, tais como
atrasojitter e probabilidade de perda de pacotes. A crescente demanda por taisislicac
torna o conhecimento das caragdicas da rede fundamental para seu uso na Inter-
net. Para que se possa entender melhor essas cestizdsre com isso prover melhores
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servigos para as aplicagsé importante a realizéap de mediges e a criago de modelos
baseados nestas medks.

As técnicas de medép ativa 80 baseadas no envio de sondas a partir de fontes
escolhidas, e na coleta destas sondas petgsips fontes ou por uma ou maisquinas
receptoras. No caso em que aguina receptoraaoé a origem, as gtricas estimadas
sao referentes ao caminho da rede percorrido pelas sondas “em um sentido”. Quando as
sondas enviadasin si0 coletadas pela&dguina alvo e sim replicadas de votaraquina
de origem, as ®tricas estimadasie relacionadas aos caminhos de “ida e volta” percor-
ridos pelos pacotes.

Na Internet atual, os caminhos de ida e volta entre dusgumas podem ser as-
simétricos. Istoé, as capacidades dos roteadores em um sentido podem ser diferentes
das capacidades dos roteadores no sentido oposto, ou ainddieacadqle roteadores
percorridos pode ser diferente. Mesmo quando &&erja de roteadores for a mesma e a
capacidade deles sétrica, 0s caminhos podem apresentar caratieass de desempenho
completamente diferentes devido a assimetria @fe@o (e consequentemente do tama-
nho das filas) dos roteadores. Por isso, medir os caminhos de forma independente permite
identificar o desempenho da rede em cada um dos sentidos. No entagtmieasstpara a
mediao dos caminhos de ida e volta quando comparad@&tcnicas de medép em um
sentido, em geral@® mais simples. Estimar o atraso e a taxa de perda na ida e volta dos
pacotes na rede, por exempéotrivial utilizando ferramentas como PING. Isso porgue
comum nas raquinas conectadasinternet estar habilitada a fuigdel CMP echo reply
em resposta ao recebimento de I@MP echo request

A estimativa do atraso e a taxa de perda em um sentido, normalmente neces-
sitam da execlwp de processos naaguina remota para coletar as sondas recebidas.
Informagdes como chegadas com sucesso e instantes de chegada devem ser computadas
para cada pacote coletado. Amser que dispositivos espigmos para sincronizaép de
relogios comoGPS(Global Positioning Systersg¢jam utilizados, oalculo do atraso em
um sentido requer um tratamento espeamdiferencas existentes entre o$gabs en-
volvidos na medigo [Rocha et al. 2004]. Portanto, as ferramentas existentes na literatura
gue estimam essasétnicas em um sentido necessitam de peraagsara exec@p do
processo coletor na@aguina remota ondede computadas as infornizes referenteas
chegadas das sondas.

Recentes trabalhos prid@m novasécnicas que possibilitam a um @sio final,
sem priviegios especiais, medir algumas cardsteras de desempenho dos caminhos
de rede em um sentido. A partir de inforndag contidas no campo de identifiaagdo
cabecalho IRIPID), as &cnicas permitem identificar a taxa de perda [Mahajan et al. 2003,
Savage 1999], chegadas fora de ordem [Mahajan et al. 2003, Bellardo and Savage 2002],
e as diferencas entre os atrasos de duaguinas fonte para umaaguina alvo [Chen et al. ].

Neste trabalhé proposta umatnica para inferir a &dia e a vaéincia da distribuigo
do atraso em um sentido, utilizando apenas processos executad@eimas geradoras
de sondas. Como a proposta utiliza o campo IPID aésrio instante de chegada das
sondas, processos de coleta rigoina remotado 0 requeridos. Estétnica possibi-
lita que medifes de atraso em um sentido sejam executadas na Internet independente de
acesso e permiae de execlp de coletas na aguina remota. Aécnica assume que as



sondas o geradas a partir de duadquinas fonte para uma mesmadgnina alvo. Essas
sondas 80 f0 coletadas quando cheganmaquina remota, elage replicadas de volta
as maquinas de origem. A implementeg destaécnica pode ser facilmente feita utili-
zando mensagens @eho requese echo replydo protocololCMP. Inicialmente iremos
supor que as duasaquinas de origem €81 com seus réhios sincronizados atras de
GPS. Em seguida demonstraremos comecaita pode ser aplicada mesmo sem 0 uso
dos dispositivos de sincroniZag nas raquinas geradoras.

A organiza@o deste trabalhe feita da seguinte forma. Na Seg2é feita uma
breve descrigo dos nétodos que usam o campo IPID para se obter as medidas de in-
teresse. A defin@o dos problemas gerais para a estimativa do atraso em um sentido
utilizando valores do IPID e @&tnica proposta neste traballimsapresentadas na &ec
3. Os problemas resultantes da falta de sincronismo entreGmgogldas duas aguinas
de origem na estimativa do atrasmalescritos na Sag 4. Nesta sé&pé ainda demons-
trada a exter@ da &cnica para evitar o uso de equipamentos de sincr@nza# Se@o
5 € dedicada valida@o do neétodo proposto: resultados de simdes e de experimen-
tos realizados na Internet &ermostrados. Na Sag 6 €& apresentado um s@mo das
contribuigdes e trabalhos futuros.

2. Medigdes utilizando campo IPID

O IPID & um campo de identificag existente no cabecalho de pacotes do protocolo IP
[Postel 1981b]. Este campo fornece uma identiicagueé utilizada pelo processo de
fragmenta@o e remontagem de datagramas na Internet. Ocupando 16-bits do cabecalho
IP, este identificador, juntamente com outras infordesgcontidas tan@m no cabecalho

IP, possibilitam identificar pacotes pertencentes a um mesmo datagrama que tenha sido
fragmentado.

Embora a utilizago do IPID na fragmentap e remontagem dos datagramas seja
um pad@o na Internet, o pado rao define uma regra ao uso deste campo. A forma como
os valores de identificap do datagrama IRae incrementados depende da implemeidac
do sistema operacional. Diversad&quinas na Internet programam o IPID com um sim-
ples contador global. Isso inclui asaquinas servidas com sistemas operacionais Win-
dows, Freebsd, Mac OS e Linuxéad ver&o 2.2 do kernel. As vedgs mais atuais do
Linux, Solaris e Openbsd implementam um contador pseudosaleaara cada fluxo.

Um simples experimento com as gdag de sondas originadas de duasjminas
guaisquer para umaaquina remota permite identificar que tipo de implemeadago
IPID & utilizada pelo sistema operacional deste alvo. A Figura 1 ilustra dois logs obtidos
com TCPDUMP executado no roteador dédsada rede do nosso labayeb (LAND-
COPPE/UFRJ). (Para possibilitar o registro do campo IPID no log do TCPDUMP sondas
foram geradas com tamanho superior a 188tesforcando a fragmentép dos data-
gramas na fonte.) O primeiro log mostra pacote$@MP echo replydestinados a duas
maquinas diferentes em resposta a sondasCP echo requespreviamente enviadas
a uma naquina com sistema operacional Windows XP. O outro log mostra os pacotes
echo replygerados por uma aguina com sistema operacional Linux com kernel 2.6. No
primeiro logé possvel verificar o crescimento global dos valores do IPID gerados pela
magquina remota. alno segundo log, existe um crescimento apenas nos valores do IPID
relativos a cada fluxo. (Por uma quiEstle seguranca, 0s nomes reais dagumas foram



aqui substitidos por nomes fiatios.) Ferramentas para auditoria de seguranca de rede
utilizam tecnicas semelhantes explorando essa carsiiterdo IPID para identific&p

do sistema operacional [Insecure.org 1998] e ex@ewgport scan[insecure.org 1997]

em maquinas alvo.

09:07:08.515220 D.land.ufrj.br > A.cs.umass.edu: icmp: echo reply (fra@)@ISU@e-h)—~
09:07:08.515221 D.land.ufrj.br > A.cs.umass.edu: (frag 4002:28@1480) | IPID com
09:07:09.165505 D.land.ufrj.br > B.cs.umass.edu: icmp: echo reply (fra}mementO global
09:07:09.165506 D.land.ufrj.br > B.cs.umass.edu: (frag 4003:28@1480) /
09:07:09.528662 D.land.ufrj.br > A.cs.umass.edu: icmp: echo reply (fra480@0+
09:07:09.528667 D.land.ufrj.br > A.cs.umass.edu: (frag 4004:28@1480)
09:07:10.145349 D.land.ufrj.br > B.cs.umass.edu: icmp: echo reply (fra480@0+)
09:07:10.145354 D.land.ufrj.br > B.cs.umass.edu: (frag 4005:28@1480)
(A) Log do TCPDUMP de pacotes
enviados da maquina com Windows XP

09:08:19.078436 D’.land.ufrj.br > B.cs.umass.edu: icmp: echo reply (frafm@m—.)§ IPID com
09:08:19.078437 D'.land.ufrj.br > B.cs.umass.edu: (frag 22614: 28@1480)

09:08:19.463268 D'.land.ufrj.br > A.cs.umass.edu: icmp: echo reply (fra 1480@0+
09:08:19.463270 D'.land.ufrj.br > A.cs.umass.edu: (frag 23690: 28@1480 /
09:08:20.057912 D'.land.ufrj.br > B.cs.umass.edu: icmp: echo reply (frad 1480@
09:08:20.057914 D'.land.ufrj.br > B.cs.umass.edu: (frag 22615:28@1480 /
480@0+

09:08:20.487348 D land. ufrJ br > A.cs.umass. edu icmp: echo reply (fra
:08:20. 1:2

I~ incremento por fluxo

(B) Log do TCPDUMP de pacotes
enviados da méquina com Linux 2.6

Figura 1. Logs do TCPDUMP executado no roteador de saida da rede.

Outros trabalho$im explorado os valores coletados do campo IPID para a @mencg
de caractésticas da rede. [Chenetal.] faz um estudo @enicas de inf@&ncia de
varias medidas com uso do IPID. Em [Chen et al. ] os autores defigsmadtegorias de
aplica@es para agtnicas existentes: medigde atividade doafego [Insecure.org 1997];
agrupamento de fontes [Bellovin 2002, Insecure.org 1997]; e, iden&fcde perda, duplicag
e chegada fora de ordem [Mahajan et al. 2003, Bellardo and Savage 20@#2). dékta
classifica@o, o trabalho de [Chen et al. ] p@pt©s novasécnicas para o uso do IPID,
uma referente a cada uma destas classes.

Observando a variap do IPID de sondas recebidas de umaguaina fonteé
pos$vel estimar o tafego em um dado intervalo de tempo, desde queaquina des-
tino implemente um contador global para o IPID. Em [Insecure.org 18@fresentada
uma proposta para estimar o volume diEfdgo para um servidor atries de mediges
ativas. Sondasd® enviadas para aaguina alvo (e.g., uma &quina receptora) e cap-
turados os IPIDs dos pacotes de resposta. Beja) (i) o valor de IPID capturado da
sonda e T'(7) o instante de chegada destas respostasin@ero de requisiges recebidas
por um servidor entre os instantes de terfifjo) e 7'(i + 1) @ AIPID(i) e equivalea
diferenca dos valoreBPID(i) e IPID(i + 1) se os valores de IPID pudessem crescer
infinitamente. Entretanto, como o campo IPID possui um tamaréomo de 16 bits, as
técnicas que usam os valores do IPID devem levar em consiiegag o incremento do
valor deste campo volta a zero ao atirfr.

Uma abordagem semelhante a [Insecure.org 18&9pfesentada em [Chen et al. ]
para estimar o volume deifiego de um servidor. A diferenca entre as propostas [Insecure.org 1997]
e [Chen et al. E que a segundécnica utiliza medigo passiva ao irés de medigo ativa
para observap do IPID gerado pelo servidor medido. A vantagem dest®do em
relag@o ao anterioé o menooverheaguma vez que sondada si0 geradas. No entanto,
& necesario permis&o para a coleta de dados no roteador do canalida daste servidor.

O campo IPID foi explorado tan@m em propostas para identificar onmero de
servidores utilizados por um sistema de balanceamento de carga [Chen et al. , Insecure.org 1997]
e 0 rumero de rmaquinas por defis de um servictNAT(Network Address Translator)



[Bellovin 2002]. Os netodos supem gue dois pacotes gerados por uma mesaguina

em um curto intervalo de tempo devem apresentar um valor pequeno paf& bD.

Se cada servidor do sistema de balanceamento de carga possui um contador global inde-
pendente, pacotes gerados por um servidor possuem uri@nsexdo IPID diferente

da se@éncia dos pacotes gerados por outro servidor. Observando valores coletados
do IPID, as é&cnicas de [Insecure.org 1997, Chen et al. ] tentam identificar essas inde-
pencncias entre as sa@ncias e estimar oumero de servidores utilizados para o ba-
lanceamento de carga. Embora e&aica tenha sido sugerida em [Insecure.org 1997],
apenas em [Chen et al. ] foi definido um algoritmcgciiica semelhante utilizada em
[Bellovin 2002] para detectar servidores NAT e contabilizatimmero de raquinas em
atividade por tas desses servidores.

Recentemente alguns trabalhos propuseram néeaghs que possibilitam medir
caracteisticas de desempenho da rede, a partir dos IPID. Essaisas permitem identifi-
car, dentre outras medidas, a taxa de perda e chegadas fora de ordem [Mahajan et al. 2003,
Bellardo and Savage 2002]. Embora as sondas utilizadas pelsisds sejam geradas e
coletadas na mesmaanuina, os valores do IPID obtidos daquina remota permitem a
estimativa destas @tricas em um sentido.

Em [Chen et al. ] foi proposta uméadnica para determinar a diferenca entre os
atrasos de sondas enviadas dagoinas fontes para umaaguina alvo. Naécnica pro-
posta naquinas com régios sincronizados com GPS enviam sondas para uacglima
remota. A naquina alvo, quedm precisa estar com seudgio sincronizado com as de-
mais, replica as sondas para agquinas de origem incluindo no campo IPID os valores
referentes ao contador global destaguina. Intuitivamente se duas sondas enviadas de
maquinas diferentes retornarexm nmaquinas de origem com valoresogpimos de IPID,
essas sondas chegaranmaquina remota em instantes muit@pimos de tempo.
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Figura 2. Figura utilizada em [Chen et al. ?Bpara ilustrarat  écnica.
A Figura 2 retirada de [Chen et al. ] ilustra@chica. Considere duasaguinas

A e B com rebgios sincronizados gerando sondas paraaguima alvoD. As sondas
sao0 geradas pad e B a intervalos constantes iguai® ae adg, respectivamente. Para
umdp proximo de zero, dois pacotes enviadositlehegadoa maquinaD praticamente
no mesmo instanteE pos$vel supor eriio que esses dois pacotes experimentaram o
mesmo atraso na rede. Suponha que €simo pacote enviado per chegue a entre
0s pacotesiz — 1 e ng enviados porB. Sejamd,p € dgp 0S atrasos experimentados
pelos pacotes dé paraD e deB paraD respectivamente. Eao:

o

tenpo



Epp+dpp+ (ng—1)0p < Eap +dap + (na)éa < Epp +dpp + (np5)dp
Epp — Eap +npdp —nads —0p < dap —dpp < Epp — Eap +npdp —nady

SendO:EBD(TLB) = Egp +ngdp eEAD(nA) = FEup+n40a

Epp(ng) — Eap(na) — g < dap —dpp < Egp(ng) — Eap(na)

Note que os limites BXimo e mnimo dependem dé&s. Logo, quanto menor o
valor ded mais estreit@ a diferenca entre os limites inferior e superior. Dessa forma,
paradp pequeno em [Chen et al. ] a diferenga entre os atrasos em um sentido pode ser
estimada pelos instantes de envio das sondas:

dap —dpp = Egp(ng) — Eap(na)

3. Proposta para estimar a nédia e variancia do atraso

Embora a medida da diferenca entre os atrasos estimada em [Chen et alit]l pejea
algumas aplicdies, a medida “atraso em um sentido” encontra umero maior de
aplica@es. Por outro lado, essa medi&lhem mais ditil de ser estimada, & ser no
caso em que as aguinas envolvidas €8t sincronizadas e se tem acesso a todas elas.
Este erfiloé o problema que abordamos e&serfoco desta s@p. Apresentaremos uma
nova ecnica para inferir a gdia e a vaéncia da distribuigo do atraso em um sentido
baseando-se nos resultados daadet:

Como na Sefo 2, supomos que as sondas geradas a partir de duas (ou mais)
maquinas fonte para uma mesmadanina alvo. As sondag $i0 coletadas peladquina
remota e 8o replicadas de voltas maquinas de origem. Como a proposta utiliza o campo
IPID ao ines do instante de chegada das sondas, processos de coleétguiaamemota
nao s.0 requeridos possibilitando que a medida seja feita para qualé@uagtima na Inter-
net que implemente um contador global para o campo IPID.

Inicialmente supomos que as duadquinas de origem &8 com seus réjios
sincronizados atrés de GPS. Na Sag 4 estenderemos os resultados de forma a dispen-
sar o uso de dispositivos de sincronizag

3.1. Defini@o do problema

Considere as aquinas4 e B com rebgios sincronizados gerando sondas paraquima
alvo D, conforme ilustra a Figura 3. As sondas que chegam mudrimpias umas das
outrasa maquina alvo apresentam valore$ximos para o IPID. Para cada amostra cole-
tada emA e emB que chegaram dB com valores ggximos de IPID podemos montar o
seguinte sistema de equ&s:

dap +dpa = RTTspa
dgp +dpp = RTTspg
dap —dpp = Yap_Bp
dpa —dpp =V¥pa_pnB
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Figura 3. Sondas geradas das m aquinas A e B paraa m aquina D.

Miquina D

onde, ¥V, _pgp € adiferenca entre os atrasosAlparaD e deB paraD; Ypa_pp €a
diferenca entre os atrasos BeparaA e deD paraB; e, RTTspa € RTTgpp SA0 0S atrasos de
ida e volta computados para as amostras enviaddsalée B, respectivamente.

O sistema formado pelas eqdasé linearmente dependente, poss e indeter-
minado. Logo, esse sistema apresenta infinitas 8ekigA €cnica definida neste trabalho
consiste em restringir o espac¢o de soks deste sistema estimando o atraso em um sen-
tido quando as sondas enviadas doou as sondas enviadas pemao encontrarem fila
nos caminhos de ida e volta. Desta foren@ossvel redefinir esse sistema removendo das
variaveisdap, dpa, dgp, € dpg 0S valores referentes a atrasos constantes na rede, tais
como o tempo de transmiss e propagap. Neste caso, quando os tempos em filas nos
caminhos de ida e volta entre agdquinasB e D forem iguais a zero, podemos resolver
0 sistema e estimar o atraso sofrido pelas sondas em cada um dos séntidds(s,
dgp € dpp). Repetindo-se osatculos quando os tempos em filas nos caminhos entre as
maquinasA e D forem iguais a zeré possvel encontrar a sol@p procurada, conforme
se@ detalhado abaixo.

3.2. Estimando os tempos em fila

O atraso sofrido por um pacote na red®rmado basicamente pela soma dos tempos de
transmis&o (I'**), propagago (I'7"°r), processamentd ¢") e fila (I'/?*). Considerando
gue o tempo de processameBtdesprexel em rela@o aos demais, € 0 atrasal,p
é:

dap = Thp + THE" + T4

Assumindo que o mesmo caminho de réddilizado por todas as sondas durante
a medi@o entre as @quinasA e D e que todas as sondas sejam de mesmo tamé&nho,
poss$vel afirmar que: (i) Os tempos de transnlis® propagaip seéo icenticos para cada
sonda; (ii) Aquelas que obtiverem o menor atraso equivalem as sondas que supostamente
nao entraram em fila durante todo o caminho percorrido.

Sejadap(n) o atraso obtido pela-ésima sonda e sej, 4p 0 menor valor de
atraso computado dentre todas as amostras. O tempo em fila sofridog&taa sonda
pode ser estimado atregs da diferenca entre o atraso desta amostra e 0 menor atraso
computado dentre todas as amostras do experimento.

T8 (n) = dap(n) — dm.ap

SejamR1TT,,;;; 0 tempo ninimo de ida-e-volta de-j-i obtido considerando-se
todas as amostras. A partir &1, .pa € RT'T,, gpp, respectivamente, podemos re-



escrever as equaesdap + dpa = RTTapa €dpp + dpg = RTTppp da seguinte
forma: . , ‘ ‘ ‘ '
e Th =Tl e TR Ty =Tl

Para reescrever as eqasd p — dgp = Vap_Bp €dpa — dps = Vpa_pB
em fun@o dos tempos em fil&de neceswios 0s tempos de transnasse propagap
em cada um dos sentidos. Bor, 0 menor valor do atraso em um sentidm & conhe-
cido. Como as capacidades de transavsdos caminhos de ida e de volta podem ser
assingtricas, os tempos de transn@iee propagd@p em um dos sentidoga podem ser
obtidos com 0s menores valores de atraso de ida e volta computadod enfiee entre
B e D, denotados respectivamente gtif7,,, apa € RT'T,, sp5.

Uma abordagem que permite tratar a assimetria das capacidades nos caminhos de
ida e volta e estimar os tempos de transiwvsem cada um dos sentidos foi utilizada.
Essa &cnica considera que as capacidades de trarésonés cada um dos sentid@os
diferentes, mas a propagagnos caminhosa® aproximadamente iguais. Para estimar
0 tempo de transmiés e o tempo de propagag em cada sentido, as sondas geradas
devem seguir alguns pdibs definidos. Para uma megicfeita entre as égquinasd e D
sondas 8o enviadas pad e replicadas pob com tamanho igual a por exemplo bytes
sondas 8o enviadas pod e replicadas poP com tamanho igual 800 bytes(nimero
bem maior que 5bytey, e sondas@o enviadas poA com tamanho igual 800 bytes
e replicadas po» com tamanho igual 80 bytes Considerando que 0 menor atraso
para cada tamanho diferente de sonda obedece a un&oflingar.é possvel estimar os
tempos de transmig&e em cada sentido.

A implementado destaécnica pode ser feita utilizando o protoct@MP atraves
das mensagens do tigeho requese echo reply A especificago deste protocolo apre-
sentada em [Postel 1981a] define que mensagens diiywe echo requestriundas de
outras naquinas devem ser respondidas com uma mensagem diCtifi® echo reply
De acordo com as especifi@es, para formar uma mensagenedbo replyuma naquina
deve simplesmente inverter os enderecos de origem e destino, altédigo do tipo da
mensageniCMP de 8 echo requestpara 0 écho reply e recalcular @hecksumOs da-
dos originais devem ser mantidos preservando assim o tamanho da mensagem de resposta.
Dessa forma, sondas de mesmo tamanho podem ser enviadas e recebidas.

Como as especificaes do protocoldCMP nao permitem ao emissor da mensa-
gem deecho requestim controle do tamanho das mensagensd® replyque devem
ser enviadas pelo receptor, unétodo utilizando pares de pacotes pode ser aplicado para
emular o efeito do envio de um pacote de B§fese o recebimento de uma resposta de
50 bytes O método consiste na emis de dois pacotes separados por um intervalo de
tempo pbximo de zero, o primeiro com 50/tese o segundo com Sytes Os pacotes
atravessam 0 mesmo caminho de reéechegarem a uianico destino. Supondo que es-
ses dois pacotes seguiram juntos ao longo de todo o caminho, no sentido de ida o segundo
pacote sex atrasado a cada salto pelo tempo de tran&imide um pacote de 5@Ftese
portanto permanecaibem atas deste. Ao chegaremmmaquina destino, o primeiro pa-
cote sef descartado e o segundo&enviado de volta para aaguina de origem. Para
gue o primeiro pacote seja descartado, um endereco IP de origeng fatdizado pela
magquina emissora na mensagemedho requestCom isso, no sentido de volta o pacote
nao sofrea o retardo do pacote maior. Dessa forma, podemos assumir que o0 menor atraso



experimentado por uma sonda com estanica sex igual ao tempo de propagax nos
dois sentidos somado ao tempo de transaadske um pacote de 5@ytesno caminho de
ida e ao tempo de transmisde um pacote de Gfytesno caminho de volta.

SejamRTT, 54, RTT 5y € RTT, 4 0s menores valores de atraso de ida
e volta estimados para os experimentos com sondas dos tamanhos especificados. Con-
siderando que os tempos de propagagio aproximadamente iguais nos dois sentidos
TRP ~ TP'P). E facil verificar que:

TiE + Thy + 21557 = RTT) D)
1074 + 10T, + 215 = zer“ﬁgﬁO
10T + Thy + 214" = RTT,? 050
Onde, o valor “10’8 devido ao tamanho do pacote de B§tes 10 vezes maior que o de
50 bytes

A solugdo deste sistem@ simples e fornece uma estimativa para os tempos de
transmis@o em cada um dos sentidos entre @guinasA e D. De forma semelhante o
tempo de transmid® em cada sentido pode ser calculado para os camihbos D B.

3.3. Estimando a n&dia e variancia da distribuicdo do atraso em um sentido

Utilizando a abordagem descriéggposével rever o problema definido anteriormente para
estimar o atraso em um sentido. (Apenas para manter uma compatibilidade com asubsec¢
anterior, assumimos que as sondas tamanho igual &0 bytes)

Sejaw/ls . a diferenca dos tempos em fila sofridos pelas sondas no caminho
de A paraD e deB paraD e sejalllgljf_DB a diferenca dos tempos em fila deparaA
e deD paraB. Estimados os tempos de transras® propagap sofridos pelas sondas
em cada um dos caminhos de rede, esses valores podem ser estimados por:

\ijlzflja sp = Yap—sp — (Tip + Thp" + Tip + TEY)
\I/glf(ll g =VYpapp— (THy+ TP +Ths + THSP)

O sistema previamente definido pode assim ser reformulado da seguinte forma,
agora com o espaco de sabas mais reduzido:

T; j - Té% = Té‘%ﬂl
wna wa wna
Tsp +1Tpp = TBDB
T T
rhie - oft — ol

onde,Tj,c%Cf4 eTéiLl-,aB sao os retardos experimentados pelas sondas nas filas nos caminhos
de ida e voltaAD A e BD B, respectivamente.

Quando os tempos em filas nos caminhos de ida e vblial ou BD B forem
iguais a zerog possvel resolver o sistema e estimar o atraso sofrido pelas sondas em
cadla um dos'lsentidog;lf(p, dpa, dgp € dpg). Isto &, sle:Tﬁ%% - Ol entio T lf”“ —
glile o erlile — wlie . Da mesma forma, casBlis, = 0, T4l = while e



T — \IffDif_DB. Somados os tempos em fila aos tempos de tran&misropagdp
calculados previament@ag obtidos os atrasos em cada sentido.

Para inferir a iedia e a vaéincia da distribuigo do atraso em um sentido, diversas
amostras deste atrasacsestimadas. Supondo que, de todas as sondas geradas entre as
maquinasA e D e entreB e D, i amostras originadas dé e B chegaram ab com
valores de IPID muito @ximos; e que, dessasamostras, 0 atraso em cada sentido foi
estimado parg sondas. Sejamsp(n), dpa(n), dgp(n) € dpp(n) 0s atrasos em um
sentido estimados pararaésima dessag amostras, a &dia e a vaéncia amostral da
distribuicdo do atraso em cada sentidmscalculadas por:

_ 1Y 1
dsentido — 5 Z dsentida(n) € var<dsentid0) i —
n=1

j— 1 £ (dsentido(n> — Esem,»do)z

M)~

1

onde, “sentido” representa o caminho desejado éaica: AD, DA, BD ouDB

4. Extensao da tecnica sem o uso de GPS

A técnica descrita acima pres$igpo uso de sondas geradas p@quinas com rélgios
sincronizados. Nesta siBg sed demonstrado como &dnica proposta neste trabalho
pode ser estendida para o caso em @eeeaxista a sincronia entre osagios. Os proble-

mas para estimar o atraso em um sentido de pacotes, quaaéayarantida a sincronia

dos rebgios, p foram amplamente discutidos na literatura, assim como &edug fo-

ram propostas [Loung and Biro 2000, Moon et al. 1999, Paxson 1998, Rocha et al. 2004,
Tsuru et al. 2002, Zhang et al. 2002].

O primeiro problema, chamado @dfset surge em consééncia dos relgios das
magquinas envolvidas na medig possirem valores distintos noicio da medigo. O va-
lor dessa diferenca somado ou dimirido do valor real do atraso. O segundo, chamado
deSkeweé resultante da diferenca na taxa de crescimento dugiosldas raquinas. Con-
siderando que os r@jjios rao €10 abmicos, a taxa do régio em uma raquina pode ser
maior ou menor do que na outra. Em congatia, o resultado daculo do atraso entre
duas nadquinas sofre um crescimento ou decrescimento constante. Quando o experimento
€ executado por um tempo maior que poucos segundos, o erro causado pela diferenca nas
taxas de crescimento dosdglosé significativo.

Uma abordagem nova foi definida para tratar os problem&keee Offsetentre
os rebgios nas coletas dasaguinasA e B. Atécnicaé uma extero de [Rocha et al. 2004],
uma vez que naguele artigo sondae geradas de umaaguinaA paraB e o algoritmo
proposto remove 8kewe Offsetentre A e B. Entretanto, neste trabalhd@msio geradas
sondas del paraB ou vice-versa, mas sim dée B para uma raquina alvaD.

Para estimar &kewa seguinte sé@ncia deve ser considerada. Sja= [v,, =
(Egp(n),dpp-pa(n)) : n = 1,...,i] uma se@éncia obtida das coletas dasondas
que chegaramd maquinaD em instantes f@iximos, ondeEzp(n) equivale ao instante
de envio dan-ésima sonda poB e dgp_pa(n) equivalea diferenca entre o instante de
recebimento da-ésima sonda pelaauinaA e o instante de envio daésima sonda
pela maquinaB. A diferenca Rasica entre o problema tratado em [Rocha et al. 2004] e 0
deste artig@ que nestéltimo & preciso trabalhar com a s&mciadsp_pa(n). Note que
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Figura 4. Tratamento dos problemas de Skew e Offset nas coletas.

os instantes de tempo utilizados naigstria o referentes aos instantes noégabs das
respectivas mquinas e estesan esdo sincronizados.

Na Figura 4(A)é posésvel verificar a tenéncia de crescimento causada pelas
diferencas nas taxas dos@gios das coletas de um experimento que sBFscrito na
proxima se@o. A sedéncia gerada desta forma permite identificar um limitante inferior
para os valores dészp_pa(n). Esse limiteé definido pela soma dos tempos de trans-
MiSKA0 e propagap nos caminhos d8 paraD e deD paraA, acrescido dos valores
causados pelSkewe Offset Assim com em [Rocha et al. 2004] o objet@@stimar uma
funcao linear que esteja abaixo e mai$xima possvel de todos os pontos efh para
representar a te@dcia de crescimento ou decrescimento entre ogiad das raquinas.

Tratado o problema da diferenca entre as taxas de crescimento @gisselima
nova segénciay &€ enfo gerada aps o0 @lculo do atraso se®kew(ds;,, ,,4) paratodas
as: sondas. Esta ségncia esi ilustrada na Figura 4(BBE importante perceber que, como
os rebgios rao se encontram sincronizados naio da medig@o, os valores estimados
deds,_p4 Na sediénciay conem oOffsetinicial da coleta. Portanto, podemos assumir

quedyp_pa(n) = Ty (n) + TH(n) + TR (n) + TEy(n) + THP + TH (n) + Oap

O algoritmo apresentado em [Tsuru et al. 2002] e utilizado em [Rocha et al. 2004]
poderia ser utilizado para estimar e removeédfésetda coleta. No entanto, sondas de-
veriam ser geradas daaguinaA para a naquinaB e vice-versa. Evitando que sondas
extras sejam geradas, a estimativaQftsetpode ser feita a partir da diferenca entre os
menores valores computados p&AdTzps € dgp_pa dentre todas as amostras. Se
considerarmos que 0s menores valores destas amostras representam o caso em que es-
tas sondasao experimentaram fila ao longo dos seus caminhos de rede, podemos definir
d;. sp_pa COMo sendo o menor valor dg, ,,, existente entre assondas da ségncia
v eRTT,, sgpp como sendo o menor valor do atraso de ida e volta computado para as son-
das enviadas dB paraD. Assim,

RTTwsps =Thp + Thp" + Tps + Thg"
. BD-DA = Tip +TEp" + Tpa+THa" 4+ Oas
A diferenca entreRT'T,, spp €d, sp—pa Pode ser definida por:
RTT,,. o — dmpp-pa = (Thy +THE) — (T, + THi?) + Oap

Como os valores dos tempos de transamss propagap em cada sentid@s conhe-
cidos, independente da exstia ou @o de problemas comBkewe Offset Enfo, &
poss$vel estimar a0 4 da seguinte forma:

OAB = (RTTm,BDB — dm,BDfDA) (T + TPTOP) + <T A + Tprop)



A Figura 4(C) ilustra os valores da sémcia~y apds removidos os valores deffset
Estimados os valores pafd, s € a4 € possvel calcular as diferencas entre os atrasos
em um sentido de aguinas &o sincronizadas.

5. Validagao

A fim de validar a écnica proposta e avaliar a sua afia, desenvolvemos modelos de
simula@o e realizamos experimentos na Internet. Os resultados obtiGusag@esenta-
dos nesta sé@p.

(A) Cenario 1 (B) Cenario 2
Figura 5. Cen arios de modelos utilizados nas simulag ~ Ges.

Dois modelos de simul@p foram desenvolvidos no ambie®NGRAM-II[Carmo et al. 1998,
de Souza e Silva and Be 2003]. A Figura 5 ilustra os dois caios modelados. A
diferenca entre os dois model®s rimero de roteadores nos caminhos entre&@guimas.
No primeiro ced@rio quatro roteadore§s definidos, no segundo &to dois novos rote-
adores foram inseridos no caminA@ e um no caminhd B.

Nos modelos os objetddost A e Host B representam as ajuinas geradoras de
sondas. Cada aguina envia 100 sondas por segundo. As sor@a®sviadas pelos ca-
minhos da reda maquina alvo, representada no modelo pelo obijetst Target Quando
recebida pela duina alvo, as sonda@areplicadas e enviadas pela redenaquinas
de origem contendo o valor atual do contador global¥) do Host Target No objeto
Host Targettraces 80 gerados contendo o instante de chegada das sondas para que sejam
comparados os valores reais dos atrasos com o0s valores estimadéspemadesenvol-
vida neste trabalho.

Distintas capacidades de transraisgoram atribidas aos canais ligados aos ro-
teadores. Pelos canais que ligam os roteadores trafegam soré@fege toncorrente. As
sondas geradas pelasaquinas fonte e replicadas pelaguina alvo 80 encaminhadas
aos seus destinos ou a®prIMo roteador no caso do segundo @en. B 0s pacotes de
trafego concorrentea® roteados para outros caminhos da rede.

O trafego concorrente injetado em cada roteador da eederado por diversas
fontesOn-Off O tempo de permd@mcia nos estadd3n e Off dessas fontes modelado
por uma distribuigo Pareto com pametroa < 2. Em [Tagqu et al. 1997] foi mostrado
gue a agrega@p destas fontes produz unafiego com caractesticas de depe@acia de
longa durago e que este modedoadequado para caracterizarafégo real de uma rede.

Diversas simula@es foram executadas variando-se osipeatros das fontes. O



objetivo foi avaliar o comportamento dachica proposta para diferentes utilizas dos
roteadores nos caminhos de rede. Por @@sstle limitago de espaco,as resultados de
simula@es sefio apresentados, dois do primeiro @ea e um do segundo.

1300

1200

Média(dos)-ps

1000

900

800

Estimada

Variancia(dos)

\

Real

0

10

20 30 40 50 60 70

80 90
Tempo de Simulacio(seg.)

100

500

I
a
=)

Estimada
t

A Real

10 20 30 40 50 60 70 80

Tempo de Simulacéo(seg.)

90 100

A B
Figura 6. M édia e vari :Smc)la do caminho DB - primeiro cen érig - utilizac ao entre
40% e 50%.

Em uma das simulégs executadas para o primeiro @go, a utiliza@o dos ca-
nais ao longo do tempo de simudagvariou de 40% a 50% (intervalipico de operago
de uma rede). As Figuras 6 (A) e (B) ilustram &dia e vancia amostral estimadas
pela &cnica proposta e a real do caminba@s, apds 100 segundos de simudax; As es-
timativas da redia e va@ncia para os demais caminhos encontram-se na tabela abaixo.
Os resultados obtidos demonstram que as estimativas obtidasdia envancia esio
bem pbximas do real ao final da simubag.

Caminho [ Média | ][ Variancia ]
[ Estimativa/Real| | [ Estimativa/Real]
AD 492(uus)/455(us) 148/110
DA 1023us)/932(us) 229/175
BD 728us)/727(s) 285/253
DB 984(us)/972(us) 248/238
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Figura 7. M édia e vari anc?ia do caminho DB - primeiro cen
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Os gificos ilustrados na Figura 7, demonstram os resultados obtidos para o pri-
meiro cerrio considerando a carga nos roteadores em torno de 50 e 60%. As demais
estimativas encontram-se na tabela abaixo. Com os resultados apresentados ga figura
poss$vel verificar que as medidas estimadas continuam convergindo para os valores reais



mesmo para uma carga maior na rede.

) [ Média | | [ \Variancia ]
Caminho - - - -
[ Estimativa/Real| | [ Estimativa/Real]
AD 579(us)/517{s) 187/147
DA 968(u3)/918(s) 2087167
BD 973(us)/945(:3) 412/358
DB 1004us)/1003f:s) 246/246
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Figura 8. M édia e vari anc)la do caminho DB - segundo cen éri(o -)utilizag ao entre
30% e 50%.

A Figura 8 refere-se ao segundo aep e as utilizages dos canais variaram entre
30% e 50%. A Figura ilustra as estimativas feitas para o camihBoPara este segundo
cerario, existem dois roteadores entre eéagumnasD e B. As estimativas para os demais
caminhos 8o descritos na tabela.

) [ Média |11 Variancia |
Caminho - - - -
[ Estimativa/Real] | [ Estimativa/Real]
AD 1366us)/1338f:s) 129/137
DA 942(us)/9294:s) 173175
BD 765(us)/755(s) 1247143
DB 1707@s)1712[1S) 155/150

Experimentos utilizando a Internet foram realizados entre o nosso lahorat
(UFRJ), a University of Massachusetts at Amherst (UMass), e um lalvarata UNI-
FACS, visando avaliar g&tnica desenvolvida neste trabalho em umadenreal. Para
estes experimentos, asaquinas localizadas na UNIFACS e na UMass foram utilizadas
como geradoras de sondas para @qunina alvo localizada em nosso labérai. Um
modulo da ferramentANGRAM-II Traffic Generatofoi adaptado para emular o pro-
tocolo ICMP e as mensagens @eho requese echo reply SondadJDP sao enviadas
pelo gerador da ferramenta que ao chegarem &aguma alvo 8o replicadas de volta
maquina de origem. Como os ogios das raquinas ao esio em sincronia, os problemas
de Skewe Offsetforam tratados.

Para validar os resultados, experimentos adicionais foram feitos simultaneamente
aos acima utilizando a&ctnica apresentada em [Rocha et al. 2004]. &lia e vancia
estimada com o0s experimentos adicionais permitem uma condjpagastas estimativas
com os valores obtidos com @&chica desenvolvida aqui neste trabalho.

Os resultados obtidos @st descritos na tabela abaixo. Utilizamos na tabela os
termos “Estimativa” para indicar os resultados obtidos comcaita apresentada neste
trabalho e “Real” para indicar aqueles obtidos com os experimentos adicionais com a



técnica [Rocha et al. 2004] e cuja prémsfoi investigada naquele trabalho. Na tabela,
nao si.0 apresentados os valores referentes @aneia do retardo entre UFRJ e Unifacs,

pois 0 rumero de amostras obtidas neste caminho foi pequeno (79) para que se tenha um
resultado estatisticamente cé@wel. Mesmo assim os valores para@dia $0 razaveis.

No caso do caminho UFRJ-UMass, mmero de amostra foi pouco superior a 200 e neste
caso a precéo do nétodo foi excelente.

. Média . Lo Variancia
Caminho = = Erro Relativo da radia = -
Estimativa/Real Estimativa/Real
UMass-UFRJ | 139.071(ms)/139.311(ms 0.17% 2049.922/1565.244
UFRJ-UMass | 123.253(ms)/122.726(ms 0.42% 2445.292/1545.679
Unifacs-UFRJ| 42.378(ms)/47.935(ms) 11.59% X
UFRJ-Unifacs| 34.577(ms)/31.136(ms) 11.05% X

E importante enfatizar que adnica deste trabalh@o necessita de processo executando
na maquina remota e, portanto, pode ser empregada para medir 0 atraso déagui@am

a qualquer outra da rede desde queamuina destino tenha um sistema operacional que,
como o Windows, implemente um contador global.

6. Resumo das contribuiges e trabalhos futuros

Estimar netricas como radia e vaidncia da distribuigo do atraso de um caminho de
rede, em um determinado senti@dode primordial impoéncia para o dimensionamento
de aplicages com estreitos requisitos @@Se parametrizar modelos de forma a enten-
der melhor as caracfeticas das redes e o comportamento de nove®ados de geren-
ciamento dos recursos. Portanéogssencial o desenvolvimento @ericas para estimar
com precifio essas gtricas atrag@s de mediges. Neste trabalho foi apresentada uma
nova proposta para inferir agdia e a vaéncia da distribui@o do atraso em um sentido
usando mediges ativas. A proposta baseia-se na utiBmado campo IPID dos pacotes
enviados pela @quina alvo, ao ings do instante de chegada das sondas. Desta forma,
processos de coleta naaguina remota @ €0 neceswios. Essaécnica permite que
mediges de atraso em um sentido sejam executadas na Initeependentementede

se ter acesso e pernégsde coleta na aguina remota alvo.

Inicialmente assumimos que asfquinas de origem &gi com seus réhios sin-
cronizados. Em seguida, uma s@ogara evitar equipamentos de sincrorézeipi apre-
sentada.

Modelos de simulgo foram elaborados para avaliar e validag@ica proposta.
Os resultados das simufa&s mostraram que asétnicas nédia e vadncia do atraso
em um sentido de um caminho de rede podem ser estimadas conapretikando a
metodologia deste trabalho. Atés de simula@es, mostramos que adnica pode ser
aplicada independente da sincrong&agntre os rélgios das raquinas de origem das
mediges.

Foi taml&m realizado um experimento visando obter uma estimativa preliminar
da €cnica proposta em um ambiente real. Um maignaro de experimentos agpro-
gramado para avaliar a pregesda proposta entre diversos pontos.
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