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Abstract. Traffic anomalies are characterized by significative and uahs
changes in the traffic patterns of one or multiple networlkdin Given that
Internet traffic usually presents characteristics of laagge dependence, an
approach to evaluate systems with this behavior is the adloptf nonextensive
entropy, a generalization of the traditional Shannon epyto This paper pro-
poses the use of the nonextensive Tsallis entropy to dea#fat anomalies in
autonomous systems. The experimental results show thalftgxaf our pro-
posed approach, enabled by the possibility of tuning thedaietin sensibility,
and the better performance achieved by our proposal in cois@awith previ-
ous approaches found in the literature.

Resumo. Anomalias de trafego séo caracterizadas por alteracgignificativas
e pouco comuns nos padrdes de trafego em um ou miltiplasesda rede, se-
jam estas alteracdes intencionais ou ndo. Dado quefeg@na Internet comu-
mente apresenta caracteristicas de longo alcance, umedagem para avaliar
sistemas com este comportamento € a chamada entropi@xiéosiva, uma
generalizacao da entropia tradicional de Shannon. Estga propde o0 uso
da entropia nao-extensiva de Tsallis para a deteccaormnalias de trafego
em um sistema autdbnomo. Os resultados experimentais déarora flexibili-
dade da abordagem proposta, devido ao ajuste da sensitdida deteccao, e
o0 melhor desempenho da mesma em comparagao com o estade.da a

1. Introducao

A area de metrologia de redes engloba um conjunto de fermasie métodos para
inferir e melhor compreender o comportamento, a dinamas@opriedades da Internet
atual [Brownlee e Claffy 2004, Anderset al. 2004, Ziviani e Duarte 2005]. Nesse con-
texto de metrologia na Internet, a caracterizacao efieida padrdes globais no trafego
de rede & crucial para se identificar uma utilizacao alérmda rede em um sistema
autbnomo. Anomalias de trafego em redes sao definidas como adtesasgignificati-
vas e pouco comuns nos padrdes de volume de trafego em umiltiplos enlaces
da rede [Barforekt al. 2002], sejam elas intencionais ou ndo. As causas dessas ano
malias de trafego incluem, por exemplo, ataques disttdside negacao de servico
em curso [Marchette 2001] e mudancas no encaminhament@evidada enganos na

INeste artigo, utilizamos dominio IP e sistema autondnoameo sindnimos.



configuracao de roteadores, falha de equipamentos odinagdies nas politicas de rote-
amento BGP [Roughagt al. 2004]. O diagnostico de anomalias de trafego, no entanto,
apresenta grandes desafios, pois & necessario extredegahdmalos de grandes volu-
mes de dados e as causas de anomalias podem ser bastadi@svaria

O conceito de diagnéstico de anomalias de trafego envalwdeteccao, a
identificacao e a quantificacao desses fenomenos [hakihal. 2004]. A detec¢ao con-
siste em determinar 0os pontos no tempo nos quais a rede entre@ anomalia. A
identificacao envolve a classificacao da anomalia argdtum conjunto de anomalias
conhecidas. A gquantificacao mede a importancia da anaraalestimar o volume de
trafego andmalo de um determinado tipo presente na rediepéndente das anomalias
presentes narede terem sido causadas intencionalmeréie asua analise & importante,
pois essas anomalias de trafego podem degradar signiicegnte o servico de rede, o0
gue torna a sua deteccao de grande valia do ponto de vistap#gwadores. Portanto, a
deteccdo robusta e confiavel de tais anomalias & eas@aca a identificacao rapida da
ocorréncia e para a tomada de a¢des que as corrijam, SESAei0.

Este artigo enfoca a detec¢ao de anomalias de trafegoonulial no processo de
diagnostico de anomalias de trafego em sistemas aut@smoem um sistema autdbnomo,
a distribuicao de probabilidade de ocorréncia de ¢rafeos seus diversos nos de entrada
e saida do sistema — os Pontos de Presenca (PoPs) do s&t@mamo — pode ser
usada para quantificar tais anomalias através da medigaioa entropia [MacKay 2003].
Por outro lado, a longa distribuicdo espacial e tempovarafego na Internet pode de-
finir dependéncias de longo alcance [Karagiaehisl. 2004] e sistemas com essas ca-
racteristicas podem ser avaliados com entropia nassxte[Tsallis 1988], que € uma
generalizagao da entropia extensiva tradicional de igafShannon 1948].

Nb6s propomos portanto neste artigo a ado¢ao da entr@pigextensiva de Tsal-
lis [Tsallis 1988] para a deteccao de anomalias de tcaéeg um sistema autdnomo, em
contraste com trabalhos recentes [Lakhéhal. 2005] que se baseiam na entropia classica
de Shannon. Ao adotarmos a entropia nao-extensiva dasisaticebida para sistemas
com dependéncias de longo alcance, obtemos maior flekd#i quando comparados a
abordagem anterior devido a possibilidade de ajuste dsibékaiade do mecanismo de
deteccao de anomalias, como demonstram nossos resudtgolerimentais na Secao 4.4.
Essa maior flexibilidade permite a um administrador de utersia autbnomo ajustar a
sensibilidade da deteccao em acordo com as suas neckssid@s resultados experi-
mentais também mostram que a abordagem proposta melhesmgdenho da deteccao
de anomalias de trafego, aumentando o nUmero de anondeliestadas e, como con-
seqgiiéncia, diminuindo o numero de falsos negativos.

Este artigo esta organizado da seguinte forma. A Seciwe3enta brevemente
trabalhos anteriores correlatos e indica as contrilmsigiie nossa proposta com relacao a
estes. Na Secao 3, introduzimos a detec¢éo de anoraak@gs do conceito de entropia,
a classificacao de um sistema autdnomo em diferentedgmde trafego através do valor
da entropia nesse sistema e também propomos a detecafordalias usando a entropia
de ndo-extensiva de Tsallis. A Secao 4 apresenta no&iaeade desempenho, realizada
com dados experimentais, que fornece resultados comyarattre ambos os métodos
entropicos de deteccao de anomalia. Finalmente, conolina Secao 5.



2. Trabalhos relacionados

A detecgcao de anomalias de trafego de rede usando em&dpastante recente.
Em [Lakhinaet al. 2005], onde se estuda a minera¢cao de anomalias, &€ deaumst
deteccao de anomalias usando a entropia de Shannon da $omitar ao descrito na
Secao 3.2, utilizando dados originados no dominio Algilda Internet Il (EUA). Os da-
dos adotados sao relativos a quantidade de fluxos IP, volloadluxos em pacotes e
bytes, bem como enderecos e portas de origem e de destinaxds. flsso possibilitou
a analise da deteccao de anomalias pela entropia de @hartambém a identificacao e
classificagao de algumas das anomalias detectadas.

A deteccdo, identificacao e classificagao da anonédiggta através do calculo de
entropia para quatro categorias: entropias de portas deroyide portas de destino, de
enderecos de origem e de enderecos de destino. A partrddagao entre as quatro ca-
tegorias, pode-se comparar os valores de entropia negegsitas para assim classificar
a anomalia. Um exemplo disso & yart scan onde ha uma correlagcao entre as entro-
pias de endereco de destino (onde a entropia indica coagént em que poucas estacdes
recebem pacotes) e de porta no destino (a entropia indipard&, em que varias por-
tas recebem os pacotes nas poucas estacOes de destindlaldnmaet al. 2005], a
classificacdo da anomalia é feita através da compardes entropias em um sistema
de coordenadas, cujas dimensdes representam as entnapiaategorias investigadas.
Os valores de entropia nas diferentes categorias saoapsi@ntre si, o que facilita a
classificacdo. Dessa forma, busca-se caracterizar uonaedia de trafego ao se comparar
a indicacao da entropia (concentracao ou dispersita)gada categoria.

A entropia de Tsallis considerando sistemas nao-extensigm sendo adotada
com sucesso em diferentes contextos [Rodrighies. 2005, Tsallis 2006]. No entanto,
até onde alcanca o nosso conhecimento, a aplicacae tipssde abordagem a area de
deteccao de anomalias € inédita, sendo entao de sseodservar o seu comportamento
nesse novo contexto. Essa & uma das contribui¢cdes de tnakalho.

3. Detec@o de anomalias usando entropia &o-extensiva

Nesta secao, descrevemos a proposta de adotar a entaopextensiva de Tsal-
lis para a detec¢ao de anomalias de trafego. Primeir@nesmos revisar brevemente
0 conceito da entropia classica de Shannon. Em seguideseaggamos a aplicacao do
conceito de entropia & deteccao de anomalias. Por fimgdimtimos a entropia nao-
extensiva de Tsallis, junto a nova conceituacao que m@ie; permitindo a obtencao
de uma visao mais completa do sistema com conseqient®maelb desempenho na
deteccao entrbpica de anomalia.

3.1. O conceito de entropia e a sua rel@p com o pad&o de trafego

O conceito de entropia, tal como adotado na area de Teoria da
Informacao [MacKay 2003], foi definido em [Shannon 1948mo uma medida
ligada a quantidade de informacdes e de incerteza em W dstema com base
na probabilidade de um determinado fendbmeno ocorrer. Mo da um sistema de
deteccao de anomalia de trafego, a entropia pode serysad avaliar o padrao de
comportamento do trafego de dados em um sistema autdneracaldo com o volume
de trafego observado, onde esse volume pode ser menswadsgmplo em namero



de fluxos IP ou quantidade de bytes transportados. Dessa fpade-se caracterizar o
comportamento do trafego de dados em um dominio IP, datando se o fluxo de dados
esta concentrado (poucos pontos da rede recebem grandelparafego de dados) ou
disperso (o trafego de dados encontra-se distribuidov@nos pontos da rede). Isto
significa representar a quantidade de fluxos em cada pontend#ominio através das
probabilidades que esses fluxos tém para passarem por cadasses pontos. Com
essa representacao podemos obter a entropia do sistenpede@ nos informar sobre o
comportamento do trafego em termos de sua distribuigglominio.

Formalmente, a entropia de Shannon [Shannon 1948] & definito

N
Hg ==Y pilog,pi, (1)
=1

ondeN & o numero de eventos a serem considerados e, N0 N0Sso naseero de pontos
de ingresso ou egresso de fluxos ao sistema autdbnomo eisear@lvalor resultante do
calculo da entropia varia entéeelog, N. A entropia minima{s = 0 indica concentragao
maxima, ou seja, ao considerarmos a entrada de dados enstemaiautdnomo, todo o
trafego de dados ingressa neste sistema através de em fonto da rede. Por outro
lado, para 0 mesmo caso de entrada de dados, a entropia anégith = log, NV indica
dispersao total dos fluxos, ou seja, o trafego ingressanséstema autdnomo encontra-se
uniformemente distribuido entre os pontos de rede constasi@robabilidades de fluxos
iguais a;, levando a

N
1 1
Hg™ = — Z (N log, N) = log, N. (2)

i=1

Isto significa que quanto maior a entropia, mais dispers@fedo sera consi-
derado. Note que a entropia tem relacao direta com a Vlede das probabilidades
consideradas. Quanto mais os fluxos que compdem o trateggupem probabilidades
similares de ocorrerem em determinados pontos de rede dispierso sera o padrao de
trafego do sistema como um todo. Quanto maior for a diserep"entre os valores de
probabilidade associados aos fluxos componentes do arafegistema, mais concen-
trado o trafego estara em um ou poucos pontos do sistema.

3.2. Detecé@o de anomalias de tafego usando o conceito de entropia

Considere os dados relativos a um conjunto de fluxos quaf{gueenderecos IP
ou volume transportado em bytes). Do ponto de vista do ndikerfluxos que passam
pelos pontos de borda do dominio, esses dados podem s@adgsucomo referentes
aos fluxos que saem por cada ponto do dominio e aos fluxos traengmor cada ponto
do dominio. Em relacdo a esses dados, calculamos umibuiigio de probabilidades
para os pontos de entrada de fluxo do dominio ou sistemaautf) chamados origens,
e outra distribui¢cao para os pontos de saida de fluxo, atlasestinos.

A classificagao combinada da origem ou destino do trafegdados como con-
centrada ou dispersa usando o conceito de entropia perrag&belecimento de quatro
categorias importantes para a deteccao de anomaliasatpavés delas podemos verificar,



por exemplo, se ha alteracao repentina do padrao figtram um sistema autbnomo. O
sistema autdnomo no que concerne ao padrao de trafegewEnpsentos de origem e de
destino é classificado como:

Origem concentrada e destino concentrado (CC);
Origem concentrada e destino disperso (CD);
Origem dispersa e destino concentrado (DC);
Origem dispersa e destino disperso (DD).

A Figura 1 ilustra os quatro padrdes adotados neste aréigpgclassificacao do
trafego em um sistema autdnomo, representado pelos eatssple entrada e saida —
pontos de presenca ou PoPs. As setas indicam a quantidadafetp que entra ou
sai por cada um dos pontos de entrada e saida do dominio tespde presenca ou
PoPs. Setas maiores representam um maior volume de tg&xfegan ou poucos pontos,
enquanto setas menores representam pequenos volumeswmais gentos, o0 que pode
indicar que ha concentracao de trafego na entradaida s@ dominio. Se as setas de
entrada ou de saida de fluxo forem todas do mesmo tamanlos,dsgontos recebem e
distribuem dados em mesma quantidade, o que indica umashspeniforme de trafego.
Por exemplo, na Figura 1(a), os fluxos entram predominamtemnes pontos de presenca

\

(c) Dispersao-Concentracao (DC) (d) Dispersao-Dispersao (DD)

Figura 1. Classificag do de um dominio IP quanto a distribui¢ &o do tr afego.

1 e 7, ao passo que saem predominantemente pelo ponto 6dbawea concentracao

tanto na entrada quanto na saida de dados no sistema uatoceracterizando o padrao
de concentragao-concentracao (CC). De forma sinitargrande volume de trafego pode
chegar predominantemente por poucos PoPs de forma coadaetrapos o roteamento



através do dominio, esse volume pode ser encaminhad@a vatros PoPs para deixar o
dominio, caracterizando o padrao Concentracao-D8g§pogCD) mostrado na Figura 1(b).

Na Figura 2, ilustramos como os padrdes de trafego podeacteaizar alguns
casos particulares que, caso ocorram em maior volume, podematerizar uma ano-
malia passivel de deteccao. A Figura 2(a) representancidnamento de um sistema
autobnomo durante uma transmissaolticastde grande volume, em que um PoP (2) re-
cebe o fluxomulticast que tem sua informacgao replicada no interior do dompaa
seguir seu encaminhamento por varios PoPs de egresso8®)7,Esse tipo de padrao
de trafego equivale a situagao de concentracaedigp (CD), pois ha uma concentracao
em um ponto na chegada do trafego, porém a saida do doadantece de forma dis-
persa. Alternativamente, na Figura 2(b), um dado sisterttaamo enfrenta a passagem
do trafego correpondente a um ataque distribuido de Aegde servicoRistributed De-
nial of Service- DD0S) em curso com o objetivo de impedir o acesso a suaitNote
gue na situacao de DDoS em curso, diversos PoPs (1, 2, 8cdhem diversos fluxos
destinados a um endereco IP para o qual as tabelas de roteamdicam convergen-
temente um Unico PoP (8) de egresso. Essa situacaos#fickda como um padrao de
trafego do tipo dispersao-concentracao (DC), poislorme andmalo de trafego chega ao
sistema autdnomo por varios PoPs simultaneamente tedrando uma dispersao, e é
direcionado a um Unico PoP de destino, indicando uma ctmrRezo.

(a) Multicast=- Padrao de trafego CD (b) Ataque DDoS= Padrao de trafego DC

Figura 2. Exemplos ilustrativos de caracteriza¢ 8o de anomalias de tr afego.

3.3. Proposta de uso da entropia @0-extensiva na detedo de anomalias de tafego

Nesta subsec¢ao, definimos formalmente a entropia né@msxa de Tsallis. Em
seguida, apresentamos como aplica-la em um mecanismaekrde de anomalias de
trafego em um sistema autbnomo.

3.3.1. Defini@o da entropia nho-extensiva de Tsallis

Em algumas areas da Fisica, tais como mecanica e terénoiia, estudam-se
estatisticamente fendmenos microscopicos de um sisteragendo-se suas proprieda-
des macroscopicas. Esse estudo pode ser feito pela enl@Sihannon [Shannon 1948],
também conhecida nesse contexto como entropia exteEvam, em alguns sistemas de
outras areas da Fisica, um estudo com método similargyanales dificuldades e falhas.



Tais sistemas possuem determinadas caracteristicag dgpandéncia de espaco e tempo
de longo alcance e comportamento fractal. Para tratar eases, Tsallis [Tsallis 1988]
propde o conceito de entropia nao-extensiva, genenalza entropia extensiva conven-
cional de Shannon.

Formalmente, dada uma distribuicdo de probabilid&de= {pi,p2,...,pn}
com N elementos, ondé < p; < 1e) . p, = 1, a entropia ndo-extensiva proposta
em [Tsallis 1988] € definida por:

1- 3 p
Hq: ZZ:lp )

3
= (3)
Por outro lado, & interessante avaliar a Eq. (3) quartéade al.:
11— e
Hy=1lmH, = limM
q—1 q—1 q—1
N N
— lm D1 Pi = D P
q—1 q—1
N -1
1—p?
_ Zpi lim ( pi)
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N
= - sz' In p;, 4)
=1

que é equivalente a entropia classica de Shahmoastrada em Eq. (1). Esse resultado
demonstra que a entropia de Tsallis € uma generalizag@otdopia de Shannon. Assim,
0s sistemas entropicos podem ser caracterizados da tefprma:

1. sistemas extensivosg € 1);
2. sistemas subextensivag¥ 1);
3. sistemas superextensivgs< 1).

O resultado da entropia de Tsallis pode variar eritreque caracteriza a
concentragao maxima, ", indicador de dispersao maxima, onde

1— Nt
H™ = — 5)
qg—1
Esse novo conceito de entropia se caracteriza pela ingoddo parametro
entropicog, que esta relacionado ao grau de extensividade do sistdefae a escala de

2Na area de fisica, em particular na mecanica estatjsticonceito de entropia & definido coisio=
— Y, piInp;, conhecida também como entropia de Boltzman-Gibbs, sestéale fato o ponto original da
proposta de Tsallis [Tsallis 1988]. Na realidade, a baseglarltmo no calculo da entropia pode ser definida
arbitrariamente, pois a diferenca entre as definichem& constante, ou sejd, = kHg [Jaynes 1957],
ondeH & a entropia de Shannon. De fato, Shannon [Shannon 1948hesconvenientemente a base 2,
definindo o conceito de entropia para a teoria de informag@quanto na fisica utiliza-se mais comumente
o logaritmo natural.



medicao da entropia nao-extensiva. Para melhor entendapel do parametrg, note
gue na entropia de Shannon os eventos com probabilidadés elevada ou muito baixa
nao possuem grande influéncia no valor da entropia. Enmasiat na entropia de Tsallis,
no caso deg > 1, 0s eventos com maiores probabilidades contribuem magsquaalor
da entropia do que eventos de baixa probabilidade. De fameaga, no caso de< 1,
0s eventos com menores probabilidades contribuem maiopeadar da entropia do que
eventos de alta probabilidade. Portanto, a variacapmedifica a contribuicao relativa
de um dado evento para a soma total. Isto permite agucarceggéio de um sistema
baseado em entropia de Tsallis a eventos de maior ou menioibcigao relativa, o que
é decisivo para a deteccao de anomalias como mostradeétiaeade nossos resultados
experimentais na Secao 4.

3.3.2. Aplicag@o da entropia rao-extensiva de Tsallig detec@o de anomalias

Neste artigo, o parametroda entropia de Tsallis desempenha o papel de calibra-
dor do nivel de detalhamento (ou sensibilidade) da datede um determinado padrao
de trafego: isto &, através dele pode-se detectar maisemos anomalias de um certo
padrao. Assim, em geral, busca-se achar o valor 6timg @&l seja, 0ysim, quUe con-
fere ao sistema o maior nivel de sensibilidade em relagéiendmeno estudado — no
Nosso caso, a deteccdo de anomalias de trafego. Conragiis do efeito da variacao
do parametra; em nosso sistema de deteccao de anomalias de trafege,spddzer
uma analogia da variacao deste parametro com a reguldgesensibilidade em um sis-
tema de deteccao de metais em uma porta de banco: ou sgagdease a sensibilidade,
regula-se a quantidade de metal que ativara a detecg@dora similar, ao variarmos
o parametr@, podemos regular a sensibilidade da deteccao de anandaiafego em
nossa proposta, como detalhado em nossos resultadosesptis na Secao 4.4.

4. Analise de desempenho

Nesta secao, avaliamos 0 mecanismo proposto de detetanomalias de
trafego usando entropia nao-extensiva em um sistenmmanitd. Para tanto, sao avali-
ados a capacidade desse mecanismo de identificar padrbedadm pré-definidos e o
ajuste da sensibilidade do mesmo. Também é realizada ompacacao com propostas
anteriores, caracterizando o melhor desempenho de nagsaspa em relacao ao estado
da arte atual.

4.1. Dados experimentais utilizados

Os dados utilizados em nossa analise de desempenho corftdamacdes so-
bre os volumes de fluxos IP e bytes em PoPs do dominio Abileertencente a In-
ternet 2 nos EUA. Vale ressaltar que esses dados nos foramacfdos pelos autores
de [Lakhinaet al. 2005], pioneiros no uso da entropia classica de Shannardedeccao
de anomalias, o que nos permite uma comparacao diretasdmg@enho de nossa proposta
com a literatura.

Os fluxos de dados sao analisados através do par origemedpsr onde trafe-
gam para entrar e sair do sistema autdonomo em estudo. Nos dapgerimentais con-
siderados, sao 11 os pontos de origem e destiaods PoPs), totalizando portanto 121



pares origem-destino. Os dados foram coletados entre 7 e alird de 2003 (segunda-
feira a domingo), com coleta dos totais de cada tipo de dadsiderado, fluxos IP ou
bytes, em intervalos de 5 minutos, totalizando 2016 cokdasdo. Assim, podemos ter
a distribuicao dos dados em cada intervalo consideraeparadamente a origem ou 0
destino dos mesmos no sistema autdnomo.

4.2. Classificag@o do trafego usando entropia

Nesta subsecao, investigamos a capacidade de claggifidacentropia exten-
siva de Shannon e da entropia nao-extensiva de Tsallis. oAsiderarmos um inter-
valo de coleta qualquer, as quantidades de fluxo nos pontmsgien sao transformadas
em probabilidades em relacdo ao total de trafego emtnaotdominio IP de interesse.
Através dessa distribuicao, obtemos a entropia de Simoom respeito aos seus pon-
tos de origemi(e. de entrada) nesse dominio. Esse procedimento € repetittrma
semelhante para a obtencao da distribuicao de trafegorelacdo aos pontos de des-
tino (saida do dominio). Utilizando essas distribeg@e probabilidades, calculamos a
entropia correspondente e classificamos o padrao dgydraf® um determinado inter-
valo de tempo, com relacao ao seu par origem-destino ndnidenem Concentracao-
Concentragcao (CC), Concentracao-Dispersao (CD3p@&sao-Concentracao (DC) ou
Dispersao-Dispersao (DD) (ver Secao 3.2).

A caracterizagao do comportamento do sistema autdonortomgo do tempo é re-
alizada calculando-se as entropias em cada um dos inte@ltempo. Para a detecgcao
de anomalias de trafego, normalizamos a entropia obsepa@ o trafego em relacao a
entropia maxima, identificando através da entropia nbzada padroes de trafego dis-
perso e concentrado com relagao a origem e ao destinoldmeale trafego nas bordas
do sistema autdnomo. A partir da entropia normalizada,iomat & estabelecido para di-
ferenciar entre um padrao concentrado ou disperso. Esie lraria de acordo com otipo
de dado e de padrao de concentragao ou dispersao querseepresentar. O padrao de
trafego de dados em um dominio pode entao ser classifaado concentrado (entropia
abaixo do limiar) e disperso (entropia acima do limiar). rda entropia normalizada
H, o € definido por

H

o seq =1,
Hnorm = (6)
H
H;fax seq # 1.

Todavia, note que o valor maximo da entropia de Tsallj$* & dependente do
valor deq, como anteriormente apresentado na Eq. (5) e ilustradoguad8 paraV =
11. De fato, a variacao dg com a consequente variagao Hg*, afeta a sensibilidade
de deteccao de um sistema baseado em entropia haoteatessus efeitos sao avaliados
na Secao 4.4.

Tanto em volumes de fluxos IP quanto em bytes, em todos owvatderconsi-
derados, os valores de entropia observados se mantiverara deH,,..,, = 0.86 tanto
na origem quanto no destino, o que pode ser considerada wehdd dispersao ele-
vado tanto na entrada quanto na saida do trafego. Panesale entropia abaixo de
Hyomm = 0.91, ainda observamos um nimero consideravel de concéesale trafego
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em alguns intervalos de tempo, em contraste com a dispegisimte na maior parte dos
2016 intervalos considerados. Neste trabalho, esse lgnifinido de forma empirica,
sendo a otimizacao desse parametro parte de nossotsbauros.

Com base na observacao dos valores relativos de entrppra @erificarmos mais
detalhadamente o comportamento em termos de concemeadi@persao de trafego no
sistema autdnomo, convencionamos entdo que o padréafegd &€ considerado: @pn-
centradose H,o.,m < 0.91; ou (ii) dispersose H,o,in > 0.91. Assim, ha um critério
Unico de classificagcao, independente do valor (vabi@aaentropia maxima dos diferen-
tes métodos, que mantém a comparabilidade entre as glemsla Ao adotarmos essa
classificacao, o padrao de trafego considerado nagrodD, onde os volumes de fluxos
IPs ou bytes encontram-se bem distribuidos pelo total &sRa origem ou no destino.
Dessa forma, as anomalias de trafego se configuram quarstema detecta padrdes de

trafego distintos de DD.

Para ilustrar a operagcao do mecanismo de deteccao deatias proposto, apre-
sentamos na Figura 4 o comportamento da entropia de Tsatlisatizada ao longo de
todo o periodo de tempo coberto pelos dados experimenigssa ilustracao, adota-
mos arbitrariamente = 0.9, que & o valor mais comumente verificado co@..
nos dados experimentais como detalhado adiante na Setadé4inha horizontal tra-
cejada indica o limiar de deteccao estabelecidddgde,, = 0.91 para a classificacao
entre padrao concentrado (abaixo do limiar) e dispersmgaou igual ao limiar). Para
facilitar o acompanhamento da evolucao do padrao degoaao longo da semana de
observacao, demarcamos por linhas verticais os intes\@rrespondentes aos dias da
semana e o0s subdividimos em periodos de 6 horas, resuleandeferéncias para os
periodos de madrugada (00:00h—06:00h), manha (06:@00B4), tarde (12:00h—18:00h)
e noite (18:00h—24:00h) de cada dia observado.

A combinacao de estado concentrado ou disperso no mesergdlo de tempo
na origem e no destino caracteriza o padrao de trafego oonim Por exemplo, nas
Figuras 4(a) e 4(b), ao meio-dia de sexta-feira, ha umatesid a concentracao de fluxos
IP na origem e no destino, indicada pela queda da entropmatiazada. Entretanto, essa
concentracao nao é suficientemente elevada para edractuma possivel anomalia de
trafego presente. Isso resulta em um padrao DD para flikogs$te horario. Por outro
lado, ao examinarmos as Figuras 4(c) e 4(d), referenteslameale bytes, observamos
que em relacao aos destinos ha uma concentracao alsuéidiente para ultrapassar o
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Figura 4. Entropia de Tsallis normalizada ( ¢ = 0.9) ao longo do tempo.

limiar estabelecido. Como conseqiiéncia, para bytesji@pale trafego se constitui DC.
De forma global, tanto para o volume de fluxos IP quanto pacduone de bytes, o padrao
de trafego se mantém primordialmente em DD, por isso mesnsiderado o padrao
esperado de operacao. No entanto, € interessante absetendéncia a concentracao
detectada no volume de trafego de fluxos IP e de bytes nasdpsrdiurnos.

4.3. Desempenho em quantidade de anomalias deéafego detectadas

Nesta subsecao, avaliamos o desempenho da propostagé® aldoentropia nao-
extensiva de Tsallis em um mecanismo de deteccao de aiagm@ara tanto, aplicamos
ao sistema o0s nossos dados experimentais, quantificandmagrmrias dos diferentes
padrdes de trafego (CC, CD, DC, DD) em numero de intesvdéotempo caracterizados
com um padrao e, como conseqiiéncia, a quantidade de ka®uha trafego detectadas
(os padrdes que diferem de DD).

A Figura 5 apresenta a quantidade de detecc¢des de cadepiedrafego ao longo
do periodo coberto por nossos dados experimentais. Azagabs a experimentacao
usando) < ¢ < 2, podemos aferir o valajsime, que proporciona o maior nUmero de
deteccOes de anomalias. Essa analise também permitgacar diretamente o desem-
penho da entropia nao-extensiva de TsaljisA 1) com a de Shannomn; & 1), 0 que
equivale a comparar nossa proposta com a adotada em [Laklah&005] utilizando os
mesmos dados experimentais.

A quantidade de deteccdes de padrdes de trafego CC, @Dembngo dos dados



experimentais & mostrada nas Figuras 5(a), 5(b) e 5(pecdsamente. Esses padrdes
sao considerados os indicadores da presenca de algfegati@dmalo no dominio IP,
visto que representam uma distingao em relacao acapadi"trafego dominante DD.
Para ambas as métricas de volume de trafego, ha coreisiemnte um valots;,,, que
proporciona a entropia nao-extensiva de Tsallis um mmeflesempenho em relacao a
entropia classica de Shannon. Em geral, o volume de byteseta um maior nUmero de
deteccao de estados de concentragoes do que os fluxd@sTRBela 1 resume a melhoria
de desempenho possibilitada pelo uso da entropia de Tsallieteccao de um nimero
maior de anomalias, podendo o ganho em relacao a entleg&hannon alcancar 63%
nos dados experimentais considerados, como em fluxos IRipgpadrao de trafego CD.
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Figura 5. Quantidade de identificag 8o de cada padr do de tr afego.

Tabela 1. Compara¢ ao de desempenho no nimero de anomalias detectadas.

Padrao NUmero de anomalias detectadgsélrl

Meétrica de trafego He o ho (%)
Fluxos IP CcC 26 29 12%
Fluxos IP CD 27 44 63%
Fluxos IP DC 209 294 41%
Bytes CcC 111 143 29%
Bytes CD 191 263 38%

Bytes DC 208 224 8%




E interessante, por diferentes aspectos, analisar comdatenFigura 5(d), que
mostra a quantidade de intervalos de tempo que foram id=tds como tendo o padrao
de trafego DD. Primeiro, essa figura ilustra a predomir@de padrao de trafego DD ao
mostrar que quando nao ha uma detec¢ao de anomalisadpesd dominio permanece
inalterado em DD. Segundo, ao detectarmos mais anomalhésrote o valor de tende
a ¢stimo, 0 NUMero de intervalos classificados em DD naturalmemténdi, pois interva-
los anteriormente percebidos como DD em um certo instarggapaa ser identificados
como tendo a origem, o destino, ou mesmo ambos com concgotladrafego, seja para
a métrica de fluxos IP, seja pela métrica de bytes. Na @ddidao compararmos o de-
sempenho da entropia nao-extensiva de Tsallis com a éamttegshannon na Figura 5(d),
observamos o nUmero de falsos negativos que sao aprésemiaentropia de Shannon e
evitados ao usarmos a entropia nao-extensiva.

4.4. Avaliaggo da sensibilidade de dete@p de anomalias

A sensibilidade da deteccao esta relacionada ao gravadeitnde da anomalia
em relacao ao trafego considerado normal. Através dagZo do parametrg, a entro-
pia de Tsallis permite aumentar ou diminuir a sensibilidddenecanismo de detecc¢ao,
permitindo assim a um operador calibrar 0 quao sensivistensa se torna a presenca de
uma anomalia. Portanto, ao analisarmos a sensibilidadetdagho de anomalias pode-
mos buscar um 6timo (gsim0) que confere ao sistema o maior nivel de sensibilidade em
relagado a presenca de anomalias de trafego no sistet@oeno monitorado.

Para analisar de forma controlada a sensibilidade da @eteéecanomalias usando
entropia nao-extensiva, realizamos um experimento, chjetivo & investigar o limite
de pior caso, buscando-se qual nivel de concentraca@fidgd faz disparar a deteccao
no pior caso. Para tanto, uma anomalia artificial (conceataé inserida progressiva-
mente em um dominio cujo padrao de trafego esteja em DDdispersao maxima, o
que equivale a ter a entropig"** para ¢ # 1) e Hg** (¢ = 1). Essa configuracao se
constitui o pior caso, pois para a detec¢cao da concé&mrabriga uma maior insercao
artificial para que a entropia ultrapasse o limiar de seliddioie para deteccao de uma
concentracao partindo de uma dispersao absoluta. Dessa, podemos simular a
condicdo de concentracdo exigida para caracterizadet@rminado padrao de trafego
considerado anémalo (CC, CD, DC) e verificar a que nivelbaeentracdo o padrao arti-
ficialmente enxertado pode ser detectado. O volume de dattasda anomalia artificial
é controlado como uma fragao do trafego total no domiior exemplo, para simular
uma concentragao, o volume extra é acrescido aos dados deico PoP. Ao variarmos
a magnitude da anomalia artificial em relacéo ao trafeg to sistema autdnomo, veri-
ficamos a partir de que magnitude de anomalia 0 mecanismdelegde acusa a presenca
da mesma. Portanto, para cada magnitude de anomalia c@usdé identificado o valor
de ¢ que registra a modificacao de padrao de trafego detegb@adsando do tipo original
para o tipo simulado.

Na Figura 6, mostramos os resultados dessa analise déisdade controlada
para o pior caso, 0 que exigiria mais concentracao e assabelecemos limites. O ponto
minimo dessa curva representa o valoyadapaz de detectar o menor volume de trafego
artificialmente inserido, caracterizando o limiar de daihdade no pior caso. Esse pior
caso indica que qualquer anomalia com um volume de pelo n#86slo trafego total &
detectada variando-se o valor ge
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Figura 6. Sensibilidade de detec¢ ao de anomalias no pior caso.

Vale ressaltar que o resultado apresentado na Figura @+séeao pior caso. Ob-
servando os dados experimentais podemos constatar lsxdarsensibilidade bem me-
nos elevados. Para ilustrar essa constatacao, apnesente Figura 7 os resultados da
analise de sensibilidade para um intervalo de tempo arhitle nossos dados experimen-
tais, classificado originalmente como DD usando a entragpttéhnnon e Tsallis. O ponto
minimo de cada curva da Figura 7 representa o valgiod@az de detectar a anomalia que
causa o padrao de trafego simulado (CC, CD, DC) para o maame artificialmente
inserido, caracterizando o limiar de sensibilidade. Esdervdeq € o chamad@im,
para aguele conjunto de dados experimentais naqueleaideNote também na Figura 7
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Figura 7. Amostra da sensibilidade de detecg¢ a0 com entropia n do-extensiva.

gue todas as curvas apresentam uma forma bastante seraeltiectescimento rapido
em exponencial par@ < gs:imo associado a um crescimento mais lento para gstimo,
sendo o ponto de inflexao equivalentegg@.,. Esse resultado sugere a possibilidade de
modelagem dessa relacao, o que deixamos para figuramassges trabalhos futuros.

Na Tabela 2, estao listados os valoreggg,, identificados para cada métrica de
volume considerada e padrao de trafego associado a wmsaistutdonomo. Os limiares
de sensibilidade dos padrdes de trafego sao bastaet@oirs ao pior caso, indicando a
sensibilidade que pode ser alcangada com a entropiaxtéose/a.



Tabela 2. Amostra da sensibilidade alcangada com entropia nao-extensiva.

Métrica Padrao de trafegogsiimo  Sensibilidade (%)

Fluxos IP CC 0.90 2.12
Fluxos IP CD 0.89 4.01
Fluxos IP DC 0.90 2.12
Bytes CcC 0.90 2.54
Bytes CD 0.83 2.70
Bytes DC 0.90 2.54
5. Conclusao

Este artigo apresentou a detec¢ao de anomalias dedréfegim dominio IP ou
em um sistema autdonomo usando a entropia nao-extensivsatless em contraste com a
deteccao via entropia de Shannon encontrada na litarafg resultados mostram que a
deteccao de anomalias por entropia de Tsallis oferecetag@m de ser mais flexivel que
a deteccao por entropia de Shannon, levando a um melhemgesiho. Essa flexibilidade
permite o detalhamento da deteccao através de um apstngibilidade do sistema com
a variacao do valay. Pode-se, por exemplo, avaliar o nivel de concentragaatego em
um dominio IP, em quais instantes de tempo houve maior otraggo num dominio, se
h& alguma mudanca brusca de padrao de trafego ao longongm, entre outros. Como
trabalho futuro, visamos a implementacao de uma ferréagpure se baseia na entropia
nao-extensiva de Tsallis para controle e avaliagao ddaminio administrativo de rede.
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