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Resumo As redes de sensores sem fio estdo sujeitas exsdw tipos de
ataques, especialmente ataques do tipo negacdoedecs (DoS). Este
trabalho propbe uma estratégia de roteamento quensidera rotas
alternativas visando aumentar a resiliéncia a iisio e permitir, de forma
mais eficiente, a deteccdo de intrusos. O algoriskeoroteamento TinyOS
beaconing foi modificado para que todo né utilizésdcaminhos para enviar
suas informag0des para a estacao base. Caso unsmesteja presente em um
desses caminhos, inutilizando-o, o caminho altévoatpode continuar
funcionando, garantindo a entrega de parte dasrmixdes. O algoritmo
modificado € apresentado, bem como uma avaliacdsedodesempenho, em
termos de energia, e eficacia. Os resultados fokarificados através de
simulacdo. A detecgdo permite bons resultados mesmaum alto nimero de
intrusos.

Abstract Wireless Sensor Networks are targets of sevettdch types,
especially DoS attacks. This work proposes a rgusinategy that considers
alternative routes to increase intrude resiliencedaenable, in an efficient
way, the intrusion detection. The routing algoritiimyOS beaconing was
changed to each node use two route to send itsniiafioon to base station. In
case an intruder is present in one of these pates, other can continue
working, guaranteeing the delivery of partial infioation. The changed
algorithm is presented as well evaluation of itsfpenance, in terms of power
and efficiency. The results were verified througiutation. The detection
allows good results even with a high number ofuidérs.

1 Introducéo

Redes de Sensores Sem Fio (RSSF) sédo eebscque permitem inimeros tipos de
aplicagbes, incluindo o monitoramento de regidé@gas ou remotas. Sao formadas por
centenas ou milhares de nés miniaturizados, corolggder de processamento e curto
alcance de radio. Seu uso, de forma descartaggiere® uso de componentes de baixo
custo e baixo consumo de energia para manter avVatage da rede.

A simplicidade da estrutura da rede e a exiguiddderecursos exigem
mecanismos de seguranca simples e funcionais. Adgwaracteristicas da rede como,



ambiente hostil, baixo poder de processamento de®rcomunicagdo sem fio, tornam
essas redes muito mais vulneraveis a intrusdo.rfigetipos de ataques podem ser
usados nesse ambiente.

Os ataques de negacgdo de servico no roteamentoegdté& os mais destrutivos
[Karlof e Wagner, 2003][Wood e Stankovic, 2002]ghs poucos nos intrusos podem
deixar boa parte da rede fora de servico. Neseedigpataque, parte da rede € mantida
em siléncio ou apenas parte das mensagens é entfegsa parte da rede depende
normalmente de um no para o roteamento de suasagerspara a estacdo base. Esse
né pode estar com falhas ou ser um né intruso. Beddificil identificar se um no esta
silencioso por causa de uma falha ou uma intruSédotruso pode ainda simular uma
falha intermitente, como em um ataque de reenvitige.

Este trabalho propde o uso de rotas mdultiplas, etternancia no envio de
informacdes, para aumentar a resiliéncia da refdeiktar a deteccdo de nds intrusos.
Rotas mudltiplas sdo caminhos redundantes no rotdam®ao usadas neste trabalho de
forma alternada, sem replicagdo de informacdes.ltérn@ncia de rotas aumenta a
resiliéncia da rede a intrusos, visto que oferesa apgdo a mais para o no. Caso exista
um intruso em uma das rotas, uma rota alternatsipilita o encaminhamento dos
pacotes pela outra. Além disso, através da andbfisepacotes recebidos, é possivel
descobrir rotas que ndo entregam 0s pacotes aoeeta. Uma analise dos pacotes
entregues por todos os nés permite a identificagdonds que estejam gerando
problemas no roteamento.

A resposta da rede deve ser diferente quando oaorra falha ou uma invasao.
No caso de uma falha, a rede deve tentar contorpaoblema identificando outro né
gue possa assumir a fungdo do n6 com falha. Uma egecucdo do algoritmo de
estabelecimento de rotas pode resolver o problerasianado por uma falha. No caso
de uma intrusdo, a rede deve, antes, isolar o s Somente a execucdo do
algoritmo de estabelecimento de rotas néo elimiméraso, pois ele vai participar desse
processo e se inserir novamente na arvore de retgam

Vérios trabalhos abordam o uso de rotas multiphadR&SF [Deng et al, 2003]
[Karlof et al, 2002] [Ganesan et al, 2001]. As sotalltiplas podem ser usadas de forma
redundante ou de forma alternada. Rotas usada®rde fredundante aumentam a
tolerancia a falhas, porém aumentam o consumo degian pois replicam as
informacgdes pela rede em diversos caminhos. O esotds de forma alternada, neste
trabalho, foi escolhido para manter o consumo dergim bem proximo daquele
verificado sem 0s mecanismos propostos.

O uso de rotas alternativas contribui para o aumelat resiliéncia e ainda
permite a realizagdo de deteccdo nos intrusos wheaf@ficiente. A proposta deste
trabalho, publicada como um resumo estendido [Retuddy, 2005], € mostrada aqui em
detalhes e com resultados. S&o mostrados resultEsgmulacdes, indicando que o
aumento da resiliéncia e ainda que o algoritmo elecgdo de intrusos tem grande
eficiéncia na presenca de poucos intrusos.



2 Preliminares

2.1 Modelo

Este trabalho foi desenvolvido para RSSF planasepa, todos os nds desempenham
funcdes semelhantes. A rede néo utiliza qualqper de fusdo de dados. O n6 usado
como referéncia € o n6d Berkeley Mica2 Motes, deseido na Universidade de
Berkeley [Crossbow, 2004]. Esse tipo de n6 sensioedcolhido por estar disponivel
comercialmente, o que viabiliza a validacao pelplémentacdo e testes em ambientes
reais, e ser bastante utilizando em experimentditenatura.

As redes consideradas neste trabalho podem tesnteow diversos, desde
algumas dezenas de ndés até milhares de nés. Adiséo desses nds pode ser feita de
forma aleatdria, uniforme, ou ainda em outros fam@sentes na literatura [Oliveira et
al, 2004].

A energia utilizada para transmissdo (27 mA a 3&éud) € maior que a
energia gasta no processamento (8 mA a 4 MHz) §bog, 2004]. Dessa forma, as
operagOes de rede sdo mais caras e demoradas aperagies de processamento.

A comunicacdo sem fio ndo é segura e é sujeitruata inser¢do de pacotes e
replicagcdo de mensagens. Os nés sdo sujeitosteragab fisicatémpering. Se um no
€ comprometido, todas as informag¢des que ele mlanypedem ser conhecidas pelo
atacante. Um pressuposto valido é que a estac&@o laisa, localizada no centro da
rede e com recursos ilimitados, ndo pode ser camgtida.

A estacdo base conhece o0 numero de mensagenslanpalos nds, que
representam os dados enviados periodicamente espgestas de consultas realizadas
pela estacdo base.

2.2 Negacao de Servico

Ataques do tipo Negacdo de Servigao§ - Denial of Servigesdo ataques contra a
disponibilidade da rede. Seu objetivo é tornarde redisponivel indefinidamente ou
durante um determinado periodo de tempo. Essesestdrioqueiam o servigo da rede
ou de parte dela, impedindo sua operagéo normal.

Wood e Stankovic classificaram os ataques degadegde servico em RSSF de
acordo com os componentes de rede em que estan$opAood e Stankovic, 2002].
Seguindo essa classificacdo, os atagues de nedac8ervico no roteamento sdo o
objetivo desse trabalho:

- Buraco NegroHBlack Holg: supresséo total do servico de roteamento no no
inimigo inserido em uma rota;

- Reenvio Seletivo Selective Forward): supressao parcial do servico de
roteamento, simulando falhas intermitentes e dthcwulo a identificacdo do
ataque;

- Direcdo Falsa Misdirection: envio de pacotes por nds invasores por
caminhos errados, podendo exaurir a energia da redempedir o
encaminhamento das informagdes para a estagéao base;



- Buraco de VermeWorm Holg: tunelamento de mensagens recebidas em
parte da rede para outra parte, gerando probleenatehmento;

- Inundagéo de Atualizagdo de Rotéello Flood: amplificagéo de sinal de
um no intruso durante o processo de estabelecintentotas. Todos os nés que
escutam esse sinal passam a identificar o n6 @@ ®i amplificado como
vizinho responsavel pelo roteamento.

O ataque conhecido como Buraco Negro é o alvestiele desse trabalho, mas
ele poderia ser estendido para qualquer um dosooutaques, pois todos eles
interferem no roteamento para reduzir a producaedia

Em uma rede com centenas ou milhares de nossarme de apenas um intruso
pode nao ser significativa, a ndo ser que ele tanefuncdo importante na arvore de
roteamento. O uso de um ndmero maior de intrusosue ataque de negacdo de
servico distribuido, teria uma agdo muito maisiedenesse ambiente. Por esse motivo,
foi considerada a possibilidade de haver um nummeior de intrusos, representando 10
ou 30% da rede.

2.3 Deteccéo de Intrusos

A deteccdo de intrusos em RSSF deve ter uma alwrdaguito diferente daquela
apresentada para as redes convencionais, deviddeasncas de modelo, ataques e
recursos. Dois tipos de abordagens podem ser sigmda a deteccdo de intrusos em
RSSF. Na abordagem centralizada, a estacdo baspansavel por detectar os intrusos,
a partir de informag0fes extraidas da rede, espsaieé a producéo dos nds [Teixeira et
al, 2005]. Na abordagem descentralizada, alguntodos os ndés da rede executam
operagbes simples para deteccdo de intrusos [®ilval, 2005]. Na abordagem
centralizada, a estagdo base tem um grande corgenicformacdes a sua disposicao,
gue podem facilitar o processo. Na abordagem d#atizada, a maior vantagem é a
disponibilidade instantanea de informacdes, visi® as nés podem perceber os ataques
no momento que acontecem.

A deteccao de intrusos € normalmente acompantadasdgacao do no intruso.
A revogacdo representa a exclusdo do n6 da remeinahdo as possibilidades de
comunicacdo desse n6 com seus vizinhos. Esse poodeve ser autenticado, para
evitar que nos intrusos promovam a revogacao desa@nticos. Como 0s nds ndo séo
protegidos contraampering(violacdo fisica) no modelo utilizado, é bem maigwso
permitir que apenas a estacéo base promova a @mge nés. Do contrario, um né
intruso que possa ser autenticado pela rede, pebwante originado numa acdo de
tampering poderia agir revogando nés auténticos, promovexs$im outro ataque do
tipo negagéo de servigo.

3 Rotas Alternativas

3.1 Estabelecimento

Rotas multiplas podem ser disjuntas, com todos Gss distintos entre as rotas; ou
entrelacadas, quando contém ndés em comum. Gandsaal epresentam uma
comparacdo entre rotas multiplas disjuntas e egadhs. Rotas disjuntas sdo mais
resilientes a falhas e intruséo [Ganesan et all 2Btas entrelagadas sdo mais baratas



em termos de energia para criagdo e manutencagadto de falha em um né comum,
porém, pode inutilizar todas as rotas existentes.

Varios algoritmos de roteamento foram propostos BSF. Os mecanismos
utilizados para a criagdo e manutencdo de rotasaa um destes algoritmos sao
justificados em funcdo do tipo de rede e do tipoagicacdo. E possivel encontrar
formas de criar rotas mdltiplas para cada protodédte trabalho, porém, restringe-se ao
protocolo conhecido como PI, ou Propagacdo darmQéo [Barbosa, 1996]. Esse
algoritmo € usado no Sistema Operaciofiay OS,onde € conhecido conibiny OS
beaconing

Tiny OS beaconing um algoritmo de roteamento baseado no uso deeagon
enviado em modo de difusédo pela estacdo base. i@adatermina qual dos seus nos
vizinhos sera o proximo salto em direcdo a esthede a partir da recepgéo loEacon
A ordem de recepcao dmeaconpelos nds é que determina a criacdo de rotas.&Para
criagdo de rotas multiplas, o né deve estabeleegs rotas além daquela originada no
né que enviou deaconprimeiro. Assim, a segunda rota € estabelecidartr glo
segundo no vizinho que repassbaacon Esse processo ndo garante a criagdo de rotas
disjuntas. Porém, garante que cada né tera sdtdasasivas no primeiro salto, através
de dois nés de saida. A rota criada ap0s o recebind®beaconpela primeira vez sera
tratada como rota padréo e a rota criada apdésebireento ddeaconpela segunda vez
sera tratado como rota alternativa.

Neste trabalho, o algoritmo de roteamento de aailadera um tratamento

diferenciado para as mensagens originadas no goetas originadas em outros nés que
devem ser repassadas. Para as mensagens origmadéasexistirdo duas rotas usadas
de forma alternada: a rota padrédo e a rota alieen®ara as mensagens originadas em
outros nés sera usada apenas a rota padrao. Tt@®smontribuem para essa decisao.
O primeiro € o fato de ser caro identificar em caaeote todo o caminho percorrido. A
identificacdo de apenas um salto alternativo é Isisppcupando apenas um bit. Ao
contrario, para registrar todo o caminho seria s&#0 usar um bit para cada salto. O
segundo motivo é o fato de que a rota padrdo testocmenor ou igual a rota
alternativa, pois a rota padréo foi criada a pakimé que repassoub@aconprimeiro.
O terceiro motivo diz respeito a criagdo de lagosalgoritmo de roteamento. Caso
todos os pacotes pudessem seguir por ambos camiahegisténcia de lacos no
roteamento poderia fazer um pacote passar variges\gr um mesmo nd. Porém, se
apls o primeiro salto os pacotes seguirem apenastas padrdo, os pacotes nao
percorrerdo lacos.

A

Figura 2 — Grafo

Figura 1 — Arvore resultante com rotas
gerada pelo Tiny OS multiplas



As figuras 1 e 2 mostram o resultado da criacaoratas alternativas sobre uma
pequena rede. As setas com linha mais forte naafiguindicam as rotas padrdo, ja
existentes na figura 1. As demais setas indicaratas alternativas.

Depois do estabelecimento das rotas, € necesga@rimecanismo em cada no
para decidir qual rota seré usada para cada pacwiado. Cada nd tem opcdes de
destinos para o repasse das informacdes até de@stage. A escolha do caminho a ser
seguido rumo a estagéo base deve levar em corgdeadguns requisitos, levando em
conta a deteccdo e o isolamento dos intrusos: umelde dados deve ser equilibrado
entre as duas rotas; e a estagcdo base e o n6 dembeter priori qual rota usada para
cada informagéo a ser enviada. Assim, na ausépcisddado, a estacdo base sabe de
onde deveria ter sido originada.

3.2 Conhecimento da Topologia

Para identificar intrusos, a estagdo base deveecenla topologia da rede. Mecanismos
de conhecimento da topologia ja estdo disponiveeikteratura. Staddon et al propdem
uma forma de conhecimento da topologia pelo engi@dntificador de um nd vizinho
em cada medida efetuada pelo né sensor [Staddah 2002]. Com isso o custo de
energia € menor, pois ndo existem mensagens eRoeSM, 0 tempo necessario para o
conhecimento da topologia € maior. A opcao por uacanismo capaz de descobrir a
topologia em um tempo menor permite a deteccaonttesbs desde os momentos
iniciais de funcionamento da rede.

Neste trabalho, para a estagdo base conhecer ladgigpda rede, cada n6 envia
uma mensagem indicando quais sdo os vizinhos redpeis pelas rotas até a estacéo
base. Apo6s o recebimento das informacdes dosarestacdo base € capaz de criar um
grafo de conectividade da rede, que sera usaddgodtao de deteccdo de intrusos.
NOs e rotas em siléncio, ou gerando um numero bdaximformagdes, serdo marcadas
no grafo para possibilitar a localizagé@o de intsuso

4 Deteccéo de Intrusos

Para a estacdo base descobrir a existéncia de wensor intruso, a diferenga entre o
namero de mensagens esperadas pela estacao basejgrtes de cada nd, e o nimero
de mensagens efetivamente recebidas é calculaga.daslo indica a producao do né
pela rota.

E possivel identificar perdas nas rotas. Parataotla mensagem enviada deve
conter a informacdo de qual rota foi utilizada. iAksscom base na funcdo de
distribuicdo das mensagens pelas rotas, € possiugbarar 0 nimero de mensagens
recebidas com o niumero de mensagens esperadasi@motza

A partir dessas informacdes é possivel propor uyoriino para identificar
intrusos. O algoritmo € recursivo, partindo da ggtabase em direcdo aos nés folha no
grafo de conectividade. Utiliza o principio de dad e conquista, onde, a cada no existe
a possibilidade de localizacdo de uma intrusdoo @asfeito do intruso seja verificado
na producao de outros nés, a possibilidade dersesemca sera reforgcada.

O resultado da execugéo do algoritmo é a marcdedinos em siléncio e de
possiveis nos intrusos. Um nd em siléncio ndo equéquer tipo de informagdo. Um



né pode estar em siléncio por uma falha ou pelsepiga de intrusos. Caso ja tenha
sido identificado um intruso no caminho de roteamele um né em siléncio, os pontos
do intruso aumentarao devido a esse nd. Do camtigné é marcado como falha.

Ndés com falhas intermitentes ou canais com meitoss podem ser confundidos
com a presenca de intrusos realizado ataques dorépnvio seletivo. As falhas
intermitentes, porém, tem padréo aleatoério. Jésessgues tendem a seguir uma légica,
restringindo os pacotes com base em alguma infé@mndisponivel, como a origem.
Mesmos os ataques de reenvio seletivo, onde o$gsas@o repassados aleatoriamente,
podem ser distinguidos das falhas intermitentes petcentual de perda. Este trabalho
nao est4 interessado em ataques que tenham babempuel de perda.

O algoritmo 1 apresenta apenas as inicializag@eshamada a funcdo Detecta
Intruso, mostrada no algoritmo 2. Na inicializag@oalgoritmo séo calculadas as perdas
em cada uma das rotas, além da inicializacdo d#ves e da chamada da funcéo de
deteccgdo de intrusos a partir da estacdo base.

Pontos do Intrus& O;
N6 Intruso€< vazio;
Para todo NG | pertencente a rede

1. Perda padrédo (§ Numero de mensagens enviadas na rota padréo +amdmeensagens recebic
na rota padrédo / Nimero de mensagens esperademadrao

2. Perda alternativa (K- NUumero de mensagens enviadas na rota alternatidanero de mensage
esperadas na rota alternativa / Nimero de mensagei@ias na rota alternativa

Detecta intruso (Estagdo Base, Intruso, Pontosiiosio)

Algoritmo 1 - InicializagBes e chamada da detecgdo  de intrusos

O algoritmo 2 apresenta a detecgdo de intrusos, quealizada de forma
recursiva a partir da estacdo base. Cada exedacalgoritmo tem um n6 em foco, na
variavel X. Esse algoritmo pode ser dividido emaBgs: A verificacdo das perdas nos
nés vizinhos do n6 X que o utilizam como rota padeiverificacdo das perdas nos nos
vizinhos do n6 X que o utilizam como rota altevate a chamada da fungdo, de forma
recursiva, para os noés vizinhos que usam X conzopadrao.

Caso 0 n6 X seja um no intruso, 0s nos vizinhoX dgle dependem desse né
devem apresentar taxas altas de perdas na rotpagsa por X. O mesmo ndo deve
acontecer na outra rota. A primeira e a segundte mhr algoritmo 2 verificam a
diferenca entre as perdas das duas rotas. Caga axis diferenga grande entre essas
perdas, o n6 é um provavel intruso. Para possibilima maior acuracia na
identificacdo dos intrusos, 0s provaveis nos imsusecebem uma pontuacdo que é
incrementada sempre que houver a suspeita que@sgsem intruso.

A pontuagdo do intruso representa a extensdo deatEjue. Quanto mais
abrangente o ataque maior sera a pontuacdo. Gasa a partir do intruso identificado
tenha poucos elementos, a pontuacéo do intruscétarsbra baixa. O significado dessa
baixa pontuacdo € um ataque que afeta poucos Bg®ue ndo tem nenhum filho na
arvore de roteamento, conseqlientemente, ndo sautatkis. Isso, porém, nado
representa problema, uma vez que seu ataque riétivé.e



Detecta intruso (N6 X, N6 Intruso, Pontos do Intus

Fim Detecta Intruso

1. Paracadand |, vizinho de X que utiliza esseardo rota padréo:
a. Se Perda padrao (I) >> Perda alternativa (Beent
i. Se Pontos do Intruso = 0 entédo
Intruso €< X;
ii. Incrementa Pontos do Intruso;
b. Se Perda padréo (I) = Perda alternativa (1) 3%Cent&o
i. Se Pontos do Intrus60
Incrementa Pontos do Intruso;
i. Sendo
Marcar | como Falha
2. Paracadand |, vizinho de X que utiliza esseamo rota alternativa
a. Se Perda alternativa (I) >> Perda padrao (§cent
i. Se Pontos do Intruso = 0 entéo
Intruso € X;
ii. Incrementa Pontos do Intruso;
b. Se Perda padrao (I) = Perda alternativa (1) 3-%Centao
i. Se Pontos do Intrus60
Incrementa Pontos do Intruso;
ii. Sendo
Marcar | como Falha
3. Paracadané |, ndo marcado como falha, vizitthd que utiliza esse né como rota padrao:
a. Se Pontos do Intruso = 0 entédo
i. Detecta intruso(l, Intruso, Pontos do Intruso)
ii. Se Pontos do Intrus60 entédo
Marcar Intruso e Pontos do Intruso
Pontos do Intrus& 0
Intruso € vazio;
b. Senédo
i. Detecta intruso(l, Intruso, Pontos do Intruso)

Figura 3 - Exemplo de 3 .
deteccdo de intrusos exemplo, o n6 marcado com X realiza um ataque,

ndo repassando as mensagens enviadas pelos nos

Algoritmo 2 — Algoritmo recursivo para detecgéo de intrusos

A partir do momento que um né intruso é
identificado, todos os indicios de intrusédo
percebidos nas rotas que dependem desse n6 sao
associados a ele. Essa associacéo é realizada na
terceira parte do algoritmo. Se um né intruso ja
foi identificado, o segundo parametro da funcao
“Detecta intruso” recebe o né identificado como
intruso. Se esse parametro estiver assinalado,
entdo os indicios de intrusos sdo associados a
esse no.

Um exemplo de detecgcdo de intrusos
pode ser vista a partir da figura 3. Nesse




marcados por 1, 2, 3 e 4. Os no6s que dependem doanéado com X para seu
roteamento estdo circulados. O algoritmo de detedghintruso iniciara a partir da
estacdo base. Quando o n6 marcado com X for ataligalo algoritmo de deteccao,
sera verificado as perdas por ambas as rotas dosacados de 1 a 4. As perdas dos
nés 1 e 2 ocorrerdo na mesma proporcado pelas dizss pois ambas dependem do no
X. N&o poderé ser constatada a presenca do inpelacandlise desses nés. Os nés 3 e
4, porém, terdo perdas muito maiores na rota padr@depende do né X, que na rota
alternativa, que ndo depende do n6é X. Na primaréepo algoritmo 2, na andlise das
perdas dos vizinhos que usam o ndé X como rota padsérao identificadas as perdas
excessivas dos nés 3 e 4 e 0 nd X sera identificadwo possivel intruso, tendo sua
pontuagdo de intruso registrada em duas unidades.

5 Avaliacdo

Trés aspectos devem ser analisados para a avalEc&@wlucdo aqui apresentada:
desempenho, funcionalidade e escalabilidade. Onjemgho € verificado pelo consumo
de energia, métrica de desempenho mais importageR$SF. A funcionalidade é
verificada pela redugdo do nimero de nos silensipdo ataques de negacao de servigo,
bem como pelo resultado do algoritmo de deteccémtdesos. E a escalabilidade é
verificada através de avaliagdes em diferentes anads dados, variando de algumas
dezenas de nos a milhares de nos.

Para avaliar esses aspectos, foram realizadosctrsntos de simulagdes.
Embora alguns simuladores permitam simular as tafaticas de RSSF, como o
SensorSim [Park et al, 2000], TOSSIM [Levis et 2003] e o PowerTOSSIM
[Shnayder et al, 2004], esses simuladores ndoeéoros para simular ataques. Dessa
forma, o simulador apresentado em [Martins et @052 inclui implementacdo de
diversos tipos de ataque e € mais adequado arass¢hd. O objetivo especifico de
cada conjunto de simulacdes pode ser assim definido

- Consumo de Energia: Simulagédo de rede com priota@i= roteamento com rotas
alternativas com o objetivo de verificar o0 aumetdoconsumo de energia causado
pelo uso de rotas alternativas;

- Eficicia das Rotas Alternativas: Simulacdo de remin protocolo de roteamento
com rotas alternativas e com a presenca de istr@objetivo é verificar a eficacia
do uso de rotas alternativas para reduzir o nardermés silenciados por certos
ataques de negacao de servico;

- Eficacia da Detecgéo de Intrusos: Simulacéo de cem protocolo de roteamento
com rotas alternativas, com a presenca de intrasegecucdo do algoritmo de
deteccédo de intrusos. O objetivo € verificar adefi@ do algoritmo de deteccédo de
intrusos;

As redes simuladas utilizam distribuices diversam quantidades de nos
variando entre 40 e 1025, distribuidas de diveimasas, desde a distribuicdo aleatoria
até a distribuicdo uniforme, conforme apresentmdOliveira et al, 2004]. O uso de
cenérios diversos possibilita verificar a escaldhide da solugdo aqui apresentada.



5.1 Consumo de Energia

A medida de desempenho mais importante em RSSEodsumo de energia, pelo fato
das fontes serem usadas de forma descartavel. gualgqudanca deve ser avaliada,
entdo, em relagdo ao seu consumo de energia. é€sta apresenta algumas simulagdes
de RSSF tipicas sem a presenca de rotas altesatitzanbém com a presenca de rotas

alternativas. O objetivo é verificar qual o aumemboconsumo de energia causado pelo
uso dessa abordagem.

As condigbes de simulacdo incluem a geracédo desdaelos nds em intervalos
fixos com seu envio a estacdo base. A energia gasta processamento € uma funcao
das tarefas realizadas pelo n6 e pelo tempo delasjdm A energia gasta com
transmissdo é uma funcdo do numero de pacotesmitatss. O algoritmo de
estabelecimento de rotas sé € executado uma UeikcaDessa forma, alguns poucos

nds, responsaveis por repassar pacotes de muittos,ciém consumo muito maior que
0s demais.

O resultado obtido, nesse caso, € a energia ngédia pelos ndés. A tabela 1
mostra o consumo médio para o uso de rotas sireplesonsumo médio com o uso de
rotas alternativas.

Tabela 1 - Aumento do consumo pelo uso de Rotas Alt  ernativas

Teste Ndmero de Nds Consumo Médjo Consumo Médio | Percentual

sem alternancia | com alternéncia | de aumento
Aleat6rio 1025 501,54 519,45 3,57%
Aleat6rio Curto 399 346,17 360,68 4,19%
Aleatério Mini 40 145,03 168,70 16,32%
Faixas 1024 486,28 504,78 3,80%
Faixas Curtos 399 330,96 346,46 4,68%
Hexagonal 1020 517,98 532,22 2,75%
Hexagonal Curto 399 336,48 347,77 3,35%
Pertuba 5 1024 519,89 534,05 2,72%
Pertuba 5 Curto 399 338,90 350,29 3,36%

O uso de rotas alternativas representou um aumnentonsumo da rede entre 2
e 16 %, sendo que esse Ultimo sO foi registrada para vez, para uma rede muito
pequena, com apenas 40 nds. Observa-se que o autdoeabnsumo pelo uso de rotas
alternativas € maior para um namero menor de ndffosicedes com um maior namero
de nds, a energia adicional gasta com a rota atteané menos significativa, em funcéo
da maior energia gasta para roteamento do dacgoestacéo base.

A distribuicdo da energia gasta pelos nos da t@wéem é interessante para o
nosso trabalho. Como o simulador ndo implementauranesquema de renovagao das
rotas, alguns nés sdo sobrecarregados, resultandocoesumo excessivo de energia.
Essa situacdo pode ser representada através didsogrédas figuras 4 e 5, que

apresentam posicagersusenergia para 0os nos na simulacdo da rede nabdigd
aleat6ria com 1025 noés.
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E possivel observar, visuaniernie, yue 1au exismILgs ulerengds e 1e1iaGao
a distribuicdo de energia com o uso de rotas alteas. Alguns poucos nos
representam consumo excessivo em ambos os gragpacialmente aqueles proximos
a estacdo base que desempenham fung¢des impornantaeamento. Esse resultado era
esperado, uma vez que as diferengas no roteamizetn despeito apenas ao primeiro
salto. E o consumo excessivo de energia de algassse devem ao nimero muito
grande de rotas que passam por esse n0, na maronaniente de nés distantes.

5.2 Eficacia das Rotas Alternativas

O segundo grupo de simulacdes tem objetivo deiw@rif eficacia da alternancia de
rotas para o aumento da resiliéncia a intrusdo.desdeve ao fato que a existéncia de
um intruso em uma das rotas de um no6 pode naafieiente para silencia-lo, uma vez
gue seus dados podem ser entregues pela outranegmo que em menor frequéncia.

Esta secdo apresenta algumas simulagcfes de R8SRatas alternativas e a
presenca de intrusos. Para garantir a escalal@lidadsolugdo aqui apresentada, vérias
simulag6es foram realizadas com diferentes quatdggide nds sensores, bem como nés
intrusos. As distribuicdes de nds s@o subconjuasoaghresentadas na sec¢ao anterior.

O ataque escolhido para essa andlise foi o atdqublack hole, devido a
abrangéncia desse ataque, capaz de silenciar ¢gdods que dependem do né intruso
para o roteamento dos pacotes até a estacdo bssedsOintrusos foram sorteados
aleatoriamente, representando 10 ou 30% do totalbde Ataques abaixo de 10% dos



nés da rede podem ter um impacto muito pequeramima de 30 %, um impacto muito
grande, silenciando a maioria dos nés. O numerpagetes entregue, por cada no, a
estacdo base, foi registrado. Ao final, foi veatio o nUmero de nos silenciados para as
simulacdes das RSSF com rotas alternativas e semsoodesse mecanismo. Os
resultados podem ser vistos na tabela abaixo:

Tabela 2 - Aumento da Resiliéncia pelas Rotas Alter  nativas

Sem Com Alternancia
Alternancia
Teste Numero de| Percentual de¢ Nos Nos No6s com
Nos NOs Intrusos| silenciados| silenciados resposta
reduzida
Aleat6riol0 1024 10 % 378 274 221
Aleat6rio30 1024 30 % 739 649 269
Aleatério Curto10 399 10 % 71 49 81
Aleat6rioCurto 30 399 30 % 192 155 134
Aleat6rio Minil10 40 10 % 0 0 0
Aleat6rio Mini30 40 30 % 14 7 19
Faixas 10 1024 10 % 387 144 204
Faixas 30 1024 30 % 827 635 231
Faixas Curto10 399 10 % 105 78 117
Faixas Curto30 399 30 % 213 154 141

Os resultados aqui apresentados mostram um niumemor de nés silenciados
pelo uso de rotas alternativas. Isso acontece poagpresenca de nos intrusos nao
silencia varios nés que apresentam alternativas @araminho até a estacéo base. As
informagfes desses nds sdo importantes para @e@$tage, pois aumentam a cobertura
da rede. Na maioria das aplicagcbes a coberturaeda € mais importante que a
frequiéncia de obtenc¢éo de dados.
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Esse resultado pode ser visto também na formandgrafico de posicaeersus
producdo, apresentados nas figuras 6 e 7 paraeacted distribuicdo aleatéria com
1024 nés e 10% de intrusos. Nesses graficos évebsarificar também os nds que
tiveram a producdo reduzida pela presenca de umsomt Graficamente, podemos
verificar que o uso de rotas alternativas permitita cobertura maior a rede para um
mesmo tipo de ataque. Além disso, um numero memoiod foi silenciado, permitindo
0 acesso a informagdes de uma maior regido da rede.

5.3 Eficacia da Deteccao de Intrusos

O ultimo grupo de simulacfes a ser apresentade tredtalho tem o objetivo de validar
o algoritmo de detecgéo de intrusos apresentadoséramn sua eficacia. Para tanto, esse
algoritmo foi implementado no simulador utilizadddrtins et al, 2005].

De acordo com o algoritmo apresentado, a detedgdntrusos € eficiente para
0s intrusos que apresentam uma hierarquia maisnaltarvore de roteamento. Os
intrusos que nao tem fung¢é@o no algoritmo de roteémedo sdo detectados, pois sua
presenca ndo tem efeito sobre a rede.

Tabela 3 - Eficacia da deteccéo de intrusos para um intruso
Acéo dos intrusos Resultados da detecc
Teste NUmero| NuUmero de | Simulagdes com Simulagdes | Simulagdes| Simulacdes
de N6s | SimulagBes | intruso efetivo | com intruso | com Intruso | com intruso
(participa no inécuo (nédo detectado nao
roteamento) participa do detectado
roteamento)
Aleatério 1024 40 16 24 16 24
Aleat6rio Curto 399 40 19 21 19 21
Aleatério Mini 40 40 20 20 20 20
Faixas 1024 40 15 25 15 25
Faixas Curto 399 40 19 21 19 21

A deteccdo de intrusos tem eficacia total pateati@ um pequeno nimero de
intrusos, desde que eles ndo estejam presentest@comuns, ou seja, interferindo na
producdo de nés em comum. A tabela 3 apresentesaiados para o caso de apenas
um intruso presente no roteamento.

A deteccdo de intrusos tem sua eficacia reduzédta pm numero grande de
intrusos. Mas ainda sim, nesse caso, 0 algoritmdetieccdo consegue localizar parte
dos intrusos. A revogacgado desses intrusos, comstab@lecimento de rotas e nova
execucao do algoritmo de deteccdo pode permitiestzaberta de outros intrusos, de
forma que a solugé@o converge para a deteccaodotalimero de intrusos. A tabela 4
apresenta os resultados para as mesmas distribugdends usadas nas outras
simulagbes. As quantidades de intrusos simuladesnfae 10 e 30% do total de nos.
Esses numeros foram escolhidos porque, a partifOée de intrusos, a rede tem sua
producdo reduzida de forma significativa. Acima3@®86 de intrusos, a rede apresenta
uma perda muita alta da producgéo, inviabilizandorsguperacao.




Tabela 4 - Deteccao de Intrusos com grande nimerod e intrusos

Teste Numero de| NuUmero de | Numero de Intruso§ Namero de | Intrusos ndo
Nos Intrusos presentes no Intrusos detectados
roteamento detectados
Aleat6riol0 1024 121 49 30 19
Aleat6rio30 1024 355 129 29 100
Aleatério Curto10 399 49 23 16 7
AleatérioCurto 30 399 137 63 24 39
Aleatério Minil10 40 5 1 1 0
Aleatério Mini30 40 17 7 4 3
Faixas 10 1024 99 34 25 9
Faixas 30 1024 302 114 28 86
Faixas Curto10 399 49 19 11 8
Faixas Curto30 399 125 60 23 37

N&o foi verificado nenhum caso de falso positivo.presenca de falhas
intermitentes poderia levar a existéncia de fafsmstivos, mas somente em situagfes
muito especificas que ndo puderam ser obtidasmaagdes.

6 Trabalhos Relacionados

O trabalho proposto por Staddon et al identifica sifenciosos que podem estar com
falhas ou sem comunicagdo, devido a problema enoubs [Staddon et al, 2002].
Caso estejam sem comunicacgdo por causa de ouspa msémunicacao é restabelecida
através do estabelecimento de outras rotas. Nadesadas em consideracdo, nesse
trabalho, as caracteristicas diversas dos atadyenas sao identificados os nés que
ndo enviam informacdes a estacdo base. Ataques m@®nwio seletivo ndo poderiam
ser detectados nesse trabalho. O trabalho deige @nnais abrangente, pois possibilita
gue um no sujeito a um ataque consiga enviar irdoé®s a estacdo base por uma rota
alternativa, indicando que ndo existe falha nesse sim a presenca de um intruso que
inibe o roteamento.

O trabalho conhecido por INSENS propde o uso dasratultiplas usadas de
forma redundante para aumentar a tolerancia asamr[Deng et al, 2003]. Essa solucao,
porém, € limitada a um pequeno namero de intruatism disso, o uso de rotas de
forma redundante aumenta o consumo de energia @& pela retransmisséo de
informagfes semelhantes por varias rotas.

Silva et al propdem mecanismos de deteccdo desodrde forma descentralizada,
onde alguns nos executam fungdes de monitoresctdett® a presenca de intrusos
[Silva et al, 2005]. O problema dessa abordagemeéog nés monitores podem sofrer a
acdo detamperingde um inimigo, permitindo ao inimigo gerar falgossitivos para
acarretar o isolamento de nés auténticos.

Teixeira et al propdem mecanismos de deteccaotdesas de forma centralizada,
com base nas informacdes disponiveis na estac@pdmmn alteracdo na rede. Os dados
séo analisados em redes bayesianas. Os testesriEabrados com apenas um intruso




na rede. O trabalho aqui apresentado pode aprestgempenho melhor, até mesmo
com um namero maior de intrusos.

A idéia do trabalho aqui apresentado foi propostaa resumo estendido em
[Paula et al, 2005]. Esse artigo apresentou o imimce rotas alternativas e o algoritmo
de deteccao de intrusos a ser utilizado. O preseatialho apresenta os resultados das
idéias apresentadas naquele artigo, que apresemarno grupo de autores.

7 Conclusdes e Trabalhos Futuros

Este trabalho apresenta a proposta de uso de aléssativas para o roteamento em

RSSF. O objetivo desse uso é aumentar a resili€ladiade a presenca de intrusos, bem
como permitir uma deteccéo eficiente de intrusasaEabordagem € necessaria em
redes onde a presenca do inimigo pode signifitasex¢do de muitos nds intrusos, com

0 objetivo de eliminar as funcionalidades da rede.

As restricbes existentes em RSSF, especialmenterdeimo de energia foram
consideradas no desenvolvimento desse trabalhaltBdss de simulagbes mostram
gue o aumento no consumo de energia € pequenceespo@ssumido em redes onde a
seguranca é fator critico.

A eficacia no aumento da resiliéncia também fehpmvada. Essa afirmacgéo é
possivel considerando que é mais interessanteapade aumentar a area com producao
ativa do que a producéo total. Os resultados daslagdes mostram que o uso de rotas
alternativas permite aumentar o nimero de nés piedo, aumentando assim a area
monitorada, embora a producéo total da rede sejidassobre os mesmos parametros.

O préximo passo desse trabalho consiste em elinoimantrusos detectados e
executar novamente o algoritmo de detecc¢do, visaneliminagcdo de outros intrusos
que ndo foram detectados na primeira fase. Aléspdimmbém seréo testados outros
ataques e outros algoritmos de roteamento, visamdlificar a extensibilidade do
mecanismo aqui proposto.

8 Referéncias

Barbosa, Valmir C., (19963n Introduction to Distributed Algorithm3he MIT Press,
Cambridge, Massachusetts, 1996.

Crossbow Technolognc (2004) -Mica 2 Wireless Measurement Systerdisponivel
em http://www.xbow.com/Products/Product_pdf_files/Wss_pdf/6020-0042-04_B_MICA2.pdf
acessado em 10 de margo de 2004, San Jose, CA,RgéBAlary 2004.

Deng, J.; Han, R.; Mishra, S. (2003)NSENS: Intrusion-Tolerant Routing in Wireless
Sensor Networks Poster paper. In the 23rd IEEE International f€@nce on
Distributed Computing Systems (ICDCS 2003), Prowvaie RI, May 2003.

Ganesan, D., Govindan, R., Shenker, S. and EErf{a001) -Highly-resilient, Energy-
Efficient Multipath Routing in Wireless Sensor Nateg - ACM SIGMOBILE
Mobile Computing and Communications Review, 5(4325, 2001.

Karlof, C., Li, Y.; Polastre, J. (2002) - ARRIVE:Igorithm for Robust Routing in
Volatile Environments - Technical Report UCB/CSDIE33, University of
California at Berkeley, May 2002



Karlof, Chris and Wagner, David (2003%ecure Routing in Wireless Sensor Networks:
Attacks and Countermeasure® appear First IEEE International Workshop on
Sensor Network Protocols and Applications, May 2003

Levis, P.; Lee, N.; Welsh, M. and Culler, D. (200B)ssim: Accurate and scalable
simulation of entire tinyos applications, in Prdctloe 1st Int'l Conf on Embedded
Networked Sensor Systems, 2003

Martins, M. H. T., Silva, A. P. R. da ; Loureiro, A. F. and Ruiz, L. B. (200%n IDS
simulator for wireless sensor networl&nsornet Technical Report, Comp Sci Dept,
Federal University of Minas Gerais, May 2005.

Oliveira, S.; Wong, H. C.; Nogueira, J. M. (2004)NEKAP: Estabelecimento de
Chaves Resiliente a Intrusos em RSSF - SimposicilBra de Redes de
Computadores, Fortaleza, 2004

Park, S.; Savvides, A. and Srivastava, M. B. (2000%ensorsim: A simulation
framework for sensor networks, in Proc of the 3@M Int’lWorkshop on Modeling,
Analysis and Simulation of Wireless and Mobile 8yss$, 2000

Paula, W. P. ; Oliveira, S.; Wong, H. C; NogueitaM (2005) - Deteccao de Intrusos
por Rotas Redundantes em RSSF — Simpoésio BrasdeirSeguranca em Sistemas
Computacionais — SBSeg 2005, Florianépolis-SC, 2005

Shnayder, V.; Hempstead , M.; Chen , B. Rong; AlBnW.; and Welsh, M. (2004),
Simulating the power consumption of large-scalessemetwork applicationsin
Proc of the 2nd Int'l Conf on Embedded Networkeds®e Systems, 2004

Silva, A. P. R,; Loureiro, A. A. F.; Martins, M. H..; Ruiz, L. B.; Rocha, B. P. S,,
Wong, H. C. (2005) Becentralized intrusion detection in wireless semsgiworks-
ACM Q2SWinet 2005

Staddon, J.; Balfanz, D.; Durfee, G.; (2002Efficient Tracing of Failed Nodes in
Sensor Networks WSNA'02, Atlanta, Gedrgia, USA

Teixeira, F. A.; Nogueira, J. M., Wong, H. C. (2005 Deteccdo de Intrusos por
Observagdo em Redes de Sensores Sem-Hmissertacdo defendida junto ao
Programa de Pos-graduacdo em Ciéncia da Compulag8aiversidade Federal de
Minas Gerais, novembro de 2005

Wood, A. D.; Stankovic, J. A. (2002Renial of Service in Sensor NetworkdEEE
Computer, October 2002



