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Abstract. Recently, Peer-to-Peer (P2P) file sharing systems are erpeting a
new form of malicious behaviour: content pollution. Thesdimination of pollu-
ted content reduces content availability and consequéndyonfidence of user
in such systems. This work points two strategies used to pdigP systems
and investigates the dissemination of pollution by the dgbase strategies in
moderate networks (e.g. KaZaA) and non-moderate networksgelprrent).
The results show that only a high level of incentive to usetstd their polluted
files or the presence of a system moderator is able to stoprtpmagation of
pollution in P2P systems.

Resumo. Recentemente, sistemas Par-a-Par (P2P) para compartiiméonde
arquivos vém experimentando uma nova forma de comportanmealicioso:
poluicdo de contetdo. A disseminacéo de conteudo poluitiera disponibi-
lidade dos arquivos e consequentemente a confiabilidadeisie&rios no sis-
tema. Este trabalho aponta duas estratégias utilizadas jpatuir contetdo e
investiga a disseminacao de contetdo poluido com o usodlestatégias em
Redes Ndo Moderadas (ex: KaZaA) e em Redes Moderadas (exr&it)oOs
resultados mostram que apenas um alto nivel de incentive guae 0s usuarios
apaguem seus arquivos poluidos ou a presenc¢a de um moderadistema €
capaz de conter a propagacao de poluicdo em sistemas P2P.

1. Introducéo

Desde seu surgimento, os sistemas Par-a-Par (P2P) parartidimmento de ar-
quivos vém crescendo rapidamente em numero de usuariasy@gompartilhados e
em trafego na Internet. De fato, a maior parte de todo o toafiegnternet hoje é causada
por aplicacdes P2P [Saroiu et al. 2002].

A rapida evolucao de sistemas P2P ndo vem causando impawentono tra-
fego da Internet, mas também na industria fonografica. Hsthstrias experimenta-
ram perdas de milhdes de ddlares em vendas de CDs e DVDs dedaribuicdo
ndo autorizada de contetdo nas redes P2P. Desde a prim&irdegal contra o Naps-
ter [Kurose and Ross 2005], existe uma verdadeira guerraddatiia fonografica contra



a pirataria e, consequientemente, contra os sistemas P2R Qagimento de redes P2P
descentralizados como o Gnutella [Gnutella |, KaZaA [KajadDonkey [eDonkey | e
BitTorrent [BitTorrent ], a indastria fonografica tornou-seapaz de processar os siste-
mas P2P e tentou, sem muito sucesso, processar algunesiesies sistemas.

Entretanto, um estudo recente [Liang et al. 2005] mostraléecias de que a in-
tervencao da industria fonogréfica através da poluicaoglévas populares tem obtido
um sucesso significativo. Poluicdo consiste na disseminde&cdpias de um arquivo
especifico (uma musica ou filme), com o0 mesmo metadado (exe rartista) de um ar-
quivo néo poluido, mas com conteudo corrompido [Christid.2@05]. Utilizando esta
estratégia, as companhias de musica visam tornar mais gdfa os usuérios encontra-
rem uma coépia ndo corrompida do arquivo procurado.

Existem duas principais técnicas para disseminar contpallibdo em sistemas
P2P. A mais conhecida € chamadainkercido de versdes falsague consiste na disse-
minacgao de versdes corrompidas de um determinado arquikedea Outro importante
mecanismo para disseminac¢éo de contetdo € a insercio des/emsrompidas na rede
com o mesmo identificador de um arquivo ja existente e ndoegrido. Esta técnica é
chamada deorrupc¢éo por chave

A poluicdo em redes P2P gera um grande desperdicio de baridtemeet. Re-
centemente| [Liang et al. 2005] mostrou que mais de 50% dpsvas populares encon-
trados através de buscas na rede FastTrack [Fasttrack pi#idgs. Como ja foi dito
anteriormente, os sistemas P2P s&o responsaveis pelapagm®ido trafego na Internet,
0 que torna o trafego de contetdo poluido um assunto que dewstaidado. A polui-
¢cdo também faz com que usuarios obtenham novamente outsiesena tentativa de
encontrar um arquivo néo poluido, o que contribui ainda 1paia o aumento do trafego.

Cada um dos varios tipos de sistemas P2P utilizados hoje eposdgui um de-
terminado nivel de poluicdo dos arquivos. Neste trabalhavaliado o espalhamento
da poluicdo em dois tipos de redes: moderadas e ndo modefassedes moderadas
existe a presenca humana de um agente moderador capazrtimes arquivos que
estdo sendo compartilhados na rede, como no caso do BitT.oksmrredes ndo mode-
radas constituem os demais tipos de redes. Além disso, &indv qual o efeito no
espalhamento da polui¢do na rede quando os usuérios doaigteebem incentivos para
apagarem seus arquivos poluidos. A grande maioria dosiosudio apaga Seus arquivos
poluidos. Isso indica que o aumento do conteddo poluido gomels redes € causado
pela negligéncia dos préprios usuarios, que nao apaganvasqoluidos apos o recebi-
mento e os compartilham. Este trabalho avalia também ardiei@os incentivos para
gue usudrios apaguem seus arquivos poluidos para evitssennacgao da poluigao.

As demais secoes deste trabalho estéo assim organizadesa®Zapresenta 0s
trabalhos relacionados. A secéo 3 discute os principaectspdas redes P2P considera-
das neste trabalho e descreve duas estratégias utilizadgadipseminar poluicdo nestas
redes. A secado 4 apresenta a metodologia adotada, descsewelador desenvolvido,
as métricas e parametros utilizados em nossos experiméggsincipais resultados sao
apresentados na secdo 5. A secao 6 discute estratégiaoptmaaavanco da poluicdo
em sistemas P2P e a secéo 7 apresenta as conclusdes e diregaspara esse trabalho.



2. Trabalhos Relacionados

A Poluicdo em redes P2P é recente e por isso existem poubathiva sobre esse
fendbmeno. O primeiro estudd [Liang et al. 2005] sobre pdélifpi feito na rede Fast-
Track [Fasttrack ]. Os autores desenvolveram uma ferraneaypaz de buscar e obter
arquivos na rede FastTrack. Com base nos dados coletadesnestram que o nivel
da poluicdo nessa rede € muito alto, principalmente patavasjrecentes e populares.
[Christin et al. 2005] avalia a disponibilidade de contetudn@nteddo corrompido em
trés sistemas P2P: KaZaA, eDonkey e Gnutella. Pouwelse [Ralwelse et al. 2005]
analisa a integridade do sistema BitTorrent/Suprnova agimsontetdo poluido no sis-
tema e mostram que a eficiéncia dos moderadores torna a disgémde contetdo po-
luido mais dificil.

Estes trabalhos foram responsaveis pelas primeiras es&lidre contetdo po-
luido em redes P2P e mostraram que poluicdo pode realmentecggdicial para estes
sistemas. Entretanto, esses trabalhos ndo avaliam comateido poluido € dissemi-
nado e ndo exploram técnicas utilizadas pela industriagicfica para espalhar poluicao.
Além disso, eles consideram apenas insercao de versdas ¢alsio método utilizado.

Outras ameacas a sistemas P2P sébeasiders vermes espyware Free ri-
ding ja foi estudado em diversos trabalhos e varias solu¢cdemfprapostas para in-
centivar o compartilhamento pelos usuarios dos sistenmR$ARar and Huberman 2000,
Golle et al. 2001, Bretzke and Vassileva 2003] . Existem aguabalhos recentes que
estudaram o espalhamento de vermes e de spyware entregf@? O espalhamento de
spywareoi estudado utilizando logs de um ambiente universitarid®aroiu et al. 2004].
Um modelo analitico para a avaliacdo da propagacéo de cnésgdtaques de vermes em
P2P é proposto e validado por [Yu et al. 2005]. Entretantstexima diferenca signi-
ficativa entre a disseminacdo da poluicdo e a disseminac&@erdes. A propagacao
de contetudo poluido é causada pelos proprios usuariosaetagque a propagacao de
vermes é desencadeada por si s6.

3. Sistemas P2P

Esta secdo discute brevemente os principais aspectos dizs PEP abordadas
neste trabalho além de apresentar as duas principaisdéqraca disseminacéo de con-
tetdo poluido.

3.1. Arquiteturas P2P

Esta subsecdo apresenta uma descricdo superficial dapaisncaracteristicas
das redes moderadas e ndo moderadas que séo Uteis paradinegném deste traba-
lho. [Benevenuto et al. 2004] ke [Pouwelse et al. 2005], desangedes moderadas e ndo
moderadas com maior detalhamento.

Os sistemas P2P para compartilhamento de arquivos poderategorizados em
trés grupos, com base no mecanismo de localizacédo de con®utimeiro deles, utili-
zado no Napstef [Napster ], € baseado em um servidor ceatrehdocalizacdo de todos
os arquivos compartilhados no sistema. O segundo gruposséistemas descentraliza-
dos estruturados, tais como Chard [Stoica et al. 2001}, Piisstro et al. 2002], e CAN
[Ratnasamy et al. 2001], onde os indices dos arquivos sd@enados nos nos partici-
pantes, que sdo organizados em uma estrutura bem defididadatipara roteamento de



consultas. O terceiro grupo consiste em sistemas deskzadis nao estruturados, tais
como Gnutella e KaZaA.

Em particular, neste altimo grupo estdo as arquiteturasitgjeicas que se des-
tacam em termos de popularidade de usuarios. A maior pastaglecacbes de P2P
ndo moderadas utiliza esta arquitetura. O funcionamemtd destes sistemas € feito de
forma que cada né esteja conectado a um determinado nimesupdends. Quando
um usuario procura um arquivo, 0s super-nos deste no recalbeamsagem de consulta,
podendo repassa-la ou ndo, dependendo da topologia e deetarguadotada. Os nos
gue recebem esta mensagem e possuem este arquivo respardeonng origem. Ao
fim da busca o usuario escolhe qual versao do arquivo eleadelsigr. A descoberta de
novos super-nds se da através de mensagens de manuteneéle daviadas periodica-
mente [Benevenuto et al. 2005].

3.1.1. Redes Moderadas

Dentre as redes moderadas existentes hoje em dia, as mhecmas séo a do
BitTorrent e a do eDonkey. O mecanismo utilizado pelo BitTareonsiste na publica-
cao de informacdes sobre o arquivo alvo. Os usuarios quedeatacbbter este arquivo
receberdo pedacos uns dos outros, seguindo uma politicdhaepar olho, dente por
dente"(it-for-tat), o que implica que o0s nés so irdo ceder recursos para oulgue
tém tendéncia a cooperar. O moderador consiste na pessd#paaibiliza o metadado
do arquivo (ex: nome, autor) que contém informac¢des sufesgpara um usuario obter
0 arquivo. Este moderador pode apagar um metadado dislwamdlol caso perceba que
aquele arquivo esta poluido.

A rede do eDonkey possui super-nds nos quais 0s nos se corngeata participar
darede. Estes super-nos geralmente ndo possuem arquinpartithados, mas possuem
informacdes dos arquivos dos nos conectados a eles e, ammasgrolam as buscas dos
nés. Varias aplicacdes que se conectam a rede do eDonkeiggrarque o usuario digite
o identificador do arquivo desejado ao invés de realizar wmsasbpelo arquivo na rede.
A partir deste mecanismo, surgiram alguns sitios na Inteune disponibilizam listas de
arquivos nédo poluidos e suas respectivas chaves. Assinuabi@grocura um arquivo
nesses sitios e obtém o identificador do arquivo. De possa dbeave a aplicagédo eDon-
key se conecta ao servidor central e, a partir dela, obtésteade usuarios que possuem
0 arquivo. Note que este mecanismo é muito semelhante adelaoeBitTorrent.

3.2. Estratégias para Disseminacao de Conteudo Poluido

Esta secao descreve duas estratégias para disseminagiaelelo poluido: a de
insercdo de copias falsasa decorrupgéo por chave

3.2.1. Insercéo de Versodes Falsas

A insercao de versdes falsas € uma técnica comum de dissgida poluicéo
utilizada nos sistemas P2P de compartiihamento de arquiZeta técnica consiste na
disseminacgédo na rede de versdes poluidas de um arquivo aauoito de dificultar a lo-
calizacdo de uma versao nao poluida do arquivo na rede. Os@s@oluidos inseridos



na rede contém os mesmos metadados dos arquivos nao poDélmsma geral, quando
um usudrio procura por um arquivo, a aplicacdo P2P agrupdpgéascem diferentes ver-
sbes e apresenta as versfes com 0 maior numero de cépiasusadio. Caso o0 usuario
obtenha uma copia poluida e ndo a apague imediatamentedpsiapode se espalhar,
tornando cada vez mais dificil encontrar uma versao vendade

Os ataques que utilizam esta técnica consistem em espaifsdies poluidas de
algum conteudo mesmo antes que ele se torne popular. Algempsesas como Vi-
ralg [Viralg]], RetSpan[|[Retspan ] e OverPeer [Overpeer | afeme servicos para elimi-
nar qualquer contetado néo autorizado distribuido em redBsHRra isso, elas utilizam
um grande numero de maquinas compartilhando um grande aldeerersées poluidas
do conteudo alvo.

3.2.2. Corrupcgao por Chave

Em um sistema P2P, quando um usuéario comec¢a a compartilharquivo na
rede, é criado um identificador (ID) Unico que € associadelacgarquivo. Este ID per-
mite as aplicacdes identificarem os arquivos que os usugsiopartiiham. Além disso,
guando um usuario recebe o resultado de uma busca, o cli2ZRtagPupa os resultados
com o mesmo ID, para que o arquivo possa ser obtido de mgltfptees simultane-
amente. Este identificador € gerado aplicando-se uma futgiashno contetddo do
arquivo. Cada sistema P2P utiliza um algoritmo diferenta parar esse identificador.

Os sistemas P2P assumem que o ID gerado pela furage unico. Entretanto,
existe a possibilidade de haver dois arquivos diferentes@aesmo identificador. Isso
acontece principalmente porque alguns dos algoritmos coamsins para gerar o ID séo
baseados em apenas partes do arquivo. Sendo assim, nGesoalodem alterar as par-
tes do arquivo que nao foram utilizadas pelo algoritmo pararg identificador, criando
assim diferentes arquivos com o mesmo ID. Quando um usteiasita um arquivo, ele
recebe uma lista de versdes do arquivo, cada um identificadauen ID distinto e com
um certo numero de copias. Feito isso, o usuario escolhe arsdwe obtém pedacos de
diferentes copias recebidas de diferentes usuarios. Sedatp recebido corresponde a
uma parte corrompida do arquivo, 0 arquivo inteiro ficaramametido. O nome dessa
técnica de poluicdo é Corrupcédo por chave.

E importante ressaltar que o mecanismo de corrupGao poe iy necessaria-
mente quebra funcdes tlashcomo MD4, MD5 e SHA-1. Esse mecanismo se aproveita
da forma que os sistemas P2P utilizam estas técnicas par® edientificador dos arqui-
vos. Como exemplo podemos citar a rede do FastTrack, queautilalgoritmo chamado
uuhash{[UUHash ]. Este algoritmo gera o ID a partir de algupstes do contetudo
do arquivo. Consequentemente, um arquivo diferente com cnmé3 pode ser criado
alterando-se partes do arquivo que nao sao utilizadas cotrexda para a funcawsash
Outra forma de corromper o0 arquivo seria alterar os clieR# de forma que estes nao
computassem corretamente o ID de um arquivo, associandaguiva corrompido ao
ID do arquivo alvo.



4. Modelo de Avaliacdo

Esta secdo descreve a metodologia usada nesse estudosdfaialeido um simu-
lador orientado por eventos capaz de reproduzir os prirscgspectos da disseminacao de
conteudo poluido nos dois tipos de redes analisadas. A detapresenta os principais
aspectos do simulador implementado e a secéo 4.2 apresantidricas e parametros.

4.1. Simulador de Redes P2P

Para avaliar a disseminacéo de conteudo poluido, foi delséthy um simulador
com duas partes: uma para redes moderadas e outra para dedesderadas. Ambas
partes do simulador compartilham as caracteristicasitiesarseguir.

O simulador avalia a disseminacéo da poluicao de variosvas|diferentes com-
partiihados em uma rede P2P. A simulacdo comec¢a com um nlcoasbante de nos
ativos pnline). No caso especifico de nossas simulagdes, 50% do total destis ati-
vos. O numero total de nds na rede € de 5.000 (2.500 nos ativoshicio da simulacgéo,
cada n6 compartilha um anico arquivo. O numero total de goguilistintos no sistema
foi definido como 20 e cada arquivo possui 100 versdes difeseau seja, 2.000 arquivos
com IDs unicos no total. Tanto a popularidade dos arquivastpudas versdes segue uma
distribuicdo Zipf com coeficiente igual a 1.

Cada no6 ativo obtém um arquivo a uma taxa de 1 arquivo a cad@ Grid@ades
de simulacéo (que segue uma distribuicdo exponencial)edaisitar um arquivo, um no
ativo escolhe um dos 20 arquivos existentes no sistema. gindse o no recebe uma lista
de versbes daquele arquivo e o nimero de usuarios (fontegjapsuem coépias de cada
versao. O no, entdo, escolhe uma dessas versdes para cdterdi® com a popularidade
desta versao. Por exemplo, se 50% das cépias disponiveis séiea Unica versao, entdo
a probabilidade do n6 escolher esta versdo € 0,5. Como os isrmcande buscas ndo
sdo o escopo deste trabalho, a modelagem da topologia dagbdepostadverlay) é
desnecessaria. Sendo assim, foi assumido que os nos seropnéram todas as versdes
e copias do arquivo procurado. Entéo, o n6 seleciona de tprdiss ele deseja obter o
arquivo e este é recebido instantaneamente. Por simpleideéio foi modelado o tempo
de transferéncia dos arquivos.

Foi assumido que quando um né recebe um arquivo e este naali@aiamente
apagado, ele é compartilhado, ou seja, o arquivo fica digpbnAlém disso, 0s nés
podem obter mais de um arquivo diferente e repetir a mesntapoaso ja ndo tenham
este arquivo ou o tenham apagado. O intervalo de tempo emaglzen® fica ativo e
inativo seguem uma distribuicdo exponencial com média dg00(assos de simulagao.

4.2. Métricas e Parametros

Com o intuito de avaliar a disseminacédo da poluicdo, foi dédiai métricalisse-
minacao de conteldo poluidque representa a porcentagem de cépias poluidas dos nés
ativos no sistema. Foi avaliada a disseminacao de contaldimp nas redes moderadas
e ndo moderadas e, para isso, foram criados parametrosfesizee apropriados para
cada um dos tipos de rede. Os parametros escolhidos séo t&ngueaior impacto na
propagacao da poluicdo na rede. Os parametros para as redesagas foram:

e Incentivo para apagar (I A): corresponde a probabilidade de um usuario apagar
0 arquivo poluido imediatamente apds o término de seu neegtto. Esta métrica



consiste em todos os mecanismos dos sistemas P2P sem noodeiguk dao in-
centivos para o usuario apagar de sua maquina um arquivipaampartilhado.
E importante ressaltar que neste trabalho néo foi criadoreavaliado nenhum
mecanismo especifico para acabar com a poluicéo.

e Vulnerabilidade do Hash (V H): para avaliar a classe inteira de algoritmos de
geracao de IDs de arquivos foi definidld/, como a porcentagem do arquivo
gue pode ser corrompido sem alterar seu ID. Por exemplo, lg@otano uuhash
for utilizado para gerar os IDs de arquivos de 5 MB e 600 MBYVd$s destes
arquivos seriam 88% e 99,5% respectivamente.

e NUumero de fontes dedownload (/N F): consiste ho niumero maximo de fontes
simultaneas que um arquivo pode ser obtido. Foi avaliadssgutinacdo de con-
teudo para diferentes valores d&f’" para a estratégia de corrupcao por chave.
Pode-se notar qu& F' ndo possui impacto para a técnica de insercéo de versées
falsas, ja que todas as cOpias de uma verséo estao poluidas.ou

Para a avaliacao de disseminacéo de conteudo poluido esmmedieradas foram
utilizados os seguintes parametros:

¢ Incentivo para reportar (/R): Em redes moderadas, a poluicdo pode ser evi-
tada quando os usuarios comunicam ao moderador que o arggigbido esta
corrompido. Entdo o moderador é encarregado de apagardasdaferéncias da-
guele arquivo e evitar que o conteudo poluido se espalhe. &hamde Incentivo
para reportar] R, a probabilidade de um usuario reportar um arquivo poluéta p
0 moderador do sistema.

e Tempo de reacédo do moderadof{’ RM): A presengca humana como moderador
de um sistema P2P claramente possui problemas de escidbili Gerenciar
um sistema com muitos usudrios pode se tornar uma tarefalewmng as acdes
do moderador contra o contetdo poluido podem néo ser inasdiaiém disso,
guando os usuarios reportam ao moderador do sistema quenohetdo arquivo
esta poluido, o moderador ainda precisa verificar se o cootegportado esta
realmente corrompido. Desta forma, definimos o tempo déicedg moderador,
TRM, como sendo o tempo que o moderador do sistema demora pae apa
arquivo poluido reportado por um usuario.

5. Resultados

Esta secéo apresenta os resultados relativos a dissemisiag®ntetdo poluido
em redes ndo moderadas e em redes moderadas. Os graficenues mostram a
disseminac¢édo de contetdo poluido por unidades de tempmdéagéo. O eixo Y indica
a porcentagem de coOpias no sistema que estdo poluidas e ¥ @ixlica o tempo de
simulacao percorrido. S&o apresentados o0s resultadosipasstema que possui 5.000
nos e 40% das copias poluidas. Os resultados foram qualitegnte semelhantes para os
experimentos em que o nimero inicial de nos e a porcentageial ite cdpias poluidas
possuiam valores diferentes. A porcentagem de copiadaslutilizada na simulacéo é
tipica de sistemas reals [Liang et al. 2005]. A simulacamitest apds 100.000 passos de
simulacdo. Cada resultado € a média de 20 execucdes de um mgsenonento. Com
nivel de confianga de 95%, os resultados diferem da média en@riono 10%.

A disseminacao de copias poluidas utilizando a estratégiasgércao de versoes
falsas é apresentada na figura]l(a). Cada curva mostra o ndemeépias poluidas para
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Figura 1. Disseminacéo de cdpias poluidas variando o incent ivo para apagar ( I A)
para a rede ndo moderada. NF =10

diferentes valores de incentivo para apadat)( Como esperado, mesmo para valores pe-
guenos dd A, a porcentagem de copias poluidas na rede decresce conaog@assmpo.
Pode-se notar que quando os usuarios ndo apagam seusspplividos (A = 0), a por-
centagem de cépias corrompidas na rede se mantém. Isteeequairque a probabilidade
de um usuéario entrar no sistema e requisitar uma versaodpofuigual a porcentagem
de arquivos que estdo corrompidos, mantendo a taxa de qugisisas e ndo poluidas
para cada arquivo. Quando o incentivo para apagar aumegnbac@ntagem de contetdo
poluido no sistema diminui significativamente. Se a prdlzitnle dos usuéarios apagarem
seus conteudos poluidos imediatamente apdevanloadfor de 25% (A = 0,25), a
porcentagem de coOpias poluidas na rede decresce de 44%oquaimdulacéo termina.

A figura[I(b) mostra o grafico correspondente para 0 mecardengorrupgao por
chave. Neste cenario, inicialmente, todas as versdesgrosgumesma porcentagem de
cdpias poluidas, de forma que versdes mais populares possais copias poluidas. Foi
assumido que um usuario recebe o conteudo de 10 fontes aireathente/{ /' = 10)

e que, inicialmente, um arquivo poluido contém 90% de seteddio corrompido pelo
mecanismo de corrupcdo por chaveH = 90%). Pode-se observar que, para alguns
valores de incentivo, inicialmente o nimero de arquivosiigols aumenta com o tempo
se a poluicao for disseminada pelo mecanismo de corrupgahaee. ISSo ocorre porque
o downloadé feito de 10 fontes diferentes e com isso, a probabilidadeedasbter um
pedaco corrompido aumenta. Somente quando 0s usuarideneasm incentivo maior
para apagarl(A > 0, 5) é que a disseminacao de contetdo poluido comeca a diminuir.

Comparando os mecanismos de insercao de versoes falsaagcéorpor chave,
podemos notar a eficacia do segundo mecanismo. A eficiéna@aahar poluicao deste
mecanismo ocorre porque, em geratjawnloadé feito de varias fontes\(/' = 10) e
todas as versées possuem coépias poluidas. Por exempl@rsesapna das 10 fontes de
downloadfornecer uma copia poluida e o usuario receber um pedactpalessa fonte,
0 arquivo obtido estara comprometido. A poluicdo causattarpecanismo de insercao
de versoes falsas pode ser drasticamente reduzida aumersi&o incentivo para apagar,
enquanto que para 0 mecanismo de corrupgao por chave oddatamentar o incentivo
de apagar € menos efetivo. Pode-se observar nas figura$IThg)oeie para o0 mecanismo
de insercao de versodes falsas a porcentagem da poluicadendinginui 44% ao final da
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Figura 2. Disseminagdo de cOpias poluidas pelo mecanismo de corrupgao por
chave variando a vulnerabilidade do  hash (VH). I[A=0e NF =10

simulacao pard A igual a 50%, enquanto que esta porcentagem aumenta 38%arnuuiiti
a técnica de corrupgéo por chave para 0 mesmho

A figura[2 mostra os resultados variando a vulnerabilidadeasi (V' H). So-
mente para essa avaliacdo, assumiu-se que nenhum usEy#sEUS arquivos poluidos
(IA = 0) e que o numero de fontes dewnloadssimultaneos € fixado em 10/(F" = 10).

As curvas mostram que mesmo para um valor pequeno de vuilidadb dohash ha um
forte impacto no namero de cépias poluidas no sistema conssapao tempo. Por
exemplo, com 30% do arquivo poluid¥ ff = 0, 3), a porcentagem de copias poluidas
aumenta 20% ao final da simulacdo. Nota-se que aumentandwesabildade ddash
de 10% para 30% o nivel da poluicdo aumenta cerca de 150% na faimdlacao.

A figura[3 mostra como a disseminagéo da poluicdo, com a tdeqoluicdo
por corrupcdo de chave, é afetada com o aumento do niumerotds iy /). Como
esperado, quando maior o numero de fontes das quais 0 aggobtalo, maior se torna a
probabilidade de se receber um pedaco de uma fonte poluddamPé necessario muito
poucas fontes para que a corrupgao por chave alcance al&is @é poluicdo. Ao fim da
simulacao, a diferenca entre 5 fontes e 100 € somente 15%.

A figural4 mostra a comparacgéao entre o incentivo para apagae@ss ndo mo-
deradas e o incentivo para reportar em redes moderadas. etes mdo moderadas o
incentivo para apagar de 25% diminui a porcentagem de cpplagdas em 45% ao fim
da simulacéo (Figuria 4-a). Para as redes moderadas foi idssum intervalo fixo de
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Figura 3. Disseminac¢do de copias poluidas pelo mecanismo de corrupgao por
chave variando o ndmero de fontes de download simultaneas ( NF). TA=0¢e
VH =90%



0% ——

0% —+—
25% 25%
50% —k— 50% —k—
08 b 75% —=— | 08 b 75% —=— |
100% —e— 100% —e—

0.6 0.6

0.4 0.4 B-8-8-9-9

0.2 0.2

K

h
. I 0 .
0 20000 40000 60000 80000 100000 0 20000

Porcentagem de Cépias Poluidas

Porcentagem de Cépias Poluidas

0

40600 60000 0000 - 0000
. Tempo o . . Tempo
(a) Incentivo para apagar em redes ndo moderad@$ incentivo para reportgr em redes moderadas

(tempo do moderador apagar fixado em 50.000 uni-
dades de tempo)

Figura 4. Disseminacdo de cOpias poluidas para o mecanismo d e Insercéo de
Cépias Falsas variando os incentivos

50.000 unidades de simulagéo para 0 momento em que o modegadbe a requisicéo

do usuério e apaga o arquivo poluido. Com um incentivo de @2% (dos usuarios que
recebem algum conteudo poluido reportam), o moderadoegaesxcluir da rede todos
0s arquivos poluidos ate o final da simulacéo (Figlira 4-bjeP® notar que o incentivo
para reportar nas redes moderadas tem um desempenho mzlpee @ incentivo para

apagar nas redes ndo moderadas. Isto acontece pois namatiradas existe uma en-
tidade centralizadora, o moderador, que tem o poder de afEtgs as copias de uma
determinada verséo.

A Figura[@ mostra a porcentagem de copias poluidas varisaddntervalo que o
moderador demora para apagar um versao poluida reportedaspério (este intervalo
€ modelado como um numero fixo). Neste experimento, 25% dmses que recebem
conteudo poluido reportam. Estes resultados mostram qu&,vez que a poluicao &
reportada, a eficiéncia para reduzir a poluicdo dependergerde tempo gasto pelo mo-
derador. Quando o moderador comeca a verificar e atendesaésas que reportaram a
poluicdo, a rede € limpa em um curto periodo de tempo.
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Figura 5. Disseminacdo de copias poluidas em redes moderada s variando o
tempo que o moderador leva para deletar (intervalos fixos e in centivo para re-
portar = 0, 25)



6. Mecanismos de Combate a Poluicdo

Neste trabalho mostramos que a poluicdo pode ser bastaielipral para um
sistema P2P e como os incentivos ajudam a combater esse malpé&igunta que surge
ao analisar nossos resultados é: o que pode ser feito paex egooluicdo? Esta secdo
discute mecanismos que podem ser utilizados para o compataiédo em redes P2P.

Nas redes moderadas o problema € minimizado devido ao tmoémtralizado do
sistema e a presenca de um moderador capaz de gerenciamaesfitciente os arquivos
distribuidos. Ja que existe agdo humana envolvida, a édadde desse método ainda
precisa ser avaliada com um maior cuidado. Porém, como pslebservar na se¢ao 5,
0 maior problema esta nas redes ndo moderadas, nas quasmidiacdo de poluicdo é
mais dificilmente evitada do que nas redes moderadas.

Uma idéia para combater a poluicao nesses sistemas satisgenivel um banco
de dados confidvel contendo todos os IDs dos arquivos etastan sistema (ou IDs de
pedacos de arquivos). Sempre que um usuario realizasstowmoad a integridade
do arquivo recebido poderia ser verificada com a base de d&hso 0 arquivo esteja
corrompido, € imediatamente apagado. Dentre os proje®sngpiementam esta idéia
destaca-se o projeto Sig2dat [tool for FastTrack netwodug disponibiliza uma ferra-
menta que calcula o identificador de arquivos da rede FastTE2esde seu surgimento,
varios sitios vém disponibilizando listas “negras” ou ‘fimas” de arquivos e seus respec-
tivos identificadores para que 0s usuarios possam se argmts de obter um arquivo.
Porém, para que esse mecanismo funcione, & necessario fuevo deja recebido por
completo, o que acabaria desperdicando banda da rede.

Uma outra forma de conter a poluicdo é fazer com que os pgpsoarios apa-
guem seus arquivos poluidos logo apds o recebimento. Nasi@ho, mostramos que
guando a maior parte dos usudrios apaga seus arquivosgmlofbrre uma redugéo no
nivel de poluicdo do sistema. Entretanto, criar um sisteBidie consiga incentivar o
usuario a apagar arquivos poluidos ainda é um desafio.

Outros mecanismos com uma maior chance de sucesso sa®ossiste reputa-
¢do. Mecanismos de reputacéo classificam um agente do gjgtam que outros agentes
possam escolher como se relacionar com ele de acordo conrgpstiacéo. Para conter
a poluicao existe o Credence [Walsh and Sirer 2005], que é uramsno de reputacao
gue classifica os arquivos distribuidos na rede. Sempre muedudeseja obter um ar-
quivo ele pergunta para outros nos confiaveis se o arquivgatksesta poluido ou néo.
A partir das respostas obtidas, o n6 decide stownloadsera realizado. Entretanto,
como o Credence reputa arquivos, a sua eficiéncia provavedrfiearia comprometida
no caso de poluicdo por corrupgao por chave. Além disso,reesanismo nao pune 0s
nos maliciosos que disseminam a poluicdo, o que permitelgaeentinuem a usufruir
dos recursos da rede. E, novamente, a participacado do aguéssencial para identifi-
car se um arquivo esta corrompido e para determinar se o e éonu ndo um agente
poluidor.

O incentivo para apagar estudado neste trabalho € uma rgedekbstrata para
o combate a poluicao de forma distribuida. Logo, 0s hossastaelos mostram que se o
nivel da poluicéo cai lentamente para um dado incentivoggaagar, significa dificuldade
para aplicar mecanismos distribuidos baseados em reputkss provavelmente leva-



ria a escolha de mecanismos centralizados para o combatuedp ou mecanismos
distribuidos que faga com que os usuarios alcancem altes & incentivo.

7. Conclusao e Trabalhos Futuros

Este trabalho analisa a disseminacdo de conteudo poluidedss P2P. Foram
consideradas duas estratégias para poluir sistemas P2B,s&m moderadores: insercao
de versdes falsas e corrupgéo por chave. Mostramos queupc@orpor chave dissemina
a poluicdo mais rapidamente do que a poluicéo por insercderdées falsas. Mesmo
guando usuarios possuem um alto nivel de incentivo paraaapagpntetdo poluido, o
mecanismo de corrupgao por chave se mostra eficiente pagrdisar a poluicdo. Com-
parando redes moderadas com redes ndo moderadas, odasuaitastraram que a pre-
senca de um moderador na rede pode ser eficaz para contetteasgato da poluicao.
Entretanto, a participacdo do moderador em um sistema cataswsuarios, claramente
pode apresentar problemas de escalabilidade.

Direcdes para trabalhos futuros incluem o estudo e an&@isgedanismos capazes
de conter a disseminacao de conteudo poluido em sistemad/BBPespecificamente,
pretendemos criar um novo mecanismo de reputacdo para tamibdos os tipos de
poluigdo. Pretendemos também comparar este novo mecaosmoutros mecanismos
de reputacao existentes, como o Credence [Walsh and Sir§}. 200
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