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Resumo. Este trabalho propoe um novo modelo para a atribui¢do de confianca
em redes ad hoc, inspirada no conceito humano de confianca. Cada né da
rede atribui um grau de confianga para os seus vizinhos. Para esta atribui¢do,
0 no considera tanto a recomendacdo de outros vizinhos como a sua propria
experiéncia. A recomendagdo de cada né vizinho é calculada considerando
ndo apenas o seu grau de confian¢a, mas também a sua precisdo e a maturi-
dade da relagdo. Um protocolo de troca de recomendagdo, denominado REP
(Recommendation Exchange Protocol) é proposto com objetivo de viabilizar a
troca de recomendagoes entre os nos vizinhos. O modelo proposto é analisado,
através de simulagcoes, mostrando sua eficdcia e sobretudo como os principais
pardmetros podem ser ajustados de acordo com as caracteristicas da rede.

Abstract. This paper proposes a new approach to assign trust in ad hoc net-
works. Our system is inspired on the human concept of trust. The trust level
considers the recommendation of trustworthy neighbors and their own experi-
ence. For the recommendation computation, we take into account not only the
trust level, but also its accuracy and the relationship maturity. We also pro-
pose the Recommendation Exchange Protocol (REP), which aims at minimizing
the number of exchanged messages. We analyze through simulations the main
characteristics of the proposed model. The results show its eficacy and how
parameters can be tuned to different network conditions.

1. Introducao

Dentro da perspectiva das redes autonomas [1], um n6 deve ter a capacidade de apren-
der a escolher o melhor comportamento a ser adotado de acordo com o0s seus objetivos
e as condi¢Oes da rede. Para isso, é necessario que o nd inicialmente aprenda sobre a
sua rede e posteriormente seja capaz de tomar as suas proprias decisdes . O processo
de aprendizado presume a coleta de informac¢des provindas de experiéncias passadas ou
de nds vizinhos. Sempre que a informagao coletada vier de um n6 vizinho, um sistema
de confianga se torna indispensavel para diferenciar informagdes valiosas de informacdes
erroneas. Assim, pode-se dizer que o primeiro passo em dire¢do a uma rede colaborativa
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de nés autodidatas passa pela construcdo de um sistema de atribuicdo e gerenciamento
de confiangca. A necessidade de confianga cresce com o aumento da complexidade dos
sistemas, devido ao seu maior grau de interdependéncia. Além disso, a informagdo de
confianga sobre os nds vizinhos pode permitir a identificacao e o isolamento de nds mali-
Cc10s0s.

A confianca é um conceito abrangente que engloba diversas defini¢des. McKnight
e Chervany [2] apresentam uma classificagdo conceitual da confianca. Eles argumentam
que existem diferentes tipos de confianga e, por isso, todos os trabalhos deveriam es-
pecificar qual tipo estd sendo abordado. Neste trabalho, serdo abordados dois tipos de
confiangca. O primeiro estd relacionado com o encaminhamento de pacotes, que permi-
tird aos nds decidir qual vizinho tem maior probabilidade de entregar um pacote corre-
tamente, dado um determinado n6 destino. O segundo € relacionado com a veracidade
das informacdes recebidas de terceiros, que ird viabilizar a existéncia de um sistema de
aprendizado eficiente e consistente.

As redes ad hoc dependem da colaboragdo dos nds para o seu bom funcionamento.
No entanto, o comportamento de cada n6 € dindmico e depende da sua inten¢do, dos seus
objetivos e das suas limitacdes. Desta forma, cada né deve decidir o que é melhor para
si mesmo, mas dentro de uma colaboracdo minima, como em uma sociedade. Assim,
os nds podem apresentar diferentes comportamentos, € uma determinada decisdo pode
nao ser necessariamente a melhor para todos os nés. Por isso, uma ingénua dependéncia
pode provocar baixa eficiéncia, alto consumo de energia e até mesmo ataques de nds
maliciosos.

Existem alguns trabalhos que visam incentivar a colaboracdo dos nés em redes
ad hoc através de sistemas de crédito [3—5]. Apesar do estimulo a cooperagao ser um
ponto importante, ndo € suficiente para proporcionar um ambiente de auto-aprendizagem,
autoconfiguracao e auto-adaptacao.

O objetivo deste trabalho é propor um novo modelo de confianca para redes sem
fio ad hoc. O modelo proposto visa simular as relacdes humanas de confianca e sera
baseado no aprendizado dos nds. As redes sem fio ad hoc se caracterizam pela auséncia
de uma infraestrutura de rede. Deste modo, 0s nds se comunicam diretamente sem a
existéncia de um ponto de acesso centralizador que possa atribuir e gerenciar o grau de
confianca dos demais nds da rede. A abordagem deste trabalho € diferente daquela pro-
posta em outros trabalhos preocupados apenas com aspectos convencionais de seguranca
da rede, como a detecc@o de nds maliciosos, entre outros. O foco deste trabalho € pro-
porcionar aos nos de uma rede ad hoc uma maneira de manter uma opiniao sobre seus
vizinhos, que servird de base para a interagdo e a tomada de decisdes entre eles. O sis-
tema proposto ¢ completamente distribuido e baseia-se na confianca que diferentes nds
da rede possuem sobre um determinado n6 sendo avaliado. O processo de avaliagdo do
grau de confianca, na abordagem adotada, considera ndo somente o grau de confianca
entre dois nés adjacentes, mas a precisdo e a maturidade do seu relacionamento. A fim
de viabilizar a troca de recomendacdes, também foi proposto o protocolo REP (Recom-
mendation Exchange Protocol), que simplifica a troca de informagdes de confianca na
rede.

Este trabalho estd organizado da seguinte forma. Os principais trabalhos rela-
cionados sdo apresentados na Secdo 2. A Secdo 3 apresentada o sistema de confianca
proposto. Detalhes referentes as simulacdes e a andlise dos resultados sdo apresentados
na Sec¢do 4. Por fim, na Secdo 5 sdo apresentadas as conclusdes e os trabalhos futuros.



2. Trabalhos relacionados

Existem diversos trabalhos [6—-13] que tratam da questdo da confianca em redes ad
hoc. No entanto, a maioria deles estd focada apenas nos problemas de roteamento e
de identificagdo de nds maliciosos.

Liu et al. [6] propdem um modelo de confianga para redes ad hoc baseado na
distribuicdo, aos nos interessados, de relatorios sobre ameacas . O objetivo € construir
um roteamento no qual o grau de confianga € utilizado como uma métrica adicional. Eles
apresentam uma abordagem diferente para o célculo do grau de confianga. No entanto,
¢ assumida uma cooperagdo entre os nds que nem sempre pode ser considerada como
valida. Outro problema € considerar que todos os nds sdo capazes de detectar comporta-
mentos maliciosos a partir de sistemas de deteccdo de intrusdo. Esta premissa se baseia
na escuta promiscua do meio, o que provoca um significativo aumento no consumo de
energia que pode ser inaceitdvel para uma rede ad hoc.

Yan et al. [7] propdem uma solucdo para a inseguranga em redes ad hoc, baseada
em um modelo de confianca. E sugerida a utilizagio de uma funcio linear para o cilculo
do grau de confianga de acordo com uma determinada acdo. A fungdo proposta para o
célculo da confianca considera uma lista negra de invasores, estatisticas de experiéncias
passadas, a recomendacao de outros nds, dentre outros fatores. No entanto, como estes fa-
tores influenciaram no célculo ndo € especificado. Além disso, também € apresentado um
protocolo de roteamento que utiliza o esquema de confianga proposto, € como este novo
protocolo pode minimizar diversos tipos de ataques a que um protocolo de roteamento
estd sujeito [14]. Novamente, o foco principal sdo os ataques ao protocolo de roteamento.

Pirzada e McDonald [8] propdem um modelo de confianca a fim de estimar a con-
fiabilidade das rotas. Assim, esta pode ser uma métrica adicional no célculo das rotas.
Embora ndo garanta 100% de seguranca, o modelo proposto permite aos nds optar pela
rota mais confidvel. Uma extensdo ao protocolo DSR ()€ proposta para avaliar a eficicia
do esquema de confianca proposto. No entanto, o modelo se restringe ao protocolo DSR,
e depende integralmente do uso do modo promiscuo, ignorando as limita¢des de ener-
gia dos n6s moveis. Outro problema € a grande quantidade de informagao que deve ser
armazenada, em cada né da rede.

Buchegger e Le Boudec [11] investigaram o compromisso entre robustez e
eficiéncia na utilizacdo de sistemas de reputacdo em redes moéveis ad hoc. Também ¢é
proposto um mecanismo baseado em estatistica Bayesiana para filtrar nés difamadores.
Sao considerados para computar a reputagdo de um determinado nd, tanto os dados obti-
dos através de observagdes como dados enviados por outros nos. Eles mostram que levar
em consideracao as recomendacdes de outros nés pode acelerar o processo de descoberta
de n6s maliciosos.

Theodorakopoulos e Baras [12] analisaram a questdo da inferéncia de grau de
confianca como uma generalizacdo do problema de menor caminho em um grafo orien-
tado, onde as arestas correspondem a opinido que um vértice possui sobre o outro. Eles
consideram que os nds formam sua opinido baseada estritamente em observacdes locais.
A opinido de cada n6 inclui o grau de confianca mais um valor que representa a precisao
do grau de confianca. O objetivo é capacitar os nds a construir indiretamente relagdes de
confianca baseada apenas em interacdes locais.

Virendra et al. [13] apresentam uma arquitetura baseada na confianca que permite
aos nos da rede tomarem decisoes referentes ao estabelecimento de chaves e a formagao
de grupos com outros nds. O esquema de confianga proposto também se baseia numa
avaliagdo feita pelo proprio né e na recomendacdo de outros nés. Entretanto, o procedi-



mento utilizado na avaliagao do né é baseado na monitora¢ao dos nés e em um mecanismo
de pergunta e resposta. Assim, o nd avaliador envia uma pergunta ao n6 avaliado e depois
compara a resposta com as informag¢des obtidas durante a fase de monitoracao.

3. Modelo de confianca proposto

A idéia basica consiste em construir um sistema de confianca que permita aos nés de uma
rede aprender com as informagdes trocadas com seus vizinhos. Desta maneira, o prin-
cipal objetivo € obter nds autoconfiguraveis, auto adaptaveis e auto-otimizaveis. Assim,
as estagOes serdo capazes de tomar suas proprias decisoes. O principal objetivo ndo é
proporcionar um ambiente confidvel, mas sim capacitar os nds a reconhecer o ambiente
ao qual pertencem. Isto é alcancado através da avaliacdo da confiabilidade de seus vizin-
hos. A informagao de confianca serd utilizada nao apenas para o aprendizado e tomada
de decisdes, mas também podera ser utilizada para a detec¢do e o isolamento de nés ma-
liciosos.

O modelo proposto pode ser divido em duas camadas distintas, como mostra a
Figura 1. A camada de Aprendizado é responsdvel por coletar e converter informacgdes
em conhecimento. A camada de Confianca define como avaliar a confianca de um né
vizinho de acordo com o conhecimento adquirido pela camada de aprendizado. Ambas
as camadas podem interagir com todas as outras camadas e, por isso, podem ser consider-
adas como uma otimizacao intercamadas (cross-layer optimization). Isto significa que o
processo de aprendizado pode utilizar informagdes de todas as camadas e as informagdes
de confiancga estdo disponiveis para todas as camadas. A camada de Aprendizado consid-
era o contexto do nd, que inclui o estado atual, as condi¢cdes da rede, o lugar, a mobilidade
e as acOes de nds vizinhos para ajustar os parametros do modelo de confianga. Este artigo
descreve a camada de Confianga. A camada de Aprendizado serd alvo de estudo mais
detalhado futuramente.
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Figura 1: O modelo de confianca.

Primeiramente, € definido o grau de satisfacdo de um determinado né como o
quao perto ele estd do seu objetivo. O modelo parte do principio que a acdo de um né €
baseada apenas no seu comportamento e tem sempre como objetivo maximizar o seu grau
de satisfacdo. Porém, cada ac¢do terd um efeito sobre os nds vizinhos.

O grau de confianga € baseado nas experi€ncias anteriores € nas recomendacoes
de nés vizinhos. As experiéncias anteriores resultam do julgamento das acdes dos out-
ros nds, realizado pela camada de Aprendizado. As acdes podem produzir trés tipos de
veredictos. Uma a¢ao pode produzir um impacto positivo, negativo, ou nenhum impacto
nos nds adjacentes. Os dois primeiros tipos geram uma reacao que podera disparar uma
atualizacdo do grau de confianca e eventualmente provocar uma mudanca de comporta-
mento. A capacidade de percep¢do das acdes dos nos esta diretamente relacionada com
a eficiéncia da camada de aprendizado. Por exemplo, nds com sérias restricdes de con-



sumo de energia podem apresentar uma baixa eficiéncia por nao poderem operar em modo
promiscuo.

A recomendacdo dos nds vizinhos pode ser considerada no célculo do grau de
confianga. Para isto, foi introduzido o conceito de maturidade de relacionamento que
reflete a duracdo do relacionamento de confianca entre dois nés. Este conceito per-
mite aos nds atribuir maior importancia a recomendacdes baseadas em relacionamentos
de mais longa duragdo. Assim, para considerar as recomendacdes de outros nds para
manter a tabela de confianca atualizada, os nés devem utilizar o protocolo de troca de
recomendacgdes (Recomendation Exchange Protocol - REP).

Cada n6 deve manter uma tabela de confianca principal que conterd o grau de
confianca de todos seus vizinhos. S@o considerados vizinhos apenas os nds que podem se
comunicar diretamente. Além disso, um né pode armazenar a opinido dos seus vizinhos
sobre um determinado no, sempre que possivel. Assim a tabela principal € uma matriz de
ordem d?, com possiveis otimizacdes, onde d representa o nimero de nds. Cada entrada
na tabela de confiancga é associada a uma data de validade. Quando a data de validade de
uma dada entrada expira, o né deve remové-la juntamente com todas as recomendacgdes
associadas a esta entrada. No modelo proposto, os nés podem manter uma tabela de
confianca auxiliar, que nao € obrigatéria, onde serdo armazenadas a precisdo do grau de
confianca e a maturidade do relacionamento. O objetivo da tabela auxiliar é fornecer
aos nds informagdes que viabilizem o aprimoramento do processo de avaliacdo do grau
de confianca. No entanto, estagdes com restricdes de armazenamento ou de energia po-
dem decidir por ndo implementar o sistema de confianca na sua integralidade. Desta
maneira, sao definidos trés modos de operacdo. NOs com baixa capacidade de armazena-
mento/energia operam no modo simples, no qual apenas a tabela de confianga principal
¢ implementada e o protocolo REP é opcional. N6s com capacidade média operam no
modo intermedidrio que mantém a recomendac¢do dos nés vizinhos. No modo avangado,
as estacdes implementam todos os componentes do sistema avaliagdo de confianca, ou
seja, a tabela de confianca principal, auxiliar e o protocolo REP.

Cada n6 ird computar um grau de confianga para cada vizinho, o qual serd atual-
izado sempre que necessdrio. Os nds sdo inteiramente responsdveis pelos proprios pro-
cessos de avaliacao do grau de confianca. Assim, o processo de avaliagdo de confianca €
dividido em duas fases distintas. Primeiramente, uma fase inicial, que ocorre quando dois
vizinhos se conhecem e irdo atribuir um grau de confianga pela primeira vez. A segunda
fase assume que os nos ja se conhecem e compreende a manutencao do grau de confianga
sempre atualizado. O grau de confianca € uma varidvel continua limitada no intervalo
[0, 1], onde o valor 1 representa o grau mais confidvel.

3.1. Fase inicial

Sempre que um nd encontra um novo vizinho, um grau de confianca lhe deve ser atribuido.
O primeiro grau atribuido dependerd das condi¢des da rede, da mobilidade, do lugar
e do estado atual do né que ird atribuir. Pode-se classificar a estratégia de atribuicao
do primeiro grau de confianga como prudente ou amigavel/ingénua. Na estratégia pru-
dente o n6 ndo confia em estranhos, considerando todo novo vizinho como uma ameaca
para a rede. Assim, um baixo grau de confianca serd atribuido. Adotar a estratégia
amigavel/ingénua significa que, a priori, todo n6 é confidvel até que se prove o contrario.
Neste caso, serd atribuido um alto grau de confianca aos novos vizinhos. Quando um
nod adota esta estratégia amigavel/ingénua e se baseia no conhecimento adquirido ante-
riormente, € considerada como amigével, caso contrario, € considerada ingénua, pois a
estratégia foi escolhida por falta de op¢do. Entre duas principais estratégias anteriores,
existe ainda uma terceira, a estratégia moderada, na qual os nds atribuem um grau de



confianca intermediério aos novos vizinhos.

Diferentes situacoes exigem estratégias distintas. Por exemplo, caso um determi-
nado né ja possua um considerdvel numero de vizinhos confidveis, uma alternativa viavel
seria tornar-se mais seletivo adotando uma estratégia prudente. Neste caso, o n6 em
questao nao estard precisando desesperadamente de um né confidvel, pois a adicdo de um
né confidvel talvez ndo represente um aumento significativo no seu grau de satisfagio. Por
outro lado, em uma rede onde a topologia muda constantemente e vizinhos sdo efémeros,
um no pode adotar uma estratégia ingénua. Em um ambiente hostil um n6 pode seguir
uma estratégia prudente, enquanto que em um ambiente cordial e conhecido, um né pode
adotar uma estratégia amigavel.

A fase inicial pode também considerar a recomendacdo de outros nds ponderada
pelos seus respectivos graus de confianca. Para calcular o valor do primeiro grau de
confianca do n6 a sobre o nd b € proposta a seguinte expressao.

To(b) = (0 — 1) Fy + - Cy(b), (1)

onde F, (First Trust Value) representa o valor obtido por a segundo a estratégia adotada,
Co(b) € a contribui¢@o de todos os nés n € K, sobre o n6 b. K, define o grupo de nés
do qual as recomendacdes serdo consideradas no célculo da contribui¢do de outros nds.
Assim, K, € um subgrupo dos vizinhos de n (/V,) que inclui todos os nés que satisfacam
um determinada condi¢do. Dentre as possiveis condi¢des para sele¢do de /K, duas sio
consideradas neste trabalho:

K, = {¥i € N|T,(i) > Tu}. )

onde 7T}, representa o valor de confianga limiar a partir do qual um vizinho sera consider-
ado nas contribui¢des. Uma outra opcao seria selecionar os r primeiros nds pertencentes
a N, de acordo com o grau de confianca. A selecdo de K, € uma decisdo importante
para o processo de avaliacdo da confianca, que depende de muitos parametros. Algu-
mas aspectos importantes na selecao de K,, bem como o conceito de “melhor amigo” sdao
apresentados na Secdo 3.4.

Escolher a melhor estratégia para obter o F;, ndao é uma tarefa simples. O valor do
F, deve levar em consideracao principalmente o nivel de mobilidade, o grau de satisfacao
atual e o numero de vizinhos confidveis. Sendo que conhecer o nimero de vizinhos
confidveis implica definir previamente um limiar de confiabilidade () a partir do qual
um determinado né pode ser considerado confidvel. Como a escolha da melhor estratégia
envolve vérios parametros, preferiu-se atribuir esta tarefa a camada de Aprendizado.

3.2. O Calculo da contribuicao

O processo de avaliacio do grau de confianca dos ndés vizinhos pode levar em
conta a recomendagdo de outros nds. A contribuicdo dos vizinhos € o conjunto das
recomendacdes de todos os nés vizinhos. C,(b) representa a contribui¢do de todos o
nds i € K, sobre o né b ponderada pelo grau de de confianca do né a (7,()) sobre o né
1, como mostra a Equacao 3.

Zz‘eKa Ta(i)Mia))Xi(b)

) = = T )M,0)

3)

A relevincia da recomendag@o de cada né (T;(b)) é fortemente relacionada a sele¢do de
K,. Quanto mais confidvel for K, mais ttil serd a recomendagdo dos nds vizinhos. A
contribui¢@o inclui ndo somente o grau de confianca (7, (b)), como também a precisdo



desta medida e a maturidade da relacdo, que representa ha quanto tempo os nds se con-
hecem. A maturidade do relacionamento ();(b)) é representada em segundos por uma
variavel continua e X € uma varidvel aleatoria de distribui¢do normal que pode ser ex-
pressa por

Xi(b) = N(Ti(b), 0:4(b)) 4

onde o representa a precisdo e € definida como o desvido padrio, similar ao trabalho de
Theodorakopoulos e Baras [12].

Cada valor na tabela de grau de confianga do n6 i (7;(b)) estd associado a um valor
de desvio padrio (o;(b)), que se refere a variacao do valor do grau de confianca que o né
1 observou. Assim, ap6s uma atualizacao do grau de confianga do né ¢ sobre o né b, o né
i deve atualizar o valor de o;(b), que é definido como:

L (Sk—5;)?
k—1 ’

Ui(b) = (%)
onde S}, representa o conjunto dos £ ultimas amostras de grau de confianca sobre o né b,
dadok € N | 2 <k < 10. S € o valor médio. O parAmetro o expressa a confiabilidade
da medida do grau de confianga. Um valor grande de o pode demonstrar a dificuldade
do no de avaliar o grau de confianca ou a instabilidade do comportamento do n6 que esta
sendo avaliado.

A recomendac@o do né i sobre o né b é ponderada pela maturidade M;(b). Isto
significa que quanto maior for o tempo que os nds se conhecem, maior serd a relevancia
da sua opinido para o valor da contribuicao final de todos os nds vizinhos. N6s maliciosos
podem tentar falsificar graus de confianca por diversas razdes. Por exemplo, um n6 pode
querer difamar um outro vizinho, ou pode querer convencer os outros vizinhos que um
determinado n6 malicioso €, na verdade, um né de boa indole, ou ainda apenas querer
confundir os outros nds. Assim, bastaria colocar um valor alto para a maturidade do
relacionamento de um grau de confianca forjado, para que esta recomendacao tivesse um
grande peso no processo de atualiza¢do dos nds vizinhos. Para minimizar este efeito, cada
no6 deve definir um limiar para o valor de maturidade da relagdo (M,,,.) de tal forma que
a maturidade pode ser expressa por:

Mz(b), if Mi(b) < Mmax
MZ(b) n { Mmal‘7 lf Mz(b) 2 Mma:c- (6)

O valor de (M,,..) deve ser baseado na média dos valores de maturidade de relaciona-
mento de todos seus vizinhos.

3.3. Atualizacao do grau de confianca

A atualizagdo do grau de confianga é um processo que pode ser desencadeado a qualquer
momento, desde que o primeiro grau de confianca ja tenha sido atribuido previamente.
Este processo compreende dois passos diferentes. Primeiro, o né deve saber quando o
grau de confiancga deve ser atualizado. Depois, € necessario saber como realizar o cdlculo
do novo grau de confianga.

O modelo proposto considera que uma atualiza¢cdo € sempre desencadeada por um
evento, no entanto, a ocorréncia de um evento nao implica necessariamente a atualizagao
do grau de confianca. A definicdo de um evento consiste na recep¢ao de uma mensagem
de recomendacao ou na percepcdo de uma acao realizada por um dos vizinhos. A men-
sagem de recomendacao contém uma ou mais recomendacdes de um determinado vizinho.
O segundo tipo de evento, relacionado com as agdes dos nds vizinhos, € mais complexo
de ser avaliado e sera tratado na Secdo 3.5.



Desta maneira, a atualiza¢do do grau de confianga (7, (b)) € definido como a soma
da sua propria confianga com a contribui¢do dos nos vizinhos, parecido com o proposto
em [13], como mostra a Equacao 7.

Ta(b) = (1 = a)Qa(b) + aCq(b), ()

onde « permite escolher o fator mais relevante. (),(b) representa a capacidade de um
n6 de avaliar o grau de confianga baseado nas suas préprias informagdes. A Equagdo 8
mostra como obter ), (b), no modelo proposto.

Qu(b) = BEr + (1 — B)T.(b), (8)

onde Ep representa um valor de grau de confianga obtido através das acdes de terceiros.
O parametro 3 permite escolher o termo mais relevante. Isto significa que o parametro
[ depende de qual evento desencadeou a atualizagdo do grau de confianga. Por exem-
plo, supondo que o né a comegou uma atualizagdo sobre o né b, desencadeada por uma
recomendacdo do né vizinho ¢, mas 0 né a nio notou nada de estranho no comporta-
mento do né b. Neste caso, o n6 a pode ignorar o primeiro termo da Equacao 8. Por outro
lado, caso a atualizacd@o tenha sido desencadeada por uma reacdo, o n6 a pode escolher
a = 3 =1, ignorando a contribui¢do dos nds vizinhos (Equation 7) e o valor antigo para
o grau de confianga sobre o n6 b (Equacgio 8).

3.4. O Protocolo de troca de recomendacoes

Na secdo anterior foi mostrado como os nds devem proceder para avaliar o grau de
confianca de um né vizinho, baseado nas préprias experiéncias e nas recomendacoes de
outros nds. Nesta secdo, € proposto um protocolo para troca de recomendagdes (REP -
Recommendation Exchange Protocol).

O protocolo REP inclui trés tipos de mensagens e sua implementagdo ndo € obri-
gatdria para todos os nds, porém € fortemente recomendada. Cada n6 pode escolher se
usard ou nao o protocolo de acordo com seus objetivos e restri¢des. Quando dois nds se
encontram pela primeira vez, isto €, quando nds ndo vizinhos tornam-se vizinhos, uma
mensagem de pedido de grau de confianga (Trust Request - TREQ) deve ser enviada em
difusdo. A mensagem TREQ contém apenas um identificador de né. Antes de enviar uma
TREQ, o n6 deve esperar por uma determinada quantidade de tempo (backoff), a fim de
evitar colisdes e para possibilitar a agregacdo de vérios pedidos de grau de confianca em
apenas uma TREQ, caso neste periodo de espera surjam novos vizinhos. Por exemplo,
quando o n6 a e 0 nd b se encontram pela primeira vez, o né a enviard uma TREQ com
o identificador de né igual a b (T’ REQZ). O nod b, por sua vez, enviard uma T'REQ}. Os
n6s que recebem uma TREQ e possuem grau de confianca sobre o n6 requisitado devem
responder com uma mensagem de resposta de confianca (Trust Reply - TREP). Da mesma
maneira e com os mesmos objetivos, antes de enviar um TREP o n6 deve esperar por uma
determinada quantidade de tempo. Uma mensagem TREP possui a recomendagao do né
remetente sobre o nd cujo grau de confianca foi requisitado. Caso durante o (backoff)
o no6 receba mais de uma TREQ de nds diferentes, € possivel escolher entre enviar duas
mensagens em diretamente para os nés requerentes ou enviar uma mensagem em difusao.
Um né pode ainda definir um limiar para o envio da TREP baseado no grau de confianca
do né6 requerente a baixo do qual a mensagem nao sera respondida.

Apo6s o envio de uma TREQ, o n6 requerente deve esperar as respostas (TREP)
de seus vizinhos por uma determinada quantidade de tempo (timeout). Caso o no re-
querente nao receba nenhuma TREP de seus vizinhos, a parcela da Equacao 7 relativa a
contribui¢cdo dos vizinhos deve ser ignorada, igualando o parametro « a 1.



Por dltimo, a mensagem de antncio de grau de confianca (Trust Advertisement -
TA) € uma recomendac¢do ndo solicitada. Uma mensagem TA inclui uma recomendagio
do nd que estd anunciando sobre um de seus vizinhos. O envio de uma TA acontece
sempre que uma atualizacdo de grau de confianca gera um novo grau cuja diferenca para
a dltima TA enviada for maior que um determinado limiar (7" A esnoa). Antes do en-
vio de uma TA deve-se esperar por uma determinada quantidade de tempo, durante o
qual € possivel agregar TAs em uma mesma mensagem. A recep¢ao de uma TA nao im-
plica necessariamente uma atualizacdo do grau de confianga, mas apenas a atualizagcio
da recomendacao recebida, para o caso em que o né em questdo seja também seu viz-
inho. Todos os tempos de espera (backoff) sdao aleatdrios entre zero e um valor maximo
de backoff previamente estabelecido.

Uma recomendacdo inclui o grau de confianga, sua precisao e a maturidade da
relac@o. Para os nds que ndo implementam a tabela de confianca auxiliar, a recomendagao
inclui apenas o grau de confianga.

Uma outra possibilidade seria a eleicdo de b melhores amigos (Best Friends - BF)
onde b < |K,|. Assim, os nés poderiam enviar TREQs diretamente para seus BFs. A
definicdo de BF € um n6 que possui um grau de confianca acima de um certo limiar de
BF, mas que também pode ainda considerar a maturidade da relagdo. O nimero de TREQs
pode ser limitado por um limiar de TREQ a partir do qual os pedidos seriam enviados em
um Unico TREQ em difusdo. Este esquema permite aprimorar a contribui¢ao dos vizinhos
e a0 mesmo tempo, diminuir o nimero de TREP, eliminando os TREP intiteis, ou seja, que
nao seriam considerados. Obviamente, o esquema depende em encontrar pelo menos um
certo nimero m de BFs. Em algumas situacdes, quando as condi¢des ndo sdo propicias,
pode nao ser uma tarefa facil encontrar BFs, como por exemplo em ambientes hostis.
Nestes casos, os nos ndo devem implementar as facilidades dos BFs.

3.5. Reacoes

No modelo proposto, os nés devem avaliar o efeito das acdes de seus vizinhos no seu grau
de satisfac@o. O efeito pode ser positivo, caso o grau de satisfacdo aumente. Se o grau de
satisfacdo diminui, diz-se que a acdo teve um efeito negativo. Por fim, caso ndo ocorram
mudancas no grau de satisfagcdo, a acdo nao fez efeito, ou fez efeito nulo. Quando a agdo
de um vizinho tem um efeito positivo ou negativo, o processo de atualizagdo do grau
de confianca é automaticamente iniciado. Assim o grau de confianga deste vizinho sera
recalculado. Existem dois problemas bésicos, porém complexos, associados a avalia¢io
das agOes de terceiros. A primeira € o fato de que os objetivos de um né devem estar
muito bem definidos para se obter o grau de satisfacdo. Em seguida, tem-se o problema
de perceber a verdadeira causa das variagdes do grau de satisfacdo, pois depende ndo
s6 das acdes dos nds vizinhos, mas também das condi¢des da rede em geral. O uso de
informacdes locais pode tornar esta tarefa ainda mais complexa. Por isso, a tarefa de
reconhecer e reagir as acoes dos nds € de responsabilidade da camada de Aprendizado
(Figura 1).

4. Resultados

De forma a analisar o modelo de confianga proposto, foi implementado um simulador em
C++. Nesta secdo sdo apresentados os resultados obtidos a partir de simulac¢des realizadas
com este simulador. No simulador, cada n6 possui um parametro denominado indole que
varia de 0 a 1. Os nos mais confidveis possuem indole igual a 1 enquanto que nos nao-
confidveis possuem indole 0.



Os nos realizam determinadas acdes durante o periodo de simulagdo. Os nds
serdo julgados pelos seus vizinhos a partir das acdes que realiza. Estas agdes simulam um
pedido de rota ndo respondido, um pacote corretamente encaminhado, uma informagao
util recebida, entre outras possibilidades. Uma acao pode ser interpretada como benéfica
ou maléfica, de acordo com o evento representado. As agdes sdo geradas segundo uma
distribui¢do exponencial, podendo assumir o valor 1, que caracteriza uma a¢ao benéfica,
e o valor -1, que representa uma acao maléfica. O tipo de cada agdo executada esta
diretamente relacionado com a indole do n6 que a gerou. Assim, a indole de um né
representa a fracao de agdes benéficas realizadas por aquele né. Isto significa que um né
com indole 0,8 realiza 8 a¢des benéficas em cada 10 a¢des realizadas.

No simulador, foi também introduzido o conceito de percepcdo a fim de simu-
lar a interface com a camada de Aprendizado. A percepcdo de um né estd diretamente
relacionada com a capacidade de perceber as agOes de terceiros, podendo variar de 0 a
1. Este valor representa a fracao de a¢des que um determinado n6 consegue perceber ao
seu redor. Assim, um n6 de percepcdo 0,4 consegue perceber apenas 4 acdes em cada 10
realizadas por seus vizinhos.

A parcela da experiéncia de cada n6 (Equacgao 8), que considera as acdes dos nds
vizinhos, é sempre calculada a partir das ¢ dltimas acdes de cada vizinho. Por isso, para
que esta parcela comece a ter efeito no grau de confiabilidade, um n6 deve ter percebido
no minimo ¢ a¢des de cada vizinho. Isto significa que durante o periodo de contato inicial
em que o nimero de acdes percebidas é menor que o valor de 7, o né utiliza apenas o valor
das contribui¢des dos vizinhos e o valor do grau de confianga mais recente para calcular
o grau de confiabilidade.

O protocolo REP foi implementado ainda sem as funcionalidades proporcionadas
pelo conceito de “melhor amigo”. Os parametros do protocolo REP foram definidos como
mostra a Tabela 1.

Tabela 1: Parametros do protocolo REP.
| parimetro | valor |
backoff Is
TREQ_timeout | 2s
T Athreshola | 0,05

Um determinado vizinho pode possuir trés estados. Um vizinho pode ser “descon-
hecido” quando ainda ndo foi identificada a sua presenca. Os nds tomam conhecimento
da existéncia de seus vizinhos apenas apds a percepcao de uma acao ou apds o recebi-
mento de uma mensagem. Assim que um né identifica a presenca de um novo vizinho,
este passa para o estado “conhecido” no qual lhe € atribuido um grau de confianga igual a
-1. Este valor foi definido apenas para diferenciar os nés que ainda ndo possuem um grau
de confianca definido. Apds a atribuicdo do primeiro grau de confianga, o vizinho passa
para o estado “amigo”.

Neste primeiro momento, foram avaliadas a influéncia do nimero de vizinhos,
da estratégia adotada para a primeira atribuicdo de grau de confianga e da variacdo do
parametro « da Equacdo 7 na avaliacdo do grau de confianga. Todos os resultados pos-
suem um intervalo de confianga de 95% representado pelas barras de erro.

O ambiente de simulagdo consiste de ndés com 250 m de raio de cobertura de
comunicacdo, aleatoriamente distribuidos em uma édrea de 150 m x 150 m. Isto sig-
nifica que se trata de uma rede ad hoc de comunicacao direta, isto é, todos os nés da rede



conseguem se comunicar diretamente uns com oS outros e, portanto, sao todos vizinhos.
Este cendrio foi escolhido para melhor avaliar o efeito do numero de vizinhos. Todos
os nds operam no modo avangado, ou seja, implementam todo o sistema de confianca
proposto neste trabalho. O tempo de simulacdo é de 1500 segundos. Foram definidos
os valores 0,1, 0,5 e 0,9 para o F'T'V (First Trust Value da Equacdo 1) das estratégias
de primeira atribui¢do de grau de confianca prudente, moderada e amigavel/ingénua, re-
spectivamente. Para efeito de simplificacdo, a estratégia amigdvel/ingénua foi chamada
de estratégia otimista. Todos os nds adotam a mesma estratégia. Os valores de o e (3 sdo
iguais a 0,5. O valor da percepg¢do € de 0,5. Estes foram os valores padrdes atribuidos para
as simulacdes. Em cada configuracdo de simulagdo serdo mencionados os parametros que
foram modificados em relac@o ao valor padrdao. Neste conjunto de simulacdes, o grau de
confianca € igual para todos os nos.

A Figura 2 apresenta a resposta no tempo da média do grau de confianca dos
vizinhos de um determinado n6 sobre o proprio nd. Neste cendrio especificamente, o
tempo de simulacao € de 3.000 segundos. Nota-se (Figura 2(a))que o grau de confianca
em um determinado né ird comecar em um patamar e depois tenderd a se aproximar cada
vez mais do valor correto. O valor correto, ou esperado, € a indole do né avaliado. Apds
um certo tempo ¢; ~ 5min o valor do grau de confianca ird variar em torno do valor
correto. Assim, pode-se dizer que existe um periodo transiente € um periodo estacionario.
No periodo transiente, visto na Figura 2(a), o n6 estd tentando se aproximar do valor
esperado. No periodo estaciondrio (Figura 2(b)), o grau de confiangca permanece estivel
e varia muito pouco ao longo do tempo. O periodo estacionério pode ser aproximado por
uma fung¢do senoidal com a amplitude amortecida por uma fun¢do exponencial.
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Figura 2: Variacao do grau de confianca no tempo.

Nos outros resultados, ao invés de mostrar a média do grau de confianga de um de-
terminado né no eixo das coordenadas, é mostrada a média do erro do grau de confianga,
ou seja, a diferenca entre o grau de confianca avaliado e o valor esperado (indole do né
avaliado). Esta nova informacao ird mostrar quao distante o grau calculado estd do grau
de confianga esperado. Os graficos comegam com o valor em -1, pois neste momento nao
existe nenhum né com vizinhos no estado amigo, ou seja, ainda nao foi atribuido o grau
de confianca a nenhum vizinho.

Na configuracao utilizada na Figura 3 foi adotada uma estratégia otimista e foi
variado o nimero de vizinhos. A indole dos n6s € igual a 0,2. Este valor foi escolhido,
pois permite visualizar melhor o periodo transiente. Pode-se perceber que a medida que
o numero de vizinhos aumenta, os nos conseguem chegar mais proximo do valor do grau
de confianca esperado. Isto ocorre porque o aumento do nimero de vizinhos significa
também um aumento no numero de recomendacdes recebidas, o que implica uma maior



probabilidade de receber recomendacgdes mais proximas da indole esperada. Além disso,
€ interessante observar que com menos vizinhos a variacdo do erro € maior apds o tempo
de “estabilizacdo”, pois com mais recomendacdes a precisdo dos graus de confianca decai
mais rapidamente e as variagdes derivadas da falta de percepcdo sao também amenizadas.
E importante ressaltar que mesmo para poucos vizinhos o erro entre o grau de confianca

atingido e o grau de confianga esperado é muito pequena, sendo menor que 0,04.
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Figura 3: Influéncia do nimero de vizinhos.

A Figura 4 apresenta a influéncia da variagdo do parametro « na avaliagdo da
confianca. A quantidade de nés foi mantida em 16. Diminuir o valor de « significa que
a contribui¢do dos nés vizinhos tem um peso menor no cdlculo do grau de avaliagdo.
O primeiro detalhe importante a ser observado na Figura 4(a) € o fato de que quanto
maior o valor de o, mais lenta € a convergéncia, ou seja, o transiente € mais longo. Tal
comportamento ocorre porque a opinido global sobre um determinado n6 demora a mudar.
Desta forma, a medida que aumentamos a influéncia dos outros nés na atribui¢ao do grau
de confianga, a convergéncia fica mais lenta. Entretanto, todos os nés convergem para
um valor mais préximo do real. A Figura 4(b) apresenta um detalhe da figura anterior
para mostrar o periodo estaciondrio. Pode-se perceber que com um alpha superior a 0,5,
apesar de ter uma convergéncia mais lenta, o grau de confianga chega mais préximo do
valor esperado. Além disso, a variacao do erro € menor. Isto comprova o resultado de que
considerar as recomendagdes permite obter um grau de confianga mais acurado e mais
preciso, enquanto que priorizar as experiéncias anteriores possibilita reduzir o transiente.
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Figura 4: Variacao do parametro alpha.

A Figura 5 ilustra o comportamento da avaliagdo do grau de confianca com a
variagcdo do grau de percepcao. O grau de percepcao mede a fracdo de acdes de terceiros



que um determinado né consegue perceber. Percebe-se que o grau de percepgao estd dire-
tamente relacionado com a duracao do periodo transiente. O aumento grau de percepgao
implica um decréscimo na duragdo do periodo transiente. Este resultado deve-se ao fato
de existir um valor minimo de a¢des que um né deve perceber para que seja capaz de
julgar o resultado das acdes de um determinado vizinho. Quanto maior for este ndmero
minimo, maior serd a precisao do julgamento. No entanto, a duracdo do transiente sera
mais longa. E interessante notar que caso o grau de percepcio de todos os nés chegue
a zero, o valor do grau de confianca convergird para a média dos valores atribuidos pela
primeira vez e nao necessariamente para o valor esperado.
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Figura 5: Variacao do grau de percepcao.

Em seguida, foi modificado o valor da percep¢ao para 0,2 e variado o nimero
de nds. A Figura 6 mostra que com um menor grau de percep¢ao a importancia de um
nimero maior de vizinhos para alcancar um valor mais préoximo do esperado € mais evi-
dente. Isto significa que quanto menor o grau de percep¢ao, menor € a probabilidade de
um né perceber, através das acdes, a verdadeira indole de seus vizinhos. Por exemplo,
supondo um a n6é com indole igual a 0,8, que realizara 8 acdes benéficas (valor 1) a cada
10 acdes realizadas. Este no possui apenas um vizinho v, com uma percepg¢ao de 0,5. Ex-
iste uma probabilidade, embora pequena, que as ultimas 7 agdes percebidas pelo vizinho
v sejam maléficas (valor -1), apesar de o n6 a gerar apenas duas a cada dez. Neste caso, o
vizinho v obterd uma falsa ma impressao sobre o né a. No entanto, quando se tem muitos
vizinhos, a probabilidade de que pelo menos um vizinho consiga perceber a verdadeira
indole de um outro n6 aumenta. Assim, ao receber recomendacdes de varios vizinhos,
com o nimero de vizinhos tendendo ao infinito, a média destas recomendag¢des tende ao
valor esperado.

A Figura 7 apresenta a variacdo da avaliacdao do grau de confianca em relacao
a indole dos nds avaliados. Para isto, foi atribuida aos nés uma estratégia otimista
(Figura 7(a)) e moderada (Figura 7(b)) e a indole dos nés foi variada entre 0,2 e 0,8.
A diferenca de estratégia € apenas para evidenciar o periodo de transiente no primeiro
caso. Na Figura 7(a) observa-se que a indole ndo afeta significativamente a duragio do
periodo de transiente, provocando apenas um pico maior neste periodo, de acordo com a
distancia da estratégia inicial para a indole. A partir da Figura 7(b) percebe-se que du-
rante o periodo estaciondrio, os nds tém mais dificuldade de identificar um n6 com uma
indole mediana que uma indole que esteja mais nos extremos. Isto acontece, pois 0s nds
nao percebem todas as acdes de um determinado vizinho, assim, quanto maior for a razao
entre as acoes benéficas e as maléficas maior € a probabilidade de um né se enganar.
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Figura 7: Influéncia da indole.

5. Conclusoes

Neste artigo foi proposto um novo modelo de confianga para redes ad hoc. O principal
objetivo € a construcdo de uma relacao de confianca entre os nds, baseada no conceito
humano de confianca. A abordagem deste artigo é diferente das propostas de outros tra-
balhos que se limitam a aspectos convencionais de seguranca da rede, como a detec¢do
de nés mal intencionados, entre outros. O foco do trabalho € prover aos nés de uma rede
ad hoc uma maneira de manter uma opinido sobre seus vizinhos, que serve de base para
a interacdo entre eles. O sistema proposto é completamente distribuido e a relacdo de
confianga entre um no e seus vizinhos baseia-se na recomendagdo de terceiros e nas suas
proprias experiéncias. No processo de avaliagdo do grau de confianca, na abordagem ado-
tada, considera nao somente o grau, mas a precisao e a maturidade do relacionamento. A

fim de viabilizar a troca de recomendacdes, foi proposto o protocolo REP (Recommenda-
tion Exchange Protocol).

O modelo proposto foi analisado através de simulagdes. Os resultados revelam
a eficdcia do sistema, mostrando o quao perto da indole de um né seus vizinhos podem
chegar. A influéncia dos principais pardmetros também foi analisada. Os parametros anal-
1sados foram a percep¢ao, o numero de vizinhos e o parametro alpha, que permite pon-
derar a propria experiéncia e a contribui¢ao dos vizinhos no calculo do grau de confianca.
Foi possivel identificar dois periodos distintos no processo de avaliacao de confianga. Um
periodo transiente que esta diretamente relacionado com a percep¢ao de cada n6 e com



a estratégia inicial escolhida. Um periodo estaciondrio que depende principalmente da
recomendacdo dos nds vizinhos e do valor do pardmetro alpha. Oe resultados mostram
ainda que um numero significativo de vizinhos pode compensar uma baixa percepgao.
Além disso, percebeu-se que o pardmetro alpha € muito importante na escolha dos pesos
do célculo do grau de confianca, podendo influenciar tanto no periodo transiente como no
estaciondrio.

Os trabalhos futuros incluem a andlise do sistema proposto nas redes de multiplos
saltos na presenca de mobilidade, avaliando a influéncia da maturidade da relacdo na
avaliacdo do grau de confianca. Posteriormente, pretende-se desenvolver e acoplar ao
sistema ja implementado a camada de Aprendizado.
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