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Abstract. This paper introduces a strategy based on mobile agents and swarm intelli-
gence for topology discovery in dynamic and decentralized networks, such as unstructu-
red peer-to-peer networks and wireless mobile ad hoc networks. The proposed strategy
follows a metaphor inspired by ant colonies, employing simple agents that disseminate
information about the topology and communicate through stigmergy — a scheme used
by real-world ants. Experimental results show that the nodes obtain descriptions that
are very close to the real network topology. It is also shown that the stigmergy-based
method for the selection of agent destinations produces better results than a random
method, and that the number of agents can be dynamically adjusted as the size of the
network changes.

Resumo.Neste trabalho, é proposta uma estratégia baseada em agentes madveis e
swarm intelligencepara a descoberta da topologia de redes dindmicas e descentrali-
zadas, tais como redes peer-to-peer ndo-estruturadas e redes méveis sem fio ad hoc.
A estratégia proposta segue uma metéfora inspirada em coldnias de formigas, empre-
gando agentes simples que disseminam informacdes sobre a topologia e se comunicam
através da estigmergia — forma de comunicacéo usada por formigas reais. Resultados
experimentais mostram que a estratégia produz descricdes bastante similares a topolo-
gia real. Também € mostrado que a selecdo de destinos baseada em estigmergia produz
resultados melhores que os obtidos com uma selecao aleatéria; e que a populacao de
agentes pode ser ajustada dinamicamente as mudancas de tamanho da rede.

1. Introducéo

O conhecimento da topologia de uma rede € util, ou mesmo essencial, para diversas apli-
cacOes distribuidas. Algoritmos que consideram nodos cientes da topolagald¢gy

aware’) podem ser aplicados em areas como localizacéo de recursos enpesids-

peer [Lv et al. 2002, Babaoglu et al. 2002], gerenciamento [Cisco Systems, Inc. 2003],
roteamento [Gan et al. 2004, Amin and Mikler 2004, Macker and Corson 2003], e diag-
néstico [Duarte and Weber 2003]. Diversas estratégias foram propostas para a construcéo
automatica de descricdes da topologia, contendo representacdes para 0s nodos e enlaces,
assim como sua organizacao [Breitbart et al. 2004, Bejerano et al. 2003]. Essas estrate-
gias normalmente sdo centralizadas, com a descoberta da topologia sendo feita por um
nodo central, que pode compartilhar a descricdo com outros nodos quando necessario.

Entretanto, a centralizacéo € indesejavel, ou mesmo impossivel, em algumas re-
des. Nesses casos, a descoberta da topologia deve ser realizada por varios nodos que tro-
cam informacgdes entre si. Além disso, algumas redes possuem topologia dinamica, que



pode mudar com o passar do tempo, com nodos e enlaces surgindo e desaparecendo cons-
tantemente. Nessas ocasides, a descoberta da topologia deve ser um processo constante,
ao invés de uma tarefa que eventualmente termina. Este trabalho considera o problema da
descoberta da topologia em tais redes descentralizadas e dinamicas.

Dinamismo e descentralizagdo caracterizam algumas arquiteturas que tém se po-
pularizado recentemente, tais como regdesr-to-peer(P2P) ndo-estruturadas — redes
P2P que ndo possuem servidores centrais, topologia estruturada ou esquemas rigidos para
0 posicionamento de recursos [Lv et al. 2002, Zhang et al. 2004]. O exemplo mais conhe-
cido de uma rede deste tipo € a rede Gnutella [Ripeanu et al. 2002, lamnitchi et al. 2004].
Redes moveis sem fio ad hoc [Bruno et al. 2005, Chlamtac et al. 2003], nas quais 0s no-
dos séao dispositivos portateis que se comunicam através de interfaces sem fio, também
séo dinamicas e descentralizadas.

Neste trabalho, é proposta uma nova estratégia baseada em agentes moveis para a
descoberta da topologia de redes dinamicas e descentralizadas. Agentes méveis sao enti-
dades computacionais autbnomas, localizadas em uma rede, e capazes de se deslocar entre
0s seus nodos [Gray et al. 2000]. Os agentes sdo modelados de acordo com uma metafora
inspirada em colbnias de formigas, na qual os agentes sédo simples e possuem um com-
ponente estocastico em seu comportamento. Eles cooperam se comunicando através da
estigmergia [Holldobler and Wilson 1990] — forma de comunicacéo usada por formigas
reais, na qual os agentes ndo se comunicam diretamente entre si, mas através de “marcas”
gue sao deixadas no ambiente, normalmente na forma de “feroménios” (hormonios alta-
mente volateis). Os sistemas baseados em col6nias de formigas seguem os principios da
swarm intelligencgpropriedade de sistemas compostos por agentes simples que exibem
coletivamente um comportamento complexo [Kennedy and Eberhart 2001], com a inteli-
géncia do sistema néo se localizando nos agentes individuais, mas no produto das suas
interacoes.

A estratégia proposta foi avaliada através de experimentos realizados em um am-
biente simulado. Os resultados dos experimentos mostram que a estratégia proposta pode
produzir descricoes da topologia bastante préximas da topologia real, e que os agentes
podem usar feroménios para controlar sua populacdo e otimizar a escolha de itinerarios.

O restante deste trabalho é organizado da seguinte forma. A secado 2. apresenta
a estratégia proposta para a descoberta da topologia. Na secéo 3. sdo descritos 0s expe-
rimentos realizados para a avaliacdo da estratégia, assim como seus resultados. A secéo
4. aponta para trabalhos relacionados. Por fim, a se¢&o 5. traz as conclusdes e trabalhos
futuros.

2. Uma Estratégia Baseada em Agentes MoveisSvarm Intelligencepara a
Descoberta da Topologia

Esta secdo descreve a estratégia proposta por este trabalho para a descoberta da topolo-
gia. O objetivo é construir descricfes da topologia nos nodos, de forma que cada nodo
tenha a sua propria “visdo” da rede. Como a rede € dindmica, assume-se que a estratégia
esta sempre em execucao — a descoberta € um processo continuo, e ndo uma tarefa que
eventualmente termina. A secao 2.1. define o modelo do sistema e a subsecéo 2.2. des-
creve 0 mecanismo basico por tras da estratégia. As demais subsecdes detalham diversos
requisitos importantes e questdes que devem ser consideradas.



2.1. Modelo da Rede

O modelo darede é definido com base em algumas propriedades comuns a redes P2P néo-
estruturadas e redes moveis sem fio ad hoc. Em primeiro lugar, ndo ha uma estacao de
geréncia ou “nodo especial’ de qualquer tipo, nem existe um reldgio global compartilhado
pelos nodos. Além disso, a rede pode ser bastante dindmica, tendo uma topologia que
muda constante e imprevisivelmente. Com isso, o tamanho da rede é arbitrario, podendo
variar de “muito pequeno” a “muito grande”.

A topologia da rede é definida por um grafdt) = (V;, E;) no qual, em um
tempot, cada vértice;; € V; representa um nodoe cada aresta;, € £, representa um
enlace (fisico ou l6gico) entre um node um nodoj. Pode-se observar que a topologia
da rede é uma funcdo do tempo: dadbe¢2 tal quet; # t,, G(t1) pode ser diferente de
G(t2). Sao feitas as seguintes suposi¢cdes a respeito dos nodos da rede:

1. Um nodo é capaz de determinar de maneira inequivoca em um dado instante de
tempo a sua vizinhanca, ou seja, quais sdo os nodos aos quais ele esta ligado por
um enlace.

2. Um nodo é capaz de enviar mensagens (e agentes) aos seus vizinhos sem erros
em um tempo nao desprezivel, mas limitado. O tempo maximo é conhecido, e se
o enlace pelo qual uma mensagem esta sendo enviada deixa de existir durante o
envio, assume-se que a mesma retorna ao nodo de origem.

3. A escala de tempo é igual para todos os nodos, ou seja, apesar de 0os nodos néo
compartilharem um reldgio global, a diferenca entre um tempm seu tempo
anteriort — 1 é igual para todos os nodos.

4. Os enlaces séao bidirecionais, ou seja, um endgece L, € idéntico &, € L.

2.2. Funcionamento Bésico

Na estratégia proposta por este trabalho, diversos agentes de descoberta migram entre os
nodos, disseminando informacgdes, que sdo dadas na forma de grafos ndo direcionados

que descrevem a topologia da rede. Os agentes de descoberta ndo possuem um “destino”
determinado, permanecendo na rede indefinidamente. Cada nodo mantém localmente

uma descricdo da topologia da rede, que sempre contém pelo menos o nodo, seus vizinhos,
e os enlaces existentes entre eles. Outras informagdes devem ser trazidas ao nodo pelos
agentes. A interacdo entre nodos e agentes segue 0 seguinte ciclo:

1. Um agente de descoberta chega a um nodo.

2. A descricao da topologia € atualizada com as informacdes trazidas pelo agente.

3. O agente permanece inativo por um periodo de tempo.

4. O agente faz uma coOpia da descricdo da topologia.

5. O agente seleciona um novo destino entre os vizinhos do nodo e migra, com o
ciclo sendo entéo reiniciado.

Este ciclo é exemplificado na figura 1.

2.3. Idade e Envelhecimento das Informacgdes

Como a transmissao de mensagens entre nodos — e consequentemente a migracao de
agentes — ocorre em um tempo nao desprezivel, existe um intervalo de tempo entre o
instante em que uma informacgé&o € gerada e o0 seu recebimento por um nodo. Durante esse
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Um agente migra do Nodo 0 para o A descrigcao da topologia no Nodo 1 é
Nodo 1 carregando as informagdes entdo atualizada com as informacdes
da descri¢do da topologia no Nodo 0. trazidas pelo agente.

Figura 1. Um agente disseminando informag&o.

intervalo, a topologia da rede pode mudar, e um nodo pode receber informagdes desatuali-
zadas, que ja ndo correspondem mais a realidade. A figura 2 mostra um exemplo no qual
um nodo recebe uma informacdo desatualizada. A desatualizacdo também pode ocor-
rer com informacdes que ja estdo na descricdo da topologia em um nodo, se a topologia
mudar sem que o nodo fique ciente disso.

Intuitivamente, pode-se observar que a probabilidade que uma informacgao tem de
se tornar desatualizada aumenta com o passar do tempo. Portanto, nodos e agentes devem
sempre priorizar as informagcdes mais recentes que puderem ser encontradas. Quando
uma descri¢do da topologia é atualizada com informacgdes trazidas por um agente, apenas
as informacgdes que forem mais recentes que aquelas ja presentes na descricdo sdo usa-
das. Algumas informac8es podem até mesmo ser consideradas muito antigas para serem
confiaveis. Por isso, informacdes cuja idade atinja um certo limite sdo removidas da des-
cricdo e descartadas pelos agentes. Esta idade maxima deve ser escolhida com atencéo
especial: se ela for muito alta, as descrigdes da topologia estardo mais sucintas a ter infor-
macdes desatualizadas. Por outro lado, se a idade maxima for muito baixa, as descricdes
terdo quer ser atualizadas com mais frequéncia; e como a idade das informacdes tende
a aumentar de acordo com a distancia entre nodos, a descricdo em alguns nodos pode
até mesmo ser incompleta, com todas as informacgdes a respeito de nodos distantes sendo
sempre descartadas.

Determinar a idade de uma informacéo também é, por si s6, um problema: como
os nodos nao compartilham um relogio global, o tempo exato que um agente gasta para
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informag&do de que ha um enlace entre 0 e 1.| esta informag&o ndo é mais verdadeira.

Figura 2. Informagéo se tornando desatualizada.

migrar € desconhecido, com o mesmo podendo ser dito sobre o tempo que as informacdes
devem “envelhecer” quando o agente migra. Por isso, ela deve ser estimada. Como
dito na sec¢éao 2.1., o modelo da rede supde que o tempo Maximo necessario para que
um agente migre entre dois nodos é conhecido. Este tempo méximo é acrescentado a
idade das informacgdes carregadas por um agente sempre que ele migra. Desta forma, a
idade estimada para uma informacéo € sempre maior ou igual a idade real, e nenhuma
informacéo é considerada mais recente do que realmente é. Ja as informacdes presentes
nas descri¢cdes da topologia nos nodos podem envelhecer de acordo com o relégio local
do nodo, pois se supde que a escala de tempo é igual em todos os nodos.

2.4. Migragao

Outra questdo importante que deve ser considerada é a escolha dos caminhos percorridos
pelos agentes de descoberta. Como eles tém um papel de disseminadores de informacdes,
pode-se afirmar que o desempenho da estratégia proposta esta diretamente ligado a esses
itinerarios. Se os agentes seguirem caminhos similares, pouca ou nenhuma informacgéo
relevante sera levada a alguns nodos, enquanto outros nodos serao visitados poucas vezes,
ou mesmo nao serdo visitados. Portanto, o objetivo dos agentes deve ser o de carregar
cada informacao para o maior numero de nodos possivel, ou seja, os agentes devem se
“espalhar” pela rede.

A estratégia proposta por este trabalho assume que todas as decisfes a respeito
da migracdo dos agentes sao tomadas pelos préprios agentes. Além disso, cada destino
€ escolhido no momento da migracéo, ou seja, 0 agente escolhe o préximo nodo do seu



itinerario somente quando for migrar do nodo atual. Abordagens centralizadas ou que
demandem comunicac¢do extra entre nodos e agentes séo indesejaveis. Desta forma, um
agente deve usar apenas informacdes locais ao nodo no qual ele esta. A abordagem mais
simples que pode ser usada para isso € a selecdo aleatoria: o proximo destino de um
agente é escolhido aleatoriamente entre os vizinhos do nodo atual.

Este trabalho também propde um método para a selecdo de destinos baseado na
estigmergia. Os agentes se comunicam através de “feroménios” que sédo depositados nos
nodos. Esses feromdnios fazem com que os agentes “fujam” uns dos outros, se espalhando
pela rede de maneira mais eficiente. Cada nodo possui um “depésito de feroménios”
associado a cada um dos seus enlaces. Antes de migrar de um nodo, um agente deixa no
nodo de origem uma unidade de feromdnio associada ao enlace utilizado. Formalmente,
um agente que migra do nodgara o nodg atualiza a concentracao relativa ao enlace
e;j+ N0 deposito apropriado ein DadaC;(t) a concentracéo de feromonios relativa ao
enlacee;;;, a concentracéo € atualizada de acordo com a equagéo 1.

Cij(t) = Ci(t) + 1 1)

Com o passar do tempo, os feromdnios em um deposito “evaporam’, tornando-se
cada vez mais fracos. A evaporacéo ocorre a umaaxap < 1 para cada unidade
de tempo. Quanto maior for o valor gemais rapida sera a evaporacao dos feromdénios.
Uma taxa de evaporacéo igual a 0 indica que os ferom6nios nunca enfraquecem, enquanto
uma taxa igual a 1 indica que os feromoénios afetam somente agentes que migram simul-
taneamente. A concentragdo em um termpadada em fungédo da concentragdo em um
tempo anterior, < ¢, de acordo com a equacéo 2.

Cij(t) = Cij(to) - (1 — p)r) 2)

Pode-se entdo determinar a forma como essas concentracdes de feromoénios afe-
tam a migracao dos agentes. A selecao do proximo destino de um agente € probabilistica.
A concentracao de feromdnios em cada deposito afeta a chance de escolha de cada enlace
de acordo com uma constante> 0. Essa constante pode ser vista como a “for¢a” dos
feromonios: quanto maior for o valor de maior sera o peso dado a cada unidade de fe-
romonio. Dadose;;| 0 nimero de vizinhos do nodpe E;;(k) o k-ésimo vizinho do nodo
i no tempat, a probabilidade’;;(¢) de escolha para o enlaeg, € dada pela equacéo 3.

o (G
PU (t) Il:;t{(CzEzt(k) (t) + 1>7O¢ (3)

A figura 3 mostra um exemplo de agente selecionando um destino. Neste exemplo,
« € 5 e 0 agente observa as concentracdes de feroménio locais ao nodo 0, seu nodo atual.
As concentragdes associadas aos nodos 1, 2 e 3 séo, respectivamente, 2.5, 1 e 2. Portanto,
a probabilidade para cada destino ser selecionado é: 0.0511, 0.8385 e 0.1104 (note que a
soma dessas probabilidades € igual a 1 — um dos vizinhos sera certamente selecionado).
Como o nodo 2 possui a menor concentracdo, € bastante provavel que ele seja o nodo
escolhido, mas ainda existe a possibilidade de outro nodo ser selecionado.



Enlace (0, 2)

Enlace (0, 1)

A concentracéo de feromdnios associados ao enlace (0, 2) é a menor.
Portanto, o agente tem uma probabilidade maior de migrar para o Nodo 2.

Figura 3. Agente selecionando seu proximo destino baseando-se em feromé-
nios.

2.5. Populacéo de Agentes

O numero de agentes usado para a descoberta é outra questéo a ser considerada. Como o
tamanho da rede pode variar com o passar do tempo, esse numero deve ser adaptavel.

As mesmas trilhas de feromonio deixadas pelos agentes na migracdo sao usadas
para controlar a sua populacdo. Quando a concentracao de feroménios em um nodo atinge
um limite maximo, todos os agentes que passam pelo nodo sdo destruidos antes de migrar.
Se a concentracgdo atinge um limite minimo, o nodo passa a criar agentes. E importante
ressaltar que cada nodo usa apenas a sua prépria concentracao de feromdnios para esta
tarefa, e entdo os nodos ajustam a populacdo de agentes com base unicamente em infor-
macoes locais. A concentracdo que deve ser comparada aos limites minimo e maximo,
C;(t), é a concentragéo total de feromdnios no nfdm a soma das concentragdes em
todos os seus depositos. Entdo, daldgso namero de vizinhos do nodo E;; (k) 0 k-
ésimo vizinho do nodo, e C;;(t) a concentragdo de feromonios associados a um enlace
e;j+ NO tempat, a concentracéo totdl;(¢) € dada pela equagéo 4.

leat|

Ci(t) = Cim,i (1) (4)
k=1

Deve-se observar que € esperado que um nimero maior de agentes passe por nodos
gue tém muitos vizinhos. Desta forma os limites minimo e maximo séo alterados pelo



numero de vizinhos de cada nodo de acordo com uma constante Dados um limite
Minimo-,,;, > 0 e um limite Maximaoy,,.. > Ymin, @ cOncentracao total de feromodnios
C;(t) deve ser comparada aos valofes,, (t) e L., (t), definidos respectivamente pelas
equacbes 5 e 6.

Lmzn(t) = Ymin * leit|6 (5)

Lmaz(t) = Ymazx * |6it|6 (6)

Como o numero de agentes criados por um nodo é influenciado pelo nimero de
vizinhos do mesmo, observa-se que uma rede mais conectada (com um namero maior de
enlaces) deverda criar mais agentes que uma rede menos conectada que tenha o mesmo
namero de nodos. Essa propriedade pode acabar ocasionando a criacdo de um numero
excessivo de agentes em redes muito conectadas. Por outro lado, esse ajuste pelo nUmero
de vizinhos pode ser muito importante em redes nas quais apenas alguns poucos nodos
tém um grande numero de vizinhos.

Deve-se notar que esta abordagem para o controle da populacdo ndo pode ser
usada se a taxa de evaporacao de feromopj@sigual a 0 ou 1. No primeiro caso, os fe-
romoOnios nunca evaporam, e agentes nunca sao criados. No segundo caso, a concentracéo
sera sempre 0, e todos 0os nodos criam um agente a cada unidade de tempo.

3. Avaliacdo Experimental

A estratégia proposta teve o seu desempenho avaliado em uma série de experimentos
executados em um simulador baseado em eventos, desenvolvido para este trabalho. O
simulador permite a construcao de redes cuja topologia tem aspectos que seguem distri-
buices do tipgower law[Bu and Towsley 2002]. Este tipo de propriedade € encontrado

em redes como a Internet em nivel de dominios [Faloutsos et al. 1999] e a rede P2P Gnu-
tella [Ripeanu et al. 2002, lamnitchi et al. 2004]. A topologia inicial &€ gerada através do
algoritmo apresentado em [Bu and Towsley 2002]. O simulador também permite o agen-
damento de eventos a partir de arquivos, com nodos e enlaces podendo ser adicionados
ou removidos da topologia. Os eventos podem se referir a nodos e enlaces especificos ou
a “coringas” (por exemplo, um nodo aleatério, 0 nodo com mais vizinhos, etc.).

As duas métricas mais importantes que foram usadas para avaliar a estratégia pro-
posta quantificam a diferenca entre as descricbes da topologia nos nodos e a topologia
real da rede. Essas métricas sdo a convergéncia e a divergéncia da descricdo. A conver-
géncia mede a proporcéo de enlaces que existem na rede em um dado momento e que
estdo presentes na descricdo. Por exemplo, se a rede possui 100 enlaces e 80 deles apa-
recem em uma descricdo, a convergéncia é igual a 0.8, ou 80%. J& a divergéncia de uma
descricdo mede o oposto: a proporcao de enlaces que existem na descricdo mas que nao
existem na rede. Esses “erros” surgem quando a topologia da rede muda e a descri¢cao
se torna desatualizada. Entéo, se uma descricdo possui 100 enlaces mas 10 deles nao
existem na rede, a divergéncia é igual a 0.1, ou 10%. O objetivo da estratégia é produzir
nos nodos descricbes com convergéncia alta e divergéncia baixa. Em uma situacéo ideal,
todos os nodos possuem descrices com convergéncia igual a 1 (contendo toda a rede) e
divergéncia igual a O (sem erros).



Os experimentos aqui apresentados sempre consideram a média das convergéncias
ou divergéncias das descricbes em todos os nodos. Um mesmo conjunto de parametros
foi usado em todos os experimentos. Esses parametros foram decididos empiricamente,
usando uma rede estatica de 100 nodos como modelo. A idade maxima para as infor-
macdes carregadas pelos agentes e presentes nas descricbes é de 1 minuto. O tempo
necessario para que um agente migre entre dois nodos € um valor aleatério distribuido
uniformemente entre 1 e 500 ms. Cada agente permanece 200 ms inativo no nodo antes
de migrar. Os parametros para a selecdo baseada em feromdnios e controle da populagcéo
de agentes sao os seguintes: 5, p = 0.01,7,,i» = 0.1,90e = 3.4,0 = 1.6.

3.1. Avaliagéo Geral e Migracéo

O primeiro experimento compara o0s dois métodos propostos para a selecédo de destinos
dos agentes de descoberta: o aleatério e o baseado em feroménios. Ele também mostra a
gualidade das descricdes da topologia que sao obtidas nos nodos.

Para este experimento, foram geradas 10 redes com 100 nodos e 10 redes com 200
nodos. As redes possuem diferentes topologias iniciais, e tém eventos que ocorrem em
intervalos de tempo aleatérios. Nas redes de 100 nodos, nodos sao criados em intervalos
de até 5 minutos, e removidos em intervalos de até 10 minutos. Enlaces sdo criados em
intervalos de até 3 minutos e removidos em intervalos de até 6 minutos. As redes de 200
nodos sao ligeiramente mais dindmicas: sao usados intervalos de até 4 minutos para a
criacdo de nodos, 8 minutos para a remogéao, 2 minutos para a criacdo de um enlace e 4
minutos para a remocao. Pode-se observar que, em ambos 0s casos, existe uma tendéncia
de crescimento da rede inicial. Apesar disso, as redes serdo aqui chamadas de “redes de
100 nodos” e “redes de 200 nodos”, referindo-se ao numero inicial de nodos.

Sobre as redes geradas, foram executadas simulacées com os dois métodos pro-
postos para selecéo de destinos. Os gréficos da figura 4 mostram as convergéncias médias
obtidas num periodo de 1 hora. Nas redes de 100 nodos, a convergéncia média foi de
0.9903 para a selecédo aleatéria e de 0.9977 para a selecdo baseada em feroménios. Nas
redes de 200 nodos, as médias foram, respectivamente, 0.9909 e 0.9984. O desvio padrdo
também foi aproximadamente 3 vezes maior para a selecdo aleatéria — indicando uma
maior variacdo nos resultados.

Em todos os casos, foi obtida uma convergéncia que pode ser considerada alta.
Se for usada a selecédo baseada em feroménios, um nodo qualquer tomado ao acaso em
um instante de tempo qualquer conhece aproximadamente 99.8% da topologia real da
rede. Também se pode observar que, dado um mesmo método para selecdo de destinos, a
convergéncia foi bastante parecida para as redes de 100 e 200 nodos. Essa igualdade foi
confirmada através de um test&-executado com um intervalo de erro de 1%. O teste
indicou que a convergéncia média obtida para as redes de 100 e de 200 nodos pode ser
considerada estatisticamente igual, apesar da diferenca de tamanho e dinamismo.

Os resultados também indicam que a sele¢éo de destinos baseada em feromoénios
produz descricbes com convergéncia mais alta que a sele¢do aleatéria — hipdtese con-
firmada por outro teste-t. Para reforcar esta hip6tese, foram executadas simulacdes sobre
10 redes estéticas de 500 nodos, com ambos 0s métodos para selecédo de destinos e uma

IMétodo que testa a igualdade das médias de dois conjuntos de observacées, dado um intervalo de erro.
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Figura 4. Convergéncias médias para os dois métodos de selecdo de destinos.

populacao fixa de 100 agentes de descoberta (0 ajuste automético da populacao néo foi
usado). A figura 5 mostra a convergéncia média obtida em 40 segundos de simulacéo.
Pode-se observar que, partindo de um estado no qual os nodos nédo possuem conheci-
mento sobre a topologia, a convergéncia aumentou mais rapidamente quando a selecéao
baseada em feroménios foi usada. Essa vantagem também foi obtida quando se conside-
rou cada par de simulagdes isoladamente, ou seja, em todas as 10 redes, a convergéncia
aumentou mais rapidamente para a selecdo baseada em feromdnios. Isso indica que os
agentes estao de fato se espalhando pela rede de maneira mais eficiente.
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Figura 5. Convergéncia média em redes de 500 nodos, partindo de um estado no
gual ndo hé& informacdes nas descrigbes da topologia.

Considerando novamente os resultados do primeiro experimento, a divergéncia
média obtida nas redes de 100 nodos foi de 0.0064 para a selecao aleatoria e de 0.0057
para a selecdo baseada em feromonios. Nas redes de 200 nodos, as médias obtidas foram
de 0.004 e 0.0041. Junto com os graficos da figura 6, esses resultados indicam que o
método usado para a selecdo de destinos tem pouca influéncia sobre a divergéncia das
descri¢oes.

Em todos os casos, a divergéncia obtida pode ser considerada baixa, estando
abaixo de 0.01, ou 1%, o que indica que as descricbes normalmente contém poucas infor-
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Figura 6. Divergéncias médias para os dois métodos de selecdo de destinos.

macodes errbneas, em comparacao com o total de informacgdes. Existe uma clara diferenca
entre as divergéncias obtidas nas redes de 100 e 200 nodos. Isso ocorre porque redes
com mais nodos tendem a ter também mais enlaces, 0 que aumenta a quantidade total de
informacodes e diminui o impacto de cada informacgéo erronea.

3.2. Dois Cenérios Mais Complexos

Também é importante que o desempenho da estratégia seja observado em alguns cenarios
mais complexos. Para isso, foram definidos dois experimentos. No primeiro deles, sao
usadas as topologias iniciais das redes de 100 nodos usadas no primeiro experimento, mas
com um dinamismo 10 vezes maior. Para isso, 0s tempos maximos entre dois eventos
foram divididos por 10. No segundo experimento, o dinamismo das redes foi mantido,
mas as topologias iniciais foram criadas com 500 nodos, ao invés de 100. Em ambos os
experimentos, foi usada a selecdo de destinos baseada em feromoénios. As convergéncias
e divergéncias médias em 10 minutos de simulacédo sdo mostradas na figura 7 (por causa
de restricBes de espaco, ambos 0s experimentos sdo mostrados juntos).
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Figura 7. Convergéncias e divergéncias médias obtidas em redes mais dindmi-
cas e redes com mais nodos.



A convergéncia média para as redes de 500 nodos foi de 0.9997, e a divergéncia
média foi 0.0016. Junto com os graficos, esses resultados sugerem que a estratégia con-
segue se adaptar bem a redes maiores. Observa-se que a convergéncia foi muito proxima
daquela obtida no primeiro experimento, e a divergéncia, como esperado para uma rede
com mais enlaces, foi bastante reduzida.

Nas redes mais dinamicas, a convergéncia média foi de 0.9896, e a divergéncia de
0.0497. Houve uma perda na convergéncia — que mesmo assim conseguiu manter um
valor razoavel — e um aumento na divergéncia média, que chegou em alguns momentos
a valores proximos de 0.09, ou 9%. Esse desempenho pior é esperado, ja que um dina-
mismo maior implica em uma quantidade maior de informacdes desatualizadas. Todas
as igualdades e diferencas foram confirmadas através de testes-t com intervalo de erro de
1%, que compararam esses resultados com aqueles obtidos no primeiro experimento.

3.3. Controle da Populagao

Por fim, é preciso avaliar se a abordagem proposta para o ajuste automéatico da populagéo
de agentes produz um numero adequado de agentes para que a descoberta da topologia
ocorra com eficiéncia em diferentes cenarios. De fato, os experimentos anteriores ja de-
monstram o ajuste da populacao a rede em funcionamento. No primeiro experimento, e

no experimento com as redes de 500 nodos, ndo havia agentes na rede no inicio da si-
mulacéo, e uma convergéncia alta foi obtida — com resultados similares para redes com
diferentes tamanhos. Observou-se que a medidoaniimero de agentes foi de 27 agen-

tes nas redes de 100 nodos, 50 agentes nas redes de 200 nodos, e 102 agentes nas redes
de 500 nodos, quando a selecdo baseada em feromdonios foi usada.

Outra observacao que se pode fazer sobre os experimentos realizados anterior-
mente é que o tamanho das redes usadas tende a crescer com o passar do tempo. A figura
8 mostra o numero médio de nodos e enlaces e a mediana do nimero de agentes usados
nas redes de 100 e 200 nodos. Pode-se observar que existe um pequeno aumento no ta-
manho médio da rede com o passar do tempo, e que esse aumento € acompanhado por um
crescimento da populacéo de agentes.

Para ilustrar melhor como a populacdo de agentes de descoberta se ajusta a uma
rede dindmica, foram realizadas 10 simula¢des usando redes que iniciam com apenas 10
nodos. Apos 1 minuto de simulagdo, o tamanho da rede cresce abruptamente, com 120
nodos sendo conectados a rede num intervalo de 20 minutos. Entdo, apds 10 minutos,
60 desses nodos sdo removidos da rede, um a cada 10 segundos. A simulacdo é ainda
executada por mais 9 minutos, nos quais nenhum evento ocorre. Cada simulagéo foi
entdo repetida com uma populacao estatica de 14 agentes de descoberta, que se espalham
uniformemente pela rede no inicio da simulagdo. Em ambos os casos, foi usada a selecéo
de destinos baseada em feroménios. O grafico da figura 9 mostra 0 nimero médio de
nodos e a mediana da populacédo de agentes com o passar do tempo.

A convergéncia média obtida quando a populacéo ajustavel foi usada foi de 0.9951,
contra 0.9944 da populacao estatica. A populagdo dindmica usou uma mediana de 14
agentes, com uma média de 20.24 migra¢des por segundo tendo ocorrido durante a simu-
lacdo. Quando a populacéo estatica foi usada, ocorreram em média 29.34 migracdes por

2A mediana foi usada neste caso por causa da grande variagdo encontrada nos resultados.
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segundo. Estes nimeros indicam que a populacao consegue se ajustar bem as mudancas
na rede, reduzindo o trafego de agentes quando os mesmos ndo se fazem necessarios.
Deve-se destacar que cada nodo faz esse ajuste com base apenas em informacdes locais
— as concentrac¢des de feromonio locais e o tamanho da sua propria vizinhanga.

Dois fatos curiosos puderam ser observados nos resultados desse experimento.
Um deles foi que a populagédo que devia ser estética foi ligeiramente reduzida quando
nodos foram removidos da rede. Isso ocorre porque um nodo que é removido da rede
também destroi quaisquer agentes que porventura estivessem nele. O outro fato curioso
foi que a remocao dos nodos na rede fez a populacdo ajustavel de agentes sofrer um pe-
gueno aumento por alguns instantes. 1sso ocorre porque a remoc¢ao de nodos faz com que
as concentracfes dos feromdnios associados aos enlaces desses nodos sejam reduzidas
rapidamente, o que faz com que 0s outros nodos criem mais agentes.



4. Trabalhos Relacionados

A descoberta da topologia € um problema conhecido, para o qual diversas solu¢des foram
propostas. Porém, essas estratégias sdo normalmente centralizadas [Breitbart et al. 2004,
Bejerano et al. 2003], e poucas sao as abordagens que consideram redes dinamicas e des-
centralizadas. Estratégias baseadas em agentes sdo ainda mais incomuns. Digna de men-
¢cao especial é a estratégia apresentada em [Choudhury et al. 2004], na qual agentes mo6-
veis sdo usados para descobrir a topologia de uma rede mével ad hoc. Os conceitos de
envelhecimento da informacgao e convergéncia da descri¢cao apresentados naquele trabalho
sdo aproveitados pela estratégia aqui apresentada. Ambos foram redefinidos, mas mantém
a idéia basica e proposito.

Uma comparacdo entre essa estratégia e aquela proposta no presente trabalho se
mostra inviavel, por conta de diferencas fundamentais nos ambientes abordados. Por
exemplo, a estratégia apresentada em [Choudhury et al. 2004] assume uma rede de ta-
manho estéatico na qual todos os nodos tém contadores iniciados ao mesmo tempo, e 0s
algoritmos para tomada de decisdo dos agentes dependem disto para funcionar. Além
disso, a abordagem usada para o envelhecimento da informacéo sé é aplicavel em redes
ad hoc, pois se baseia em uma previsdo que leva em conta uma estimativa da distancia
fisica entre eles.

Considerando um escopo mais geral, pode-se ver que a idéia central da estra-
tégia apresentada neste trabalho — a de agentes que disseminam informacdes entre 0s
nodos de uma rede dinamica — pode ser encontrada em outras aplicacées. Por exemplo,
em redes P2P descentralizadas, um nodo que queira encontrar uma informacao ou re-
curso especifico precisa enviar mensagens de busca que atinjam o maior niumero possivel
de nodos com o menaverhead[Zhang et al. 2004, Portmann and Seneviratne 2003].
Existem estratégias baseadas em agentes para “dissemina¢éo de rumores” (por exemplo,
[Babaoglu et al. 2002]), que encapsulam as mensagens em agentes que tentam se espalhar
eficientemente pela rede e se comunicam através da estigmergia.

A mesma idéia pode ser encontrada em estratégias para a criacao de tabelas de
roteamento, como aquela apresentada em [Amin 2003]. De fato, neste caso a informagao
carregada pelos agentes é sobre a topologia da rede, e a tarefa possui um alto grau de
semelhanca com a descoberta da topologia. A idéia de agentes que usam feromonios para
“fugir” uns dos outros, empregada pela estratégia aqui apresentada, foi primeiramente
proposta em [Amin 2003] (mas todas as equacdes foram redefinidas — somente a idéia
basica foi usada).

5. Conclusdes e Trabalhos Futuros

Este trabalho apresentou uma nova estratégia baseada em agentes m\oaeis mtel-
ligencepara a descoberta da topologia de redes dinamicas e descentralizadas. Resultados
experimentais mostram que as descricdes da topologia obtidas pelos nodos tém um grande
grau de similaridade com a topologia real da rede. Eles também mostram que a selecéo de
destinos baseada em estigmergia produz resultados melhores que um método aleatério, e
gue o numero de agentes pode ser automaticamente ajustado quando o tamanho da rede
varia.

Deve-se notar que a estratégia proposta foi desenvolvida especificamente para re-
des altamente dinamicas e de larga escala. Em redes menores ou menos dinamicas, estra-



tégias baseadas em eventos (por exemplo, a inundagéo da rede com mensagens de notifica-
¢ao quando a topologia muda) podem ter um desempenho melhor e comaveriesad

Portanto, uma comparacéao da estratégia baseada em agentes com outras abordagens sera
feita futuramente. Como o ambiente de simulacdo atual € baseado em propriedades de
redespeer-to-peera avaliagdo da estratégia em redes ad hoc simuladas, ou outros tipos

de redes (tais como redes de sensores ou hibridas) também é necessaria.

Trabalhos futuros também incluem um modelo de rede que considere um conjunto
diferente de suposi¢cdes. Por exemplo, ele poderia assumir a possibilidade de falhas ocor-
rerem enquanto um agente migra, ou mesmo a presenca de nodos ou agentes maliciosos,
que tentam disseminar informacgdes erroneas.

Por fim, a estratégia pode ser aprimorada para incluir outros tipos de agentes,
capazes de disseminar outros tipos de informagé&o, como largura de banda e poder de pro-
cessamento dos nodos. Este tipo de modificacdo pode ser usado para construir descricdes
mais completas da rede, e para especializar a estratégia para aplicacdes especificas. Por
exemplo, se 0s agentes puderem testar nodos ou enlaces, a estratégia pode ser usada para
diagnosticar o estado de nodos.
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