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falchieri,neves,fraga g@das.ufsc.br,lau@ppgia.pucpr.br

Abstract. FT-CORBA is one of the most important standards for fault-tolerant
middleware. It defines a set of services to manage the membership of object
group replicas in the CORBA architecture. Even after almost one decade of
research on how to implement this standard, still, there is no system that sup-
ports FT-CORBA without relying on single point of failure. This paper presents
an architecture to implement the FT-CORBA standard that does not require
any centralized service (single point of failure) and supports application and
infra-structure objects replication. An implementation of this architecture in the
GROUPPAC system is also presented. To validate our design, several experi-
ments were carried. These experiments showed the costs of these mechanisms
in various fault-loads.

Resumo.O FT-CORBAé um dos mais importantes padrões para middleware
tolerante a faltas. Este padrão define uma śerie de serviços para gerenciamento
de grupos de objetos (réplicas) na arquitetura CORBA. Mesmo após quase uma
década de pesquisas relacionadas a formas de se implementar e suportar esse
padrão, ainda hoje ñao existe um sistema que proveja uma infra-estrutura FT-
CORBA livre de pontośunicos de falha. Este trabalho apresenta um esquema
para concretizaç̃ao do padr̃ao FT-CORBA que ñao recorre a pontośunicos de
falhas, suportando replicação de objetos de aplicação e dos serviços forneci-
dos pela infra-estrutura, bem como sua implementação no sistemaGROUPPAC.
Visando validar este esquema, alguns experimentos que medem o impacto dos
mecanismos em diversas situações de falhas s̃ao apresentados.

1. Introduç ão
A crescente dependência por parte da sociedade de sistemas distribuı́dos cada vez mais
complexos, que executam em sistemas heterogêneos, tem levado ao desenvolvimento de
uma śerie de tecnologias e padrões que permitem uma maior simplicidade no desenvolvi-
mento e facilidade de integração destes sistemas. As plataformas demiddlewarebaseadas
em objetos distribúıdos proporcionam uma simplificação da programação de sistemas dis-
tribúıdos atrav́es do acesso a ḿetodos disponibilizados por objetos ativos em diferentes
processos na rede. Dentre as arquiteturas de objetos distribuı́dos destaca-se o CORBA
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(Common Object Request Broker Architecture) [Object Management Group, 2004] por
ser um padr̃ao aberto, completamente independente de plataforma e que oferece suporte
a praticamente todos os serviços necessários em um sistema distribuı́do.

Um aspecto importante para a confiabilidade dos sistemas baseados em ob-
jetos distribúıdos é o suporte a replicação de objetos de tal forma que seus
métodos possam ser executados mesmo em caso de falhas em alguns dos obje-
tos (ŕeplicas). Esta capacidade visa manter a disponibilidade dos serviços pro-
vidos pelos sistemas mesmo quando da ocorrência de faltas. No caso da ar-
quitetura CORBA, o suporte a replicação se d́a atrav́es do padr̃ao FT-CORBA
[Object Management Group, 2004]1. Vários sistemas têm implementado essa arquite-
tura e ela tem sido a base para diversos projetos relacionados amiddlewaretolerante a
faltas [Moser et al., 1999, Natarajan et al., 2000, Lung et al., 2001, Baldoni et al., 2002a,
Baldoni et al., 2002b, Bessani et al., 2004, Wilson and Totten, 2005]. O principal desafio
envolvido na implementação destes sistemasé suportar o conceito de grupo de objetos
(réplicas) e gerenciar falhas nestes grupos mantendo a integridade dos estados de seus
membros de acordo com os requisitos de diferentes modelos de replicação.

Muitos destes desafios estão relacionados̀a resoluç̃ao do problema defiliação
(membership) [Cristian, 1988], usualmente resolvido através da implementação depro-
tocolos de filiaç̃ao de tal forma que na percepção de falhas no sistema os próprios parti-
cipantes da computação distribúıda possam remover o processo faltoso do grupo (Figura
1(a)). Estes protocolos também tratam as entradas e saı́das espontâneas nos grupos.

A arquitetura FT-CORBA define um serviço de filiação centralizado fornecido a
partir de um gerenciador de replicação (Replication Manager). Este serviço ñao requer
um protocolo distribúıdo de filiaç̃ao para as decisões sobre os participantes dos grupos.
A simplicidade nas decisões deste serviço tem como custo a sua vulnerabilidade como
pontoúnico de falha na arquitetura (Figura 1(b)).
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(a) Filiaç̃ao Distribúıda.
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(b) Filiação Centralizada.

Figura 1. Gerenciamento de filiaç ão em sistemas tolerantes a faltas.

As especificaç̃oes FT-CORBA sugerem que os serviços centralizados sejam
tamb́em replicados para eliminar pontosúnicos de falha. Entretanto, os implementa-
dores destas especificações ñao t̂em nenhum tipo de indicação de como gerenciar esta
replicaç̃ao. Note que a principal função do gerenciador de replicação (e dos serviços de
filiação de um modo geral)́e notificar os processos (ou objetos) do sistema a respeito

1A descriç̃ao do FT-CORBA se encontra no capı́tulo 23 da especificação principal do CORBA.



das alteraç̃oes em seus grupos. Sendo este serviço replicado, a grande dificuldadeé a
recorr̂encia do problema: Quem vai avisar o grupo de gerenciadores de replicação sobre
alteraç̃oes, motivadas por faltas, neste grupo?

Para resolver este problemaé preciso definir que ações devem ser tomadas pelo
sistema de tal forma a permitir que em caso de falha de algum dos gerenciadores de
replicaç̃ao, o serviço continue operacional, i.e. onde alterações nos demais grupos geren-
ciados sejam informadas aos processos filiados aos grupos e, além disso, o pŕoprio grupo
de gerentes de replicação seja informado sobre a mudança na sua filiação.

De fato, a implementação desta qualidade de serviço, apesar de sua aparente
simplicidade, envolve a resolução de uma śerie de problemas não triviais relacionados
ao fato de como resolver os casos de falhas em réplicas do gerenciador de replicação.
Al ém disso, o esforço em termos de implementação é tamb́em consideŕavel. Esta com-
plexidade se reflete no fato de que mesmo hoje, após mais de 10 anos de pesquisa
em middlewaretolerante a faltas CORBA,nenhuma das implementaç̃oes conhecidas
do padr̃ao FT-CORBA [Moser et al., 1999, Natarajan et al., 2000, Baldoni et al., 2002b,
Wilson and Totten, 2005] implementam um sistema completamente replicado, i.e. sem
pontosúnicos de falhas. Em especial, todas têm no gerenciador de replicação e notifica-
dor de faltas seu “calcanhar de Aquiles”.

Neste trabalho propomos um esquema de gerenciamento de replicação comple-
tamente tolerante a faltas, o qual não emprega um protocolo de filiação convencional
(Figura 1(a)), e apresentamos sua integração ao sistema GROUPPAC, uma implementaç̃ao
livre do padr̃ao FT-CORBA [Lung et al., 2001, Bessani et al., 2004]. Fundamentais para
a concretizaç̃ao deste esquema são algumas funcionalidades já oferecidas pelo GROUP-
PAC, como suporte a difusão com ordem total [Bessani et al., 2004], e outras desenvolvi-
das especialmente para a implantação desse esquema (mas que também s̃ao interessantes
por elas pŕoprias), como redirecionamento de invocações e supressão de mensagens du-
plicadas. A implementação deste esquema no GROUPPAC torna este sistema a primeira
implementaç̃ao do padr̃ao FT-CORBA ñao dependente de pontosúnicos de falha, i.e.
”completamente tolerante a faltas”. Apesar de todo o trabalho ser descrito no contexto
do FT-CORBA, acreditamos que o esquema pode ser aplicado em qualquermiddleware
onde o conceito de objetos de serviço possa ser implementado.

O texto est́a organizado da seguinte forma: As especificações FT-CORBA s̃ao
brevemente discutidas na seção 2. A seç̃ao 3 apresenta o GROUPPAC e seus mecanismos,
os quais s̃ao usados para a concretização do esquema de replicação, resultando em uma
implementaç̃ao do FT-CORBA completamente tolerante a faltas. Na seção 4, o esquema
de replicaç̃ao da infra-estrutura FT-CORBÁe apresentado e seus principais aspectos de
implementaç̃ao s̃ao discutidos. V́arios testes de desempenho do sistema são apresentados
na seç̃ao 5. Na seç̃ao 6, algumas experiências similares encontradas na literatura são
relatadas. Finalmente, na seção 7, temos as conclusões do trabalho.

2. O Padrão FT-CORBA

O padr̃ao FT-CORBA surgiu de um esforço da OMG (Object Management Group)
para a especificação de uma arquitetura para objetos distribuı́dos tolerantes a falhas
[Object Management Group, 2004]. Este padrão introduz suportèa toler̂ancia a faltas
na arquitetura CORBA fazendo uso de técnicas de replicação de objetos. O suportée
constrúıdo a partir de um conjunto de objetos de serviço usados no gerenciamento de
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Figura 2. Arquitetura FT-CORBA.

objetos de aplicaç̃ao replicados, chamado infra-estrutura de replicação. Estes objetos for-
necem suporte a vários tipos de replicação: ativa [Schneider, 1990], passiva (morna ou
fria) [Budhiraja et al., 1993] e sem estado. Os objetos de serviço no FT-CORBA estão
divididos em tr̂es ḿodulos:

� Gerenciamento de Replicaç̃ao (SGR):Responśavel pelo ciclo de vida dos gru-
pos. Duas funcionalidades são oferecidas:Gerenciamento de Propriedades,
onde as caracterı́sticas funcionais da replicação (tipo de replicaç̃ao usada, ńumero
mı́nimo de ŕeplicas, etc.) s̃ao definidas; e oGerenciamento de Grupos, que ofe-
rece mecanismos para a criação de membros (através deFábricas de Objetos) e
para o controle da filiaç̃ao dos grupos definidos;

� Gerenciamento de Falhas (SGF):Responśavel pela detecç̃ao, notificaç̃ao,
ańalise e diagńostico de falhas em objetos. Este serviço trabalha em conjunto com
o SGR para que estéultimo mantenha a filiaç̃ao dos grupos sempre atualizada;

� Gerenciamento de Recuperaç̃ao e Logging (SRL): Responśavel pela con-
sist̂encia de estados das réplicas. Este serviço define mecanismos para a
recuperaç̃ao de ŕeplicas e do pŕoprio grupo. Entre estes mecanismos está o suporte
para a construç̃ao doslogsusados no armazenamento de requisições enviadas ao
grupo. Cabe ao SRL também a atualizaç̃ao de membros através decheckpoints.

A Figura 2 apresenta a arquitetura FT-CORBA. Nesta figura não é explicitado
suporte dos serviços FT-CORBA nohost 1 (cliente). Isto mostra que para o cliente a
replicaç̃ao do servidor deve ser completamente transparente, a não ser pelo tratamento da
refer̂encia de grupo (ver Seção 3.1.). A criaç̃ao de membros do grupóe feita atrav́es do
gerenciador de replicação (SGR), que delega esta funcionalidade chamando, nohostalvo,
o método remotocreate object() do objeto f́abrica quée o responśavel local pela
criaç̃ao e ativaç̃ao de novos membros do grupo (verhosts2 e 3 na figura).

A detecç̃ao de falhas no FT-CORBA (SGF) segue uma hierarquia, de acordo com
três ńıveis de abstraç̃ao: objeto, processo ehost. Em cada processo que mantém mem-
bros de um grupo existe um detector de falhas de objetos. Este detector verifica perio-



dicamente, atrav́es da chamada de métodois alive() , se os objetos em seu processo
ainda est̃ao em atividade. Para o nı́vel dehosté definido o detector de falhas de processos
que faz o monitoramento dos processos dohost. Por fim, em ńıvel de sistema, comple-
tando a hierarquia, ocorre a detecção de falhas emhosts. Os detectores de falhas dehosts
enviam periodicamente requisições aos detectores de falhas de processos (invocando o
método is alive() destesúltimos) para verificar se estes, e por conseqüência seus
hosts, ainda est̃ao ativos.

Quando qualquer um dos detectores presentes no sistema observa uma parada em
um objeto, processo ouhost, estaé sinalizada ao notificador de falhas (ver Figura 2), que
a repassa ao SGR para que este atualize a filiação do grupo. Se a falha ocorrer no membro
primário de uma replicaç̃ao passiva, cabe ao serviço de gerenciamento de replicação es-
colher um novo priḿario do grupo de objetos, e ao mecanismo de recuperação atualizar o
estado deste objeto de tal forma que ele possa continuar processando requisições do ponto
onde o objeto priḿario falhou. A fim de obter uma melhor confiabilidade dos sistemas
que usam suporte FT-CORBA, os objetos de serviço (gerenciador de replicação, notifi-
cador de falhas e detector de falhas dehost) devem ser replicados. A idéia em se ter um
gerenciador de replicação tolerante a faltas consiste na replicação e auto-gerenciamento
destes objetos de serviços.

Em relaç̃ao à interoperabilidade com grupos onde objetos são mantidos por di-
ferentes ORBs que implementam o FT-CORBA, a OMG criou um formato padronizado
para a refer̂encia de grupo de objetos: IOGR (Interoperable Object Group Reference).
Uma IOGR consiste em um conjunto de perfis IIOP2 que identificam cada membro do
grupo, sendo o membro priḿario (replicaç̃ao passiva) identificado através de umatag
especial em seu perfil. Qualquer um destes perfis pode ser usado pelo cliente para se
comunicar com qualquer membro do grupo através de comunicação ponto a ponto.

3. GROUPPAC: Implementando o Padrão FT-CORBA

O GROUPPAC [Lung et al., 2001, Bessani et al., 2004]é uma implementação com-
pleta do padr̃ao FT-CORBA desenvolvida pelo grupo de sistemas distribuı́dos do
LCMI/DAS/UFSC. Inicialmente desenvolvido para dar suporte a sistemas de larga escala,
o GROUPPAC foi uma das primeiras implementações do padr̃ao FT-CORBA desenvolvi-
das, e ainda hojée uma das poucas disponibilizadas livremente (http://grouppac.sf.net).
Neste sistema, todos os objetos de serviços são implementados e gerenciados de forma
replicada, aumentando o grau de tolerância a faltas fornecido.

Em termos de modelo de sistema, o GROUPPAC é constrúıdo sobre as premis-
sas de faltas de parada, detecção de falhas perfeitas [Chandra and Toueg, 1996], uso de
serviços de comunicação de grupo e canais ponto a ponto confiáveis.

A arquitetura do sistema segue o modelo proposto pelo FT-CORBA (Figura 2),
acrescida do uso de um serviço de nomes replicado onde todas as referências a grupos são
mantidas para acesso por parte dos clientes. A arquitetura completaé descrita em v́arios
artigos [Lung and da Silva Fraga, 2000, Lung et al., 2001, Bessani et al., 2004]. Nesta
seç̃ao apresentaremos apenas os mecanismos fundamentais para a implementação da
infra-estrutura de gerenciamento de replicação tolerante a faltas.

2Cada perfil IIOP (Internet Inter-ORB Protocol) cont́em informaç̃oes de acesso a um objeto através da
rede TCP/IP: endereço IP, porta e identificador do objeto no ORB destino.



3.1. SCG: Serviço de Comunicaç̃ao de Grupo
O modelo de replicaç̃ao ativa, proposto para o FT-CORBA, baseia-se na idéia de
um grupo fechado de réplicas acessado por um conjunto arbitrário de clientes leves
atrav́es do mecanismo de comunicação usual do CORBA (chamada de métodos remo-
tos via IIOP/TCP/IP). A partir dáı, a especificaç̃ao prev̂e a utilizaç̃ao de ferramentas de
comunicaç̃ao de grupo proprietárias para difus̃ao de mensagens com diferentes nı́veis
de qualidade de serviço [Object Management Group, 2004]. Entretanto, estas mesmas
especificaç̃oes ñao definem como estas ferramentas de comunicação de grupo devem ser
integradas na arquitetura FT-CORBA.

Diante disto, foi criado umframeworkde suporte de comunicaç̃ao de grupo
(SCG) para o GROUPPAC [Bessani et al., 2004]. O SCG define um mecanismo
padr̃ao atrav́es do qual a infra-estrutura FT-CORBA interage com diferentes ferramen-
tas de comunicação de grupo visando prover serviços de comunicação com as pro-
priedades necessárias para a replicação ativa, especialmente difusão com ordem total
[Défago et al., 2004]. Atrav́es deste mecanismóe posśıvel integrar qualquer suporte de
comunicaç̃ao de grupòa arquitetura FT-CORBA concretizando adaptadores que são aco-
plados ao GROUPPAC atrav́es deplugins. A Figura 3 apresenta este modelo.

CTF CTF CTF
Detector de Falha Detector de Falha Detector de Falha

Objeto Replicado Objeto Replicado Objeto Replicado

IIOP

Cliente

ORBORBORB

Fábrica Fábrica Fábrica

SCG + Plugin SCG + Plugin SCG + Plugin

Protocolo proprietário
implementado pelo plugin SCG

Grupo FT−CORBA
(representado pela IOGR)

(representado no plugin)
Grupo SCG

Figura 3. Replicaç ão ativa no G ROUPPAC.

Nesta figura, o cliente, de posse da referência de grupo (IOGR), envia uma
requisiç̃ao ponto a ponto a um dos objetos listados na IOGR (representado por um dos
perfis IIOP na IOGR), este objetoé chamador éplica ponte. O receptor desta requisição
serve de ponte para acesso aos protocolos de comunicação de grupo (encapsulados nos
pluginse ferramentas de comunicação de grupo). Estes protocolos são executados aten-
dendo ao requisito de que todas as réplicas do serviço executem a mesma seqüência de
requisiç̃oes [Schneider, 1990]. As respostas, se houverem, são enviadas de voltàa ponte,
que retorna o resultado ao cliente3. Portanto,́e atrav́es de ŕeplicas ponte e depluginsque
o grupo fechado definido pelo FT-CORBA fica acessı́vel a clientes IIOP. Vale lembrar que
o SCGé utilizado apenas na replicação ativa. A replicaç̃ao passiváe inteiramente imple-
mentada usando mecanismos de comunicação usuais do CORBA [Lung et al., 2001].

3.2. Redirecionamento e Reinvocaç̃ao
Conforme apresentado, um cliente que acessa um objeto replicado precisa manipular uma
refer̂encia de grupo (IOGR), que contém v́arios perfis IIOP, um para cada réplica do ob-
jeto. As requisiç̃oes ao grupo devem ser direcionadas a uma destas réplicas, chamada

3Se o tipo de replicaç̃ao for ativa, a primeira resposta devolvida por uma réplicaé retornada ao cliente.
Já no caso da replicação ativa com votaç̃ao, todas as respostas de réplicas ñao faltosas (faltas decrash) são
recebidas para então o resultado ser computado e devolvido.



representante do grupo (a primária na replicaç̃ao passiva ou a ponte na replicação ativa).
Al ém disso, falhas em réplicas ou na rede devem ser processadas de forma transparente
para a aplicaç̃ao: quando uma falha ocorrer durante a comunicação ponto a ponto entre o
cliente e o representante do grupo, faz-se necessário que a requisiç̃ao seja redirecionada e
reenviada a outro representante do grupo.

O Algoritmo 1, apresenta a lógica de redirecionamento implementada nos cli-
entes do GROUPPAC. Este algoritmoé implementado em um interceptador portável
[Object Management Group, 2004] instalado no ORB cliente, resultando em um meca-
nismo completamente transparente para a aplicação.

Algoritmo 1 Interceptador na Infra-estrutura de Tolerância a Faltas (ORB cliente)
1: fInicializaç̃aog
2: redirected  ; fConjunto com os identificadores dos grupos já redirecionados.g
3: name service  refer̂encia para o serviço de nomes

Require: send request(request) fEnvio de uma requisiç̃ao.g
4: reference  request :target reference
5: if reference:group id =2 redirected then
6: if reference:replication style = ACTIVE then
7: target  get bridge from reference(reference)
8: elsefreference:replication style is PASSIVEg
9: target  get primary from reference(reference)

10: end if
11: redirected  redirected [ freference:group idg
12: FORWARD REQUEST(request ; target)
13: end if
Require: receive exception(request) fRecebimento de uma exceção.g
14: group id  request :target reference:group id
15: current reference  name service:resolve(group id)
16: redirected  redirected n fgroup idg
17: FORWARD REQUEST(request ; current reference)

Na inicializaç̃aoé criado um conjunto vazio (redirected), que armazena o identi-
ficador de grupos que já sofreram o redirecionamento, e obtida uma referência ao serviço
de nomes (nameservice). Toda vez que uma requisição for enviada pelo cliente, o
métodosendrequesté invocado em seu interceptador, fazendo com que as requisições
sejam redirecionadas quando necessário. Na linha 4é recuperada a referência para o
grupo que a requisição esta sendo enviada. Na linha 5é realizado um teste, para de-
terminar se ainda ñao foram redirecionadas as requisições para o grupo ao qual esta
requisiç̃ao est́a sendo enviada. O redirecionamento propriamente ditoé realizado nas
linhas 6-12. Se o tipo de replicação for ativa uma funç̃ao é executada para determi-
nar a ŕeplica ponte (get bridge from reference), para onde a requisição seŕa redirecio-
nada. Se o tipo da replicação for passiva, a funçãoget primary from referencée utilizada
para determinar a réplica priḿaria do grupo. Depois de selecionada a réplica para onde
a requisiç̃ao seŕa enviada, o identificador do grupoé adicionado ao conjuntoredirec-
ted, para marcar que este grupo já foi redirecionado (linha 11). Por fim, na linha 12, a
função FORWARDREQUEST faz com que a requisição seja enviadàa ŕeplica escolhida
(esta funç̃ao gera uma exceção que faz com que o ḿetodosendrequestseja re-executado,
poŕem a condiç̃ao da linha 5 será falsa).



Ainda existe a possibilidade de ocorrer alguma falta durante o processamento na
réplica ponte (ver Seção 3.1.), na ŕeplica priḿaria (replicaç̃ao passiva), ou na própria rede
(ruptura de conex̃ao TCP, etc...). Neste caso o métodoreceive exception é cha-
mado no interceptador. Na linha 14é determinado o identificador do grupo e na linha 15 a
nova refer̂encia para este grupoé obtida no serviço de nomes4. Em seguida, o identificador
do grupoé retirado do conjunto que possui os identificadores dos grupos que não precisam
de redirecionamento e finalmente, na linha 17, a função FORWARDREQUEST tendo
como par̂ametro a nova referência do grupo fará com que o ḿetodosend request ,
descrito acima, seja executado novamente. Um fator que faz com que este algoritmo seja
mais eficiente do que outros encontrados na literaturaé que uma nova referênciaé obtida
no servidor de nomes apenas na ocorrência de faltas na réplica ponte (replicaç̃ao ativa) ou
na ŕeplica priḿaria (replicaç̃ao passiva).

Al ém do interceptador instalado no cliente, ainda existe a possibilidade de al-
gum redirecionamento nas réplicas devido a mudanças da réplica priḿaria em uma
replicaç̃ao passiva. Isto pode ser feito através de ferramentas administrativas ou pela
própria aplicaç̃ao (quando o controle da replicação ñao for autoḿatico) atrav́es de inter-
faces do gerenciador de replicação. Portanto, o ORB de cada réplica tamb́em ativa um
interceptador bastante simples que, ao receber uma requisição na replicaç̃ao passiva, ve-
rifica se sua ŕeplica é a priḿaria. Caso ela ñao seja, a ŕeplica apenas encontra o novo
primário de seu grupo e indica que a requisição deve ser redirecionada para esse objeto
atrav́es da chamada a função FORWARDREQUEST.

3.3. Supress̃ao de Mensagens Duplicadas

Para manter a consistência e a integridade dos estados dos objetos replicados, as
implementaç̃oes do FT-CORBA devem garantir que nenhum objeto execute a mesma
requisiç̃ao mais de uma vez. Existem duas situações onde, requisições duplicadas po-
dem ser executadas por réplicas dos grupos:

1. Uma requisiç̃ao precisar ser reenviada a outra réplica devido a uma falha durante
o processamento na réplica ponte, neste casoé posśıvel que algumas réplicas do
grupo (ou at́e mesmo todas) já tenham executado esta requisição;

2. Em chamadas aninhadas, onde um grupo de réplicas que utiliza replicação ativa
é cliente de outro grupo, neste caso as réplicas do segundo grupo receberão uma
requisiç̃ao de cada réplica do primeiro grupo. Note que, se o segundo grupo utili-
zar replicaç̃ao passiva, somente a réplica priḿaria recebeŕa requisiç̃oes duplicadas.

Para evitar execuções repetidas de uma mesma invocação,é necesśario que o cli-
ente identifique de formáunica cada uma de suas requisições, atrav́es da adiç̃ao de identi-
ficadoreśunicos a elas. A fim de que esta identificação seja transparente a aplicação, esta
adiç̃ao se d́a em um interceptador portável instalado no cliente.

Quando a requisiç̃ao chega a réplica ponte (replicaç̃ao ativa) ou a ŕeplica priḿaria
(replicaç̃ao passiva), eláe interceptada por outro interceptador que adiciona outras
informaç̃oes ao seu contexto, como o tipo de replicação utilizado e o ńumero de mem-
bros pertencentes ao grupo invocado. Caso esta requisição envolva uma invocação a outro
grupo (mensagens aninhadas) as novas informações s̃ao concatenadas com as já existen-
tes no contexto desta requisição. Atrav́es destas informaçõesé posśıvel identificar se uma

4A nova vers̃ao da refer̂encia terminaŕa por ser publicada no serviço de nomes pelo gerenciador de
replicaç̃ao.



requisiç̃ao j́a foi executada por determinada réplica. Existe umbuffer no interceptador
instalado em cada réplica para o armazenamento das respostas das requisições e, em caso
de recebimento de requisições duplicadas, a resposta da requisição j́a executadáe enviada
ao cliente, sem que ocorra a re-execução do ḿetodo no objeto destino.

Um problema que surge aquié como realizar a coleta de lixo (respostas a
requisiç̃oes j́a executadas) de tal forma que essebuffer não cresça indefinidamente. No
caso da replicaç̃ao passiva, as respostas são eliminadas dobufferde acordo com o tipo do
cliente que invoca a requisição:

� Não pertence a um grupo: neste caso a resposta pode ser removida dobuffer
assim que for enviada ao cliente.

� Pertence a um grupo (passiva): neste caso apenas a réplica priḿaria iŕa invocar
a requisiç̃ao, assim a respostaé eliminada dobuffer tão logo ela seja enviada e a
réplica saiba que o próximocheckpointno grupo cliente foi executado.

� Pertence a um grupo (ativa): neste caso a resposta precisa ficar armazenada no
bufferat́e que todos os membros do grupo invoquem a requisição.

Contudo, no caso da replicação ativa, uma resposta somenteé eliminadas dobuf-
fer de uma ŕeplica quando, além das condiç̃oes acima, a réplica tiver certeza de que a
requisiç̃ao foi completamente atendida, i.e. sua resposta foi enviada ao cliente requisi-
tante. Isto se faz necessário devido ao fato de faltas poderem ocorrer durante o processa-
mento de uma requisição pela ŕeplica ponte. As ŕeplicas ponte notificam outras réplicas
do grupo sempre que uma requisição é completamente atendida. A fim de evitar uma
comunicaç̃ao extra de mensagens para realizar essa informação, utiliza-se um mecanismo
depiggybacking[Amir et al., 1992], onde listas de requisições completamente atendidas
são enviadas “de carona” durante a difusão de novas requisições no grupo.

4. Replicando a Infra-estrutura FT-CORBA
O principal objetivo do FT-CORBÁe eliminar pontośunicos de falhas, e portanto garan-
tir disponibilidade dos serviços em face a ocorrência de faltas no sistema. Assim, cada
serviço previsto na arquitetura FT-CORBA (Figura 2) e implementado pelo GROUPPAC

deve ser replicado. A Figura 4 apresenta uma visão geral de como as funcionalidades
descritas na seção anterior s̃ao integradas para implementar de tolerância a faltas na ar-
quitetura do GROUPPAC.

Como pode ser observado na Figura 4, temos o serviço de detecção de falhas que
monitora todas as réplicas, inclusive as pertencentesà infra-estrutura, e caso alguma falha
seja detectada os dados referentes a mesma são repassados ao serviço de notificação de
falhas. Este serviço por sua vez,é responśavel por notificar a falha a todos os interes-
sados, istóe, ao serviço de gerenciamento de replicação e aos processos que executam o
algoritmo de difus̃ao com ordem total usado pelo SCG, pois este protocolo pode depender
deste serviço para manter a filiação atualizada dos grupos. Quando o serviço de gerenci-
amento de replicação recebe a notificação de alguma falha, a réplica faltosáe retirada do
grupo (atualizaç̃ao da filiaç̃ao) e o serviço de nomesé atualizado com a nova referência
do grupo, a qual ñao cont́em a ŕeplica faltosa.

O serviço de detecção de falhas utiliza um tipo especial de replicação, indepen-
dente do serviço de gerenciamento de replicação, j́a que os pŕoprios detectores têm de
identificar falhas em réplicas do serviço. A id́eia empregadáe baseada em um anel lógico
onde cada detector monitora os objetos do sistema e também o pŕoximo detector no anel.
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Figura 4. Replicaç ão da infra-estrutura no G ROUPPAC.

Toda falha detectada por um membro do grupo de detectoresé votada no grupo de tal
forma a melhorar a precisão do serviço de detecção de falhas em face as oscilações de um
sistema assı́ncrono [Lung and da Silva Fraga, 2000].

Os serviços de gerenciamento de replicação e de notificaç̃ao de falhas s̃ao man-
tidos por objetos de serviço replicados através de replicaç̃ao ativa. Estée o único tipo
de replicaç̃ao posśıvel para estes serviços uma vez que na replicação passiva somente a
réplica priḿaria de cada grupo executa as requisições. Caso este tipo de replicação fosse
utilizado, na ocorr̂encia de uma falha na réplica priḿaria do grupo de notificadores de
falhas, ningúem notificaria os interessados sobre a falha. Se a falha ocorresse no mem-
bro primário do grupo dos gerenciadores de replicação, ningúem atualizaria a filiaç̃ao do
grupo e sua referência.

O último serviço replicado em nossa infra-estrutura de tolerância a faltaśe o
serviço de nomes. O tipo de replicação empregadáe tamb́em a ativa uma vez que os
interceptadores clientes sempre recorrem a este serviço no caso de falhas no primário de
uma replicaç̃ao passiva (Seção 3.2.). Desta forma, este tipo de replicação ñao poderia
ser usado neste serviço devido a inexistência de ŕeplicas capazes de responder a estes
interceptadores em caso de falha na réplica priḿaria deste.

Note que os mecanismos detalhados na seção anterior s̃ao fundamentais para
implementaç̃ao desse esquema: os grupos se baseiam em replicação ativa, portantóe
fundamental a existência do SCG juntamente com umplugin com suporte difus̃ao com
ordem total; grupos de objetos invocam outros grupos (ex. notificador de falhas invoca
métodos do gerenciador de replicação), logo o tratamento de invocações aninhadas (du-
plicadas, j́a que s̃ao grupos baseados em replicação ativa)é necesśario; e o cliente deve
acessar um novo representante do grupo em caso de falha no atual, o que fica a cargo do
mecanismo de redirecionamento e reinvocação.

4.1. Processamento de Faltas na Infra-estrutura FT-CORBA

Quando ocorre uma falha em alguma réplica de objeto, o gerenciador de replicação deve
atualizar a filiaç̃ao e publicar uma nova versão da refer̂encia do grupo correspondente no
serviço de nomes. No entanto, quando a réplica faltosa pertence a própria infra-estrutura
de toler̂ancia a faltas, esta tarefa torna-se muito mais complexa.



Conforme discutido anteriormente, o protocolo de difusão com ordem total usado
pelo SCG pode depender dos serviços da infra-estrutura do FT-CORBA para funcio-
nar corretamente. Mais especificamente, este protocolo precisa ser notificado sobre a
ocorr̂encia de faltas (utiliza o serviço de notificação de falhas), para poder manter a
filiação dos grupos atualizada, uma descrição detalhada deste protocolo pode ser encon-
trada em [Bessani et al., 2004]. Um fator a ser abordado aquié que o mesmo utiliza o
paradigma de ordenador fixo5 [Défago et al., 2004]. Neste caso, alguns cuidados a mais
são necesśarios, pois o membro faltoso pode ser o ordenador do grupo de notificadores
de faltas, e neste caso não existiŕa um processo para definir o número de seq̈uência da
mensagem e conseqüentemente ela não seŕa entregue. Para superar este problema, en-
fraquecemos a difusão das mensagens dos detectores de falhas para os notificadores de
falhas de tal forma que estas não sejam ordenadas (requerem apenas difusão confíavel).
Este enfraquecimento só é posśıvel devido ao fato do ḿetodo invocado pelos detectores
de falhas ñao alterar o estado dos notificadores de falhas. Assim, o notificador poderá
notificar os processos que executam o protocolo de difusão para que estes escolham um
novo ordenador se necessário, aĺem do serviço de gerenciamento de replicação, para que
este atualize a filiaç̃ao e a refer̂encia do grupo.

Se oplugin SCG ñao utilizar as informaç̃oes da infra-estrutura de tolerância a
faltas para atualização do grupo [Bessani et al., 2004], a modificação descrita acima não
é necesśaria. Entretanto a própria ferramenta de comunicação de grupo usada peloplugin
deve implementar algum tipo de detecção de falhas e gerenciamento de filiação.

No caso de ocorrência de alguma falha no grupo de gerenciamento de replicação,
as ŕeplicas restantes (não faltosas) serão as responsáveis por atualizarem a filiação do
grupo e publicarem uma nova referência do grupo no serviço de nomes. Visto que tanto
o serviço de gerenciamento quanto o serviço de notificação utilizam replicaç̃ao ativa, os
maiores problemas ocorrem quando a falha ocorre na réplica ponte. Porém, neste caso os
mecanismos de redirecionamento e reinvocação (ver seç̃ao 3.2.), juntamente com o SCG,
providenciar̃ao a entrega da mensagem para o grupo.

Finalmente, quando da ocorrência de uma falha em qualquer réplica do serviço de
nomes, o gerenciador de replicação primeiro atualiza a filiaç̃ao deste grupo, para depois
publicar uma nova referência do serviço de nomes no próprio. Note que se a falha ocor-
rer na ŕeplica ponte, os mecanismos de redirecionamento e reinvocação escolher̃ao outra
réplica para desempenhar esta função.

5. Experimentos
Esta seç̃ao descreve alguns experimentos realizados para avaliar as conseqüências da
replicaç̃ao da infra-estrutura de tolerância a faltas no GROUPPAC. A aplicaç̃ao exem-
plo utilizada foi um serviço de armazenamento remoto que provê uma operaç̃ao para o
armazenamento de um bloco de dados retornando seu resumo criptográfico. O ambiente
utilizado foi uma rede local com 5 ḿaquinas com CPU Athlon XP de 2,6 GHz, 512 Mb
de meḿoria e sistema operacional GNU Linux (kernel 2.6).

Foram realizados dois experimentos. No primeiro mediu-se o tempo médio ne-
cesśario para o processamento de uma requisição para um objeto replicado. Este tempo
foi calculado a partir da ḿedia dos tempos obtidos em 500 invocações sucessivas ao grupo

5Neste tipo de protocolo, um processoé o responśavel por definir o ńumero de seq̈uência de todas as
mensagens difundidas no grupo, desta forma garantindo ordem total.



de objetos. Foram realizados testes utilizando ambos os estilos de replicação: ativa (com
votaç̃ao) e passiva (morna). Para cada um dos estilos três ceńarios foram analisados:(1)
execuç̃ao sem falhas,(2) execuç̃ao com falha na aplicação e(3) execuç̃ao com falha na
aplicaç̃ao e em todos os serviços da infra-estrutura. No cenário 2, no caso da replicação
ativa, a falháe injetada na ŕeplica ponte, j́a na replicaç̃ao passiva a réplica priḿaria é a
faltosa. Isto faz com que (em ambos os casos) o grupo fique indisponı́vel at́e que a infra-
estrutura entre em ação e trate a falha, atualizando o grupo. No cenário 3, s̃ao injetadas
falhas ao mesmo tempo em réplicas da aplicaç̃ao, do notificador de falhas e do gerencia-
dor de replicaç̃ao. Este experimento modela o pior caso possı́vel, quando ŕeplicas cŕıticas
da aplicaç̃ao e da infra-estrutura falham ao mesmo tempo.

O GROUPPAC foi configurado da seguinte forma para realização do experimento:
detectores de faltas no estilo de monitoramentoPull (detectores verificam ativamente os
objetos), granularidade de detecção por membro (cada detector monitora cada membro de
cada grupo),timeoutde 5 segundos e intervalo de monitoração de 1 segundo. Estes dois
últimos valores foram escolhidos de forma bastante conservativa visando evitar a todo
custo falsos positivos na detecção de faltas. Aĺem disso, na replicação ativa utilizou-se
o plugin MJACO como ferramenta de comunicação de grupo [Bessani et al., 2004]. Este
plugin implementa difus̃ao com ordem total usando os protocolos de comunicação do
próprio ORB e fazendo uso dos serviços de detecção e notificaç̃ao de falhas do GROUP-
PAC. Na replicaç̃ao passiva oscheckpointsforam configurados para serem executados
automaticamente a cada 2 segundos.

Todos os ceńarios do experimento foram executados em 5 máquinas (um cliente e
quatro ŕeplicas) e os resultados são apresentados na Figura 5. Nos casos onde falhas são
injetadas (ceńarios 2 e 3), durante o processamento da seqüência de requisiç̃oes, o objeto
de aplicaç̃ao executaSystem.exit(0) ao receber a invocação, fazendo com que o
processo pare (provocando falha em todas as réplicas de objetos nele ativadas). No caso
2, o processo que falha contém apenas a réplica do objeto de aplicação, enquanto que no
caso 3 ele contém ŕeplicas de todos os serviços da infra-estrutura e do objeto da aplicação.
Para fins de comparação, em cada um dos gráficos tamb́em s̃ao apresentados os custos da
mesma invocaç̃ao da aplicaç̃ao sem o suporte a tolerância a faltas (sem replicação).

 0
 10
 20
 30
 40
 50
 60
 70
 80
 90

 100
 110
 120
 130
 140
 150
 160
 170
 180
 190
 200

 0  1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16  17  18  19  20

Te
m

po
 (m

s)

Tamanho da mensagem (Kbytes)

Não Replicado
Sem Faltas

Falta Apl.
Falta Tudo

(a) Replicaç̃ao Ativa
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(b) Replicaç̃ao Passiva

Figura 5. Desempenho do G ROUPPAC.

Conforme esperado, os resultados na replicação ativa (Figura 5(a)) são piores que
os obtidos com replicação passiva (Figura 5(b)). Note que no cenário 1 (sem falhas), a



replicaç̃ao passiva obtém resultados muito próximos da execuç̃ao sem replicaç̃ao6. Isto
era esperado pois óunico overheadneste ceńario est́a nos interceptadores e no serviço
de logging. No caso da replicação ativa, um protocolo de difusão com ordem totaĺe
executado, portanto o tempo requerido para invocar um métodoé muito maior7.

Nos ceńarios com falha, o tempo ḿedio requerido para a chamada de um método
remoto foi maior (especialmente na replicação passiva), mesmo com o custo do trata-
mento da falta dilúıdo nas 500 requisiç̃oes executadas. Isto mostra o alto custo da detecção
e processamento de faltas, o que não chega a nos surpreender uma vez que o GROUPPAC

foi constrúıdo para operar de forma otimizada em ambientes sem faltas.

No ceńario 2 da replicaç̃ao ativa (Figura 5(a)), ocorre perda de desempenho
mesmo na ocorrência de faltas apenas em réplicas da aplicaç̃ao. O que a prinćıpio parece
ser uma contradiç̃ao, j́a que neste tipo de replicação ñao existe recuperação de ŕeplicas,
se justifica pelo fato de que a falha foi injetada justamente na réplica responśavel pela
ordenaç̃ao de mensagens, e portanto o protocolo de difusão com ordem total fica pa-
ralisado at́e que o notificador de falha envie a filiação atualizada do grupo e um novo
seq̈uenciador possa ser definido. Caso a falha fosse injetada em outro membro que não
o ordenador, ou outro tipo de protocolo completamente distribuı́do fosse utilizado, as
diferenças entre esse cenário e o ceńario sem falhas seriam menores.

O segundo experimento realizado objetivou mensurar o custo da recuperação de
falhas na infra-estrutura e analisar cada uma das fases de execução do esquema de pro-
cessamento de faltas. Neste experimento, mediu-se o tempo médio necesśario para que
um cliente execute uma operação invocada no grupo ao mesmo tempo em que uma falha
ocorre, e por conseguinte o tempo para processamento e recuperação da falha, utilizando
diferentes valores detimeoutpara o serviço de detecção de faltas nos dois tipos básicos
de replicaç̃ao. O tipo de falha injetada corresponde ao cenário 3 do experimento anterior
(réplicas dos serviços da infra-estrutura e da aplicação falham).

A Figura 6 apresenta os tempos totais requeridos para recuperação e indica as
percentagens de tempo gastas em cada uma das três fases da recuperação: Detectar,
tempo entre a ocorrência da falta e o momento que o serviço de notificação recebe esta
informaç̃ao; Processar, tempo entre o fim da fase anterior e o momento em que uma
nova refer̂encia para o grupo faltosóe publicada no serviço de nomes; eCliente, tempo
gasto pelo cliente no redirecionamento da invocação e seu processamento correto (após a
recuperaç̃ao do serviço).

Nesta figura podemos perceber que o tempo de recuperação est́a diretamente rela-
cionado com a configuração dostimeouts: quanto menor otimeout, mais ŕapida a detecç̃ao
de faltas e menor o tempo necessário na recuperação de falhas. Conforme esperado, o
tempo ḿedio para recuperar uma falta foi maior na replicação passiva do que na replicação
ativa. Isto se deve ao fato de que este tipo de replicação requer, além do restabelecimento
da infra-estrutura, a escolha de uma nova réplica priḿaria e a atualizaç̃ao de seu estado.
Na replicaç̃ao ativa nenhuma recuperaçãoé necesśaria para a aplicação.

Note que os resultados obtidos demonstram que a maior parte do tempo de
recuperaç̃ao é gasta na detecção da falha. O alto custo dessa fase se deve ao algoritmo

6O comportamento “an̂omalo” no gŕafico, particularmente com requisições de 6 a 16 Kbytes, só pode
ser explicados como algum tipo de defeito no código do JACORB no que diz respeito ao processamento de
invocaç̃ao din̂amica de ḿetodos (DII e DSI) utilizados pela infra-estrutura de tolerância a faltas.

7Para uma ańalise detalhada deste protocolo em casos sem falha, ver [Bessani et al., 2004].



Figura 6. Percentagens de tempo gasto em cada fase da recuperaç ão.

de votaç̃ao empregado pelo serviço de detecção de falhas (ver Seção 4.). Note ainda que
na replicaç̃ao passiva, a percentagem gasta na detecção de falhaśe sempre menor que na
ativa, chegando a ser ultrapassada pelo custo do processamento no cenário comtimeoutde
0,2 seg. Isto se deve aos passos requeridos na recuperação da aplicaç̃ao usando replicação
passiva, conforme discutido anteriormente.

6. Trabalhos Relacionados
Existem v́arios projetos semelhantes ao GROUPPAC que utilizam t́ecnicas de replicação
de objetos para suportar tolerância a faltas emmiddlewarepara objetos distribuı́dos (ver
[Felber and Narasimhan, 2004] para uma descrição do estado da arte), entretanto ape-
nas quatro dos sistemas implementados seguem as especificações FT-CORBA: ETER-
NAL [Moser et al., 1999], IRL [Baldoni et al., 2002b], DOORS [Natarajan et al., 2000]
e o suporte ao FT-CORBA implementado no TAO [Wilson and Totten, 2005].

Cada um destes sistemas suporta tolerância a faltas a partir de uma arquite-
tura que reflete diferentes decisões de projeto. O ETERNAL utiliza interceptaç̃ao em
ńıvel de sistema operacional para acessar o sistema de comunicação de grupo TOTEM

[Moser et al., 1996]. Esta arquitetura torna bastante simples a implementação do FT-
CORBA, poŕem cria depend̂encias entre omiddlewaree serviços especı́ficos do sistema
operacional e do TOTEM. O sistema IRL (Interoperable Replication Logic) fornece um
frameworkde suporte a arquitetura FT-CORBA que pode ser integrado com relativa fa-
cilidade a qualquer ORB implementado em Java. O sistema DOORS e os serviços FT-
CORBA do TAO suportam apenas subconjuntos das especificações FT-CORBA ñao ofe-
recendo, por exemplo, suporte adequado a replicação ativa. Apesar dessa diversidade, o
ponto fundamental que diferencia todos esses sistemas do GROUPPAC é o fato de que
todos eles recorrem a serviços centralizados não-replicados (em geral os serviços de
notificaç̃ao de falhas e/ou gerenciamento de replicação), enquanto que o GROUPPAC su-
porta replicaç̃ao em todos os seus componentes, eliminando pontosúnicos de falha. Desta



forma, a arquitetura apresentada neste trabalho não t̂em paralelo no contexto de tolerância
a faltas emmiddlewarepara objetos distribuı́dos.

Para suportar a replicação de toda a infra-estrutura FT-CORBA, alguns meca-
nismos tiveram de ser desenvolvidos. Dentre estes, um de fundamental importância
para a concepção de aplicaç̃oes complexas (onde os objetos apresentam muitos rela-
cionamentos, e conseqüentemente chamadas de métodos aninhadas) baseadas em FT-
CORBA é a supress̃ao de mensagens duplicadas. Dentre os sistemas citados, o ETER-
NAL e o IRL tamb́em relatam suporte a tal mecanismo. Este suporte, assim como no
GROUPPAC, é baseado na adição de um identificadoŕunico a cada requisição de tal
forma a evitar sua re-execução. Entretanto, as especificidades dos mecanismos diferem
substancialmente. No ETERNAL, os identificadores são dependentes da ferramenta de
comunicaç̃ao de grupo (TOTEM), e portanto todo o mecanismo está baseado nesta ferra-
menta [Moser et al., 1999]. O mecanismo do IRL, por outro lado,é port́avel e pode ser
usado em diferentes implementações do CORBA, diferindo do GROUPPAC apenas no al-
goritmo de coleta de lixo dobufferde respostas: enquanto no GROUPPAC uma respostáe
removida aṕos ser enviada a todos os possı́veis clientes que podem requisitar a execução
do método (ver Seç̃ao 3.3.), no IRLé associado um tempo estimado pelo ORB cliente
a cada resposta e, após decorrido esse tempo (contando-se a partir da produção da res-
posta), eláe removida [Baldoni et al., 2002a]. Este mecanismo não oferece nenhum tipo
de garantia de que uma invocação ñao seŕa re-executada, ainda mais se considerarmos as
imprecis̃oes de um sistema assı́ncrono.

Existem muitos trabalhos que buscam solucionar o problema da filiação em siste-
mas distribúıdos [Cristian, 1988]. Em geral, estes trabalhos objetivam manter uma visão
(lista de processos ativos) consistente em todos os processos de um grupo fechado, através
da execuç̃ao de protocolos de detecção de falhas e difusão de vis̃oes, seguindo o modelo
da Figura 1(a). Estes protocolos são a base de grande parte dos sistemas de comunicação
de grupo (ex. [Moser et al., 1996, Amir et al., 1992]). No caso do GROUPPAC, o pro-
blemaé um pouco mais complexo tendo em vista que além de avisar os objetos do sistema
sobre falhas em outros objetos, um conjunto aberto e desconhecido de clientes deve ter
acesso tamb́em a vis̃oes atualizadas e corretas de um grupo de réplicas do serviço (Figura
4). De fato, sistemas de comunicação de grupo s̃ao previstos no FT-CORBA, porém s̃ao
insuficientes para a resolução do problema como um todo.

7. Conclus̃ao

Mesmo aṕos 10 anos de pesquisas e um grande número de trabalhos propondo arqui-
teturas, mecanismos e implementações de suportes̀a toler̂ancia a faltas em objetos dis-
tribúıdos,é interessante notar que não existe ainda uma proposta em conformidade com
padr̃oes abertos (FT-CORBA) que não esteja sujeita a pontosúnicos de falha.

Neste artigo, apresentamos a arquitetura de gerenciamento de filiação do GROUP-
PAC, que permite a replicação de todos os serviços requeridos pela infra-estrutura,
eliminando completamente pontosúnicos de falhas e preenchendo esta lacuna. A
implementaç̃ao desta arquitetura requer uma série de serviços da infra-estrutura de to-
lerância a faltas, em especial, acesso a comunicação de grupo com suporte a difusão com
ordem total, supressão de requisiç̃oes duplicadas e redirecionamento.

O enorme esforço requerido para a concepção e implementaç̃ao deste esquema no



GROUPPAC8 aliado a auŝencia de outros trabalhos que implementam essa funcionalidade
nos d́a evid̂encias de que a completa eliminação de pontośunicos de falha seja justamente
os “20% do sistema que tomam 80% do tempo” de acordo com o folclore do desenvolvi-
mento de software, no que diz respeito a implementação de infra-estruturas FT-CORBA.
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