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Abstract. FT-CORBA is one of the most important standards for fault-tolerant
middleware. It defines a set of services to manage the membership of object
group replicas in the CORBA architecture. Even after almost one decade of
research on how to implement this standard, still, there is no system that sup-
ports FT-CORBA without relying on single point of failure. This paper presents
an architecture to implement the FT-CORBA standard that does not require
any centralized service (single point of failure) and supports application and
infra-structure objects replication. An implementation of this architecture in the
GROUPPAC system is also presented. To validate our design, several experi-
ments were carried. These experiments showed the costs of these mechanisms
in various fault-loads.

Resumo.O FT-CORBAE um dos mais importantes pdéds para middleware
tolerante a faltas. Este paédo define umaésie de servicos para gerenciamento

de grupos de objetosé&plicas) na arquitetura CORBA. Mesmodguase uma
década de pesquisas relacionadas a formas de se implementar e suportar esse
padrdo, ainda hoje Ao existe um sistema que proveja uma infra-estrutura FT-
CORBA livre de pontoénicos de falha. Este trabalho apresenta um esquema
para concretizago do padéo FT-CORBA quedo recorre a pontosinicos de
falhas, suportando replicd@p de objetos de aplicap e dos servigos forneci-

dos pela infra-estrutura, bem como sua implemedago sistem&ROUPPAC.
Visando validar este esquema, alguns experimentos que medem o impacto dos
mecanismos em diversas sitbag de falhasa@o apresentados.

1. Introduc ao

A crescente depegdcia por parte da sociedade de sistemas distidisucada vez mais
complexos, que executam em sistemas he@regs, tem levado ao desenvolvimento de
uma €rie de tecnologias e pdidrs que permitem uma maior simplicidade no desenvolvi-
mento e facilidade de integrag destes sistemas. As plataformasnilddlewarebaseadas
em objetos distribidos proporcionam uma simplificag da programa&p de sistemas dis-
tribuidos atraes do acesso a&todos disponibilizados por objetos ativos em diferentes
processos na rede. Dentre as arquiteturas de objetos didtrsbdestaca-se o CORBA

*Realizado com recursos do CNPq (projetonero 401802/2003-5).



(Common Object Request Broker Architecju®bject Management Group, 2004] por
ser um padio aberto, completamente independente de plataforma e que oferece suporte
a praticamente todos 0s servi¢cos neages em um sistema distritzo.

Um aspecto importante para a confiabilidade dos sistemas baseados em ob-
jetos distribidos € o suporte a replicéap de objetos de tal forma que seus
métodos possam ser executados mesmo em caso de falhas em alguns dos obje-
tos (eplicas). Esta capacidade visa manter a disponibilidade dos servicos pro-
vidos pelos sistemas mesmo quando da é@min de faltas. No caso da ar-
quitetura CORBA, o suporte a repliéag se @& atraes do padio FT-CORBA
[Object Management Group, 2004] Varios sistemasém implementado essa arquite-
tura e ela tem sido a base para diversos projetos relacionauatdiewaretolerante a
faltas [Moser et al., 1999, Natarajan et al., 2000, Lung et al., 2001, Baldoni et al., 2002a,
Baldoni et al., 2002b, Bessani et al., 2004, Wilson and Totten, 2005]. O principal desafio
envolvido na implement@&p destes sistema&ssuportar o conceito de grupo de objetos
(réplicas) e gerenciar falhas nestes grupos mantendo a integridade dos estados de seus
membros de acordo com os requisitos de diferentes modelos de raplicac

Muitos destes desafios aetrelacionados resolugo do problema déliacao
(membership[Cristian, 1988], usualmente resolvido attavda implement&p depro-
tocolos de filiag@o de tal forma que na percegg de falhas no sistema oprios parti-
cipantes da computag distribida possam remover o processo faltoso do grupo (Figura
1(a)). Estes protocolos taraim tratam as entradas ddas espoidtneas nos grupos.

A arquitetura FT-CORBA define um servigo de figgcentralizado fornecido a
partir de um gerenciador de repliém;Replication Manager Este servico &o requer
um protocolo distribido de filiago para as ded®s sobre os participantes dos grupos.
A simplicidade nas dedies deste servigo tem como custo a sua vulnerabilidade como
pontolnico de falha na arquitetura (Figura 1(b)).
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Figura 1. Gerenciamento de filiag &o em sistemas tolerantes a faltas.

As especificaes FT-CORBA sugerem que 0s servicos centralizados sejam
tambem replicados para eliminar pontasicos de falha. Entretanto, os implementa-
dores destas especifi€ss rao €m nenhum tipo de indicag de como gerenciar esta
replica@o. Note que a principal fuA@ do gerenciador de repliGa (e dos servicos de
filiacao de um modo geraB notificar os processos (ou objetos) do sistema a respeito

A descrigio do FT-CORBA se encontra no é¢ao 23 da especificé@p principal do CORBA.



das alteragies em seus grupos. Sendo este servico replicado, a grande dificaldade
recoréncia do problema: Quem vai avisar o grupo de gerenciadores de raplsaigre
altera@es, motivadas por faltas, neste grupo?

Para resolver este probleragpreciso definir que @gs devem ser tomadas pelo
sistema de tal forma a permitir que em caso de falha de algum dos gerenciadores de
replica@o, o servi¢o continue operacional, i.e. onde al@&agios demais grupos geren-
ciados sejam informadas aos processos filiados aos grupé@sregdizlso, o gprio grupo
de gerentes de replicag seja informado sobre a mudanca na sua dibac

De fato, a implement&p desta qualidade de servigo, apesar de sua aparente
simplicidade, envolve a resolag de uma &rie de problemasaw triviais relacionados
ao fato de como resolver os casos de falhas @plicas do gerenciador de repliéag
Além disso, o esfor¢co em termos de implemegdagtamlem consideavel. Esta com-
plexidade se reflete no fato de que mesmo hoj@sapais de 10 anos de pesquisa
em middlewaretolerante a faltas CORBAjenhuma das implementdies conhecidas
do padao FT-CORBA [Moser et al., 1999, Natarajan et al., 2000, Baldoni et al., 2002b,
Wilson and Totten, 2005] implementam um sistema completamente replicado, i.e. sem
pontostnicos de falhas. Em especial, todasitno gerenciador de repliGeg e notifica-
dor de faltas seu “calcanhar de Aquiles”.

Neste trabalho propomos um esquema de gerenciamento de raploample-
tamente tolerante a faltas, o qualanemprega um protocolo de fil@&g convencional
(Figura 1(a)), e apresentamos sua integosgo sistema RBOUPPAC, uma implement&aip
livre do padao FT-CORBA [Lung et al., 2001, Bessani et al., 2004]. Fundamentais para
a concretizago deste esquemad algumas funcionalidades pferecidas pelo Gour-

PAc, como suporte a dif@ com ordem total [Bessani et al., 2004], e outras desenvolvi-
das especialmente para a implad@agdesse esquema (mas que tamiso interessantes

por elas poprias), como redirecionamento de invodes e supregé® de mensagens du-
plicadas. A implement&p deste esquema ncRGUPPAC torna este sistema a primeira
implementago do padio FT-CORBA @o dependente de pontasicos de falha, i.e.
"completamente tolerante a faltas”. Apesar de todo o trabalho ser descrito no contexto
do FT-CORBA, acreditamos que o esquema pode ser aplicado em qualigickeware

onde o conceito de objetos de servigo possa ser implementado.

O texto esh organizado da seguinte forma: As especifieacFT-CORBA &0
brevemente discutidas na 8e¢2. A se@o 3 apresenta 0 R&DUPPAC e seus mecanismos,
0S quais 80 usados para a concretiaagdo esquema de repliéa; resultando em uma
implementago do FT-CORBA completamente tolerante a faltas. Na®dg o esquema
de replica@o da infra-estrutura FT-CORB& apresentado e seus principais aspectos de
implementago sio discutidos. ¥irios testes de desempenho do sistefweapresentados
na se@o 5. Na se@o 6, algumas expémcias similares encontradas na literatuaa s
relatadas. Finalmente, na &ec¢7, temos as concloes do trabalho.

2. O Padrao FT-CORBA

O padéo FT-CORBA surgiu de um esforco da OM®Mkject Management Grojip

para a especific@dp de uma arquitetura para objetos disfdms tolerantes a falhas
[Object Management Group, 2004]. Este @aintroduz suporté tole@ncia a faltas

na arquitetura CORBA fazendo uso deiticas de replicép de objetos. O suporte
constrido a partir de um conjunto de objetos de servico usados no gerenciamento de
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Figura 2. Arquitetura FT-CORBA.

objetos de aplicap replicados, chamado infra-estrutura de repioagstes objetos for-
necem suporte aavios tipos de replica@p: ativa [Schneider, 1990], passiva (morna ou
fria) [Budhiraja et al., 1993] e sem estado. Os objetos de servico no FT-CORBA est
divididos em tés nodulos:

e Gerenciamento de Replicago (SGR): Responavel pelo ciclo de vida dos gru-
pos. Duas funcionalidadef@ oferecidas:Gerenciamento de Propriedades
onde as caractisticas funcionais da replicag (tipo de replica@o usada, iimero
minimo de Eplicas, etc.) & definidas; e Gerenciamento de Gruposque ofe-
rece mecanismos para a caagde membros (atrag deFabricas de Objetog e
para o controle da filidggo dos grupos definidos;

e Gerenciamento de Falhas (SGF):Responavel pela dete@p, notificago,
aralise e diagostico de falhas em objetos. Este servico trabalha em conjunto com
0 SGR para que estdtimo mantenha a filiggo dos grupos sempre atualizada;

e Gerenciamento de Recupera@o e Logging (SRL): Responavel pela con-
siséncia de estados dagplicas. Este servico define mecanismos para a
recuperago de éplicas e do fprio grupo. Entre estes mecanismos@ssuporte
para a constriip doslogsusados no armazenamento de reqosscenviadas ao
grupo. Cabe ao SRL tarén a atualizago de membros atrés decheckpoints

A Figura 2 apresenta a arquitetura FT-CORBA. Nesta fig@m@éexplicitado
suporte dos servicos FT-CORBA mmst1 (cliente). Isto mostra que para o cliente a
replica@o do servidor deve ser completamente transparen#e® aer pelo tratamento da
refeiéncia de grupo (ver Sag 3.1.). A criago de membros do grupgnfeita atrags do
gerenciador de replicag (SGR), que delega esta funcionalidade chamandwstalvo,

o0 método remotareate _object()  do objeto &brica quet o respordvel local pela
criagdo e ativago de novos membros do grupo (Wersts2 e 3 na figura).

A detec@o de falhas no FT-CORBA (SGF) segue uma hierarquia, de acordo com
trés riveis de abstrap: objeto, processolest Em cada processo que mamt mem-
bros de um grupo existe um detector de falhas de objetos. Este detector verifica perio-



dicamente, atrads da chamada deétodois _alive() , se 0s objetos em seu processo
ainda esio em atividade. Para duel dehosté definido o detector de falhas de processos
gue faz o monitoramento dos processoshdst Por fim, em ivel de sistema, comple-
tando a hierarquia, ocorre a detaoge falhas erhosts Os detectores de falhas kdests
enviam periodicamente requidgs aos detectores de falhas de processos (invocando o
métodois _alive() desteslltimos) para verificar se estes, e por colgegia seus
hosts ainda esio ativos.

Quando qualguer um dos detectores presentes no sistema observa uma parada em
um objeto, processo dwbst estaé sinalizada ao notificador de falhas (ver Figura 2), que
arepassa ao SGR para que este atualize &iididg grupo. Se a falha ocorrer no membro
primario de uma replicép passiva, cabe ao servico de gerenciamento de refobices;
colher um novo prirario do grupo de objetos, e ao mecanismo de recuperaializar o
estado deste objeto de tal forma que ele possa continuar processandogeguigiponto
onde o objeto prirario falhou. A fim de obter uma melhor confiabilidade dos sistemas
gue usam suporte FT-CORBA, os objetos de servico (gerenciador de raplicentifi-
cador de falhas e detector de falhashde) devem ser replicados. Aéia em se ter um
gerenciador de replicag tolerante a faltas consiste na repl&a@ auto-gerenciamento
destes objetos de servigos.

Em rela@o a interoperabilidade com grupos onde objetds santidos por di-
ferentes ORBs que implementam o FT-CORBA, a OMG criou um formato padronizado
para a refe¥ncia de grupo de objetos: |IOGRteroperable Object Group Reference
Uma IOGR consiste em um conjunto de perfis IfQf2e identificam cada membro do
grupo, sendo o membro praro (replica@o passiva) identificado atrfes de umaag
especial em seu perfil. Qualquer um destes perfis pode ser usado pelo cliente para se
comunicar com qualquer membro do grupo asage comunica&p ponto a ponto.

3. GRouUPPAC: Implementando o Padrao FT-CORBA

O GROUPPAC [Lung etal., 2001, Bessanietal., 2004] uma implementap com-

pleta do padio FT-CORBA desenvolvida pelo grupo de sistemas distidai do
LCMI/DAS/UFSC. Inicialmente desenvolvido para dar suporte a sistemas de larga escala,
0 GRouPPAC foi uma das primeiras implemenfags do padio FT-CORBA desenvolvi-

das, e ainda hojé uma das poucas disponibilizadas livremeht&p(//grouppac.sf.négt

Neste sistema, todos os objetos de servigmsisiplementados e gerenciados de forma
replicada, aumentando o grau de talesia a faltas fornecido.

Em termos de modelo de sistema, @ @PPAC € constrido sobre as premis-
sas de faltas de parada, defszgle falhas perfeitas [Chandra and Toueg, 1996], uso de
servicos de comunicap de grupo e canais ponto a ponto cavdis.

A arquitetura do sistema segue 0 modelo proposto pelo FT-CORBA (Figura 2),
acrescida do uso de um servico de nomes replicado onde todas aacefern grupose®
mantidas para acesso por parte dos clientes. A arquitetura coragletzrita emarios
artigos [Lung and da Silva Fraga, 2000, Lung et al., 2001, Bessani et al., 2004]. Nesta
Se@o apresentaremos apenas 0s mecanismos fundamentais para a impémeéatac
infra-estrutura de gerenciamento de repléatolerante a faltas.

2Cada perfil IIOP Ipternet Inter-ORB Protocdlconeém informaes de acesso a um objeto aésvda
rede TCP/IP: endereco IP, porta e identificador do objeto no ORB destino.



3.1. SCG: Servico de Comunicago de Grupo

O modelo de replicdp ativa, proposto para o FT-CORBA, baseia-se r@aidle

um grupo fechado deéplicas acessado por um conjunto adsity de clientes leves
atraves do mecanismo de comuniéacusual do CORBA (chamada dettndos remo-

tos via IIOP/TCP/IP). A partir daa especifica@o pree a utiliza@o de ferramentas de
comunica@o de grupo propriétias para difldo de mensagens com diferentégers

de qualidade de servico [Object Management Group, 2004]. Entretanto, estas mesmas
especificages o definem como estas ferramentas de comuaade grupo devem ser
integradas na arquitetura FT-CORBA.

Diante disto, foi criado unframeworkde suporte de comunicaéo de grupo
(SCG) para o ®OUPPAC [Bessanietal., 2004]. O SCG define um mecanismo
pad@o atraes do qual a infra-estrutura FT-CORBA interage com diferentes ferramen-
tas de comunicé&p de grupo visando prover servicos de comurioagom as pro-
priedades neceadas para a replicap ativa, especialmente difis com ordem total
[Défago et al., 2004]. Atrads deste mecanisn@opossvel integrar qualquer suporte de
comunica@o de grupa arquitetura FT-CORBA concretizando adaptadores goeso-
plados ao ®OuUPPAC atraés deplugins A Figura 3 apresenta este modelo.
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Figura 3. Replicag ao ativa no G ROUPPAC.

Nesta figura, o cliente, de posse da refmia de grupo (IOGR), envia uma
requisi@o ponto a ponto a um dos objetos listados na IOGR (representado por um dos
perfis IIOP na IOGR), este objeéochamadaéplica ponte O receptor desta requisig
serve de ponte para acesso aos protocolos de comaaidacgrupo (encapsulados nos
pluginse ferramentas de comuniéa;de grupo). Estes protocoldosexecutados aten-
dendo ao requisito de que todas aplicas do servico executem a mesmaiigegia de
requisi@es [Schneider, 1990]. As respostas, se houvergmesviadas de volia ponte,
que retorna o resultado ao clieht®ortantog atraes de éplicas ponte e deluginsque
o grupo fechado definido pelo FT-CORBA fica adeska clientes IIOP. Vale lembrar que
0 SCGe utilizado apenas na replicéag ativa. A replicago passiva inteiramente imple-
mentada usando mecanismos de comudicasuais do CORBA [Lung et al., 2001].

3.2. Redirecionamento e Reinvocaio

Conforme apresentado, um cliente que acessa um objeto replicado precisa manipular uma
refeéncia de grupo (IOGR), que c@mh \arios perfis IIOP, um para cadeplica do ob-

jeto. As requisifes ao grupo devem ser direcionadas a uma despdisas, chamada

3Se o tipo de replicai for ativa, a primeira resposta devolvida por ukalicaé retornada ao cliente.
Ja no caso da replicag ativa com votap, todas as respostas éplicas o faltosas (faltas derash sao
recebidas para e o resultado ser computado e devolvido.



representante do grupo (a pénm na replicago passiva ou a ponte na replidagativa).

Além disso, falhas engéplicas ou na rede devem ser processadas de forma transparente
para a aplicago: quando uma falha ocorrer durante a comui@cgpnto a ponto entre o
cliente e o representante do grupo, faz-se nécesgue a requisip seja redirecionada e
reenviada a outro representante do grupo.

O Algoritmo 1, apresenta @gica de redirecionamento implementada nos cli-
entes do ®@OuUPPAC. Este algoritmoé implementado em um interceptador posl
[Object Management Group, 2004] instalado no ORB cliente, resultando em um meca-
nismo completamente transparente para a a@wac

Algoritmo 1 Interceptador na Infra-estrutura de T@lecia a Faltas (ORB cliente)
1: {Inicializacgo}
2: redirected < () {Conjunto com os identificadores dos grup@sgdirecionados.
3: name_service < refelencia para o servico de nomes
Require: send_request(request) {Envio de uma requisap.}
4: reference < request.target_reference
5: if reference.group_id ¢ redirected then
6: if reference.replication_style = ACTIVE then
7 target < get_bridge_from _reference(reference)
8:  else{reference.replication_style is PASSIVE
o: target < get_primary_from_reference(reference)
10: endif
11:  redirected < redirected U {reference.group_id}
12: FORWARD.REQUEST request, target)
13: end if
Require: receive_exception(request) {Recebimento de uma exdex}
14: group_id < request.target_reference.group _id
15: current_reference <— name_service.resolve(group _id)
16: redirected < redirected \ {group_id}
17: FORWARD REQUEST request, current_reference)

Na inicializa@oé criado um conjunto vazioddirected, que armazena o identi-
ficador de grupos qua@ sofreram o redirecionamento, e obtida uma gafeia ao servico
de nomes rfameservicg. Toda vez que uma requigig for enviada pelo cliente, o
métodosendrequesté invocado em seu interceptador, fazendo com que as reipssic
sejam redirecionadas quando neéess Na linha 4é recuperada a refamcia para o
grupo que a requisip esta sendo enviada. Na linha Sealizado um teste, para de-
terminar se aindaao foram redirecionadas as requisg para 0 grupo ao qual esta
requisi@o esh sendo enviada. O redirecionamento propriamente&litealizado nas
linhas 6-12. Se o tipo de replicag for ativa uma furi@o & executada para determi-
nar a éplica ponte getbridge from_referencg, para onde a requisio sea redirecio-
nada. Se o tipo da replicag for passiva, a fu@get primary_from_ referencee utilizada
para determinar aplica prinaria do grupo. Depois de selecionadaplica para onde
a requisi@o sea enviada, o identificador do grug@adicionado ao conjuntedirec-
ted para marcar que este grupofpi redirecionado (linha 11). Por fim, na linha 12, a
funcdo FORWARDREQUEST faz com que a requiaig seja enviada réplica escolhida
(esta fun@o gera uma excéag que faz com que o@modosendrequestseja re-executado,
porém a condigo da linha 5 sérfalsa).



Ainda existe a possibilidade de ocorrer alguma falta durante o processamento na
réplica ponte (ver Sé&p 3.1.), na&plica prinaria (replicag@o passiva), ou na @pria rede
(ruptura de conédo TCP, etc...). Neste caso ctadoreceive _exception & cha-
mado no interceptador. Na linha &4leterminado o identificador do grupo e nalinha 15 a
nova refeéncia para este gru@oobtida no servico de nonfe€m seguida, o identificador
do grupce retirado do conjunto que possui os identificadores dos gruposiQuEecisam
de redirecionamento e finalmente, na linha 17, a#NEORWARDREQUEST tendo
como paametro a nova reféncia do grupo fa com que o ratodosend _request
descrito acima, seja executado novamente. Um fator que faz com que este algoritmo seja
mais eficiente do que outros encontrados na liter@wuae uma nova refénciaé obtida
no servidor de nomes apenas na oencia de faltas naplica ponte (replicaéip ativa) ou
na eplica prinaria (replica@o passiva).

Alem do interceptador instalado no cliente, ainda existe a possibilidade de al-
gum redirecionamento na®plicas devido a mudancas daplica primaria em uma
replicag@o passiva. Isto pode ser feito atavde ferramentas administrativas ou pela
propria aplica&o (quando o controle da repliéag;raio for autonatico) atraes de inter-
faces do gerenciador de repliéa¢ Portanto, 0 ORB de cadaplica tamim ativa um
interceptador bastante simples que, ao receber uma regquiscreplicago passiva, ve-
rifica se sua@plicaé a prinaria. Caso elado seja, aéplica apenas encontra 0 novo
primario de seu grupo e indica que a requasigleve ser redirecionada para esse objeto
atraves da chamada a fuag FORWARDREQUEST.

3.3. Supres$io de Mensagens Duplicadas

Para manter a consgsicia e a integridade dos estados dos objetos replicados, as
implementades do FT-CORBA devem garantir que nenhum objeto execute a mesma
requisi@o mais de uma vez. Existem duas sifies;onde, requisigs duplicadas po-
dem ser executadas p@plicas dos grupos:

1. Uma requisi@o precisar ser reenviada a outealica devido a uma falha durante
0 processamento néplica ponte, neste cagopossvel que algumaséplicas do
grupo (ou a mesmo todasfjtenham executado esta reqLasig

2. Em chamadas aninhadas, onde um grupoégéicas que utiliza replicé@p ativa
€ cliente de outro grupo, neste caso&dicas do segundo grupo rece@uma
requisi@o de cadaéplica do primeiro grupo. Note que, se o segundo grupo utili-
zar replica@o passiva, somentegplica primaria recebéx requisi@es duplicadas.

Para evitar exec@gs repetidas de uma mesma inv@msé necesario que o cli-
ente identifique de formanica cada uma de suas requiss, atrags da adigo de identi-
ficadoredinicos a elas. A fim de que esta identifidageja transparente a aplidagesta
adicdo se @ em um interceptador péstel instalado no cliente.

Quando a requisap chega aaplica ponte (replicap ativa) ou a&plica primaria
(replica@o passiva), el& interceptada por outro interceptador que adiciona outras
informag@es ao seu contexto, como o tipo de replagtilizado e o imero de mem-
bros pertencentes ao grupo invocado. Caso esta reguisinyolva uma invocao a outro
grupo (mensagens aninhadas) as novas infades@o concatenadas com asgxisten-
tes no contexto desta requida@ Atraes destas informéesé possével identificar se uma

4A nova ver§o da refegncia termina por ser publicada no servico de nomes pelo gerenciador de
replicago.



requisi@o ja foi executada por determinadgptica. Existe unbuffer no interceptador
instalado em cad@plica para 0 armazenamento das respostas das régsisicem caso
de recebimento de requidigs duplicadas, a resposta da req@isig executadé enviada

ao cliente, sem que ocorra a re-exemudo neétodo no objeto destino.

Um problema que surge aq& como realizar a coleta de lixo (respostas a
requisi@es p executadas) de tal forma que ebséfer ndo cresca indefinidamente. No
caso da replicaép passiva, as respost@®®liminadas dbufferde acordo com o tipo do
cliente que invoca a requigio:

e Nao pertence a um grupo neste caso a resposta pode ser removidaudier
assim que for enviada ao cliente.

e Pertence a um grupo (passiva)neste caso apenasé&ptica prinaria ira invocar
a requisi@o, assim a resposéaeliminada dduffertao logo ela seja enviada e a
réplica saiba que o primo checkpoinho grupo cliente foi executado.

e Pertence a um grupo (ativa) neste caso a resposta precisa ficar armazenada no
bufferaté que todos os membros do grupo invoquem a re@osic

Contudo, no caso da replicg ativa, uma resposta someateliminadas dduf-
fer de uma éeplica quando, &m das condiges acima, aéplica tiver certeza de que a
requisi@o foi completamente atendida, i.e. sua resposta foi enviada ao cliente requisi-
tante. Isto se faz neces® devido ao fato de faltas poderem ocorrer durante o processa-
mento de uma requisp pela éplica ponte. Aséplicas ponte notificam outragplicas
do grupo sempre que uma requ@i@ completamente atendida. A fim de evitar uma
comunica@o extra de mensagens para realizar essa inf@madiliza-se um mecanismo
de piggybackindAmir et al., 1992], onde listas de requidigs completamente atendidas
sa0 enviadas “de carona” durante a déasle novas requisies no grupo.

4. Replicando a Infra-estrutura FT-CORBA

O principal objetivo do FT-CORBA eliminar pontosinicos de falhas, e portanto garan-
tir disponibilidade dos servicos em face a oéocia de faltas no sistema. Assim, cada
servigo previsto na arquitetura FT-CORBA (Figura 2) e implementado priouBPAC
deve ser replicado. A Figura 4 apresenta umacoigeral de como as funcionalidades
descritas na s@p anterior 8o integradas para implementar de tataria a faltas na ar-
quitetura do ®ROUPPAC.

Como pode ser observado na Figura 4, temos o servi¢o de detdedalhas que
monitora todas agplicas, inclusive as pertencengesmfra-estrutura, e caso alguma falha
seja detectada os dados referentes a meamaepassados ao servico de notifazade
falhas. Este servico por sua vezresponavel por notificar a falha a todos os interes-
sados, ist@, ao servico de gerenciamento de replcae aos processos que executam o
algoritmo de difudo com ordem total usado pelo SCG, pois este protocolo pode depender
deste servi¢co para manter a figatualizada dos grupos. Quando o servi¢o de gerenci-
amento de replicap recebe a notificap de alguma falha, &plica faltosa retirada do
grupo (atualizago da filia@o) e o servico de nomésatualizado com a nova reégcia
do grupo, a qual@o coném a eplica faltosa.

O servico de deteé@p de falhas utiliza um tipo especial de repl@agindepen-
dente do servico de gerenciamento de repéoag@ que os pprios detectorem de
identificar falhas emaplicas do servico. A ieia empregada baseada em um anébjico
onde cada detector monitora os objetos do sistema estamlpboximo detector no anel.
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Toda falha detectada por um membro do grupo de detectoretada no grupo de tal
forma a melhorar a pre@s do servico de dete@g de falhas em face as oscida@g de um
sistema adacrono [Lung and da Silva Fraga, 2000].

Os servicos de gerenciamento de replae de notificago de falhas@ man-
tidos por objetos de servico replicados aésde replicago ativa. Este o Unico tipo
de replica@o possrel para estes servicos uma vez que na reficgassiva somente a
réplica prinéria de cada grupo executa as reqdieg; Caso este tipo de replidacfosse
utilizado, na oconcia de uma falha naplica primaria do grupo de notificadores de
falhas, ningém notificaria os interessados sobre a falha. Se a falha ocorresse no mem-
bro primario do grupo dos gerenciadores de repleaging@&m atualizaria a filis@o do
grupo e sua refé@ncia.

O ultimo servigco replicado em nossa infra-estrutura de &mleia a faltag o
servico de nomes. O tipo de repli@cempregad@ tamiem a ativa uma vez que 0s
interceptadores clientes sempre recorrem a este servico no caso de falhasanio plem
uma replicago passiva (Sé&p 3.2.). Desta forma, este tipo de repl@agto poderia
ser usado neste servi¢o devido a inéisia de eplicas capazes de responder a estes
interceptadores em caso de falha @plica prinéria deste.

Note que os mecanismos detalhados n@acegnterior 80 fundamentais para
implementago desse esquema: 0S grupos se baseiam em r&uliediga, portant@
fundamental a exiéhcia do SCG juntamente com yptugin com suporte difu&o com
ordem total; grupos de objetos invocam outros grupos (ex. notificador de falhas invoca
métodos do gerenciador de repliéag, logo o tratamento de invodss aninhadas (du-
plicadas, § que &0 grupos baseados em repl@ag@tiva)e necesaio; e o cliente deve
acessar um novo representante do grupo em caso de falha no atual, o que fica a cargo do
mecanismo de redirecionamento e reinv@oac

4.1. Processamento de Faltas na Infra-estrutura FT-CORBA

Quando ocorre uma falha em algunéplica de objeto, o gerenciador de repl@ageve
atualizar a filia@o e publicar uma nova vers da refegncia do grupo correspondente no
servico de nomes. No entanto, quandélica faltosa pertence agpria infra-estrutura
de toleéncia a faltas, esta tarefa torna-se muito mais complexa.



Conforme discutido anteriormente, o protocolo de difusom ordem total usado
pelo SCG pode depender dos servicos da infra-estrutura do FT-CORBA para funcio-
nar corretamente. Mais especificamente, este protocolo precisa ser notificado sobre a
ocorencia de faltas (utiliza o servico de notifiéacde falhas), para poder manter a
filiacao dos grupos atualizada, uma deswigetalhada deste protocolo pode ser encon-
trada em [Bessani et al., 2004]. Um fator a ser abordado @quie 0 mesmo utiliza o
paradigma de ordenador fixfDéfago et al., 2004]. Neste caso, alguns cuidados a mais
Sa0 neceswios, pois o0 membro faltoso pode ser o ordenador do grupo de notificadores
de faltas, e neste cas@m existih um processo para definir dmero de sei@ggncia da
mensagem e consiégntemente elado sea entregue. Para superar este problema, en-
fraguecemos a dif@g® das mensagens dos detectores de falhas para os notificadores de
falhas de tal forma que estadmsejam ordenadas (requerem apenasatfgsnfavel).
Este enfraqueciment@ £ possvel devido ao fato do &todo invocado pelos detectores
de falhas &o alterar o estado dos notificadores de falhas. Assim, o notificadorgpoder
notificar os processos que executam o protocolo deabfpsra que estes escolham um
novo ordenador se necés®, abm do servico de gerenciamento de repEa@ara que
este atualize a filid@p e a refdncia do grupo.

Se oplugin SCG rao utilizar as informaiges da infra-estrutura de todarcia a
faltas para atualizép do grupo [Bessani et al., 2004], a modif@aglescrita acimaao
€ necesaria. Entretanto a ppria ferramenta de comunicdade grupo usada pebbugin
deve implementar algum tipo de detéogde falhas e gerenciamento de fifia¢

No caso de ocoéncia de alguma falha no grupo de gerenciamento de reaticac
as eplicas restantes &o faltosas) s@o as respodeis por atualizarem a filiap do
grupo e publicarem uma nova redecia do grupo no servico de nomes. Visto que tanto
0 servi¢co de gerenciamento quanto o servi¢co de notdiwagilizam replicago ativa, 0s
maiores problemas ocorrem quando a falha ocorrépléce ponte. P@&m, neste caso 0s
mecanismos de redirecionamento e reinvacager se@o 3.2.), juntamente com o SCG,
providencia@o a entrega da mensagem para o grupo.

Finalmente, quando da océncia de uma falha em qualquéptica do servico de
nomes, o gerenciador de repli@acprimeiro atualiza a filidp deste grupo, para depois
publicar uma nova reféncia do servigco de nomes naprio. Note que se a falha ocor-
rer na éplica ponte, os mecanismos de redirecionamento e reird@sgolheéio outra
replica para desempenhar esta fumg

5. Experimentos

Esta se@o descreve alguns experimentos realizados para avaliar as denseg da
replicago da infra-estrutura de toBercia a faltas no ouPPAC. A aplicagio exem-
plo utilizada foi um servico de armazenamento remoto quegtora opersip para o
armazenamento de um bloco de dados retornando seu resumo éfiptmg® ambiente
utilizado foi uma rede local com 5aquinas com CPU Athlon XP de 2,6 GHz, 512 Mb
de mendria e sistema operacional GNU Linux (kernel 2.6).

Foram realizados dois experimentos. No primeiro mediu-se o tengolonme-
cesfrio para o processamento de uma reqatsigara um objeto replicado. Este tempo
foi calculado a partir da &dia dos tempos obtidos em 500 invadag sucessivas ao grupo

SNeste tipo de protocolo, um process® respor@vel por definir o imero de sei@@ncia de todas as
mensagens difundidas no grupo, desta forma garantindo ordem total.



de objetos. Foram realizados testes utilizando ambos os estilos de @pliatiga (com
votag@o) e passiva (morna). Para cada um dos estiéssce@arios foram analisadog1)
execu@o sem falhag2) execu@o com falha na aplicap e(3) execu@o com falha na
aplica@o e em todos os servicos da infra-estrutura. N@ger2, no caso da replicag
ativa, a falhaé injetada naéplica ponte,4 na replicago passiva aéplica prinariaé a
faltosa. Isto faz com que (em ambos o0s casos) o grupo fique inigbakk que a infra-
estrutura entre em agQ e trate a falha, atualizando o grupo. Noarem3, 0 injetadas
falhas ao mesmo tempo emplicas da aplicap, do notificador de falhas e do gerencia-
dor de replicago. Este experimento modela o pior caso padsquando &plicas citicas

da aplica@o e da infra-estrutura falham ao mesmo tempo.

O GRouPPAc foi configurado da seguinte forma para realégaado experimento:
detectores de faltas no estilo de monitoramdhith (detectores verificam ativamente os
objetos), granularidade de detaogor membro (cada detector monitora cada membro de
cada grupo)timeoutde 5 segundos e intervalo de monit@agle 1 segundo. Estes dois
Gltimos valores foram escolhidos de forma bastante conservativa visando evitar a todo
custo falsos positivos na det@;de faltas. Am disso, na replicap ativa utilizou-se
o0 plugin MJAco como ferramenta de comuni@gde grupo [Bessani et al., 2004]. Este
plugin implementa difugdo com ordem total usando os protocolos de comuacalp
proprio ORB e fazendo uso dos servicos de déteag notificago de falhas do oupr-

Pac. Na replica@o passiva osheckpointdoram configurados para serem executados
automaticamente a cada 2 segundos.

Todos os cefrios do experimento foram executados emédgimnas (um cliente e
guatro eplicas) e os resultadods apresentados na Figura 5. Nos casos onde fadloas s
injetadas (cearios 2 e 3), durante o processamento dé@i&egja de requisies, o objeto
de aplicago executeéSystem.exit(0) ao receber a invocag, fazendo com que o
processo pare (provocando falha em todagpBoas de objetos nele ativadas). No caso
2, o processo que falha c@m apenas gplica do objeto de aplicag, enquanto que no
caso 3 ele colim eplicas de todos os servicos da infra-estrutura e do objeto da @alicac
Para fins de comparag, em cada um dosaficos tambm 10 apresentados 0s custos da
mesma invocaip da aplicago sem o suporte a toBercia a faltas (sem replicag).
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Figura 5. Desempenho do G ROUPPAC.

Conforme esperado, os resultados na repdioagiva (Figura 5(a))a piores que
os obtidos com replicép passiva (Figura 5(b)). Note que no aea 1 (sem falhas), a



replicagio passiva oléim resultados muito pximos da execi#p sem replicéd. Isto
era esperado pois inico overheadneste ceario esh nos interceptadores e no servico
de logging No caso da replicé&p ativa, um protocolo de difa® com ordem totagé
executado, portanto o tempo requerido para invocar @odoé muito maiof.

Nos cerarios com falha, o tempo @dlio requerido para a chamada de ugtodo
remoto foi maior (especialmente na replidgagpassiva), mesmo com o custo do trata-
mento da falta dilido nas 500 requisies executadas. Isto mostra o alto custo da datec¢
e processamento de faltas, o g@®thega a nos surpreender uma vez qU&O PPAC
foi constrido para operar de forma otimizada em ambientes sem faltas.

No cerario 2 da replicago ativa (Figura 5(a)), ocorre perda de desempenho
mesmo na ocoéncia de faltas apenas eapficas da aplicap. O que a prirfipio parece
ser uma contrad@p, ja que neste tipo de replicag rio existe recuperag de eplicas,
se justifica pelo fato de que a falha foi injetada justamenteepbica resporesvel pela
ordena@o de mensagens, e portanto o protocolo de @dusom ordem total fica pa-
ralisado a& que o notificador de falha envie a filéax; atualizada do grupo e um novo
seqienciador possa ser definido. Caso a falha fosse injetada em outro membi@oque n
o ordenador, ou outro tipo de protocolo completamente disthibosse utilizado, as
diferencas entre esse éegiv e o ceario sem falhas seriam menores.

O segundo experimento realizado objetivou mensurar o custo da recupeieac
falhas na infra-estrutura e analisar cada uma das fases de @satuesquema de pro-
cessamento de faltas. Neste experimento, mediu-se o teragio meceswio para que
um cliente execute uma opeéaxginvocada no grupo ao mesmo tempo em que uma falha
ocorre, e por conseguinte o tempo para processamento e re@gdeafalha, utilizando
diferentes valores dimeoutpara o servi¢co de dete@g de faltas nos dois tiposabicos
de replicago. O tipo de falha injetada corresponde acacen3 do experimento anterior
(réplicas dos servigos da infra-estrutura e da af@iodalham).

A Figura 6 apresenta os tempos totais requeridos para recapeeaqdica as
percentagens de tempo gastas em cada uma &mdases da recupetar Detectar,
tempo entre a ocagncia da falta e 0 momento que o servico de notiicagcebe esta
informago; Processar tempo entre o fim da fase anterior e 0 momento em que uma
nova refeéncia para o grupo faltopublicada no servico de nomesChente, tempo
gasto pelo cliente no redirecionamento da invaceg seu processamento corretcbiag
recuperago do servico).

Nesta figura podemos perceber que o tempo de recifmeesh diretamente rela-
cionado com a configurag dogimeouts quanto menor imeouf mais apida a dete@p
de faltas e menor o tempo necass na recuperap de falhas. Conforme esperado, o
tempo nedio para recuperar uma falta foi maior na replé@apassiva do que na repliéax;
ativa. Isto se deve ao fato de que este tipo de ref@dmagquer, &@m do restabelecimento
da infra-estrutura, a escolha de uma n@alica prinaria e a atualizéip de seu estado.
Na replica@o ativa nenhuma recupeéag necesdria para a aplicap.

Note que os resultados obtidos demonstram que a maior parte do tempo de
recuperago € gasta na dete@g da falha. O alto custo dessa fase se deve ao algoritmo

80 comportamento “a@malo” no gafico, particularmente com requiigs de 6 a 16 Kbytespgpode
ser explicados como algum tipo de defeito Bdigo do AcORB no que diz respeito ao processamento de
invoca@o diramica de ratodos (DIl e DSI) utilizados pela infra-estrutura de tateria a faltas.

"Para uma aalise detalhada deste protocolo em casos sem falha, ver [Bessani et al., 2004].
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Figura 6. Percentagens de tempo gasto em cada fase da recupera¢  &o.

de vota@o empregado pelo servico de detezcle falhas (ver S&g 4.). Note ainda que
na replica@o passiva, a percentagem gasta na datede falhag€ sempre menor que na
ativa, chegando a ser ultrapassada pelo custo do processamentamo@amtimeoutde
0,2 seg. Isto se deve aos passos requeridos na recapelaaplicago usando replicap
passiva, conforme discutido anteriormente.

6. Trabalhos Relacionados

Existem \arios projetos semelhantes a&@@JPPAC que utilizam &cnicas de replicap

de objetos para suportar tad@cia a faltas emrmiddlewarepara objetos distriidos (ver
[Felber and Narasimhan, 2004] para uma degcorido estado da arte), entretanto ape-
nas quatro dos sistemas implementados seguem as espéesidai-: CORBA: EER-

NAL [Moser et al., 1999], IRL [Baldoni et al., 2002b], DOORS [Natarajan et al., 2000]
e o suporte ao FT-CORBA implementado no TAO [Wilson and Totten, 2005].

Cada um destes sistemas suporta &vlela a faltas a partir de uma arquite-
tura que reflete diferentes de@es de projeto. O EERNAL utiliza interceptago em
nivel de sistema operacional para acessar o sistema de conamdagrupo BTEM
[Moser et al., 1996]. Esta arquitetura torna bastante simples a impleraendacFT-
CORBA, poem cria depenghcias entre eniddlewaree servicos esp&icos do sistema
operacional e do @TEM. O sistema IRL Ifpiteroperable Replication Logjdornece um
frameworkde suporte a arquitetura FT-CORBA que pode ser integrado com relativa fa-
cilidade a qualquer ORB implementado em Java. O sistema DOORS e os servicos FT-
CORBA do TAO suportam apenas subconjuntos das espedifis&T-CORBA &o ofe-
recendo, por exemplo, suporte adequado a re@cativa. Apesar dessa diversidade, o
ponto fundamental que diferencia todos esses sistemasRdwiPAC € o fato de que
todos eles recorrem a servicos centralizad@o-meplicados (em geral os servicos de
notificag@o de falhas e/ou gerenciamento de rephcagcenquanto que oR®UPPAC su-
porta replicago em todos o0s seus componentes, eliminando panioss de falha. Desta



forma, a arquitetura apresentada neste trababd&m paralelo no contexto de todarcia
a faltas enmiddlewarepara objetos distriddos.

Para suportar a replicag de toda a infra-estrutura FT-CORBA, alguns meca-
nismos tiveram de ser desenvolvidos. Dentre estes, um de fundamentalaimepert
para a concef@p de aplicages complexas (onde os objetos apresentam muitos rela-
cionamentos, e conséentemente chamadas deétodos aninhadas) baseadas em FT-
CORBA € a supresmo de mensagens duplicadas. Dentre os sistemas citadagre E
NAL e o IRL tami&m relatam suporte a tal mecanismo. Este suporte, assim como no
GROUPPAC, & baseado na adigo de um identificadotinico a cada requishp de tal
forma a evitar sua re-execag. Entretanto, as especificidades dos mecanismos diferem
substancialmente. NOTERNAL, os identificadoresé® dependentes da ferramenta de
comunica@o de grupo (DTEM), e portanto todo o mecanismo &$ftaseado nesta ferra-
menta [Moser et al., 1999]. O mecanismo do IRL, por outro l&dporével e pode ser
usado em diferentes implemenibags do CORBA, diferindo do GouPPAC apenas no al-
goritmo de coleta de lixo dbufferde respostas: enquanto n@@UPPAC uma resposta
removida aps ser enviada a todos os piesss clientes que podem requisitar a exémuc
do método (ver Sego 3.3.), no IRLé associado um tempo estimado pelo ORB cliente
a cada resposta e, @pdecorrido esse tempo (contando-se a partir da paodda res-
posta), el&& removida [Baldoni et al., 2002a]. Este mecanisrao aferece nenhum tipo
de garantia de que uma invo@acriio sea re-executada, ainda mais se considerarmos as
imprecies de um sistema assrono.

Existem muitos trabalhos que buscam solucionar o problema dafil=m siste-
mas distribidos [Cristian, 1988]. Em geral, estes trabalhos objetivam manter u@a vis
(lista de processos ativos) consistente em todos os processos de um grupo fech&do, atrav
da execugo de protocolos de detéug de falhas e dif@ de vides, seguindo o modelo
da Figura 1(a). Estes protocold®osa base de grande parte dos sistemas de comaaicag
de grupo (ex. [Moser et al., 1996, Amir et al., 1992]). No caso ckwGPPAC, 0 pro-
blemaé um pouco mais complexo tendo em vista qé@eradle avisar os objetos do sistema
sobre falhas em outros objetos, um conjunto aberto e desconhecido de clientes deve ter
acesso tarmém a vides atualizadas e corretas de um grupcegiéicas do servico (Figura
4). De fato, sistemas de comuniéagde grupo&o previstos no FT-CORBA, pem $0
insuficientes para a resobug do problema como um todo.

7. Conclusao

Mesmo aps 10 anos de pesquisas e um grandaero de trabalhos propondo arqui-
teturas, mecanismos e implemerites de suportesd tole@ncia a faltas em objetos dis-
tribuidos, & interessante notar quamexiste ainda uma proposta em conformidade com
paddes abertos (FT-CORBA) quéa esteja sujeita a pontasicos de falha.

Neste artigo, apresentamos a arquitetura de gerenciamento defiiagRour-
PAC, que permite a replicép de todos os servicos requeridos pela infra-estrutura,
eliminando completamente pontdmicos de falhas e preenchendo esta lacuna. A
implementago desta arquitetura requer unéis de servigos da infra-estrutura de to-
lerancia a faltas, em especial, acesso a comuaade grupo com suporte a diiscom
ordem total, supreé® de requisiges duplicadas e redirecionamento.

O enorme esfor¢o requerido para a conéepg implementap deste esquema no



GROUPPAC? aliado a ausncia de outros trabalhos que implementam essa funcionalidade
nos ca evicencias de que a completa elimidagle ponto§inicos de falha seja justamente

0s “20% do sistema que tomam 80% do tempo” de acordo com o folclore do desenvolvi-
mento de software, no que diz respeito a implememale infra-estruturas FT-CORBA.
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