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Abstract. A voice quality monitoring architecture based on the development of
the VQuality library is described. VQuality implements the E-model and its
extensions for objective voice quality measurement. The library also supports
the generation of a voice quality CDR with extensions for the transfer of
quality parameters collected over different instants of time along the call,
besides interacting with RADIUS for data collection. The framework is
exemplified in the context of the fone@RNP VolP service and the use of a
modified Openphone client incorporating the new functionality is shown.

Resumo. Uma arquitetura para a monitoracdo da qualidade de chamadas
VolP é apresentada, baseada no desenvolvimento da biblioteca VQuality, que
implementa a medicéo objetiva calculada pelo Modelo E e por suas extensdes.
Esta biblioteca incorpora ainda a geracdo de CDR prdprio com suporte ao
envio de dados referentes a variacdo da qualidade ao longo da chamada,
além de um mecanismo para a coleta do CDR via RADIUS. A descri¢édo do
ambiente é apresentada no contexto do servico fone@RNP e é exemplificado o
uso em um cliente Openphone incorporando a funcionalidade descrita.

1. Introducéo

Os sistemas de comunicacdo baseados em voz sobre IP (VolP) se difundiram e
representam hoje uma solucdo tecnoldgica viavel para provisdo de servicos de voz.
Neste contexto, a Rede Nacional de Ensino e Pesquisa (RNP) oferece um servigo de
telefonia IP que utiliza sua infra-estrutura de redes para prover comunicacao VolIP a
comunidade de ensino e pesquisa usuaria da rede.

O servico, denominado fone@RNP, utiliza uma arquitetura baseada no padrédo
H.323 [18] que, além de interconectar os sistemas privados de telefonia (PBX) de uma
série de instituicbes académicas nacionais e fornecer uma plataforma para utilizacdo de
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telefones IP (hardwares dedicados ou softwares rodando em PCs com capacidade
multimidia), permite a interconexdo com a rede de telefonia pablica comutada (PSTN) e
com redes de telefonia IP académicas de outros paises, via Internet2.

Cada instituicdo usuéria do servico possui um ambiente composto por um
gatekeeper (GnuGK [12]) para registro e localizacdo de terminais, um servidor
RADIUS [11] (com banco de dados SQL associado) para autenticacdo de usuarios e
contabilizacdo das chamadas, e de um gateway de voz opcional, para a interconexdo

com o0 PBX/PSTN, conforme mostrado na Figura 1.
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Figura 1: Arquitetura do servigco fone@RNP

As estatisticas de qualidade das chamadas representam uma informacdo muito
valiosa para o monitoramento do sistema, auxiliando na deteccdo de problemas, na
validagéo de novas configuracdes da rede e no acompanhamento do grau de satisfacdo
dos usuarios. A contabilidade e acompanhamento da qualidade das chamadas séo
realizados coletando-se os registros de detalhamento da chamada (CDR) emitidos pelo
gatekeeper [12] e pelo gateway de voz [16]. Entretanto, somente os CDRs gerados pelo
gateway de voz fornecem indicativos de qualidade que, embora sejam simplistas
comparando-se aos fornecidos por modelos mais sofisticados como o Modelo E
estendido [2,4,5], oferecem alguma estimativa da qualidade da chamada. Dessa forma,
somente as chamadas que envolvem o gateway sao qualificadas, tornando as estatisticas
pouco confidveis para caracterizar o sistema como um todo, jA que a qualidade de
chamada realizada entre telefones IP n&o é obtida.

A CESNET, rede de ensino e pesquisa da Republica Tcheca, implementou uma
infra-estrutura similar de monitoracdo e contabilizacdo de chamadas por meio de
utilizacdo de servidores RADIUS e coleta de CDRs emitidos por gateways de voz [19].
Em [20], é apresentada uma arquitetura denominada Enterprise Call Analysis System
(ECAS), também baseada na coleta e analise de CDRs gerados por gateways de voz.
Estas e outras solucdes apresentam a mesma limitacdo do servico fone@RNP, pois nédo
permitem contabilizar a qualidade das chamadas envolvendo apenas telefones IP.



Em [21], é apresentada uma solucdo pouco confiavel para acompanhamento da
qualidade oferecida pelo sistema. Agentes distribuidos pela rede simulam chamadas
periodicamente e disponibilizam, via SNMP, informacdes de perdas de pacotes, atraso e
variacdo de atraso (jitter). Esta solugdo ndo levanta estatisticas das chamadas reais do
sistema e utiliza uma amostragem que pode néo ser fiel as condigdes reais da rede.

Em [22], assim como em diversos produtos comerciais [23,24,25], uma solu¢édo
baseada em monitoramento passivo ¢ utilizada. Elementos (probes) com capacidade de
capturar e analisar fluxos de voz sdo situados em pontos estratégicos da rede com o
intuito de monitorar todos os fluxos de voz do sistema. Os resultados dessas analises
sdo transformados em relatérios de acompanhamento do nivel de qualidade oferecida.
Esta solucdo nem sempre é aplicavel, seja pelo uso de criptografia, que impede a anélise
das chamadas, ou pela natureza de trafego de voz, que pode ser ponto-a-ponto (peer-to-
peer), dificultando assim a captura das chamadas.

Uma solucdo alternativa esta sendo operacionalizada no ambiente do servigo
fone@RNP. Uma biblioteca com capacidade de avaliacdo de qualidade de voz foi
desenvolvida e esta sendo integrada aos telefones IP. Esta biblioteca, denominada Voice
Quality Library (VQuality Lib), implementa o Modelo E [3] e suas extensdes [2,4,5]
para avaliar a qualidade de voz recebida, e um mecanismo de envio de CDR, chamado
Voice Quality CDR (VQCDR).

Objetivando tornar o levantamento de estatisticas do servigo fone@RNP mais
confiavel e abrangente, sdo utilizados os recursos fornecidos pela biblioteca VQuality
para criar uma arquitetura de coleta de CDRs capaz de obter indicadores de qualidade
diretamente dos telefones IP. Estes indicadores sdo extremamente detalhados e
mostram-se mais fiéis a percepcdo humana que os indicadores fornecidos pelo CDR dos
gateways de voz [16,17], devido ao uso do Modelo E estendido [2,4,5]. A arquitetura
resultante permite que, ao final de cada chamada, dois CDRs com informacdes de
gualidade sejam coletados, seja a chamada estabelecida entre dois telefones IP, entre um
telefone IP e um gateway de voz, ou entre dois gateways de voz.

O restante do artigo esta estruturado como segue. Na secdo 2, € descrita a
biblioteca VQuality. Na secdo 3, a arquitetura para a coleta dos CDRs é apresentada.
Finalmente, as conclusfes sao apresentadas na se¢éo 4.

2. Voice Quality Library

Um dos esforcos para a operacionalizacdo do servico fone@RNP tem sido a
caracterizacédo e a avaliacdo do transporte de voz em tempo real no backbone da RNP2.
A primeira iniciativa neste sentido foi a criacdo de uma infra-estrutura [1] de geracao,
coleta e monitoramento da qualidade de ligacdes VoIP baseada na biblioteca OpenH323
[7] e capaz de extrair, por meio de monitoracdo ativa, dados estatisticos referentes ao
nivel de transporte das chamadas, além de apresentar graficamente informacdes de
perdas de pacotes, variacdo de atraso (jitter) e RTT (Round Trip Time) ao longo do
tempo.

A continuacdo deste trabalho foi o estudo de modelos analiticos de avaliacdo
objetiva de qualidade de voz, como o Modelo E [3], da ITU (International
Telecommunication Union), e de sua extensdo [4,5], proposta pela ETSI (European
Telecommunications Standards Institute). Como fruto deste estudo, foram
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desenvolvidas uma proposta de revisdo a estes modelos [2] e uma implementacdo
conhecida como MOBVEM (Modified OpenH323 Based Voice Evaluation Module).

O MOBVEM € um modulo objetivo para avaliagdo de qualidade de voz que
utiliza uma biblioteca OpenH323 modificada para gerar logs detalhados das chamadas
com 0s parametros necessarios para o computo do Modelo E e de suas extensdes
[2,4,5]. Embora ofereca os requisitos necessarios para uma ferramenta de medicGes de
qualidade de voz em ambientes de teste, a MOBVEM possui uma série de limitacfes
que inviabilizam sua adogao para medicdes em ambientes de producéo.

Desenvolvida em Perl [6], ndo dispde da mesma performance de uma linguagem
compilada, ndo oferece uma APl (Application Programming Interface) que
disponibilize um mecanismo, via biblioteca estatica ou compartilhada, para integracéo
com outros softwares, além de somente operar no escopo do OpenH323. Outra
limitacdo relevante, mais precisamente atribuida ao OpenH323, é a dificuldade da
obtencdo do atraso na rede, ja que o calculo de RTT nao é implementado por sua pilha
RTP (Real Time Protocol) [8]. Para estimar o RTT, o MOBVEM necessita analisar
simultaneamente os logs gerados pelo transmissor e pelo receptor da midia,
inviabilizando, assim, a andlise da qualidade de voz em tempo real e a possibilidade de
realizar medi¢cdes com clientes que ndo implementem a biblioteca OpenH323
modificada, e que, por conseguinte, ndo geram o log no formato requerido.

Objetivando superar estas limitagOes, foi desenvolvida a biblioteca VQuality.
Escrita em C++, herdou todas as caracteristicas positivas da implementacédo anterior,
como o computo do Modelo E [3] e suas extensGes [2,4,5]. Todavia, além da
performance bastante superior, € flexivel, extensivel e portavel.

2.1. Flexibilidade e Extensabilidade

A biblioteca VVQuality foi desenvolvida com técnica de orientacdo a objetos, oferecendo
ampla facilidade de extenséo, seja para suportar novos modelos de avaliagdo objetiva de
qualidade de voz, seja para ser portada para novos sistemas operacionais ou para ser
integrada a diferentes pilhas de sinalizacéo VolP.

2.2. Portabilidade

A portabilidade para diferentes sistemas operacionais € conseguida com a
implementacdo em C/C++ padrdo, exceto pelas funcdes de sockets TCP e threads, que
sdo implementadas diferentemente em cada arquitetura. Foi desenvolvida uma
implementacdo propria da funcdo sockets TCP, compativel tanto com sistemas
Windows quanto com sistemas baseados em Unix. Para o tratamento de threads é
utilizada a biblioteca Pthreads-win32 [9], que permite que sistemas Windows compilem
codigo baseado na API de Pthreads [10], padrdo para sistemas Unix. O resultado € um
codigo flexivel, que pode ser compilado tanto em Linux, FreeBSD e Windows, além de
ser portavel para outras arquiteturas, se necessario.

2.3. Integracdo com a Biblioteca OpenH323

Sendo o H.323 o protocolo de sinalizagdo do servigo fone@RNP, a integracdo com a
biblioteca OpenH323 foi um dos primeiros objetivos da biblioteca VQuality. O
principal desafio, neste sentido, foi a alteragdo da OpenH323 para implementar o



mecanismo de calculo de RTT de sua pilha RTP. A integracdo permitiu o
desenvolvimento de clientes H.323 com capacidade de analise de qualidade de voz e
envio de CDR (ver secéo 3.4).

3. Arquitetura de Coleta

Uma das funcionalidades mais importantes da biblioteca VQuality é a capacidade de
envio de CDR, em tempo real. A biblioteca deve, ao término de uma chamada, realizar
a avaliacdo objetiva da qualidade da voz recebida, levantar parametros de identificagéo
da chamada e dos terminais envolvidos, e reportar estas informacdes a uma entidade
centralizadora, responsavel pela coleta dos CDRs das chamadas.

A biblioteca VQuality define um mecanismo de envio de CDR denominado
VQCDR (Voice Quality Call Detailed Record). O VQCDR é enviado via TCP/porta 80,
podendo ser selecionada outra porta, caso apropriado. O uso do TCP assegura a
confiabilidade e integridade da transferéncia. O uso da porta 80 (HTTP) facilita a
operacdo em redes protegidas por sistemas de firewall, j& que dificilmente estes
sistemas bloqueiam o uso desta porta. O formato do VQCDR e todos seus atributos séo
apresentados na Tabela 1.

Tabela 1: Campos do VQCDR

Tamanho . .
(0]
N°. | Campo (bytes) Descricao
01 | version 1* Versdo do VQCDR. A versao atual é 1.
02 | protocol 1* Protocolo de sinalizacdo VolP utilizado. Ver Tabela 2.
03 | IDSize 2* Especifica o tamanho em bytes do campo ID.
Identificagdo da chamada. No H.323 este campo representa o
e Dedsses ConfID; no SIP este campo representa o Call-ID.
05 | username 64 t Identificagdo do usuério.
06 | model 1= Modelo para analise da qualidade da voz. Ver Tabela 4.
07 | codec 1* Codificador de voz utilizado. Ver Tabela 3.
08 | frameSize 4* Tamanho do quadro de voz em microssegundos.
09 | framesPerPacket 1* Numero de quadros de voz empacotados no pacote IP.
Delay Impairment (Id) ao final da chamada. Indicador de
10 | IdEndOfCall 2% degradacdo associado ao atraso fim-a-fim e interatividade.
Este valor é multiplicado por 100.
Equipment Impairment (le) final da chamada. Indicador de
11 | 1eEndofcall 9 % degradacdo associado a codificadores de alta compressdo,
perda de pacotes na rede e descarte no buffer de
compensacao de jitter. Este valor é multiplicado por 100.
12 | MOSEndofcall o * Mean O~p|n|on Score (MO_S) final da chamz_ada_\. Representa a
percepcdo humana da qualidade. Valor multiplicado por 100.
. Densidade de perda em momentos de perdas isoladas (gap).
*
13 | gapLossDensity 2 Este valor é multiplicado por 100.
. Densidade de perda em momentos de perdas em rajada
*
i | ITSILEESRETEIY g (burst). Este valor é multiplicado por 100.
Porcentagem de pacotes descartados no buffer de
15 | discardRate 2% compensacéo de jitter, desde o inicio da recepgao.
Este valor é multiplicado por 100.
16 | lossRate 2% Porcentagem de pac_otes perdidos, desde o inicio da recepcao.
Este valor é multiplicado por 100.
17 | RfactorEndOfCall 2 % Fator R flngl da c_ha_mada (fator de saida do Modelo E).
Este valor é multiplicado por 100.
18 | duration 4* Duracdo da chamada em segundos.




19 | avgNetDelay 4* Atraso médio da rede em microssegundos. Ver Nota 1.

20 | avglitterBufferDelay 4% Te}manho médio do buffer de compensacdo de jitter em
microssegundos. Ver Nota 2.

21 | avglitter 4* Jitter médio em microssegundos. Ver Nota 3.

22 | codecDelay 4% At_raso de codificacdo e empacotamento do pacote de voz em
microssegundos.

23 | packetsReceived 4* Total de pacotes recebidos.

24 | packetsLost 4* Total de pacotes perdidos.

25 | packetsDiscarded 4% jTitC;g?I de pacotes descartados no buffer de compensacdo de

26 | mediaSource 256 rI]Equ]g;reQO (IP ou hostname) do cliente remoto, originador da

27 | mediaDestination 256 rlirljgiearego (IP ou hostname) do cliente local, receptor da

. Identificador do cliente emissor do VQCDR.
29 | loealie e Pode ser um ndmero E.164 ou uma URI.
. Identificador do cliente VoIP remoto.

29 | remoteAlias 641 Pode ser um nimero E.164 ou uma URI.

30 | direction 1* Identificacdo do originador da chamada. Ver Tabela 5.

31 | appExtensionSize 1% Tamanho em bytes do campo aNppEx'Eensmn. Seu valor é 0
guando o campo appExtension ndo esta presente.

32 | appExtension 0a2551 | Informacdo adicional de aplicacéo.

33 | VOLogSize 2% Tamanho em byt~es do campo VQLog. Seu valor é 0 quando o
campo VQLog ndo esta presente.

34 | VOLo 0a 65535 | Log detalhado da avaliagdo da qualidade da chamada no

g s formato VQLog (Ver secdo 3.5).

* Valor inteiro sem sinal (byte mais significativo primeiro). £ Arquivo texto.

T Texto em codificagdo ASCII com delimitador (hex 00).

Nota 1: Média aritmética dos ultimos 16 célculos de atraso da rede (netDelay). Se menos de 16 calculos
de netDelay estdo disponiveis, esta média é calculada apenas com base nos Gltimos calculos disponiveis.
Nota2: Média aritmética das Gltimas 16 variacGes de atraso do buffer de compensacéo de jitter. Caso nao
haja 16 variacdes disponiveis, esta média é calculada apenas com base nas Gltimas variagdes disponiveis.
Caso a aplicacdo ndo opere com buffer dindmico, este valor representa um valor constante.

Nota 3: Média aritmética das Ultimas 16 variacdes jitter no formato RTP [8]. Caso ndo haja 16 variacGes
disponiveis, esta média é calculada apenas com base nas Ultimas variagdes disponiveis.

Tabela 2: Protocolos de sinalizacéo

Tabela 3: Codificadores de

Protocolo Valor voz
H.323 0 Codec Valor
SIP 1 G.711 0
MGCP 2 G.711PLC 1
] . G.723.1 5.3 kbps 2
Tabela 4: M;/(;tlailgségbjetlvos de G.723.1 6.3 kbps 3
G.726 16 kbps 4
Modelo Valor G.726 24 kbps 5
ITU-T G.107 E-Model 0 G.726 32 kbps 6
ETSI Extended E-Model 1 G.726 40 kbps 7
UFRJ/UFAM Extended E-Model 2 G.728 16 kbps 8
Tabela 5: Identificagdo de originador g;ggA 190
Direcdo | Valor GSM FR (6.10) 11
Chamado 0
Chamador 1




3.1. Voice Quality CDR Server

O Voice Quality CDR Server (VQCDR Server) é a entidade central responsavel por
coletar os VQCDRs do clientes, verificar sua legitimidade e encaminha-los a uma base
de armazenamento. Para validar os CDRs, o VQCDR Server precisa interagir com
alguma base de dados ou aplicacdo que permita verificar se os VQCDRs coletados
foram emitidos por usuérios/clientes validos para o sistema.

O VQCDR Server é composto por trés modulos, como mostra a Figura 2.

| VOCDR Server
. | Authenticator
1 Module
Collector
Module

Figura 2: Arquitetura do VQCDR Server

Collector Module (CM): responsavel por coletar e interpretar 0 VQCDR, além de
acionar o Authenticator Module (AM) e o Storage Module (SM).

Authenticator Module (AM): responsavel por validar os VQCDRs recebidos pelo
CM. O VQCDR Server pode operar com zero ou mais AMs. Para ambientes
controlados de testes e medig¢des, 0 VQCDR Server oferece uma lista de acesso simples
baseada em enderecos IP, que pode substituir o uso de AMs. J& em ambientes de
producdo, que requerem uma verificagdo mais sofisticada, o uso de AM € mais
adequado.

Em sistemas heterogéneos de telefonia, operando com SIP e H.323, por
exemplo, pode se ter a necessidade de um AM especifico para cada ambiente. Nestes
casos, é necessario que o CM seja capaz de identificar qual AM deve ser acionado. O
campo protocol do VQCDR pode auxiliar nesta identificacao.

Storage Module (SM): responsavel por armazenar os VQCDRs coletados pelo CM em
uma base de armazenamento. Esta base pode ser, por exemplo, um banco de dados SQL
ou um servidor RADIUS.

Para 0 escopo do servico fone@RNP, foi implementado um VQCDR Server
com um AM especifico para o gatekeeper GnuGK e um SM baseado em RADIUS.

3.2. GnuGK Authenticator Module

Este AM utiliza a porta de geréncia remota do GnuGK [12] (ver Figura 3) para
validacdo do emissor do VQCDR. A porta de geréncia remota do GnuGK oferece um
canal de comunicacao que permite verificar os usuarios registrados (ativos) no sistema e
uma série de informagdes referentes a cada usuério, como: identificador do usuario,
endereco IP de reqistro (endereco IP publico originador do registro do usuéario) e o
endereco IP privado (presente caso o usuario esteja atras de um NAT Box [15]).
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Figura 3: GnuGK Authenticator Module

Para o procedimento de autenticacdo, o AM confere 0s campos username
(identificacdo do usuério) e destinationMedia (endereco IP do cliente - corresponde ao
endereco IP privado, caso o0 usudrio esteja atrds de um NAT Box) do VQCDR e o
endereco IP do cabecalho do pacote IP do VQCDR (endereco de registro). Caso 0
emissor do VQCDR esteja atrds de um NAT Box, 0 VQCDR sera validado somente se
os dados de identificacdo de usuario, endereco IP privado e endereco IP de registro
casarem com um registro do GnuGK. Caso 0 emissor nao esteja atras de um NAT Box,
basta os dados de identificacdo de usuario e endereco IP de registro coincidirem com
um registro do GnuGK, para que o VQCDR seja validado.

No servigo fone@RNP est4 sendo recomendado que o VQCDR server rode na
mesma maquina que o GnuGK, otimizando a interacdo do modulo de autenticacéo.

3.3. RADIUS Storage Module

O mecanismo de contabilidade do RADIUS oferece um conjunto padréo de atributos,
que ndo é suficiente para detalhar a chamada. Entretanto, 0 RADIUS permite o envio de
atributos extras, especificos de aplicacdo, chamados de VSAs (Vendor Specific
Attributes). Para o uso de atributos especificos, um numero privativo de fabricante
(Private Enterprise Number) [14] deve ser solicitado a IANA [27]. De posse desse
numero, o fabricante/aplicacdo pode definir um dicionario de dados que permite aos
servidores RADIUS a interpretacdo destes atributos especificos.

-

RADIUS
H RADIUS
L

Figura 4: RADIUS Storage Module

Para mapear os campos do VQCDR, foi solicitado a IANA [27] um nUmero
privativo de fabricante e criado o nosso proprio dicionario de dados (Figura 5).

A interface do SM com o RADIUS (ver Figura 4) foi implementada com o
auxilio da biblioteca RadiusClient [13], que oferece 0s mecanismos necessarios para
comunicacéo entre cliente e servidor RADIUS. Um ponto de limitagdo desta biblioteca



é a restricdo de compatibilidade para com sistemas operacionais baseados em Unix. Este
fato tem nos motivado sua reimplementacdo. Entretanto, no presente, o RADIUS SM
encontra-se disponivel apenas para sistemas Unix.

# UFRJ Vendor Specific Attributes ATTRIBUTE  discardRate 15 integer ufrj
VENDOR ufrj 21715 ATTRIBUTE  lossRate 16 integer ufrj
# VQCDR attributes ATTRIBUTE  duration 18 integer ufrj
ATTRIBUTE protocol 1 string ufrj [ATTRIBUTE  avgNetDelay 19 integer ufrj
ATTRIBUTE callStart 2 string ufrj |ATTRIBUTE avglitterBufferDelay 20 integer ufrj
ATTRIBUTE callStop 3 string ufrj |[ATTRIBUTE  avglitter 21 integer ufrj
ATTRIBUTE ID 4 string ufrj |ATTRIBUTE  codecDelay 22 integer ufrj
ATTRIBUTE username 5 string ufrj |ATTRIBUTE  packetsReceived 23 integer ufrj
ATTRIBUTE maodel 6 string ufrj |ATTRIBUTE  packetsLost 24 integer ufrj
ATTRIBUTE codec 7 string ufrj |ATTRIBUTE  packetsDiscarded 25 integer ufrj
ATTRIBUTE frameSize 8 integer ufrj |[ATTRIBUTE  mediaSource 26 string ufrj
ATTRIBUTE framesPerPacket 9 integer ufrj |[ATTRIBUTE  mediaDestination 27 string uffj
ATTRIBUTE IdEndOfCall 10 integer ufrj |[ATTRIBUTE localAlias 28 string ufrj
ATTRIBUTE leEndOfCall 11 integer ufrj |ATTRIBUTE  remoteAlias 29 string ufrj
ATTRIBUTE MOSENdOfCall 12 integer ufrj |[ATTRIBUTE  direction 30 string ufrj
ATTRIBUTE gapLossDensity 13 integer ufrj |ATTRIBUTE  RFactorEndOfCall 31 integer ufrj
ATTRIBUTE burstLossDensity 14 integer ufrj

1/2 212

Figura 5: Dicionario de dados RADIUS para o VQCDR

3.4. Clientes H.323 Modificados

Foram desenvolvidos clientes com capacidade de avaliar a qualidade de voz recebida e
gerar VQCDRs, a partir de clientes H.323 de cddigo aberto usados no servigo
fone@RNP. O OpenPhone, cliente grafico para Windows, originou 0 VQOpenPhone; e
0 OhPhone, cliente textual multiplataforma (Windows e Unix), deu origem ao
VQOhPhone. Ambos utilizam as bibliotecas OpenH323 modificada e VQuality.

A Figura 6 mostra um cliente VQOpenPhone ao término de uma chamada. Em
seu visor é informado 0 MOS estimado para a voz recebida.

{:3YQOpenPhone
Call  Options  Help

Figura 6: VQOpenphone

3.5. Voice Quality Log

Os indicadores de qualidade fornecidos pelo VQCDR oferecem um sumario da
qualidade da chamada pela perspectiva do emissor do VQCDR, informagéo suficiente
para um sistema VoIP operando com centenas ou milhares de chamadas diérias.
Entretanto, ndo permitem a analise da variacdo da qualidade em relacdo ao tempo, que
pode ser imprescindivel para medi¢des ou testes mais minuciosos e especificos.




A necessidade de efetuar medicdes mais detalhadas, juntamente com a
motivacdo para o compartilhamento de relatérios de avaliacdo de qualidade entre
aplicacdes baseadas na biblioteca VQuality, resultou na definicdo de um formato
VQLog (Voice Quality Log), que além dos indicadores de qualidade do VQCDR,
também possibilita 0 envio de outras informacGes. Para permitir uma analise temporal
da chamada, sdo enviados adicionalmente os valores das principais variaveis de
qualidade ao longo do tempo.

Um arquivo no formato VQLog é completamente codificado em ASCII e deve
conter uma ou mais Linhas de lIdentificacdo de Codec, uma ou mais Linhas de
Indicadores de Qualidade, uma Linha de Sumério e uma Linha de Identificacdo da
Chamada, obrigatoriamente nesta ordem. Cada linha é composta por uma série de
campos delimitados por um caractere de espaco. Durante uma chamada, mais de um
codec pode ser usado, necessitando de uma linha para cada. Cada linha de indicadores
de qualidade estd associada a um campo instante de tempo, de forma que temos a
necessidade de enviar vérias linhas para 0 acompanhamento da evolugdo temporal da
qualidade. Um exemplo de um arquivo VQLog pode ser visualizado na Figura 7.

! Exemplo de arquivo VQLog

G.711-uLaw-64k 1 20.00 40.00

13:41:00.625 6 0 0.00 98.00 13 116 0.15 22.76 70.50 3.62
13:41:01.547 30 0.00 98.00 18 116 0.15 23.62 69.60 3.58
13:41:02.469 3 0 0.00 97.50 15 115 0.15 20.46 72.80 3.73
13:41:03.375 50 0.00 97.50 18 115 0.15 20.37 72.80 3.73
13:41:04.391 0 0 0.00 97.50 14 115 0.15 20.37 72.80 3.73
13:41:05.391 0 0 0.00 97.00 15 114 0.15 20.37 72.80 3.73
13:41:06.3750 0 0.00 97.00 18 114 0.15 20.37 72.80 3.73
13:41:07.047 0 0 0.00 97.00 13 114 0.15 20.37 72.80 3.73

20.00 57.50 14.00 40.00 367 17 0 0.00 11.26 0.15 20.42 72.80 3.73
0 D41F4102AAF118109FED0040A70 leandro 025983377 3354 1 146.164.247.196 146.164.10.10. 8

Figura 7: Exemplo de arquivo VQLog

3.6. Voice Quality Plot

O VQPlot é um aplicativo que 1€ e apresenta graficamente as informacgdes de um
arquivo VQLog. Junto a um cliente integrado a biblioteca VQuality, como o
VQOpenPhone ou 0 VQOhPhone, constitui uma sofisticada ferramenta de analise. Apds
0 término de uma chamada, o usuario pode acionar o VQPlot. Este abrira
automaticamente o VQLog e permitira a analise temporal da qualidade da chamada,
possibilitando a identificacdo de quais fatores degradaram a qualidade da chamada e
com que grau. Esta anélise pode auxiliar, por exemplo, que um técnico ajude um
usuario remoto a identificar problemas de configuracdo em sua rede ou computador
pessoal.

O VQplot, apresenta todos os campos da Linha de ldentificacdo de Codec e da
Linha de Sumario. Além disso, apresenta os graficos referentes a todos os campos da
Linha de Indicadores de Qualidade, que tambem podem ser visualizados em zoom para
facilitar a andlise.




As Figuras 8 e 9 ilustram a saida do VQPIot referente a uma chamada realizada

por um notebook com interface sem fio (wireless).
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Figura 9: Estatisticas da chamada em relagao ao tempo




3.7. Ambiente de Visualizacéo

Todos 0s CDRs gerados pelo sistema, sejam eles provenientes do gateway de voz ou de
clientes IP (VQCDR), séo repassados aos servidores RADIUS, que por sua vez,
armazena-o0s em um banco de dados SQL. Posteriormente, os CDRs sdo processados e
consolidados, e, por meio de uma interface WEB desenvolvida em PHP [26], sdo
disponibilizados relatorios com informag6es estatisticas e graficos tais como: numero de
chamadas realizadas por periodo, intensidade de chamadas, nivel de qualidade das
chamadas, entre outros (Figura 10).

Selecione o tipo de estatistica: Selecione a Data:
Qualidade das chamadas j 9 'I IDezemer j IZDD4j @ Mostrar grafico em pizza.
Tipo de Estatistica © Mostrar grafico em barras
Uttimas Dias © Mostrar grafico acumulado em linha

Horas do dia s o ;i
er Estatistica © Wostrar grafico de percentual diario.

Duragdo por hora
tativos de Desconexso
 Qualidade das charmadas
Intensidade das chamadas
Intensidade das chamadas por periodo

priidade das chamadas atendidas do dia 9/12/2004

B Huito Boa
O Boa
O Regular

B PEszima

3%

Figura 10: Ambiente Web de visualizacdo de estatisticas

4. Conclusodes e Trabalhos Futuros

Neste artigo apresentamos uma arquitetura para monitoragéo da qualidade de chamadas
de voz sobre IP, baseada no desenvolvimento de uma biblioteca chamada VQuality, que
implementa a medicdo objetiva calculada pelo modelo E e por suas extensdes. Esta
biblioteca, escrita em C/C++ padrédo, incorpora funcionalidades para portabilidade e
suporte a diferentes sinalizacbes de VoIP. A biblioteca VQuality incorpora ainda a
geracdo de CDR proprio e um mecanismo para a coleta do CDR via RADIUS e
extensdo para envio de arquivos de informagfes complementares.

Com base no uso desta biblioteca e no uso da biblioteca OpenH323 modificada,
foram desenvolvidos os clientes VQOpenphone e VQOhphone, com a capacidade de
gerar CDRs ao final das chamadas. O uso destes novos clientes na arquitetura
desenvolvida ird permitir que a qualidade das chamadas geradas entre estes clientes
H.323 seja contabilizada nos relatorios de producéo do servico fone@RNP.

Como a VQuality foi desenvolvida pensando em diferentes pilhas de sinalizacdo
VolIP, nosso passo seguinte serd a incorporacdo desta biblioteca em clientes SIP de
codigo aberto e em telefones IP de fabricantes abertos a parceria tecnologica.

Outra possivel linha de acdo é a integracdo da VQuality com ferramentas de
simulacdo de rede, como o Network Simulator [28], que poderia propiciar um ambiente
para avaliacdo de sistemas complexos de implementacéo de voz sobre IP.

Com as modifica¢des implantadas na biblioteca OpenH323, principalmente no
preenchimento correto dos campos dos relatérios RTCP, e com o mecanismo de coleta
detalhada de informag6es de qualidade, é possivel determinarmos os atrasos em cada



direcdo de uma chamada VolP. A partir da base de dados das chamadas no servico
fone@RNP poderemos, como trabalho complementar futuro, gerar uma analise da
assimetria de trafego e atraso na RNP e suas redes coligadas.

Com o crescente interesse no uso de VoIP e a auséncia no mercado de clientes
com a capacidade de gerar medicGes de qualidade, um leque grande de oportunidades
de parcerias com fabricantes e operadoras € aberto.
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