Avaliacao de Suporte de Notificades utilizando SNMP e Web
Services em uma Arquitetura de Correlag@o de Eventos
Distribu ida

Evandro Della Vecchia Pereira, Lisandro Zambenedetti Granville,
Maria Janilce Bosquiroli Almeida, Liane Margarida Rockenbach Tarouco

Instituto de Infornatica — Universidade Federal do Rio Grande do Sul
Caixa Postal 15064 — 90501-970 Porto Alegre, RS

{edvpereira, granville, janilce, liane}@nf.ufrgs.br

Abstract. Currently, Web Services for network management have been an inten-
sivefield of investigation. However, the investigations carried up to do not properly
address the issue related to event notifications. The Smple Network Management
Protocol, which is the widely deployed and accepted solution, has an interest-
ing but also limited support for event notification through its trap messages. In
this paper we present a distributed event correlation architecture that allowed us
to closely investigate the use of Web Services as a tool in network management
considering the specific case of notification support. This study complements the
investigations under development showing aspects of Web Services for network
management that were unknown in the field of event notification.

Resumo. Atualmente, os Web Services tém sido amplamente tema de pesquisa no
campo de gerenciamento de redes de computadores. Contudo, ndo ha pesquisas
propriamente relacionadas a notificacao de eventos. O protocolo SNMP (Smple
Network Management Protocol), que € a solugcdo mais aceita e utilizada, possui
suporte a notificacdo de eventos através de suas mensagens trap. Porém, esse su-
porte € limitado. Neste artigo, apresentamos uma arquitetura de correlacéo de
eventos distribuida, que permite a investigacao do uso de Web Services como fer-
ramenta no gerenciamento de redes, considerando o caso especifico de suporte a
notificacdo de eventos. Este estudo complementa as investigagcdes em andamento,
mostrando aspectos dos Web Services no gerenciamento de redes, que eram de-
sconhecidos no campo de notificagéo de eventos.

1. Introdugao

Atualmente, B um grande interesse, da comunidade de gerenciamento de redes, nas
pesquisas relacionadas com o ust\éb Services (WS) como ferramenta de gerenciamento.
Segundo Satnwalder et al. [Schnwalder et al., 2003], 08kb Services representam uma
revolu@o no gerenciamento de redes, porgue seu uso sugere a s|imstitaiframework
SNMP [Case et al., 1990], q@eatualmente largamente aceito e utilizado. Contudo, mesmo
sendo revolucioario, o uso dé\eb Services no gerenciamento de redes pod®ser vavel

em sistemas reais que possuem dispositivos dependentes apenas do SNMP.

Com o intuito de integrar dispositivos que dependem exclusivamente do SNMP com
sistemas de gerenciamento baseado em WS, algumas mealida®postas. Uma medida



comumeé baseada no uso dgteways que mapeiam (traduzem) mensagens, infqQdaac
e/ou servios SNMP para operaes WS. Estegateways sao baseados em WS implemen-
tados atrags do uso do protocolo SOAP (Simple Object Access Protocol), que geralmente
utiliza o protocolo HTTP como transporte. Essa |J@@aSOAP/HTTPE facilmente real-
izada devido ao grandeimero de ferramentas de desenvolvimento e suporte disgsn
atualmente.

A utilizacdo de SOAP sobre HTTP implica uma comun@adncrona, onde o
cliente utilizando uma API, invoca uma opggacWS queé executada em um servidor
localizado em um computador remoto. Geralmente, o cliente fica bloqueado, aguardando
por uma resposta do servidor. Observandoafeggo na rede, pode-se observar que uma
mensagem SOAP primeiramergesnviada do cliente ao servidor para realizar a chamada
a operaao WS, e uma mensagem firalenviada do servidor ao cliente, contendo os re-
sultados da operao. Essas duas mensagens lembram as mensagers/response do
SNMP, indicando ei@o que intergies cliente/servidor utilizando W3a semelhantegs
intera®es agente/gerente SNMP. Deste ma#eways SNMP/WS podem ser constdos
atra\es do uso da lig@om SOAP/HTTP, mapeando as requisis WS do cliente para uma
requisi@o SNMP (et, GetNext, Set, etc.), e mapeando as respostas SNK&Response)
para WS ao servidor. Contudo, a naturereona da ligggo SOAP/HTTP &oé apropri-
ada para mensagens de notif@@aSNMP {raps), e muito pouca (se alguma) investjgac
nesse tema tem sido realizada.

Nesse contexto, lighes SOAP alternativas podem ser utilizadas para suprir
0 suporte de notificdies SNMP emgateways SNMP/WS. Este artigo apresenta uma
investiga@o do uso de SOAP sobre SMTP para entrega de mensagens de &atiSddd P
aos gerentes baseados em WS. Para isso, foi definida uma arquitetura de, aotiisac
tribuida (queé capaz de correlacionar notifiées de eventos) composta mateways de
notificad@o SNMP/WS e encaminhadores de notifiees baseados em ftatas. Como
sugere 0 nome, ogateways de notifica@o mapeiam notificdies SNMP para chamadas
WS as#cronas, enquanto os encaminhadores correlacionam e encaminham Betficac
baseados em piticas definidas pelo administrador da rede. A satuproposta foi avali-
ada quanto ao volume deafego gerado na rede e o retardo de transinisbem como
foram discutidos os s e contras da utilizao de WS como tecnologia para notifigac
de eventos da rede. As contribbés principais deste artig@s duas: a obseryvao da
ligacdo de SOAP com outro protocoloéah do HTTP, no contexto de gerenciamento de
redes, e a implementac de uma arquitetura de notifi€ss baseada em fdtas. Emb-
ora notifica®es baseadas em fialas estejam presentes na s@oi@roposta (como pode
ser visto na arquitetura apresentada n&se), este artigo estfocado na avali@» das
diferen@s entre SNMP e a ligao SOAP/SMTP para notificao de eventos.

O restante deste artigo asirganizado como segue. A 8e apresenta os trabalhos
relacionados, revisando os conceitod/db Services para o gerenciamento de redes, geren-
ciamento baseado em ftidas e correlg@o de eventos. A s&o 3 apresenta a arquitetura
de correlado de eventos, enquanto g dect apresenta o pitpo da implementgwo do
sistema. A sgio 5 mostra resultados do uso da arquitetura proposta em uma rede de teste,
e a sedo 6 encerra o artigo com conclies e trabalhos futuros.



2. Trabalhos Relacionados

Nesta sego [0 revisadod\eb Services para o gerenciamento de redes, gerenciamento de
redes baseado em ftidas (Policy Based Network Management - PBNM) e cori@age
eventos.

2.1. Web Services para Gerenciamento de Redes

Desenvolvido e padronizado palrld Wide Web Consortium (W3C) [Consortium, 2004],

Web Services (WS) sao componentes de apliéax independentes, baseados na Web, que
outras aplicages podem localizar e utilizar. WS variam de simples a complexos e prometem
flexibilidade e computgm distribuda na Internet [Roy and Ramanujan, 2001].

No contexto de gerenciamento de redes, G. Pavlou et al. [Pavlou et al., 2004] de-
fine que os WS possuem grande semelaazmm CORBA. WS suportam intef@es de
chamadas remotas dos tipos solicitaqequest), respostaresponse) e erro error).

Outras investigdies &€m sido realizadas com a int@ucde observar aspectos rela-
cionados ao desempenho dos WS no gerenciamento de redes. Jeroen van Sloten et
al. [v. Sloten et al., 2004] investigam congateways SNMP/WS podem reduzir o con-
sumo de banda. Nos nossos trabalhos de pesquisa temos agaiadays SNMP/WS
no mapeamento de mensagens originais SNMP para @esab'S [Neisse et al., 2004]
[Fioreze et al., 2005].

No geral, & possvel afirmar que as investigaes atuais observam cafego dos
WS e o desempenho associado quandahradyéo e integra@o (utilizando algum en-
foque) de operdies/informades SNMP em um ambiente de gerenciamento de rede que
permite a utilizado de WS. Se dividirmos o SNMP em mensagesugiest/reply e men-
sagens a$scronasifaps), as mensagensquest/reply sao muito mais usadas para o geren-
ciamento do que asaps. Enfao, riioé surpresa perceber que investigeede WS e SNMP
sao relacionadas a mensagens SNieiiest/reply e, a€ onde os autores deste artigo sabem,
investiga®es espélicas relacionadas a notifigées r@o foram realizadas@toje. Este ar-
tigo tem como objetivo apresentar uma invest@gadesse tema, mostrando os resultados
coletados, obtidos atras da observ@o dos tafegos SNMP e SOAP/SMTP gerados pela
implementaéo de nossa arquitetura de corr@acle eventos distrifida.

2.2. Gerenciamento Baseado em Hatas (Policy Based Network Management -
PBNM)

No contexto de gerenciamento de redesitjpals 0 uma maneira de controlar o comporta-
mento da rede. Na @tica, o gerenciamento baseado enitfmals tamém tem a inter@o de

reduzir a complexidade e diversidade das interfaces de gerenciamento atuais (ex.. SNMP,
TELNET/CLI, etc.). Issc possvel porque arquiteturas PBNM permitem ao administrador

da rede definir os comportamentos da rede asale pdticas que &o traduzidas (pela
arquitetura) para @es de configur@o nos dispositivos da rede. Desta maneira, admin-
istradores &0 precisam se preocupar mais com a diversidade das interfaces de gerencia-
mento, sendo que esta varied@&deatada pela arquitetura PBNM.

A definicdo de pditicas requer o uso de linguagens deificds. Muitas lingua-
gens &m sido propostas naltima decada (ex.: Ponder [Damianou et al., 2001] e PDL
[Lobo et al., 1999]). Basicamente, os modelos deitjpal adotados nessas linguagens
permitem a defini@o de pdticas baseadas em eventos-coiid&zades ou baseadas em



condides-abes. Embora o modelo eventos-cojidis-a6es pareag ser mais completo, o
IETF (Internet Engineering Task Force) tem trabalhado na defifdo de arquiteturas, proto-
colos e modelos de informac para modelos condies-ades.

A linguagem de pdticas por si 6 ndoé suficiente para a aplicac de PBNM: uma
arquitetura PBNM tamim & necesaria. Uma das arquiteturas PBNM mais acekiaa
definida pelo IETF, qué& composta por quatro ddulos chave: ferramenta de fimas,
reposibrio de polticas, pontos de de@s de pditicas (olicy decision point - PDP) e pontos
de aplica@o de pditicas policy enforcement point - PEP). A ferramenta de détasé usada
pelo administrador da rede para editar astpals armazenadas no repésid de poiticas.
As politicas §.0 armazenadas para que sejam reusadas tanto na aplieapdticas quanto
na definji@o de uma nova pitica. As tradydes de pdticas, para gies de configurao
em dispositivos, & realizadas pelos PDPs. Finalmente, os PEBsos elementos nos
dispositivos gerenciados, que efetivamente aplicam #igml(ex.: disciplinas de filas e
interfaces 80 PEPs comuns em roteadores).

Essa maneira de opegax; chamadarovisioning, &€ apropriada para redes que su-
portamDiffserv. A mesma arquitetura do IETF, no entanto, pode operar de acordo com o
modelooutsourcing, apropriado para redes que suporiab®erv e usam o protocolo RSVP
(ReSource reServation Protocol) [Braden et al., 1997] como um mecanismo de sawlizac
para aloca&o de recursos de rede. O IETF&skefinindo o protocolo COPS (Common
Open Policy Service) [Durham et al., 2000]) para suporte ao matkégdourcing, bem como
o protocolo COPS-PR (COPS for Policy Provisioning) [Chan et al., 2001] para suporte ao
modeloprovisioning. Além disso, o IETF tem trabalhado em modelos de infQEndais
como o PCIM (Policy Core Information Model) e PCIMe (PCIM extension) [Moore, 2003].

Uma poltica pode ser definida de duas maneiras [Westerinen et al., 2001]:

e um objetivo definido, curso ou@bodo de a&o para guiar e determinar ddies atu-
ais e futuras. Pdicas §io implementadas ou executadas em um contexto particular
(como polticas definidas em uma unidade organizacional);

e politicas como um conjunto de regras para administrar, gerenciar e controlar o acesso
arecursos da rede.

No contexto da arquitetura de corrgdacde eventos proposta, a segunda maneira
se@ explorada. Com as pgtitas definidas pelo(s) administrador(es) da rede, a arquitetura
€ capaz de gerenciar 0s eventos, correlacionando-os e enviando-os para um encaminhador
(gerente intermedrio) pre-definido.

Uma poitica pode ser usada para modificar o comportamento de um sistema. Sep-
arando as piticas dos gerentes que as interpretam, pode-se népthficpara que haja
mudana do comportamento e estgta do sistema de gerenciamento, sem ter que atualizar
o cbdigo de implement@&m do gerente. A arquitetura proposta pode alterar o comporta-
mento do sistema, desabilitando jtiocks ou trocando pilcas antigas por novas, sem ter
gue reinicializar o sistema [Lupu and Sloman, 1999].

2.3. Correlagdo de Eventos draps SNMP

Uma notifica@o € a informa@o dada por um evento, relacionado a sif@scconsider-
adas anormais. Notificaes de eventos enviados por dispositivos de régdeessenciais

IFredientementé dito que eventos &gt implicitamente no modelo condies-ades, conceito que muitos
pesquisadores discordam no entanto.



para alertar administradores sobre problemas relaciordadiate. Pam, em muitos casos,
multiplos eventos relacionados ao mesmo problema podem ser recebidos por y@a estac
gerente. Isto pode ocorrer, por exemplo, porque o intervalo definido para o envio de um
evento seja muito pequeno. Dessa formapfoware de visualizaéo do gerente pode ficar
sobrecarregado mostrando muitos eventos relacionados ao mesmo problema. Q@utwo cen
gue aumenta a quantidade de evergaguando umainica falha gera arias notificades
diferentes. Por exemplo, se um roteado&é@sbperante e um servidor alcatio atraes
deste roteador estfuncionando normalmente, os agentes de mon#éorale ambos po-
dem enviar notifica@es indicando que os dois @astinoperantes ou inacégsis. A lista
abaixo mostra algumas situ@s comuns relacionadas a fguss sobrecargas de eventos
[de Castro and Nogueira, 1998]:

e Um agente pode enviaavias notificades relacionadas mesma falha,

e Uma falha intermitente pode produzir um novo evento cada vez que afaltzc-
tada;

e Um dispositivo contendo falha pode fazer com que seja gerado um evento cada vez
gue o dispositiv@ requisitado (ex.: uma consulta);

e Umadunica falha pode ser detectada por diferentes agentes;

e Uma falha em um dispositivo pode afetar outros dispositivos da mesma rede.

Neste ceario, uma reduy@o no rumero de mensagens, ateavda correlgo de
eventos,é necesdria para que 0s processos delae e resoly@o de problemas sejam
realizados de forma maigpida e eficiente. Algumag&dtnicas podem ser usadas para a
correlag@o de eventos, tais como: radioio baseado em regras, radioio baseado em
modelos, racionio baseado em casospdebook, modelo de grafo de tran&io de esta-
dos e naquina de estados finita. Detalhes sobre est@sdas podem ser encontradas em
Zupan e Medhi [Zupan and Medhi, 2003].

Além de usarécnicas de corre]@o de evento€ necesario saber o comportamento
dos eventos em cada rede. De acordo com Melo et al. [Melo et al., 2000], as seguintes
relad@es de eventos podem ser encontradas em redes |Bsatt@ENMP.

e Start/stop: os eventos @ apresentados em pares, um indica quando determinada
condi@o € valida e outro indica quanddno é mais \alida. Como exemplo, temos
astraps RMON [Waldbusser et al., 2003], a mudande estado nasaps SNMP e
eventos de monitor&o no gerente SNMP;

e Storm: sediéncia de rios eventos do mesmo tipo, em um determinadmderde
tempo;

e Fluxo de eventos correlacionadasguando a inciéincia de um evento €sassoci-
ada com a inciéincia de outro evento;

e Fluxo de eventos independentesnao ta nenhuma rel@o significativa entre os
eventos.

A arquitetura proposta realiza a corrglacde eventos que seguem 0Ss comporta-
mentosstorm e fluxo de eventos correlacionados. Ambas analisados de acordo com as
politicas definidas pelo administrador. Ou seja, se um dos comportamentos ocdier e n
houver poitica definida para os tipos de eventos recebidos pelo encaminhador (gerente),
nenhuma correl@oé feita.

Como mencionado na introdae, provavelmente o mecanismo de notifasaeais
utilizado & o envio detraps SNMP. No entanto, este mecanismo possui muitas ljidésc



(desvantagens) conhecidas, tais como falta de confaimnde recebimento e limitao
no tamanho da informa@o carregada pelas mensagens de nofdicacUma completa
substituj@o dagraps SNMP rioé possvel, porque isto envolveria a atualiZacde 10S de
dispositivos ou & mesmo uma completa substj@icdos dispositivos, 0 quéiné viavel
na maioria das redes em opgiac

Embora os WS sejam apontados como uma arquitetura revodui@Eon
[Schonwalder et al., 2003] para o gerenciamento de redes (podergo esubstituir as
traps SNMP), acredita-se que uma sghacmista, combinando SNMP com WS, poderia ser
a solu@o mais apropriada para a obtanaas vantagens do uso de WS no gerenciamento
de redes e continuar usando dispositivos coipest apenas com o SNMP. Asgximas
sedes apresentam a soa@ proposta e um protipo da implementdm para a realizao
da correlaéo de eventos baseada em WS sem excluir os dispositivos que suportam (apenas)
o SNMP. Nbs utilizamos elementos SNMP desta arquitetura para avaliar os WS como uma
ferramenta de notific&o, cujos resultadosie apresentados na, &ecs.

3. Arquitetura de Correlacao de Eventos Baseada em Web Services

O objetivo da arquitetura de corredaxde eventos proposéecorrelacionar eventos de uma
forma hiearquica (Figura 1). Os eventogdps SNMP) €0 gerados pelos dispositivos
da rede e enviados agateways SNMP/WS. Em cad@ateway, astraps sao convertidas
para mensagens SOAP/SMTP e enviadas a um encaminhador (gerente irdeomesal).
Cada Gl correlaciona os eventos e possivelmente envia a c@wedaom poximo Gl. Este
processo se repeteeajue os eventos correlacionados cheguem ao gerente superior(GS).

A

p
| Correlacionador |e Repositorio

de Traps

ﬁ/ Recep. Traps ]eE_A_ra_ Config. k>[I -
LIl Y J

: ---» Traps SNMP |

—» SOAP/SMTP
b SOAP/HTTP

sitivos | Gateways

Dispo!

Figura 1: Arvore de Correlac , &0 e Estruturas do Gateway e Gl

Além de receber os eventos correlacionados no topo da arquiteturag @ @-
mento respor@vel em configurar ogateways e encaminhadores (Gls) atévde WS de
configura@o, que, neste caso, utilizam mensagens SOAP/HTTP. Adligdo SOAP com
HTTP foi utilizada porque dies de configur@m [0 tipicamente realizadas com o tipo de
intera@orequest/reply, possibilitando uma resposta no ato. As sybseseguintes apresen-
tam os detalhes da arquitetura com enfoque especial nas Fesrassicronas, tipicamente
requeridas por um suporte de notifiaaale eventos.



3.1. Traducdo de Traps SNMP para Mensagens SOAP/SMTP

Devido a algumas limitdies,traps devem ser tratadas dentro de doios administrativos.

Traps SNMP dificilmente passam pdirewalls de borda, mas geralmente podem aleanc

outras ndquinas na rede local. Na arquitetura proposta, uma vez qudramé gerada

na rede local, ela deve ser mapeada (traduzida) para mensagens baseadas em SOAP sobre
SMTP. Depois de mapeadas,teaps (agora na forma de mensagens SOAP/SMTP) podem

ser encaminhadas com garantia de entrega, porque SMTP utiliza TCP como protocolo de
transporte. Aém disso, o tifego SOAP/SMTP pode passar gimewalls de borda mais
facilmente, o que permite que os elementos da arquitetura proposta possam ser colocados
em diversos domios administrativos diferentes.

Para 0 mapeamento di@ps para mensagens SOAP/SMTP, os dispositivos da rede
e gateways devem estar configurados de forma apropriada. No dispositivo de rede, o0 agente
SNMP deve estar configurado para enviar gugss para um determinadgateway. Issoé
feito atraes das op@es de configur@m no agente SNMP do dispositivo. gateway, um
arquivo de configur@m (remotamente gerenciado gra@o element@/S Config) lista os
dispositivos de onde podem ser recebittaps (atraes do element&eceptor de Trapg,
e 0s Gls para onde as mensagens SOAP/SMTP devem ser encaminhadas.

3.2. Recepéao e Correlac@o de Eventos

Cada Gl possui um elemento inteWts Eventos queé um servidor SMTP respoasgel por
receber os eventos em mensagens SOAP/SMTP. O eleitw&hEventos que possui alguns
patametros de operao (apresentados naggima se&o) especificados em um arquivo de
configura@o local, extrai o contelo SOAP da mensagem SMTP e chama uma Qpenac
elementoControlador, que i@ tratar a notificg@o re@m recebida. Eab, o Controlador
procura, no repositio de polticas local, as pdticas que poderiam tratar tal notifiGx
Todas padilticas relacionadas notifica@o f10 avaliadas para verificar se ad@g associadas
poderiam ser executadas. Se nenhuméipalrelacionada ao evento recebi&encontrada
no reposibrio, endo a notificado &€ encaminhada a um determinado Gé-ponfigurado
(abordagem otimista) o& descartada (abordagem pessimista). A 8elela abordagem a
ser utilizadeé baseada na configyéexinterna de cada Gl.

Geralmente, uma pitica re@m avaliada necessita ser avaliada novamente pouco
tempo depois, devido ao aspecto temporal descrito ritigaol Desta forma, eventos tem-
porais precisam ser notificados. Por exemplo, se uma regra de caorelawma pdlica
determina que, se um evento X for seguido por um evento Y em menos de 30 segundos,
a a@o Z deve ser executada. Quando a notiicado evento X avaliar a pgtika, deve
haver uma maneira de reavaliar estatpm depois de 30 segundos se nenhuma notdicac
de evento Y for recebida. Ou seja, deve haver um evenbgiehotificando dimeout de
30 segundos. Esses eventos relacionados com te@wopatitizados na arquitetura proposta
atraves do agendamento de fia. O Arquivo de Agendamentoarmazena informdes
de agendamento, e o seu camteé gerenciado pelo elemento Controlador.

Uma vez que a notificéo € recebida e associada a umaifid, essa notificdm
€ armazenada no repdsib detraps. Esse reposirio possui uma tabela deaps e as
politicas associadas (que &stsob avaliggo). Essa informgio € utilizada quando uma
reavalig@o da pditica é solicitada pelo elementescalonador(que monitora o Arquivo de
Agendamento). A reavaljao da pdtica é realizada pelo elemen@orrelacionador, que
verifica todas notificgies que foram recebidas e@stelacionadaa poltica sob avaligéo.



Se o conjunto de eventos torna as cofdi da padtica verdadeiras, eab as ades da
politica 40 executadas.

Embora diversas diferentests possam ser executadas, foi utilizada neste trabalho
apenas uma, queo encaminhamento de uma corréacle eventos para um Gl ou GS (in-
dicando qual endereae e-mail deste gerente). I€aealizado quando o Correlacionador
chama outro Gl atra@s de uma nova mensagem SOAP/SMTRo#\p execiio das ages,
todastraps armazenadas, relacionadapolitica avaliada, 0 removidas do repoéitio de

traps.

O elemento WS Politica, enquanto armazena [itas reém recebidas no
reposibrio de polticas local, também chama o elemento Controlador, avisando duad:
vas polticas dispoiveis. Para cada pidica nova, o Controlador analisa seu camte com
a inten@o de identificar suas condies temporais. Essa inforn@mé enfio utilizada para
atualizar o Arquivo de Agendamento, que armazena @mgerde tempo que as ptitas
armazenadas no repdsiib devem ser ativadas.

3.3. Arvores de Notificacio Dinamicas

As traps enviadas dos dispositivos agateways e as mensagens SOAP/SMTP encam-
inhadas de um GI de mais baixdval a um de ivel superior, formam umarvore de
notificaco, onde os dispositivosis as folhas, ogateways sao 0s nodos intermedalios
inferiores, Gls &0 o0s nodos intermedtiios acima dogateways e 0 GSé o nodo ra.

Tipicamente, padticas de rede @ abrangem apenas aspectos de rede. Como men-
cionado anteriormente, elas abrangem tamkaspectos temporais. Isso quer dizer que
politicas podem ser agendadas para serem ativadaga@ @rdliadas em pedos de tempo
espedicos. Dessa forma& pos$vel que os eventos correlacionados sejam encaminhados
a diferentes Gls, dependendo do dia da semana&ibatuais. Um exemplo dessa abor-
dagemé quando um gerente A envia eventos correlacionados ao gerente B das 7&81min
8h e envia ao gerente C das 8hOlmam9h. Ertio, a abordagem de corred@cbaseada em
politicas tem a capacidade de defiaivores de corre|@o diramicas, sendo que asvores
podem mudar seu formato no decorrer do tempo, dedsdmondjdes temporais.

4. Implementago do Prototipo

Foi implementado um pr6tipo do sistema que segue a arquitetura de cq@elpooposta.
As subseotes abaixo mostram como foi feita a implemeatade cada elemento, de forma
bottom-up.

4.1. Dispositivos de Rede e Agentes SNMP

Nos utilizamos tés diferentes “geradores”de trap: um computador com sistema operacional
Windows, um computador com sistema operacional Linux e um roteador Cisco. Todos
tiveram seus agentes SNMP correspondentes ativados e configurados para entriapsuas

a determinadogateways. Neste caso, ogateways, do ponto de vista dos agentes SNMP,
sS40 gerentes respameis por receber e tratar aps SNMP.

4.2. Implementa@o do Gateway

Os gateways foram implementados utilizando  doolkit NET-SNMP
[Sourceforge.net, 2004], a linguagem PHP e a biblioteca PEAR::SOAP, em ambiente



Linux. Para receber asaps enviadas pelos dispositivos gerenciadodeamon snmptrapd
do toolkit NET-SNMP foi utilizado. Uma vez que @ap & recebida, aleamon realiza
a tradyé@o (mapeamento) para o formato XML, de acordo condupatros pe-definidos
na inicializa@o dodeamon. Depois de traduzida para o formato XML trap & gravada
em um arquivo tempario e o script gateway.ph@ executado. Estscript realiza uma
chamada de operaoc WS utilizando SOAP sobre SMTP, passando comamatro arap
no formato XML armazenada no arquivo tem@do. Na chamada de opeBar WS, as
seguintes informdies §0 necesaias para a realizao da comunicgmo gateway/gerente:

e E-mail destino: como foi utilizado SMTP para transfaicia dos eventos ap pas-
sarem pelogateways, 0 e-mail do gerente destino, que pode ser um Gl ou o GS,
deve ser determinado;

e Operacao Web Service como diferentes operaes WS podem ser solicitadas no
gerente, b a necessidade de determinar qual offer&ca resporavel pelo trata-
mento da chamada feita pejateway.

O e-mail destino e a operags WS &0 definidas no arquivo de configyéacdogate-
way. Embora eles possam ter diferentes valoregateways diferentes, como configurao
padio a opergo WSeé sempre definida como “TrapHandler”. E o e-mail desérmonfig-
urado como nomgerente@dominigerente.

4.3. Implementa@o dos Gerentes Intermedario (Gl) e Superior (GS)

O Gl tamkem foi implementado em ambiente Linux. Um servidor SMETi@spongvel por
receber notificaies WS atra@s de mensagens SOAP/SMTP, enquanto um servidor HTTP
(Apache)é responavel por receber piilcas enviadas pelo GS. No Gl, ambos repnsgit,

o detraps e o de pdticas, foram implementados atés/de bases de dados MySQL.

Trésscripts principais implementam os elementos WS Eventos, WS Config e WS
Politica. O WS Config e WS Piiica 50 chamados atrég de mensagens SOAP/HTTP,
enquanto o WS Eventos (que possui a op@pad/S TrapHandlerg o Gnico chamado
atrawes mensagens SOAP/SMTP. Os demais elementos (Controlador, Escalonador e Cor-
relacionador) tamém foram implementados esaripts PHP. O Escalonaddr constante-
mente chamado para avaliar asifjohs armazenadas. O Escalonador utilizzamtab do
Linux para auxiliar no agendamento de avaiace pditicas.

A implementa@o do G mais simples (possui menos elementos), poié glgem
recebe o0s eventoa forrelacionados e 0s armazena em um reisidetraps, para que um
software de gerenciamento possa consultar. Para igepuslizados o elemento WS Even-
tos, A mencionado anteriormente, e uma base de dados MyS&iarktem um reposério
de poiticas global implementado com MySQL, que armazena toddsqgas do sistema.

O gque fa de diferente no GSas os elemento€ontrolador de Politicas Global e Con-
trolador de Politicas Gl. O primeiroé responavel pela inclugo, consulta, altet@o e ex-
clusdo das pdticas armazenadas no reposib de polticas global. O segunddresponavel
pelas mesmas fybes, poem nos repoditrios de pdiicas locais (em cada Gl). A Figura 2
mostra como &o realizadas as comuni@es entre os elementos. Pode ser visto na figura
gue la uma interface deoftware gerente, onde foram utilizados arquivos texto passados
como paametro aoscripts PHP. Para facilitar o uso da ferramenta, uma interfaééag
est sendo estudada.

A transfeéncia das pdlicas (realizada pelo elemento Controlador détkRalks Gl)
é feita atraes de unscript PHP, que recebe como ganetro um arquivo em formato XML.



N
Reposit6rio Controlador de | _ | ___,| Interface Software Gerente |
de Politicas Paliticas Global ;

Controlador de
Politicas Gl e Gerente Intermediario

J

------ » Comunicacdo com a interface
—-—-% SOAP/HTTP
——> SOAP/SMTP

Figura 2: Gerente Superior (GS)

Atualmente, este arquiv®editado manualmente, mas como mencionado anteriormente, es-
tamos estudando uma interfacéfira que possibilite a geras desse arquivo ap a sele@o

dos paametros escolhidos na tela. Para a represeatdas padticas, réo foi utilizada nen-
huma das linguagens de fialas p existentes. Optou-se pela ¢caacde uma linguagem
com formato semelhante a linguagens de programatais como PHP e C. Conforme a
linguagem criada, foi definido um formato XML no qual as infor@es da pdtica 20 en-
viadas para que parser localizado no Gl possa interpéetas e armazénlas. A Figura 3
mostra um exemplo de gita utilizando a linguagem e a convaespara o formato XML.

<?xml version="1.0" 7>
Politica: 1 <Policy>
Nome: Teste <ID>1</ID>
<Name>Teste</Name>
Regra: 1 <Rule>
Nome: NOCDown <ID>1</ID>
Condicdes: <Name>NOCDown</Name>
if (trapType == 1 or trapType ==2) and (hostName == Hubble or hostName == Noc) <Conditions>
trapType = 3 <Group>
hostName = Hubble <trapType>==1</trapType>
<operator>or</operator>
Regra: 2 <trapType>==2</trapType>
Nome: ManagerDefinition </Group>
if (timeOfDay >= 10:00 and timeOfDay <= 14:00) <operator>and</operator>
manager = gerente@metropoa.tche.br <Group> ... </Group>
else </Conditions>
manager = gerente@labcom.inf.ufrgs.br <Actions>
<trapType>3</trapType>
<hostName>Hubble</hostName>
</Actions>
</Rule> ...

Figura 3: Exemplo de pol” itica na linguagem criada e trecho do arquivo XML equiv-
alente

5. Avaliacao e Resultados

A arquitetura proposta apresenta dois pontos de obsevar uso de pdicas (PBNM)

e gerenciamento de redes baseado em nofifesacom Web Services. Neste momento, a
preocupaao maior est no segundo ponto, porque, como discutido na Intradu@o Ha es-
tudos no impacto da utilizao de Web Services como suporte de notjfiesc Consdien-
temente, Bs concentramos nossas obsedeaciniciais em verificar o volume deafego
gerado pelas mensagens SNMP entre os dispositigatesays, e o tafego SOAP/SMTP
correspondente entrgateways e gerentes intermeios, bem como o retardo de trans-
MissA0 para ambos 0s casos.



5.1. Rede e Ambiente de Teste

Para verificar o volume deéfego gerado pelas mensagens SNMP e WS, foi realizada a
monitorg@olinks de uma rede de teste (Figura 4). Nesse ambiente de testapaoram
geradas por um computador denominado Hubble. BEsgasforam enviadas a ugateway
denominado Labcom. Depois de mapeatraps SNMP, o Labcom comew a notificar,
atraves de SOAP/SMTP, o gerente intern@@ denominado Noc.

Link observado com  Link observado com
trafego SNMP trafego SOAP/SMTP

Bl

Hubble Labcom Noc

Figura 4: Rede de teste

Na maquina Hubble foi realizado o controle do enviotrigps SNMP atraes de um
script bash simples. Esseacript inclui quantas vaéveis inteiras forem passadas por um
palametro de entrada (por linha de comando). traps informavam um eventtink up, e
a lista de vaiaveis descreviam as interfaces higtatas da raquina Hubble que voltavam a
operar.

5.2. Consumo de Banda SNMP x SOAP/SMTP

O trafego SNMP inclui um cahetho regular e uma lista de varvieis adicionais. Inicial-
mente foi gerada umaap sem varaveis adicionais. O tamanho tiap e o volume de
trafego WS gerado para transferir a mensagem SOAP/SMTP correspondente foram verifi-
cados. Depois, olmero de interfaces falsas foi progressivamente aumentadaOatA

Figura 5 mostra o volume deéfiego gerado pelas mensagens SNMP e WS. Ressaltamos
gue a propor&o do tafego gerado pelas mensagens SOAP/SMTP pelas mensagens SNMP
decresce na media que a quantidade déveis aumenta. Com nenhuma @ael adicional

o trafego SOAP/SMTR cerca de 52 vezes maior que afigo SNMP. Com 90 vaveis
adicionais, a propQem cai para cerca de 5,7. Com mais &aeis, a propgi@o muda pouco,

Ou seja, a propQim rao fica abaixo de 5 vezes.

10

—— SOAP/SMTP
SNMP

Trafego (Kbytes)

o N A O ®

0O 10 20 30 40 50 60 70 80 90

Quantidade de variaveis SNMP adicionais

Figura 5: Tr afego SNMP x SOAP/SMTP

As mensagens SNMP geram muito menaseigo que as mensagens SOAP/SMTP,
como pode ser observado. Para mensagens com menaseisra diferepg desse vol-
ume de tafegoé considesivel. Com o aumento doimero de vadveis, o volume de
trafego tambem aumenta. O fato importante observadpue, adm do volume de &fego de
mensagens SOAP/SMTP aumentar conforme aumenta o volumafegaide mensagens
SNMP, a diferena entre o volume dedfego dos dois aumenta mais conforme aumenta o
nimero de vadveis transportadas tap.



A observaéo é ciitica porque outras investigges comparando SNMP com WS
[Neisse et al., 2004] [Fioreze et al., 2005] mostraram que mesnafagytr gerado por WS
sendo maior que o dfego gerado por SNMP, quando poucas axgis eslo presentes,
o trafego WS cresce menos que afego SNMP quando mais vavieis esio presentes,
levando a uma sityao que eventualmente @fego WS para umimero maior de vaaiveis
seria menor que odfego SNMP associado. Mas essa obs@wéaaorreta para mensagens
request/reply, que r&oé o caso de nossa investjgac

5.3. Retardo de Transmis&o

Utilizando o mesmo intervalo de vasieis adicionais mencionado na suld&eanterior,
uma medj@o do retardo de transmis foi realizada, para comparar a diferemo tempo
necesario para a transmiée detraps SNMP e mensagens SOAP/SMTP equivalentes. Para
a realiza@o desta medida, os égjios das raquinas Hubble, Labcom e Noc foram sin-
cronizados. No momento de envio de cadg, o ho@ario da naquina Hubble foi gravado.
Na maquina Labcom, o arquivo temsio utilizado para gravar &ap recebida, foi ver-
ificado (um dos campos daap € o hoario local). Noscript de geraao da mensagem
SOAP/SMTP, comandos adicionais foram colocados antes da chamada da APlaespbons
por enviar a mensagem ao servidor SMTP, permitindo a géaveo hoario corrente. E

na maquina Noc, o mesmo procedimento foi realizadosargot de recep@o da mensagem
SOAP/SMTP, aps a recep@o da mensagem e antes de gravar no repasit

O que fbde ser observad®que, independente do volume dafégo gerado (dentro
do intervalo observado) am houve varig&o significativa. A diferepa verificada foi menor
gue 1 segundo. Todasaps SNMP foram transmitidas em menos de 1 segundo e todas
mensagens SOAP/SMTP foram transmitidas em cerca de 49 segundos. Cabe ressaltar que
nesses 49 segundos&stcluso o tempo necemso para o estabelecimento de coaeX CP,
jaque o SMTP utiliza esse protocolo como transport@gceasa incluso o tempo necesso
para encerramento da co@x No momento que os dados da mensaganiidos, o hoario
é gravado.

Assim como medido no volume deéfego gerado, a difereamo tempo de trans-
missao de mensagens SOAP/SMTP ficou em torno de 50 vezes maior que a transmiss
detraps SNMP. Poém, esta diferercrio mudou com o aumento damero de vaéveis
adicionais, ao condirio do volume de f&ifego. Estee um fator importante, para ajudar na
decisio do uso de uma dessas duas tecnologias, quando o &ogsiderado importante
no sistema em quesd.

6. Concluses e Trabalhos Futuros

Um aspecto importante do uso de WS para o gerenciamento deéredeseles@o faceis

de implementar, de manter &sbons para a intercoréx de diferentes sistemas. Outro im-
portante aspecte a garantia de entrega das mensagens de ngdificemrnando o sistema

mais confavel. SOAP sobre HTTP para o gerenciamento de redes tem sido investigado
ultimamente, e pode ser considerado relativamente bem conhecido. Por outro lado, pouco
€ conhecido sobre o gerenciamento de redes utilizando SOAP sobre SKldBasiraies
principais para esse fato: o suporte para SOAP sobre K& mais utilizado que SOAP
sobre SMTP, e SMTE apropriado para mensagens@asonas como asaps, mas asraps

sao bem menos utilizadas no SNMP do que outras mensagenersgs tais comGetRe-

quest andGetResponse.



Neste artigo, foi apresentada uma arquitetura disttdopara correl@g@m de even-
tos, onddraps SNMP €10 mapeadas para mensagengassnas SOAP/SMTP. Tal mapea-
mentoé realizado pogateways que encaminham notificées aos Gls, respaageis pela
correlag@o dos eventos baseada emifids (definidas pelo operador da rede). Essa ar-
quitetura foi implementada, e neste artigo a ghenfoi focada na avali@o do volume de
trafego gerad e o retardo de resposta pelogfégos SNMP e SOAP/SMTP, quando feitas
notificades de um amero crescente de falsas interfaces que deixaram de funcionar.

O volume de tafego gerado pelas mensagens W#&wuito maior que o volume
de tiafego gerado pelas mensagens SNMP. Essana importante obsenae porque
investiga®es anteriores focaram em mensagens SNii&@nas, mostrando que em algu-
mas situades o tafego WS pode ser menor que afago SNMP. Neste artigo, foi mostrado,
contudo, que &0 somente o &fego WSé maior que o aifego SNMP, mas tanén que a
diferen@ entre os dois cresce cada vez mais, se maidweis eso presentes. No entanto,
a propor@o do tafego SOAP/SMTP sobre cafiego SNMP diminui conforme aimero de
variaveis aumenta.

Esse fato pode levarconcludo que notificaes baseadas em W&awalem a pena.
Issoé verdade se considerado apenas o aspecto de volumafelgotgerado. Contudo,
WS possuem facilidades de integhacausentes no SNMP. E ainda, notifives baseadas
em WS podem cruzar diferentes dimos administrativos porque W@ baseados em
protocolos Web, enquanto cafego SNMPe geralmente restrito a redes locais. Por outro
lado, esses fatosan ajudam se o &fego de notificades imposto pelos WS tornar a rede
congestionada. Na op#m dos autores,ahaspectos que devem ser avaliados na escolha
de uma das tecnologias para a notifmade eventos, tais como volume daféxgo gerado,
retardo de transmias, facilidade de uso e facilidade/possibilidade de int&grac

Trabalhos futuros nessa djgexincluem mais investigaes sobre como a correie
de eventos pode reduzir o volume dafégo associado aos WS. Enquanto pensa-se que 0S
WS 20 requeridos para integ@ede notificades inter-dormio, tamkem acredita-se que o
volume de tafego gerad@ um aspecto importante. Nesseaén, reduzindo o volume de
trafego e ainda utilizando uma tecnologia para intggpasomo os WS, poderia-se ter uma
ferramenta mais apropriada para notifioas.
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