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Resumo.A camada de roteamento da Internet é por vezes demasiadamente lenta na recupera-
cédo de faltas, e faz um uso sub-6timo da redundéancia disponivel na camada IP. Redes overlay
podem contornar essas deficiéncias para implementar infra-estruturas de comunicagcdo com
maior disponibilidade e flexibilidade. A maior parte das experiéncias até o0 momento séo ca-
pazes de tolerar apenas faltas simples (crash) da rede subjacente. Este artigo apresenta uma
arquitetura de rede overlay que tem por objetivo oferecer comunicagcdes com alta disponibili-
dade a despeito de faltas e intrusdes na rede. Um mecanismo de adaptacéo permite que a rede
reconfigure sua topologia em resposta a faltas e intrusdes detectadas. Também é apresentado
um modelo baseado em teoria de grafos que permite determinar o grau de tolerancia a faltas
de um dado overlay.

Palavras chaveredes overlay, tolerancia a intrusdes, tolerancia a faltas bizantinas

Abstract. The Internet routing layer is at times too slow at recovering from faults and makes a
sub-optimal use of redundancy available at the IP layer. Overlay networks can overcome these
deficiencies to provide communication infrastructures with greater availability and flexibility.
The majority of current experiences, however, are able to tolerate only simple (crash) failures
of the underlying network. In this paper we present an overlay network architecture that aims
at providing highly available communication in spite of faults and intrusions in the network.
An adaptation mechanism enables the network to reconfigure its topology in response to de-
tected faults and intrusions. We also present a graph-theoretic model that allows the degree of
fault and intrusion tolerance of a given overlay to be determined.
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1. Introducéo

A Internet tem sido usada para um numero crescente de aplica¢des criticas, que se ca-
racterizam por requisitos cada vez mais severos de tolerancia a faltas e seguranca. Estudos
mostram, porém, que em muitos casos a comunicagao fim a fim entre dois nds Internet pode ser
interrompida por um longo periodo (o suficiente para causar a terminacéo de conexdes TCP, por
exemplo) devido a problemas na camada de roteamentol![6, 11,114, 15]. Isso é provocado por
varias razoes, que incluem a lentiddo dos mecanismos de recuperacédo de faltas (necessaria para
nao provocar grandes instabilidades nas tabelas globais de roteamento) e diferentes politicas
de roteamento, que limitam o aproveitamento da redundéancia disponivel na camada de rede.
Independente das causas, o efeito percebido pelos usuarios é de indisponibilidade do servigo de
comunicacao, a despeito da existéncia de caminhos alternativos ligando os nos afetados.

Experiéncias registradas na literatura demonstram que as aeeday podem ofere-
cer um servico de comunicacéo fim a fim com maior disponibilidade e desempenho do que é
usualmente atingido através da Internét [1, 3]. Entretanto, essas experiéncias consideram ape-
nas a ocorréncia de falhas acidentais (semantica de falhas de pa@dapusendo portanto
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vulneraveis a nés maliciosos na rede.

O objetivo deste trabalho €é investigar como construir redeslay que oferecam um
servico de comunicagdo com maior disponibilidade rejeitando a hipétese de confianca mutua
entre 0s nos. Para isso, propde-se uma arquitetura devedaytolerante a faltas e intrusdes
gue garante a comunicacao fim a fim entre dois ndés. Essa garantia é conseguida sempre que
houver um caminho entre os pares comunicantes que contenha apenisksioeretos. Para
aumentar a probabilidade de existéncia de um tal caminho, foram desenvolvidos protocolos
gue permitem a reconfiguracdo da topologia da @delay quando sdo detectadas falhas e
intrusdes. Além disso, uma analise baseada em teoria de grafos permite determinar o grau de
confiabilidade da redeverlayproposta.

O restante deste artigo esta organizado da seguinte forma: g $e¢éo 2 apresenta as redes
overlaye analisa as principais experiéncias que inspiraram este trabalho. A se¢éo 3 apresenta
a arquitetura de redaverlayproposta, ao passo que a se¢go 4 detalha o protocolo de reconfi-
guracédo da topologia. A secfp 5 faz uma analise do grau de tolerancia a faltas e intrusdes da
rede. Na sec¢dd 6 sdo discutidos outros trabalhos que estéo relacionados a este, ¢ ha se¢do 7 séo
apresentadas as conclusdes e perspectivas futuras.

2. Redes Overlay

Uma redeoverlayé uma rede l6gica construida sobre uma rede fisica existente. Cada
né da redeverlayé também um né da rede fisica. Uma conexao entre dois nos davexdizy
€ chamada dénk virtual, e corresponde a rota entre os respectivos nos na rede fisica. Cada
no € responsavel por processar e rotear pacotes segundo critérios especificooderiagie
tais critérios normalmente dependem da aplicacdo a que a rede se destina. Cadartage
utiliza um esquema de enderecamento préprio, que pode ou ndo ser baseado no esquema de
enderecamento da rede fisica. As conexdes entre os rdsedaysao implementadas na rede
fisica usando alguma forma de tunelamento (isto €, os pacotes davertiy/sao encapsulados
em pacotes da rede subjacente), e ndo necessitam seguir nenhuma topologia predeterminada.

Assim como em uma camada de rede tipica, as fungdes principais de unoxeddy
sdo o encaminhamentfinfwarding) de pacotes, que determina como 0s nos da rede processam
um pacote em transito para que ele chegue ao seu destino, e o roteamento, que € 0 processo atra-
vés do qual o conhecimento sobre as diferentes rotas entre nds da rede é calculado, armazenado
e disseminado.

As redesoverlayséo atualmente usadas para oferecer servicos seguros ou tolerantes a
faltas. Na RONI[B] a redeverlayé completamente conectada, e cada n6 monitora o estado dos
seuslinks virtuais, redirecionando pacotes através de nos intermediarios em caso de falha de
um link. O roteamento em nivel de aplicacédo permite que a RON explore de forma inteligente
a redundancia que esta disponivel na Internet mas que é normalmente subutilizada. Por outro
lado, a RON considera apenas faltascdeshde seus nés, além de néo oferecer mecanismos
para garantir a seguranca das mensagens.

O Spines([2] prop8e uma redwerlay com caracteristicas de seguranca e confiabili-
dade. Porém, os resultados publicados até o0 momento enfatizam um ganho no desempenho
da comunicacéo usando ACKepahop (em vez de fim a fim) para garantir a confiabilidade
da comunicacgao [1]; os mecanismos de segurancga e reconfiguragcdo, embora mencionados em
[2], ndo sao definidos. Nao obstante, essa experiéncia também mostra a capacidade das redes
overlayde oferecer um servico diferenciado sobre a Internet.



3. ROTI: Uma Rede Overlay Tolerante a Intrusdes

3.1. Descricdo da Arquitetura e Premissas Adotadas

A arquitetura ROTI é mostrada na figlifa 1. Nessa arquitetura, cada n6 davestiy
€ um no da rede fisica, sendo que cada né dessa rede fisica pode abrigar apenasgearfayno
Os nos dmverlaydividem-se em nés ativos e nds de reserva; 0s ndés ativos formam a topologia
corrente da redeverlayem um dado momento, enquanto que os nés de reserva podem tornar-se
ativos através de uma reconfiguracdo dessa topologia.

| ] Roteador Internet

O N6 ativo

. ) Nodereserva

- — - Link virtual

Link Internet

Figura 1: Arquitetura de rede overlay tolerante a intrusdes

Em termos de semantica de falhas, considera-se que o0s nés, sejamaledaimu da
rede fisica subjacente, podem exibir comportamento arbitrario (seméantica de falhas bizantinas
com autenticacao [12]), agindo sozinhos ou formando conluios. Um n¢ faltoso pode interceptar,
modificar ou injetar pacotes, criar lacos na rede, descartar pacotes de forma seletiva, rotear
pacotes através de caminhos sub-6timos ou fazer com que um caminho pareca mais curto ou
mais longo do que realmente é.

Uma infra-estrutura de chaves publicas (PHublic Key Infrastructurg é utilizada
para dar suporte aos mecanismos criptograficos usados na ROTI. Caderlag possui um
certificado vinculando sua chave publica ao seu endereco virtual. Essas chaves publicas séo
usadas diretamente (para assinar mensagens, por exemplo) e também para estabelecer chaves
simétricas compartilhadas (usadas, por exemplo, para cifragem de trafego).

3.2. Encaminhamento de Pacotes

Na ROTI, o encaminhamento de pacotes da origem para o destino envolve autenticacao,
confidencialidade e confiabilidade. A autenticacdo garante a origem dos dados que estdo sendo
transmitidos, enquanto a confidencialidade garante que nenhum né intermediario possa inspeci-
onar o contetdo dos pacotes transmitidos. A confiabilidade, por sua vez, garante que os pacotes
sejam entregues mesmo na presenca de faltas e intrusées na rede, desde que exista um caminho
correto entre 0os n6s comunicantes. Na discussao seguinte, considera-se que o no de origem é
capaz de obter uma rota atravésoderlayaté o né de destino; a se¢éo seguinte detalha de que
forma isso é feito.

A figura[2 mostra o formato de um pacote ROTI. Os camgmE® e SRC contém, res-
pectivamente, o numero de sequéncia e o endereco de origem do pacote. CPearopo
contém os dados de aplicacdo que sao enviados através da ROTI. Esse campo é cifrado com
uma chave simétrica compartilhada entre o n6 de origem e o n6 de destino, 0 que garante a
confidencialidade da comunicacgéo.

A confiabilidade da comunicacéo é garantida pela deteccao e recuperacao de falhas na
transmissdo, que ocorre em dois niveis. O primeiro nivel utiliza reconhecimentos positivos
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Figura 2: Formato de um pacote ROTI

(ACKs) para controlar a retransmissao de pacotes perdidos. Caso a rota em uso contenha um
link que venha a ser declarado faltoso (0 que pode ocorrer por detec¢gédo de uma intrusao ou por
um indice excessivo de perdas), entra em acao o segundo mecanismo de recuperagao, no qual a
rota em uso é descartada e uma nova rota € solicitada ao protocolo de roteamento.

A transmisséo dos pacotes utiligaurce routingcom o né de origem especificando a
rota completa até o destino. Para cada né que faz parte da rota, é adicionado um cabecalho
contendo dois campoSEXT HOP e FLAGS. O primeiro contém o endereco do no seguinte na
rota (no caso do no6 de destino, esse endereco é 0 seu proprio) e o segundo carrega algumas
informacdes de controle (ACKs, por exemplo). Esse cabecalho é cifrado com a chave simétrica
compartilhada entre o n6 de origem e o né ao qual ele se destina. Um HK&@d-Hash
Message Authentication Codid0] cobrindo esse cabecalho gpayload e que usa a mesma
chave simétrica, é adicionado ao final do pacote.

Os mecanismos criptograficos sao aplicados de forma sucessiva, comec¢ando pelo né de
destino; assim, o que cada né intermediario interpreta como sendgayeadé na verdade o
conjunto cabecalhgiayload-HMAC do préximo né na rota. Isso faz com que cada n6 de uma
rota sO saiba quem é o proxirhop, mas néo o destinatario final do pacote. Os HMACs permi-
tem que qualquer alteracao ou tentativa de falsificagcdo de um pacote seja facilmente detectada,
garantindo assim tanto a autenticagéo de origem quanto a integridade dos pacotes; além disso,
eles sdo menos custosos do que assinaturas digitais para rotas comhomscos

Ao receber um pacote, um no verifica primeiro se o seu HMAC esta correto, descartando-
0 se nao estiver. A seguir, ele retira o cabecalho do pacote e o decifra, extraindo assim a in-
formacdo de quem é o proximtmop. Se o endereco emEXT HOP for o seu, ele repassa o
contelido enPAYLOAD para a aplicacdo; caso contrario, ele envia o pacote (sem o seu cabecalho
e HMAC) para o n6 apropriado.

3.3. Roteamento

A transmissdo de pacotes na ROTI utiliza, preferencialmentelinkvirtual direto
entre 0 nO de origem e 0 nd de destino. Quando kssedo existe, € necessario obter uma
rota através de uma sequéncia de odsrlayque conecte uma ponta a outra da comunicacao
desejada. A ROTI utiliza um protocolo de roteamento sob demanda, no qual um processo de
descoberta de rotas é executado sempre que um no deseja obter uma nova rota, seja porque ele
nao possui nenhuma rota para um determinado destino, seja porque a rota atualmente em uso
passa por urlink que foi declarado faltoso. Esse tipo de protocolo foi escolhido visando a um
melhor desempenho da rede quando ndo existem falhas. Como pacotes s6 sdo encaminhados
através de nés intermediarios quandiin& virtual entre os nés de origem e destino ndo esta
disponivel, a laténcia adicional imposta pelo processo de descoberta de rotas é mais vantajosa
do que coverheadconstante de um protocolo proativo, em que informagdes de roteamento sao
trocadas periodicamente entre os roteadores independente da utilizacdo das rotas.

A estratégia de roteamento adotada na ROTI é baseada em uma proposta para rotea-
mento seguro em redeas hocsem fio [4], adaptada para uso em redesrlay. Essa estratégia
implementa descoberta de rotas, deteccéo de falhas e gerenciamento de métricas de roteamento.

O processo de descoberta de rotas funciona da seguinte maneira (alg¢ritmo 1): um



nd a que deseja obter uma rota para ummmonta uma requisicdo de rota assinada, que é
disseminada na redeverlay através deloodingt. A requisicdo € propagada aé onde a

sua autenticidade € confirmada e uma resposta é enviada,garabém através déooding

A medida em que a resposta vai se propagando através da rede, os nés intermediarios v&o
calculando a rota entra e b. A métrica usada para determinar a melhor rota é a contagem

de hops as rotas que passam por menos nos sao escolhidas em detrimento das que passam
por mais nés. Isso permite a minimiza¢@o do custo associado aos mecanismos criptograficos
usados no encaminhamento de pacotes. Todos os noés intermediarios verificam a validade das
assinaturas tanto de requisicdes como de respostas com o intuito de evitar que pacotes invalidos
sejam disseminados através da redeflo@ding € usado nesse caso para garantir a maxima
robustez, evitando que requisicdes ou respostas se percam ao atingirem utmkdattoso.

Algoritmo 1 Algoritmo de descoberta de rotas

1: seq— 0;RC+— @; RQ— @

2: procedure REQUESTROUTE(in dst Nodeld)

3: seq«— searl

4. send $GN(ROUTE-REQUEST, myid, dst seq to all neighbors > SIGN gera uma mensagem assinada
5: end procedure

6: upon receivingreq= ROUTE-REQUEST(SIC, dst seq from x do

7. if VERIFY-RREQ(req) and (src,dst seq is not inRQthen > VERIFY-RREQ checa a assinatura deqg
8: if dsemyidthen

9: reply < SIGN(ROUTE-REPLY,sIc, dst seq

10: sendreply to all neighbors

11: else

12: for all neighbom such than is notx do

13: sendreqton

14. end for

15: end if

16: add(src,dst seg to RQ > RQé umcachede requisi¢cdes recebidas
17: end if

18: end do

19: upon receivingrep = ROUTE-REPLY(src, dst seqR) from x do

20: if VERIFY-RREPLY(rep) then > VERIFY-RREPLY checa as assinaturas g
21: if src=myidand Rdoesn't include a removed lirtken

22: if Ris disjoint from allR such thatdst R) is in RCthen > RCé ocachede rotas do n6
23: add(dstR) toRC > adiciona rotas disjuntas aache
24: else ifexistsR such thatdst R) is in RCand |R| < |[R| and RNR # {src,dst} then

25: replace(dst R') with (dstR) in RC > esta rota é mais curta que uma anterior ndo disjunta
26: end if

27: else ifmyidis not inRthen > verifica se o n6 ja faz parte da rota para evibaps
28: newrep— COSIGN(rep) > COSIGN adiciona o né e sua assinatura a rotarem
29: for all neighbom such than is not inR do

30: sendnewrepto n

31: end for

32: end if

33: end if

34: end do

Diferente da proposta originall[4], na ROTI o n6 de origem armazena ecaahendo
apenas a melhor rota para o destino mas todas as rotas disjuntas (isto €, que nao compartilham
nenhum né intermediario dink virtual) obtidas. Isso permite que, ao ser requisitada uma nova
rota em funcdo de faltas na rota atual, o subsistema de roteamento possa fornecer imediata-
mente uma rota alternativa disjunta enquanto o protocolo de descoberta de rotas € executado
novamente, eliminando a laténcia inicial normalmente imposta pelo processo de descoberta.

Outro ponto importante é que o n6 de origem descarta as rotas que iniclksfaltosos,
conforme sera detalhado na segfio 4. Com isso, cada n6 pode agir individualmente, direcionando

No flooding cada né retransmite um pacote recebido pela primeira vez a todos os seus vizinhos com excec¢&o
daquele que lhe enviou o pacote.



0 seu trafego para rotas que nao passentimks que ele considera faltosos. Essa autonomia de
acdo permite que a rede tolere faltas bizantinas mesmo que exista uma maioria de nos faltosos
€ sem que seja necessario recorrer a protocolos de atordo [12] para decidir de forma distribuida
guais nos séao faltosos e devem ser excluidos da rede.

3.4. Deteccao de Falhas e Localizacao de Faltas

O principal mecanismo de deteccao de falhas na ROTI s&o os ACKs, que detectam falhas
na transmissao de pacotes. Quando um ACK néo é recebido antestadonessutexpirar, 0 n
de origem registra uma perda para a rota em uso e retransmite o pacote. Quando o niumero de
pacotes perdidos ultrapassa um dado limiar, considera-se que ha uma falta no caminho, e inicia-
se um processo para localizatiok faltoso. Esse processo consiste em retransmitir o pacote
pela mesma rota, especificando no cabecalho (camEs) a todos 0s nds intermediarios que
eles devem enviar um ACK para o né de origem confirmando o recebimento do pacote. O
link situado entre o dltimo ACK recebido e o primeiro ACK perdido é declarado faltoso. Por
exemplo, na figurp]3, se o @envia um pacote para o ree recebe ACKs dé e c (mas néo
ded oue), ele considera bnk cd faltoso.

né bizantino

(W
Figura 3: Localizacao de faltas com ACKs

E importante notar que o uso de ACKs oferece uma localizag&o imprecisa de faltas. Seja
o exemplo da figurg]3, onde um adnvia um pacote para um @@ néo recebe o ACK de
antes de expirar o respectitimer. Isso pode acontecer por diversas razdes: o pacote € perdido
(caso ilustrado na figura), o ACK é perdidbnédo envia o ACK, etc. Essas razfes podem ser
resumidas em uma ou mais de trés causasfaltoso,d é faltoso e/ou dink cd é faltoso. A
localizag&o de faltas, nesse caso, pode reportar como suspeitos liaktocbcomo os nos e
d. E importante observar que ambos os nés tém que ser considerados suspeitos, uma vez que é
impossivel (usando apenas ACKSs) determinar qual deles é efetivamente o faltoso caso apenas
um deles o seja.

Em uma rede em que os nodieks podem apresentar comportamento bizantino, os
ACKs podem ser manipulados pelos elementos faltosos. No exemplo d4 figura 3, o n6 bizantino
¢ pode deixar de transmitir ACKs do rem uma tentativa de incriminarlimk corretode A
cifragem dos cabecalhos e do contetudo dos pacotes discutida na se¢éo 3.2 tem justamente o pro-
poésito de limitar a capacidade de um né intermediéario analisar o trafego passante, dificultando a
identificacdo de pacotes com ACKs ou com requisicdes de ACKs e de pares origem-destino de
nés comunicantes. Dessa forma, um no bizantino ndo possui facilidade para interferir seletiva-
mente na transmissao (o nd pode filtrar pacotes mesmo assim, mas isso acabaria por incriminar
um de seus propridsks).

Os mecanismos criptogréaficos usados na ROTI também fornecem dados para a deteccao
de falhas. Voltando ao exemplo da fighita 3dsecebe um pacote com assinatura invélida de
c ele registra uma falta paraliok cd, uma vez que pacotes com assinatura invalida ndo devem
ser propagados na rede. Certificados com assinaturas invalidas também representam uma falta
dolink por onde foram transmitidos.

4. Reconfiguracdo da Rede

Uma caracteristica importante da ROTI é a sua capacidade de adaptacdo que consiste
na reconfiguracdo dinamica da topologia da rede. A reconfiguracdo envolve dois aspectos:
excluséo déinks virtuais e ativacéo de nés de reserva.



4.1. Exclusao dd.inks Virtuais

Basicamente, urink virtual é excluido apds apresentar uma determinada taxa de faltas
Amax A cada falta registrada pelos mecanismos de deteccédo e localizac&do de faltas, a taxa
de faltasAj; do link ij apontado como faltoso € analisada. 5e< Amax O link ij € posto
em quarentena. Durante a quarentendéinl € ignorado, e qualquer rota que o contenha é
descartada. Apbés um periodyg, ou apos algum pacote valido chegar ao né através de uma
rota que passe pelmk em quarentena, este é reabilitado. A quarentena € usada para evitar que
um link que esteja apenas temporariamente faltoso (devido a congestionamento na rede, por
exemplo) seja excluido indevidamente por apresentar um grande nimero de faltas em um curto
espaco de tempo.

Quanda\jj > Amax Olink ij € considerado permanentemente faltoso e deve ser excluido.
Seij é umlink local (ou seja, faz parte do conjuntoldes virtuais do n6 que deseja exclui-lo),
ele deixa de ser usado para as comunicac¢des desse nd: nenhum pacote € enviado gtravés de
pacotes eventualmente recebidos através s&o descartados, diok € ignorado no protocolo
de roteamento. Se, por outro ladp,n&o for local, ele simplesmente passa a ser ignorado
no protocolo de roteamento (rotas que passami jpeéio descartadas). Cabe ressaltar que a
exclusdo de unfink virtual € uma deciséo local: cada n6 monitordioks da rede, e decide
guando e quais excluir, de forma independente.

4.2. Ativacao de Nos de Reserva
4.2.1. Descricao dos Protocolos

Quando um n& detecta que um ng ficou inacessivel (isto é, todos bisks virtuais
paray foram removidos), ele prop6e que um né resghseja ativado para substityir O novo
nd é escolhido a partir de uma lista de nos de reserva. Essa lista € instalada manualmente nos
primeiros nos da rede, e € assinada pelas chaves emissoras de certificados da PKI. Quando um
no reserva € ativado, os nos que estabeldosm virtuais com ele enviam-lhe as suas copias
da lista. Listas com assinatura invalida sdo descartadas, e correspondem a umdirfed tgueto
as transmitiu.

A ativacdo de nos de reserva compreende dois protocolos, um de votacao e outro de
ativacdo propriamente dito. Para garantir propriedadesatigye liveness esses protocolos
utilizam as seguintes premissas:

e P1. Se os nos éinks faltosos forem removidos doverlay, a rede restante nao é des-
conectada, ou possui no minimo uma particdo com pelo menmas (esta segunda
condigcdo é mais fraca, mas nao possibilita que as particbes com mepo®sisejam
reconectadas ao(s) componente(s) majoritario(s));

e P2 Oslinks da rede fisica ttm uma probabilidade significativa de entregar mensagens
dentro de untimeoutd.

A premissa P1 é necessaria para garaafiietye livenessenquanto que P2 é necessaria apenas
para garantitiveness A premissa P2 é uma condicdo de sincronia fraca: ela ndo exige que a
rede fisica seja sincrona o tempo todo, mas que existam periodos durante 0s quais a comunica-
¢ao ocorra sem que timmeoutsexpirem. Essa premissa permite gueeoutssejam usados para
detectar falhas de transmissao; limk que a viole sera considerado faltoso, o que pode nao ser

’Neste caso, eafetydiz que a substituicdo de um né ndo pode ser causada pela a¢do exclusiva de uma minoria
de nés odinks faltosos, e divenessdiz que uma proposicao de reconfiguragdo iniciada por um no correto e que
tem por objetivo substituir um nd isolado nao pode ter o seu progresso impedido por uma minoria dénkss ou
faltosos.



estritamente verdadeiro mas, por outro lado, significa duk@presenta um desempenho sufi-
cientemente ruim por um tempo longo o bastante para ser excluido sem impactar negativamente
as aplicacdes.

Para iniciar o protocolo de votac8a n6 x difunde uma mensagem assinadaon-
tendo a proposigao de reconfigurag@is NEWNODE(Y',y) e um voto favoravel (“yes”) a essa
proposi¢do. Cada ndque receben verifica se concorda coiR e adiciona o voto correspon-
dente a essa verificacdo (“yes” ou “n0”) e a sua assinatanarapassando-a em seguida aos
seus vizinhos (com excec¢édo daqueles que ja tém uma assinatoa @uando um no verifica
gue uma determinada proposi¢cao possui um namero minimo de votos favagréwnéésior ao
namero total de nos), esse no inicia a segunda fase, que € a fase de ativagcao propriamente dita.

A fase de ativagédo do no6 de reserva € iniciada no procedimaaRTSRECONF (algo-
ritmo[2). Essa fase exige que uma série de mensagens sejam trocadas entre 0s nés ativos e o no
de reserva:

1. Cada n& que verifica a condigcaeotes> @ envia uma mensageATTIVATE (m) para o
no de reserva (algoritmq 2, linha B), onden € a mensagem que comprova gquietém
0S Votos necessarios para ser ativado;

2. Ao receber uma mensagexaTIVATE (m) (algoritmo[3, linhd R), o n6 de reservave-
rifica quem contémvotes> ¢ votos favoraveis a sua ativacéo (liffla 5) e envia uma
mensagenESTABLISH-LINK (m, cert) para todos 0s nés que votaram a seu favor, onde
certé o certificado do no de reserva; (linfias 7-11)

3. Cada nés que recebe&STABLISH-LINK (m,cert) der confirma que a mensagem € 0
certificado que ela contém sé&o validos e envia uma mensagenLINK (s,r) parar
(algoritmo2, linha§ §-10);

4. Apos recebem > p mensagenscK-LINK, r difunde uma mensagentTIVE(AL), onde
AL=(ACK-LINK1,...,ACK-LINK ) é 0 conjunto d&CK-LINK S que prova que o né con-
seguiu estabelecer um numero suficientéirdes virtuais (algoritmg B, linhals 15-22);

5. Ao receber uma mensagexaTIVE valida, um ndx envia a sua cOpia da lista de nés
de reserva para(caso tenha uriink virtual com este) e retransmite a mensagezn
TIVE para os seus vizinhos que nédo fazem parte da listscaeLINK S, encerrando a
reconfiguragdo com o estabelecimento de uma chave compartilhadgalyoritma 2,

linhas 11£24).

Um exemplo de execucao bem sucedida do protocolo de reconfiguracao (incluindo as
fases de votacéo e de ativagéo) € mostrado na figura 4. A figufa 4(b) mostra as mensagens que
sdo trocadas pelos no6 da redeerlay da figurd 4(d) quando o rg) isolado pela remocéo de
seuslinks, € substituido pelo nd. As mensagens da fase de votacdo séo representadas por
R, ny,...,ng, ondeR=NEWNODE(f,€) eny,...,nk sdo 0s nés que votam a favor BeA figura
ndo mostra as copias da mensagemiVE (AL) que sdo retransmitidas pelos r&€ e d.

4.2.2. Definicao dos Parametros de Reconfiguracao

Basicamente, a reconfiguracdo da rederlaye definida em funcao de dois parametros,
@ep. O parametrap indica quantas mensagens de ativacdo sdo necessarias para que um no de
reserva possa se tornar ativoowerlay, e o parametrp < @ determina com quantos nds, dentre
0S que enviaram mensagens de ativagdo, o n6 de reserva deve estéibktedeuais.

3Por razdes de espaco, os algoritmos contendo a especificagéo do protocolo de votago tiveram que ser omitidos
deste artigo.



Algoritmo 2 Reconfiguracdo: B\RT-RECONF

1: H—@EM— @:CN— &
2: procedure START-RECONKin m: Smsg,R: Reconf)

3: sendACTIVATE (m) to R.newnode

4 add(ESTABLISH-LINK (m, cerf), R.newnodgto EM > EM contém as mensagens esperadas

5 upon receiving ESTABLISH-LINK (m, cert) from newnodelo

6: if ((ESTABLISH-LINK (m,cert), newnodg is in EM or (COUNT-VOTES(mM.S) > ¢ and myid is in §) and VALID-
CERT(cert, newnodgthen

7 sendAcK-LINK (myid, newnodeR, seq to newnode

8: add(ACTIVE(AL), newnodg to EM

9: end if

10: end do

11: upon receiving ACTIVE (AL) from x do

12: if ACTIVE(AL) is notinH andAL is validthen

13: if (ACTIVE(AL),newnodgis in EM and x = newnodethen

14: sendBackupNodeListo x > BackupNodeLis¢ a lista de nos de reserva

15: end if

16: addAcTIVE(AL) toH > H é o historico de mensagens processadas

17: addxto CN > CN é o conjunto de nés contactados

18: for all neighbom such than is not inCN do

19: sendacTIVE(AL) ton

20: addnto CN

21: end for

22: establish shared key withewnode

23: end if

24: end do

25: end procedure

Algoritmo 3 Reconfiguragéo: protocolo do n6 de reserva

1: EM— @;CN— &
2: upon receiving ACTIVATE (m) from ndo

3: > VERIFY-MSG checa quen é valida e a decompde eseq(no. sequéncialR (reconfiguracéo proposta)lista de nés com seus
respectivos votos)

4: if VERIFY-Msg(m,seqR,S) then

5: if myid= R.newnodeand (active= L or active= R) and COUNT-VOTES(S) > ¢then

6: active— R

7: for all sin Ssuch thas.vote="yes"and s.id is not inCN do

8: sendeSTABLISH-LINK (m,mycer) to s

9: addsto CN

10: add(ACK-LINK (s,myid, R, seq,s) to EM

11: end for

12: end if

13: end if

14: end do

15: upon receiving ACK-LINK (n,id, R seq from ndo

16: if (ACK-LINK (n,id,R seq,n) is in EM then

17: add(AcK-LINK (n,id,R seq,n) to AL > AL é 0 conjunto d&CK-LINK S

18: if |JAL| > p then

19: sendacTIVE(AL) to all neighbors

20: end if

21: end if

22: end do

Idealmente, ndo deve ser possivel iniciar uma reconfiguracdo da rede exclusivamente
pela acdo de nds maliciosos (nds falhos com comportamento bizantino), sem que uma maioria
de nos corretos participem do processo. Esta condicao esta relacionada ao pagéeraboe
ser satisfeita fazendg > 2f + 1, ondef € o nimero maximo de nos faltosos. Devem ser
igualmente evitadas situacées em que um né de reserva, ao tornar-se ativo, eskalisleca
virtuais apenas com n@s faltosos, o que muito provavelmente viria a isolar o né do restante da
rede. Esta segunda condicéo esta ligada ao parametnoode ser satisfeita fazendo> f + 1.
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Figura 4: Execucéo do protocolo de reconfiguragdo: substituicdo de epor f

5. Analise de Confiabilidade

5.1. Modelo ROTI

O modelo usado na analise € baseado na arquitetura apresentada pa pecéo 3.1, com uma
rede logica sobreposta a uma rede fisica. A rede fisica € modelada por um grafo nao dirigido
F = (Ng,Lg), ondeNg é o conjunto de vértices que representam os nos da rede fisica e
conjunto de arestas que representarinds fisicos.

Uma rota entre dois ndsey na rede fisica € um caminbey emF. Define-seR(x,y)
como o conjunto de rotas entxeey. Se ndo ha rota entree y, R(x,y) = @. O conjunto de
rotas possiveis na rede é definido Bor= Uy yene R(XY)-

A redeoverlayé modelada por um grafd = (No,Lo). Os nos daverlay, tanto ativos
como de reserva, sao representados pelo conjunto de véMticeNF. Oslinks virtuais, por
sua vez, estao relacionados as rotas na rede fisicankimirtual xy € implementado pelas rotas
entrex ey gue ndo passam por outros nés que pertencamwextay. Formalmente, isso é repre-
sentado através da funcéio [No]® — 2R, ondey(x,y) = {r € R(x,y) | V(r)NV(0) = {x,y}}.

A funcdoy pode ser melhor compreendida através do seguinte exemplo:

c
0'.
a b

: a W(a,b) = {achafbafeb}

b
F: .m. W(a,c) = {ac}
N W(b,c) = {bdc}

O conjunto de arestds, contém, portanto, todos tieks virtuais possiveis entre 0s nds
dooverlay Formalmentel.o = {xy| Y(x,y) # &}.

5.2. Andlise da Tolerancia a Faltas e Intrusdes

As propriedades de seguranca na ROTI sdo garantidas pelos mecanismos criptograficos
utilizados. Esta sec¢do faz uma analise da confiabilidade oferecida pela rede. O objetivo dessa
analise é determinar o grau de tolerancia da ROTI, obtendo uma expressao para b dieite
faltas e intrusdes que a rede é capaz de tolerar.

Uma rede pode ser considerada confiavel se ela sempre possui um caminho formado por
nos dinkscorretos ligando dois nés quaisquer. Isso equivale a dizer que a rede deve permanecer
conectada se forem removidos todos os ndislkes faltosos. Dado um graf&, o minimo
numero de noés que, se removidos, provocam a desconeXae dito a sua conexidad€G);
sek(G) =k, G é ditok-conexo? Logo, a confiabilidade de uma rede esta ligada a conexidade

4A conexidade de arestagG) é definida de forma analogak&G), com arestas no lugar de nés. Entretanto,



do grafo que a representa, conforme exprime o seguinte lema:
Lema 5.1. Uma rede modelada por um grafo G k-conexo é capaz de toleraratk-f 1 faltas.

No caso da ROTI, todavia, a rede é modelada através de dois grafos, um representando a
rede fisica e outro representando a rederlay. Esses dois grafos estédo relacionados, uma vez
que umlink virtual é implementado por uma ou mais rotas fisicas. Essa relacao corresponde a
projecdo da redeverlaysobre a rede fisica que a implementa, que é representada por um grafo
O = (Ng,Lg). O conjunto de vérticel5 contém os nosverlaye os nos da rede fisica usados
para implementar um ou mdisks virtuais, e o conjunto de arestag contém odinks fisicos

usados para implementar um ou miaigs virtuais. Formalmente) é dado pot

R Ng=NoU{veV(r)|dreRx
AR { O] 0} onde Ry= J Rxy)
Lo={I€E(n|3rers} xyeNo

Seja o exemplo da figu@[a) gue representa uma rede fisica sobre a qual sera construida uma
redeoverlaycom quatro nosc, j, o e s (representados com circulos concéntricos na figura). A
flgura- mostra o graf® que representa a projecdo da rederlayformada por esses nos

sobre a rede fisica da flgl-(a) Observa-se que no Qrsdm eliminados da rede fisica todos

0s nos dinks que ndo séo usados por nenhlimk virtual, e que portanto ndo tém nenhuma
influéncia sobre a redaverlay.

(a) Rede fisica (b) GrafoO

Figura 5: Exemplo de projec@o de rede  overlay

A andlise da conexidade do gra@bdeve levar em consideracgéo que o essencial é que
0s noésoverlay permanecam conectados entre si, ou seja, que a partir de wveriay seja
possivel atingir todos os outros. Na figlira b(b), por exemplo, a remogéo das ass®@p
desconecta o grafo (o néefica isolado) sem desconectar md®rlay, Portanto, a propriedade
de interesse para anélise é a conexidade local entre os paresmenég® e ndo a conexidade
do grafo® como um todo. Como a conexidade loedk,y) sO € definida para vértices ndo
adjacentes, utilizam-se os seguintes teoremas:

Teorema 5.2 (Teorema de Menger [8]) O niimero minimo de vértices que separam dois Vér-
tices ndo adjacentes s e t em um grafo G € o nimero maximo de caminhos disjuntos s-t em G.
Teorema 5.3.0 niimero méximo de faltas tolerado em uma rédpara que dois nés deter-
minados xy possam se comunicar € inferior ao nimero maximo de rotas disjuntas entre x e y.

um teorema basico diz qu&€G) < A(G) [8], de modo que a presente andlise considera ap&@s

5V (G) e E(G) sendo, respectivamente, o conjunto de vértices e o conjunto de arestas dd.grafo

6A conexidade locak(x,y) de dois vértices ndo adjacentesy de um grafaG é o menor ndmero de vértices
cuja remocao separeey emG [8].



DemonstragdoCasox ey nédo sejam adjacentes, séo necesskrags(x,y) faltas para separar
x ey. Casox ey sejam adjacentes é possivel olteemovendo d© a arestay, determinando
K(X,Y) no grafo resultante e somando um (correspondente a aresta removida) ao resultado; posto
de outra formak = kg4_,,(x,y) + 1. De acordo com o teore K% igual ao nimero maximo
de rotas disjuntas entreey. Como, pelo lemg 5|1, o nimero de falfa&inferior ak, completa-
se a demonstracéo. O
Essa informacé&o sobre o minimo nimero de faltas necessario para separar doys nos
na redeoverlaypode ser capturada em um paramégx,y), definido por:

A [ kp(Xy) sex ey nao sdo adjacentes,
Ko(x¥) = { 1+Kg_xy(X,y) caso contrario. (1)

Teorema 5.4.0 niimero maximo de faltas tolerado em uma ré@i@ara que todos os seus
nds possam se comunicar € inferior ao minimo nimero de rotas disjuntas entre doig/nos x
quaisquer. ~

DemonstragaoSejax’,y o par de vértices er® com o menor nimero de rotas disjuntas entre
si, e sejak esse numero. S&> k, é possivel remover pelo menos o vértice adjacenteda
cada uma dak rotas disjuntas, desconectarxice y'. Portanto, como o numerb de faltas

toleradas significa que a rede ndo é desconectada, devefse fer ]
A condicdo do teorenfa §.4 e qiie< ks, ondeks € dado por:

5= min 5(X, 2

Ko = yemin  Ko(xy) (2)

Além da condi¢éo do teorerpa b.4, € importante observar que o nimero de festts
sujeito a uma condic¢ao adicional. Essa condi¢do é que a comunicagéertayso faz sentido
guando existem pelo menos dois nds corretos; nesse caso, terigg ondeko é dado por:

ko =10 -2 (3)
Combinando as condi¢dds< ks e f < ko, & possivel obter uma expressao Unica:

ondekg € ko sdo dados, respectivamente, pelas expresspes (2) e (3).

No exemplo da figurg]5, a redeerlaypossui quatro nos( j, se o0); portanto ko = 2.
Para a analise da conexidade, usando as expreps0ef|(1) e (2) okgem4eA partir dai, pela

expressé<ﬂ4), chega-sd & min(2,4—1) = .

5.3. Consideracdes sobre a Analise

A andlise baseada em teoria de grafos da e@elaytolerante a faltas e intrusées nos
permite determinar o seu grau de tolerancia. E importante observar, porém, que o funciona-
mento correto da ROTI ndo depende de forma absoluta dos limites obtidos com essa analise.
Com efeito, uma vez que esses limites ndo sejam respeitados, deixa de ser possivel garantir
de forma inequivoca a confiabilidade na comunicacéo, que passa a ser probabilista (no sentido
em que passa a haver uma probabilidade significativa—e nédo mais uma garantia—de que dois
nos quaisquer possam se comunicar atraves da rede). Por exemplo, para a rede [da figura 5,
determinou-se qué < 2; entretanto, se apenas os mdgrlay(c, j, 0 € s) € 0 ndm—assim
como odlinks cm jm, ome sm—forem corretos, a redaverlaypermanece conectada, mesmo
gue os 16 nos e os 2idks restantes sejam faltosos.



Outro ponto que é necessario considerar é que os limites determinados na analise sao
de carater mais tedrico do que préatico, uma vez que € bastante dificil (quando ndo impossivel)
determinar o graf® caso os né®verlay estejam topologicamente distantes na rede fisica.
Uma hipotese alternativa de modelagem seria projetar o @raffo diretamente sobre o grafo
F, mas sobre um grafo representando as interconexdes entre os diferentésia@srious
Systemsque compdem a camada de roteamento da Internet. Esse modelo daria uma visao
apenas aproximada do grau de tolerancia a faltas e intrusdes de untveedg mas seria
mais facil de ser obtido do que um grafo representando a rede fisica como um todo.

6. Trabalhos Relacionados

Diversos protocolos seguros de roteamento, com diferentes premissas e objetivos, sao
registrados na literatura. As principais propostas sdo analisadas por Papadimitratos e Haas em
um surveyconcentrado em protocolos voltados a Internet [13].

O trabalho pioneiro sobre redes tolerantes a faltas bizantinas é a tese de Ferlman [16],
gue utiliza uma combinacéo fleodinge roteamenttink state a influéncia desse trabalho pode
ser constatada em muitas propostas atuais. O roteamento considerando faltas bizantinas adquire
maior importancia em redesl hocsem fio, onde a possibilidade dos nés estarem expostos a um
ambiente hostil € maior do que em redes convencionais; propostas significativas nesse contexto
incluem OSDBRI[4] e Ariadne [9].

A FVPN [7] € uma VPN Virtual Private Network tolerante a faltas com objetivos si-
milares aos da ROTI em termos de prover um servigo seguro de comunicacdo. Uma diferenca
basica entre a FVPN e a ROTI é que a primeira é projetada para uso em roteamento intradomi-
nios, ao passo que a ROTI é projetada para contornar limitagdes do roteamento interdominios.
Outra diferenca profunda € a semantica de falhas: a FVPN age apenas em reacao a falhas sina-
lizadas pelo protocolo de roteamefitik state o que néo inclui comportamento bizantino dos
elementos de rede.

O problema de nés bizantinos em redesrlayestruturadas, com aplicacao no Pastry
[17], é discutido em[[5]. Redesverlay estruturadas sdo usadas em aplicagi@es-to-peer
(P2P) de larga escala, e possibilitam a localizagéo de objetos em um nimero pequeno (probabi-
listicamente limitado) déops usando tabelas de roteamento com poucas entradas em cada no.
Isso é obtido através de uma certa complexidade na construcdo e manuteogédaimara
gue ele sempre respeite uma topologia predeterminada. O ponto principal do trabalho de Castro
et al. € um mecanismo de roteamento seguro, que possui trés componentes: atribuicdo segura
de identificadores de n6 (enderecos virtuais), manutengdo segura da tabela de roteamento e en-
caminhamento seguro de mensagens. Comparando esse trabalho com a ROTI, observa-se que
a atribuicdo de enderecos virtuais é similar, usando certificados digitais para determinar quais
noés fazem parte doverlay A manutencdo da tabela de roteamento e 0 encaminhamento de
mensagens, por sua vez, possuem o mesmo espirito nas duas redes, embora as técnicas usa-
das sejam distintas por causa da diferenca que existe entre umaveztdeycomo a ROTI e
um overlay estruturado, onde o conteido de uma mensagem € que determina como ela deve
ser roteada. No caso da manutencéo da tabela de roteamento, o conceito chave compartilhado
entre as propostas € o de apenas atualizar a tabela de roteamento com informacdes confiaveis.
Com relacdo ao encaminhamento de mensagens, @astraisam um detector de falhas (n&o
baseado em ACKSs) para descobrir se uma mensagem chegou ao seu destino correto; caso haja
indicacdo de uma falha, a mensagem é retransmitida por rotas diversas redundantes (embora
nao necessariamente disjuntas). Outra diferenca entre a ROTI e o Pastry € que este ultimo ndo
possui preocupacao com a confidencialidade das mensagens, deixada a critério da aplicacao que
utiliza o overlay.



7. Conclusodes

Este artigo apresentou a ROTI, um exemplo de como € possivel aproveitar a flexibilidade
inerente as redes/erlaypara implementar um suporte de comunicagéo com alta confiabilidade
mesmo na presenca de faltas e intrusdes. Dois pontos importantes no projeto da ROTI sé&o a sua
capacidade adaptativa e a autonomia que cada no tem para detectar e contornar faltas e intrusdes
narede.

Uma perspectiva que se abre é a obtencéo de resultados experimentais que permitam
comparar o desempenho da ROTI com o de umaogddaysimilar mas que tolere apenas fal-
tas mais simples, como a RON. Isso permitiria mensurar o impacto dos mecanismos utilizados
para garantir a segurancga e a confiabilidade das comunicagdes. Outra possibilidade é trabalhar
na caracterizacdo do comportamento da rede quando o numero de faltas e intrusdes supera o
limite que ela foi projetada para tolerar, o que permitiria compreender de que forma a rede se
degrada sob condi¢des extremamente adversas.

Do ponto de vista de andlise, a teoria de grafos se revela uma técnica Gtil para determinar
0 grau de tolerancia a faltas de uma rederlay Uma possivel extensado do trabalho nessa
direcdo seria modelar a rede através de um outro formalismo que leve em conta a evolucdo da
topologia, como um dos modelos de grafos dindmicos existentes.
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