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Abstract. Simulation is an important methodology for the evaluation of computing
systems. Fault injection, on its turn, is a technique that allows reliable systems fo
be evaluated, and helps to understand how these systems behave under faults. This
paper draws from those two areas to present Simmcast-FT, a framework for the
simulation of fault tolerant distributed systems. It presents the conceptual design
of the system, defining how each type of fault of the adopted model is mapped
onto fundamental components, namely Node, Path and Group, of Simmcast. The
paper presents also an elegant and flexible approach for the specification of fault
scenarios, based on the specification of activation and deactivation rules.

Resumo. Simulacdo é uma metodologia importante para avaliagcdo de sistemas
computacionais. Injecdo de falhas, por sua vez, é uma técnica que permite a ava-
liacdo de sistemas confidveis, e que possibilita entender como esses sistemas se
comportam na presenca de falhas. Alicercado nestas dreas, o presente trabalho
apresenta um framework para simulacdo de sistemas distribuidos tolerantes a fa-
lhas, denominado Simmcast-FT. O artigo oferece uma visdo do projeto conceitual
do sistema, definindo como cada uma das falhas do modelo adotado é mapeada
em componentes fundamentais do Simmcast: Nodo, Caminho e Grupo. Apresenta,
também, uma forma elegante e flexivel para a especificacdo de cendrios de falhas,
através da especificacdo de regras para sua ativagdo e desativacdo.

1. Introducao

Avaliacdo de dependabilidade visa quantificar a dependabilidade de um sistema
([Verissimo and Rodrigues, 2001]), analisando o comportamento do sistema na presenga
de falhas em seus componentes. Existem diferentes metodologias para a avaliagdo de
dependabilidade, como modelagem analitica e injecdo de falhas. A primeira é um me-
canismo de prova das propriedades que tem sido usado com sucesso ao longo dos anos,
porém sua aplicabilidade e precisdo sdo bastante restritas em sistemas mais complexos
([Arlat et al., 2003)). Injecdo de falhas (IF), por sua vez, € uma técnica que provoca falhas
de forma controlada sobre o sistema em questdo, ajudando a entender o comportamento
do mesmo na presenca de falhas. IF permite a identificacdo de erros de implementacdo em
mecanismos de tolerancia a falhas e o fornecimento de informagdes sobre a efici€éncia dos
mesmos.

Existem duas categorias principais de experimentos com injecao de falhas: IF fisica
e IF simulada, sendo o segundo tipo o foco deste trabalho. Enquanto métodos de IF fi-
sica requerem uma implementagdo do sistema alvo, a IF simulada pode ser usada sobre
um modelo abstrato antes de sua implementacdo. Essa técnica oferece um bom grau de



controlabilidade (habilidade de controlar onde e quando as falhas sdo injetadas) e obser-
vabilidade (habilidade de monitorar eventos internos dos componentes) no processo de
injecdo de falhas ([Ejlali et al., 2003]).

Esse trabalho apresenta o framework de simulacdo Simmcast-FT, que tem como ob-
jetivo permitir a execuc¢do de experimentos de simulagdo com sistemas distribuidos to-
lerantes a falhas. O Simmcast-FT, uma extensdo do Simmcast ([Barcellos et al., 2001,
Muhammad and Barcellos, 2002]), emprega uma variante da injecdo de falhas simulada
para permitir a avaliacdo da dependabilidade e desempenho de um sistema distribuido atra-
vés da modelagem e simulacdo.

O artigo oferece uma visdo global do Simmcast-FT, justificando as principais decisoes
de projeto. Enfase é dada a definicio da semantica adotada na simulacio de falhas e nos
recursos disponiveis para especificar um comportamento falho, ou seja, quais tipos de
falhas podem ocorrer em um dado componente e quando elas ocorrem. Um cendrio de
falhas consiste no conjunto de comportamentos de falha especificados para uma simulacao.

O restante do documento é estruturado da seguinte maneira: A Secdo 2 apresenta
trabalhos relacionados, enquanto a Sec¢do 3 revisa brevemente o Simmcast e seus compo-
nentes bdsicos. A Secdo 4 introduz o Simmcast-FT e discute como as falhas do modelo
adotado se refletem nos componentes fundamentais do Simmcast. A Sec¢do 5 ilustra a
especificacdo de condi¢des de falhas, permitindo um maior grau de controlabilidade nos
experimentos. Uma avalia¢do qualitativa da abordagem proposta € apresentada na Se¢ao
6, e comentarios finais e trabalhos futuros encerram o artigo na Secao 7.

2. Trabalhos Relacionados

O Simmcast-FT representa uma convergéncia de duas dreas: simulagdo discreta de siste-
mas e computagdo tolerante a falhas. A execucdo de um experimento no Simmcast envolve
a criagao de um modelo de simulacdo com duas partes: uma representa o sistema alvo (por
exemplo, um protocolo distribuido), outra o sistema fisico subjacente (computadores e a
rede que os interliga). No Simmcast-FT, as falhas sdo injetadas (simuladas) na parte cor-
respondente ao sistema subjacente, de maneira a permitir 0 monitoramento, medi¢do e
compreensao do sistema alvo sobre condi¢des de falhas.

No campo da simulagdo, a abordagem que mais se aproxima a presente proposta é
o Neko ([Urbén et al., 2001]). Neko é um ambiente de simulacdo que auxilia no pro-
jeto, prototipagem e avaliacdo de desempenho de algoritmos distribuidos. Assim como
o Simmcast-FT, o simulador foi desenvolvido em Java e usado na avaliacdo de protoco-
los de comunicag@o em grupo. Diferentemente do Neko (e do Simmecast), o Simmcast-FT
oferece funcionalidade especifica para a conducdo de experimentos com injecao de falhas
sobre sistemas distribuidos tolerantes a falhas.

No campo da injecdo de falhas, o Simmcast-FT relaciona-se a trabalhos em IF simu-
lada assim como IF em sistemas distribuidos. O ORCHESTRA ([Dawson et al., 1996]) é
uma ferramenta desenvolvida para testar a dependabilidade e propriedades temporais de
protocolos distribuidos. Ao contrério da IF simulada, essa abordagem depende de uma im-
plementacdo do protocolo distribuido. O ORCHESTRA fornece um framework baseado
em script para controlar a injecao de falhas e investigar o protocolo implementado.

Apesar de existirem vdrias ferramentas desenvolvidas para avaliacdo da dependabi-
lidade de sistemas por meio da IF simulada, essa técnica é pouco explorada no ambito
especifico dos sistemas distribuidos. A maioria das ferramentas que utiliza essa técnica
€ voltada para simulacdes em nivel de hardware ([Choi and Iyer, 1992, Jenn et al., 1994,
Sieh et al., 1997]).



A abordagem de injecdo de falhas mais préxima daquela proposta neste trabalho € o
DEPEND ([Goswami, 1997]). Uma ferramenta de simulagcdo baseada em processo, o DE-
PEND fornece um ambiente integrado de projeto e injecdo de falhas para andlise do nivel
de dependabilidade do sistema. A biblioteca DEPEND € composta por objetos que simu-
lam os componentes fundamentais da maioria das arquiteturas tolerante a falhas: CPUs,
processadores (com auto-checagem), processadores com redundancia N-modular, enlaces
de comunicacdo, votadores, e memoéria. O DEPEND usa um modelo de falhas funcional
para simular a manifestacdo das falhas. Dado que os componentes representam elementos
especificos de uma arquitetura real, cada componente possui um modelo de falhas especi-
fico. Segundo [Goswami, 1997], o DEPEND possibilita a conducdo de experimentos com
injecdo de falhas também em sistemas distribuidos.

O modelo de falhas adotado pelo Simmcast-FT (descrito na Secdo 4) reflete a sua
énfase em sistemas distribuidos. O projeto do sistema busca escolhas racionais e elegan-
tes: falhas sdo aplicadas de forma simétrica (similar) em componentes sujeitos a falhas,
denominados componentes falhdveis. Ao simular-se um sistema distribuido, as falhas sao
injetadas dinamicamente nos componentes fundamentais do sistema em momentos especi-
ficos e/ou segundo dadas condi¢des (conforme explicado na Secao 5).

O Simmcast-FT permite que um sistema seja testado usando implementacdes parciais
(protétipos) de um sistema, oferecendo feedback valioso para o projetista durante o pro-
cesso de desenvolvimento. Ao contrdrio das abordagens que empregam uma ‘“biblioteca
de falhas”, falhas sdo fornecidas através de extensao: as classes que definem os compo-
nentes sdo estendidas (herdadas e modificadas) de maneira a incluir um comportamento
de falha. Essa abordagem fornece transparéncia, uma vez que nio sdo necessarias mu-
dangas no cédigo-fonte do sistema distribuido alvo (no que diz respeito a experimentos de
simulacdo com injecdo de falhas). Por fornecer regras flexiveis para ativar falhas em com-
ponentes subjacentes, o Simmecast-FT possibilita ao usudrio manipular um protocolo em
estados especificos e disparar falhas quando desejado. Os aspectos acima serdao explorados
nas secoes subseqiientes.

3. Simmcast

O Simmcast ([Barcellos et al., 2001]) € um framework de simulacdo orientado a objetos,
para pesquisa de protocolos de rede e sistemas distribuidos. Ele emprega um modelo de
eventos discretos baseado em processos, no qual componentes sdo combinados e esten-
didos a fim de criar novos ambientes de simulacdo. Esta se¢do descreve os conceitos do
Simmcast fundamentais ao artigo, e a visao € orientada nesse sentido.

3.1. Componentes

No Simmcast, uma simulag¢do € descrita pela combinacdo de componentes (também de-
nominados “blocos de constru¢do”), fornecendo cédigo adicional quando necessdrio. Os
componentes utilizados no Simmcast sdo apresentados a seguir. Para cada componente,
existe uma classe correspondente no simulador.

Nodos sdo as entidades fundamentais de interacdo e podem representar diferentes
papéis, dependendo do sistema alvo sendo simulado e o nivel de detalhamento empre-
gado. Um Nodo contém uma ou mais Threads de execu¢do, que podem representar no
framework threads de um processo (no espaco de enderecamento deste) ou processos de
um mesmo computador (mesma memdria fisica).

Nodos sdao conectados através de Caminhos. Seu significado no modelo simulado,
assim como os Nodos, depende do sistema alvo e do nivel de abstracdo escolhido. Dessa



forma, um Caminho pode representar, por exemplo, uma conexao via protocolo TCP entre
os multiplos processos de um sistema distribuido, ou uma das interligacdes l6gicas de
uma relacdo muitos-para-muitos que se materializa via protocolo UDP. Pode representar,
também, uma fila de pacotes ou um enlace fisico entre dois nodos de rede (computadores
ou roteadores).

Para facilitar a simulacdo de protocolos multicast, o Simmcast oferece o componente
basico Grupo. Um Grupo € uma entidade global da simulacdo que tem um identificador
andlogo ao Nodo, porém refere-se a um conjunto de Nodos. A semantica de Grupo no
Simmcast € bem simples: quando um Nodo envia uma mensagem ao Grupo, a mesma €
encaminhada para cada membro do Grupo que seja vizinho direto do Nodo que envia a
mensagem'.

Uma Rede € uma combinacao arbitraria de Nodos e todos os Caminhos que os co-
nectam. Uma mensagem (ou Pacote) ¢ uma unidade de comunicagdo entre dois ou mais
Nodos. As mensagens contém um conjunto de atributos, mas pode ser estendido pelo
usudrio para armazenar dados relevantes do protocolo.

3.2. Application Program Interface (API)

A API do Simmcast € composta pela interface das classes disponiveis nos pacotes Simm-
cast. Apesar de extensa em termos de recursos, a API oferece apenas dez primitivas, as
quais podem ser alocadas a trés categorias:

e comunicacao: send(), receive(), tryReceive(), que servem para envio e recepgao
de mensagens, ¢ join() e leave(), para entrada e saida de grupos, respectivamente;

e tratamento de eventos assincronos: setTimer(), cancelTimer() e onTimer(),
que correspondem a criacdo, remogdo e tratamento de um evento, respectivamente;

e manipulacao de threads: sleep() e wakeUp(), que fazem com que uma thread
durma ou que uma thread acorde outra.

Para criar uma simulagdo, além da combinacido dos componentes acima mencionados, é
necessario estender as classes do framework de acordo com as peculiaridades do sistema
alvo. Parte da funcionalidade ja estd presente no framework e, dessa forma, pode ser
reutilizada, evitando replicacdo de cédigo.

De forma geral, um novo sistema ou protocolo pode ser criado através da definicao de
Nodos, Threads, uma Rede e um arquivo de configuragcdo da simulag@o. Os Nodos usados
no experimento estendem a classe Node do Simmcast. As Threads definem o comporta-
mento do Nodo, estendendo a classe NodeThread. As Threads do Simmcast contém um
método execute(), onde a 16gica do protocolo € adicionada. Um arquivo texto (.sim), des-
creve um cendrio de simulacdo: os Nodos necessarios sdo declarados, suas conexdes (ou
seja, a topologia da rede), bem como demais parametrizagdes do experimento.

Uma vez que o Simmcast estende a biblioteca do JavaSim ([Little, M. C., 2004]), ele
fornece dois tipos de facilidades estatisticas tipicamente necessdrias em estudos de simu-
lagdo. Primeiro, valores randdmicos de acordo com uma distribuicdo podem ser obtidos
por meio de streams aleatorias. Existem diversos tipos de distribuicdes randomicas dispo-
niveis: Random, Uniform, Exponential, Erlang, HyperExponential, Normal. Objetos
dessas classes podem ser usados para controlar varios parametros do cendrio da simulacao.

A segunda facilidade diz respeito a um conjunto de classes responsaveis pela coleta
de dados e andlises estatisticas. As classes disponiveis sao: Mean, Variance, Histogram

Dessa forma, quando sdo utilizados os Grupos, tipicamente (mas ndo necessariamente) a topologia 16gica
serd totalmente conexa.



e TimeHistogram. Uma vez criado, um objeto (de tais classes) pode “receber” valores
quando sdo medidos durante o experimento; em qualquer momento, o objeto pode ser
acessado para obter estatisticas sobre valores coletados.

3.3. Transmissao de Mensagens

Central a este trabalho € a no¢do de como mensagens sao transmitidas no Simmcast. A
Figura 1 ilustra os diferentes estados através dos quais uma mensagem transita durante sua
vida. Na figura, Nodos na esquerda e direita sdo adjacentes ao Caminho.
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Figura 1: Diagrama de estados de uma mensagem.

Primeiramente, a aplicacdo no Nodo da esquerda prepara uma mensagem, que corres-
ponde ao estado U1, e solicita seu envio (com send() ou uma variante). A mensagem entao
€ instantaneamente copiada e acrescentada a fila de envio (estado TxQ), caso haja espago
na mesma. A mensagem mais tarde alcanca o inicio da fila e passa a estar em transmissao
(estado InTx) - gradualmente entrando no Caminho. Quando a mensagem deixa o nodo e
esta completamente no Caminho, ela esta em propagagdo (estado INP). Quando ela comeca
a chegar no Nodo da direita, diz-se que estd em recep¢ao (estado INRx). Assumindo existir
espaco na fila nesse momento, o contetido da mensagem é salvo na mesma (estado RxQ).
Mais tarde, a mensagem alcanga o inicio da fila e aguarda o momento de ser entregue, sob
requisicdo, para a camada superior. Quando ocorre, a entrega da mensagem € instantanea,
e a mesma passa ao estado U2.

4. Injecao de Falhas

Embora o Simmcast original permita a execu¢ao de experimentos com sistemas distribui-
dos, a no¢ao de falha € restrita: Caminhos podem descartar mensagens de forma probabilis-
tica, ou em Nodos, por conten¢do de recursos através de filas de tamanho finito. Esta se¢do
demonstra quais os componentes bdsicos do Simmecast foram imbuidos de um comporta-
mento de falha, que tipo de falhas sdo oferecidas (isto €, modelo de falhas do Simmcast-FT)
e o comportamento dos componentes quando da ativacdo e atuacdo de falhas.

Relembrando, os componentes basicos do Simmcast sdo: Nodo, Thread, Caminho,
Mensagem (Pacote), Grupo e Rede. No entanto, falhas s@o previstas apenas em Nodos,
Caminhos e Grupos, conforme justificado a seguir.

Threads ndo possuem comportamento de falha préprio porque, no mundo real, com-
partilham um mesmo espago de enderecamento de um processo e, portanto, assume-se que
nao falham de forma isolada. Mensagens nao possuem comportamento de falha préprio
porque as mesmas sao de cariter temporario. Como elas nao fazem parte da configuracao
(descri¢ao) de um experimento de simulag@o, ndo seria possivel ou adequado atribuir um
comportamento de falhas a mensagens individuais. Ao invés disso, mensagens sao afetadas
por falhas nos componentes pelos quais as mesmas circulam, Nodos, Caminhos e Grupos.



O componente Rede de uma simulag@o ndo possui comportamento proprio de falha porque
o mesmo € formado pelo conjunto completo de Nodos e Caminhos; nesse caso, ndo faria
sentido, portanto, provocar uma falha no sistema inteiro.

Dessa forma, os componentes ditos falhdveis sdao Nodos, Caminhos e Grupos. A
ocorréncia de falhas em Nodos causa erros (estado inconsistente) e se reflete nos resultados
emitidos pelo Nodo bem como no seu envio de mensagens. Caminhos nao possuem estado
interno, e falhas nos mesmos se refletem nas mensagens que eles transportam. Falhas em
Grupos afetam quaisquer mensagens que sao enviadas ao mesmo. O conjunto de falhas
admitido pelo Simmcast-FT, apresentado na Tabela 1, corresponde ao modelo de falhas
proposto por Verissimo em [Verissimo and Rodrigues, 2001]. Esse modelo foi escolhido
por possuir o nivel de abstracdo apropriado ao esquema de simulacdo proposto e por ser
orientado a sistemas distribuidos.

Tabela 1: Tipos de Falha.

Tipo de Falha Descricao

Colapso Componente para silenciosamente de funcionar

Omissdo Componente omite resultados, de forma completa ou parcial
Temporizagdo Funcionamento com um tempo arbitrario

Sintdtica Comportamento incorreto, detectavel

Semdntica Comportamento correto com sentido incorreto

A interface da classe que corresponde ao componente passa a oferecer um conjunto
de métodos relacionado as falhas (crash(), omission(), etc.), um para cada tipo de falha,
usados para ativar e desativar falhas em objetos dessa classe (criando um comportamento de
falhas para o componente). Tais métodos tomam como argumentos uma regra de ativa¢do
e uma regra de desativagdo (a discussdo sobre métodos e regras € postergada até a Se¢do
5). A seguir, a Se¢do 4.1 descreve os principios gerais que regem o comportamento de cada
componente perante cada tipo de falha, enquanto a Se¢do 4.2 detalha as acOes especificas
tomadas no instante em que uma falha € ativada.

4.1. Comportamento de componentes falhos

Falha de colapso de Nodo € bastante popular na modelagem de sistemas distribuidos.
Quando um Nodo falha por colapso, seu processamento € interrompido (parado) e suas
informacdes de estado perdidas (amnésia). Um Nodo pode se recuperar de um colapso,
sendo reinicializado com estado correspondente ao inicio do experimento. Quando um
Caminho sofre uma falha de colapso, o transporte de mensagens pelo mesmo é encerrado
imediatamente. A falha de colapso de um Grupo faz com que todas as mensagens enviadas
ao mesmo sejam silenciosamente descartadas.

A falha de omissao faz com que o Nodo omita uma ag@o que € esperada do mesmo.
Dessa forma, se um Nodo implementa um servidor, ao falhar por omissao, podera receber
requisicoes de clientes, processa-las e enviar respostas, mas estas nao serao entregues aos
clientes (para os clientes, o servico estd sendo omitido). Um Caminho, ao sofrer uma falha
de omissdo, omite a acdo esperada nao transportando a mensagem que lhe € repassada pelo
Nodo adjacente; essa omissdo pode ser total ou parcial, de acordo com a probabilidade que
¢ fornecida quando da especificacdo de um comportamento de falha (explicado na Secdo 5).
Similarmente, mensagens enviadas ao Grupo sdo submetidas a um descarte probabilistico
no transmissor, fazendo com o que grupo como um todo seja afetado ou nenhum membro.
Falhas de omissao individuais sdo obtidas conforme descrito acima, para um Nodo.

Uma falha temporal em um Nodo faz com que o valor do relégio local do Nodo seja
alterado, o que poderd levar ao envio de mensagens fora de hora. Quando um Caminho é



afetado por uma falha de temporizagdo, as mensagens transportadas pelo mesmo sao atra-
sadas. Uma mensagem enviada a um Grupo com falha de temporizacdo € sujeita a atrasos
especificados. Note-se que, neste caso, 0 mesmo atraso (fixo ou aleatério) € aplicado a
todas as cOpias de uma dada mensagem em transmissdo, e que isso difere de uma falha
de temporizagdo aplicada individualmente a cada um dos Caminhos através dos quais as
mensagens do Grupo passardo, pois apenas mensagens destinadas ao Grupo serao afetadas.

A ocorréncia de uma falha sintatica em um componente faz com que o mesmo exiba
um comportamento que € incorreto, porém detectavel por Nodos sauddveis. Falhas sintéti-
cas em Nodos ocasionam o envio de mensagens comprometidas por uma sintaxe incorreta.
Em Caminhos, corrompem mensagens transportadas pelo mesmo. Uma falha sintdtica em
um Grupo faz com que todas as mensagens enviadas através do mesmo sejam corrompidas.

A falha semantica de um Nodo, quando ativada, faz com que o mesmo passe a en-
viar mensagens que sdo sintaticamente corretas, porém contendo valores incorretos. Um
Caminho afetado por uma falha semantica faz com que todas as mensagens transportadas
sejam semanticamente afetadas. Por fim, falhas semanticas aplicadas a um Grupo fazem
com que todas as mensagens que sejam enviadas ao Grupo sejam alteradas.

4.2. Ativacao de falhas

No momento da ativa¢do de uma falha sobre um componente, mensagens em contato com
o mesmo sdao imediatamente afetadas. A seguir, € definido e explicado quais mensagens es-
tdo em contato com um componente, baseando-se nos estados de mensagens apresentados
na Sec¢do 3.3.

Mensagens que estdo nas filas de envio ou recebimento (estados TxQ e RxQ, respec-
tivamente) de um Nodo estdo em contato com o mesmo e portanto sdo afetadas. Quando
comegam a ser transmitidas (estado INTX), mensagens encontram-se em contato com o
Nodo transmissor e com o Caminho, sendo o equivalente aplicdvel a recep¢do (estado
INRx). Em contraste, mensagens em propagacdo (estado INP) ficam em contato apenas
com o Caminho.

O conceito de Grupo envolve multiplos Nodos e Caminhos; arbitra-se, neste caso, que
o sistema de Grupo abrange do estado TxQ ao RxQ. Em outras palavras, uma mensagem
“entra” no sistema de grupo quando passa de U1 para TxQ, e o “deixa” quando passa de
RxQ para U2. Mensagens que estdo no espago da aplica¢do merecem consideragio espe-
cial: em principio, assume-se que mensagens em U1 ou U2 ndo estejam em contato com
o sistema fisico subjacente e, portanto, ndo estejam em contato com nenhum componente
“falhdvel”. No entanto, esse ndo € o caso da falha de colapso, conforme discutido mais
tarde.

A légica acima é expressa através de uma Matriz de Contato, M, conforme a Tabela
2. Estados s sdo pertencentes ao conjunto S = {U1, TxQ, InTx, InP, InRx, RxQ, U2},
componentes € sdo pertencentes ao conjunto C = {Nodo, Caminho, Grupo} e valores
booleanos b sdo pertencentes ao conjunto B = {0, 1}. Portanto, a matriz ¢ definida por
M(c,s) = b. Na matriz representada, mensagens transitam de estado, temporalmente, da
esquerda para direita.

Tabela 2: Matriz de Contato M, cxs
U1 | TxQ | InTx | InP | InRx | RxQ | U2

Nodo 0 1 1 0 1 1 0
Caminho | 0 0 1 1 1 0 0
Grupo 0 1 1 1 1 1 0




Para todos os casos em que b = 1, a mensagem no estado s é afetada quando ocorre
uma falha no componente ¢. Em outras palavras, a matriz M demonstra se uma mensagem
estd em contato ou ndo com um determinado componente e, portanto, expressa também se
a mensagem € afetada ou nao por uma falha no momento de ativacdo. Entretanto, a matriz
nao demonstra como a mensagem ¢ afetada.

Complementando a tabela, define-se a seguir a maneira como uma mensagem ¢ afe-
tada por uma falha, quando este for o caso. Este efeito é dependente do tipo de falha, e ndo
do estado da mensagem. Com isto, define-se um mapeamento direto entre o tipo de falha e
a acdo sobre a mensagem, conforme a seguir.

Tomando-se o conjunto de falhas F e definindo-se o conjunto possivel de efeitos E,
tém-se: F = {colapso, omissao, temporizacao, sintatica, semantica} e E = {descarte,
descarte probabilistico, atraso, corrupgdo, alteragdo}. Define-se a fungdo A: F—E =
{(colapso, descarte), (omissdo, descarte probabilistico), (temporizacao, atraso),
(sintatica, corrupgao), (semantica, alteracao)}.

Considere um componente €, um estado S e uma falha f. Quando C e S satisfa-
zem M(c,s) = 1, aplica-se A(f) sobre a(s) mensagem(ns) no estado S. Ou seja, primeiro
determina-se se a mensagem estd em contato; caso sim, essa mensagem € afetada quando
da ocorréncia de uma falha. O efeito depende do tipo de falha: o mapeamento de a¢do para
falha € unijetor e, salvo as duas excecodes abaixo, independente do estado da mensagem:

e apesar de M(Nodo, U1) = 0 e M(Nodo, U2) = 0, em uma falha f = colapso existe
a A(f), sendo portanto a mensagem afetada se no estado U1 ou U2;

e apesar de M(Nodo, InRx) = 1 e M(Nodo, RxQ) = 1, em uma falha f = omissao
ndo existe a A(f) aplicada sobre a mensagem no estado INRx ou RxQ.

Quanto a primeira exce¢do, em falhas de colapso, o componente para de funcionar com-
pletamente. No caso de componentes com estado interno modelado, que € o caso do Nodo
(mas nao do Caminho ou Grupo), as informacdes de estado (incluindo aplicac¢do) sao per-
didas. Dessa forma, mensagens ora residentes na aplicagdo, portanto em estado U1 ou U2,
sdo afetadas (descartadas).

A interpretacdo da semantica de falha de omissdo leva a segunda excecdo. No caso de
falha de omissdao em Nodo, a aplicagdo que executa no mesmo deixa de prestar o servico
esperado. Para possibilitar a modelagem desse tipo de falha no ambiente simulado, optou-
se por afetar apenas o envio de mensagens, € ndo o seu recebimento.

4.3. Atuacao de Falhas

Além do seu efeito imediato sobre mensagens, a falha de um componente continua a afetar
novas mensagens que entram em contato com o mesmo. A Matriz de Contato, apresentada
na Tabela 2, define também o estado em que uma mensagem passa a estar em contato com
0 componente, ou seja, na transicao de 0 para 1 mais a esquerda (temporalmente anterior).
Neste ponto, € aplicado um filtro, que tem como objetivo atuar a falha sobre mensagens.
O mesmo ¢ aplicado nas mensagens, de acordo com 0s componentes, conforme a seguir.

No caso de um Caminho falho, o filtro é sempre instalado em TxQ—InTX, ou seja,
quando a mensagem entra em contato com o Caminho. No caso de Grupos, o filtro re-
side sempre em U1—TxQ, isto é, a mensagem € processada pelo filtro quando “entra” no
Grupo. Ja no caso de um Nodo falho, o filtro € instalado na transicdo U1—TxQ, mas com
duas excec¢des. Primeiro, em caso de colapso de Nodo, ha filtro apenas para recepcao (na
transi¢dao INP—InRXx), pois a aplicagdo em um Nodo em colapso nao estara criando novas
mensagens. Segundo, nas falhas de omissao e temporizacido de Nodo, o filtro € instalado
na transi¢do TXxQ—InTx.
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Figura 2: Atuacao de uma falha sintatica em um Caminho

O efeito aplicado pelo filtro é determinado pelo tipo de falha, conforme definido pela
funcao A(f) (vide Secdo 4.2). A Figura 2 ilustra a atua¢do de uma falha sintdtica em um
Caminho, na qual o filtro é aplicado em mensagens que transitam do estado TXQ para InTx.

5. Especificacao de Comportamentos de Falha

Na secdo anterior foi apresentado o modelo de falhas empregado pelo Simmcast-FT com a
defini¢do dos componentes falhdveis e os tipos de falhas. Esta se¢io descreve a forma com
que usudrios especificam comportamentos de falha nesses componentes. Como definido
anteriormente, um comportamento de falha de um componente indica quais tipos de falhas
ele pode sofrer durante o experimento de simulacdo, e quando exatamente essas falhas
serdo ativas/inativas.

Na vida real, um componente pode sofrer multiplas falhas ao longo de sua vida.
Além disso, um componente pode sofrer diferentes tipos de falha concomitantemente. O
Simmcast-FT permite especificar componentes que atendam a esses requisitos: existe um
método para cada tipo de falha (vide Secdo 4), e cada método toma como argumento uma
regra de ativagdo e outra de desativacdo, denotadas respectivamente como on e off, para
especificar quando um tipo de falha deve ocorrer, e quando deve cessar.

Uma falha pode ser efémera, tempordria ou permanente. No primeiro caso, a falha
atua sobre o componente (agdes), e € imediatamente cancelada. No segundo caso, uma
falha perdura por um tempo nao-nulo porém inferior ao tempo total de simulagdo. No
terceiro, como o préprio nome indica, ndo ha recuperagao.

Quando uma regra on se torna verdadeira, o componente muda imediatamente para
o estado falho e quatro acdes ocorrem instantaneamente: (i) o tempo da falha no compo-
nente é registrado como o ultimo momento em que esse tipo de falha foi ativado nesse
componente; (ii) a falha € instantaneamente aplicada ao componente; (iii) o estado do
componente, que era sauddvel, se torna, agora, falho; (iv) a regra off é avaliada e, se for
verdadeira, o0 componente se recupera imediatamente. Neste caso, o tempo de sua recupe-
racdo € registrado internamente no componente.

Quando uma falha ndo é efémera, o comportamento falho continua atuando no com-
ponente e a regra Off permanece em reavaliagao enquanto o componente permanece falho.
Quando off se torna verdadeira, a falha em questdo é desativada (outras falhas podem per-
manecer ativas nesse componente). Apds isso, on € avaliado para uma possivel mudanca
no valor.

5.1. Regras de Ativacao e Desativacio

Existem dois tipos de regras on/off: intervalos e expressoes booleanas. No primeiro caso,
a regra representa o intervalo de tempo desde a dltima transicdo de estado entre falho e



sauddvel (no caso da primeira falha, desde o inicio da simulagdo). Este intervalo deve ser,
naturalmente, um nimero nao-negativo. Uma regra on:<valor> em um componente ativa,
portanto, uma falha <valor> unidades de tempo apds a tltima recuperagdo do componente
para esse tipo de falha. Complementando, off:<valor> indica o intervalo de tempo até
a recuperacao do componente. Esse esquema é relevante porque implementa de forma
simples o conceito de MTBF e MTTR, bem conhecidos na érea.

O segundo tipo de regra on/off é uma expressdo booleana, que ¢ avaliada de forma
continua no tempo (a miquina de simulacdo, entretanto, faz a avaliacdo sob demanda e
conforme o avanco discreto do tempo, evitando desperdicio sem alterar a semantica.) No
momento em que uma regra On de um componente saudavel se torna verdadeira, a falha é
ativada. Conversamente, uma regra Off que se torna verdadeira em um componente falho
faz com que o mesmo se recupere.

Na descri¢ao de uma simulag@o criada através de um arquivo .sim, uma regra on/off é
especificada e passada como parametro de entrada na especificacio do comportamento de
falha de um componente. O seguinte formato € usado:

<componente>.<falha>(<on>, <off> [, <args>])

onde <componente> representa o identificador do componente especifico (que deve ser
da classe Node, Path ou Group), <falha> indica o tipo de falha (crash, omission, ti-
ming, syntactic, semantic), <on> a regra de ativagdo, <Off> a regra de desativagdo, e
<args> sdo argumentos opcionais usados em determinados tipos de falhas. Argumentos
adicionais sao usados na especificacdo das seguintes combinagdes de falhas e componen-
tes: probabilidade de descarte para omissdao em Caminhos e Grupos; novo valor do relogio
(deve ser ndo-negativo) e rate of drift (deve ser nao-nulo) para falha de temporizagdao em
Nodos; e valor do atraso para falha de temporizacdo em Caminhos e Grupos.

Regras que sdo expressdes booleanas sao compostas de termos; um termo € separado
por um operador bindrio, que pode ser do tipo 16gico ou relacional: “&&” (and) e «||”
(or), ou “==7, “>7, “<” “>=" “<=" e “I=". Operadores aritméticos ndo sdo permitidos,
pois seus beneficios ndo compensam a complexidade decorrente em termos de interface
e implementacdo. Os termos constituintes de uma regra on/off podem fazer referéncia ao
relégio da simulacdo, a troca de mensagens, a varidveis aleatdrias e ao estado interno de

Nodos. As préximas se¢des abordam cada uma dessas categorias.

5.2. Referéncia ao Relogio

Um dos atributos-chave da simulagdo € o relogio, ou o tempo de simulacdo (o qual é
iniciado em 0 quando a simula¢do comeg¢a). Um termo pode fazer referéncia ao valor atual
do relégio (denotado como T) em uma regra, conferindo carater temporal a mesma. A
seguinte sintaxe ¢ adotada:

T <operador_relacional> <valor>

A semantica € intuitiva e é melhor explicada através de exemplos: um termo T==10
¢ verdadeiro quando, e somente quando, o relégio de simulagdo vale 10; T>=10 é verda-
deiro a partir do momento 10 da simulagdo, inclusive, enquanto T<=20 € verdadeiro até
o momento de simulacdo 20, inclusive. Os operadores “>” e “<” sdo adaptados ao tempo
discreto: como o tempo nao avanga de forma continua, T>10 € implementado no simula-
dor como T+smallest_increment, sendo smallest_increment uma constante interna do
simulador que representa o menor incremento de tempo possivel. O equivalente se aplica

a T<20.

[lustrando, uma falha de colapso em um Nodo no tempo 5, com recupera¢ao no tempo
15, pode ser provocada com ni.crash(T==5, T==15). Para especificar multiplas falhas



em periodos fixos, seriam usados diretamente os valores 15 e 5, como em n1.crash(5,
15). Para simular médias como MTBF e MTTR, seriam usados objetos que representam
distribuigdes aleatorias (streams), como n1.crash(MTBF, MTTR), assumindo que MTBF
e MTTR séo duas streams previamente declaradas.

5.3. Referéncia a Mensagens

E interessante que falhas possam ser ativadas e desativadas em fung¢io de mensagens tro-
cadas no sistema distribuido. Isso permite, por exemplo, que uma mensagem destrutiva
seja enviada a um Nodo, sem interferir na 16gica do protocolo. Para tal, termos em regras
podem fazer referéncias ao conteido de mensagens enviadas e recebidas por Nodos, ou
transportadas através de Caminhos.

Esta classe de termos estd baseada na especificagdo dos campos que s@o comuns a to-
das as mensagens, quais sejam: origem, destino, identificador e contetido de dados. Men-
sagens que sdo enviadas, recebidas ou transportadas por um Caminho sio representadas
pelas palavras chave sends, receives e transports, conforme explicado a seguir. Existem
trés tipos de termos que fazem referéncia a mensagens:

sends(<origem>, <destino>, <id>, <dados>)
receives(<origem>, <destino>, <id>, <dados>)
transports(<origem>, <destino>, <id>, <dados>)

onde <origem>, <destino>, <id> e <dados> representam respectivamente a origem, o
destino, o identificador e o conteido de dados da mensagem. Para cada elemento, uma
expressao regular é fornecida. A regra sends(<origem>, <destino>, <id>, <dados>)
sera verdadeira se, e somente se, houver um casamento dos pardmetros <id> e <dados>
com uma mensagem sendo transmitida de <origem> para <destino>. O termo ¢ avaliado
no momento do envio, ou seja, quando a mensagem passa do estado U1 para TxQ. As
regras transports e receives se comportam de maneira similar; entretanto, nestes casos,
sdo avaliadas nas transi¢des de estado INTx—InP e INP—RxQ , respectivamente.
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A expressao regular “.*” casa com qualquer ocorréncia. Por exemplo, a primeira parte
da especificacdo ni.omission(receives("n1", "n2", ".*", ".*"), sends("n3", ".*", ".*",
".*suspect.™)) provoca uma falha de omissdo (vide Sec¢do 4.1) em um componente N1
no estado sauddvel quando N2 receber uma mensagem de N1. A segunda parte indica que
N1 se recupera (portanto N1 estd falho) quando o nodo N3 envia uma mensagem contendo
a string “‘suspect”. Note-se que € possivel, neste caso e em outros, especificar uma regra
de recuperacdo que nunca serd verdadeira, como por exemplo condicionar a recuperagcao
de colapso de um nodo a transmissdao de uma mensagem pelo mesmo.

5.4. Referéncia a Variaveis Aleatorias

Em um experimento com inje¢ao de falhas em um sistema distribuido, € interessante poder
especificar um comportamento, para algum componente, onde falhas ocorrem de maneira
nao-deterministica (como p.ex. ao especificar propriedades de falha via MTTF € MTTR).

Termos em regras podem referenciar streams que fornecem, a cada leitura, um novo
valor (numérico ou booleano) que é calculado segundo uma distribui¢ao aleatdria iniciali-
zada com parametros como média e desvio padrdo. Tais streams sdo criadas no arquivo de
configuracdo da simulag@o, e entdo referenciadas em regras on/off.

Embora streams aleatérias possam ser usadas em regras do tipo booleanas, pressupde-
se que seu uso seja particularmente 1til em regras do tipo intervalo. Neste caso, conforme
mencionado na Secdo 5.1, o valor na regra determina um intervalo de tempo relativo a
ultima transi¢do de estado entre saudavel e falho para o componente sobre o qual a regra



atua. A maneira mais simples de se especificar, por exemplo, que um Caminho c1 deverd
sofrer uma falha sintdtica a cada 10 unidades de tempo de opera¢cdo normal, com tempo de
recuperagdo igual a 1 unidade, é: c1.syntactic(10, 1). Neste exemplo, 10 e 1 representam
valores fixos. Tipicamente, sdo especificados intervalos de forma probabilistica, como
tempos médio até falha e tempo médio até recuperacdo.

Considere duas streams uniformes denominadas MTTF e MTTR, inicializadas com os
parametros (limite inferior e superior) 80 e 120, e 3 e 5, respectivamente. A cada vez que é
acessada, MTTF retorna um valor no intervalo [80, 120], enquanto MTTR retorna valores
em [3, 5]. Portanto, uma especificagdo de falha c1.syntactic(MTTF, MTTR) fard com
que, na média, uma falha sintdtica ocorra a cada 100 unidades de tempo de funcionamento,
e perdure, na média, por 4 unidades de tempo (tempo de recuperacao na média igual a 4).

Em regras booleanas, a leitura de valores das streams aleatdrias retorna um “valor
corrente”. O mesmo é calculado de forma periddica: isto é necessdrio para preservar as
propriedades estatisticas esperadas da distribuicdo, desconsiderando o nimero de vezes
que a stream € acessada. O valor padrdo para o intervalo entre regeneracdo de valores,
denominado |, é 1 (unidade de simulagdo). Este pardmetro é global a um experimento e
serve a todas as streams aleatdrias. Assim, a cada intervalo |, um novo valor é recomputado
para cada stream aleatdria existente, de forma que acessos consecutivos a uma dada stream
retornardo o mesmo valor até o proximo intervalo. A troca do valor corrente pode fazer com
que uma regra seja avaliada de forma verdadeira, provocando a ativagdo ou desativagdo de
uma falha.

Existe um trade-off para o valor de |: quanto maior, maior serd o intervalo entre gera-
coes de nimeros aleatérios, diminuindo a precisao da stream; por outro lado, quanto menor
o |, maior sera a freqiiéncia com que os valores de streams aleatérias serdo recalculados e,
portanto, maior serd o custo computacional da simulagao.

5.5. Referéncia a Estado em Nodos

Por fim, ha situacdes em que € desejavel que um termo de uma regra de ativacao ou de-
sativacdo faca referéncia ao estado interno de Nodos. Neste caso, um campo de dados
publico da classe Node pode ser acessado diretamente por um termo de uma regra, através
da seguinte sintaxe: <nodo>.<nome_campo>. Estes campos de dados podem ser usados
apenas em forma de string e com operadores relacionais, fazendo-se um casamento exato
com uma dada string ou com o estado de outro nodo. Portanto, uma regra de ativagdo com
referéncia ao estado de um Nodo pode ser algo como:
<nodo>.<nome_campo> <operador_relacional> "<string>"

sendo <string> um literal ou um campo de dados de outro Nodo. Por exemplo, a especi-
ficacdo n1.crash(n2.status == "AGREE" && n3.status == "AGREE", 2) faz com que
n1 sofra uma falha de colapso quando N2 e N3 estiverem com seu campo Status igual a
string “AGREE”, e se recupere apds 2 unidades de tempo.

6. Avaliacao Qualitativa

Uma avaliacdo qualitativa do Simmcast-FT € fornecida abaixo, referenciando o conjunto
de atributos definidos por [Arlat et al., 2003]: alcancabilidade, controlabilidade, repeti-
bilidade de experimentos, reproducibilidade de resultados, ndo-intrusividade, medida de
tempos € eficdcia.

Em relacdo a alcangabilidade, por um lado o Simmcast-FT permite que um conjunto
extenso de falhas seja injetado de forma a atingir todos os componentes da rede, assim



como os sistemas-fim que sdo sujeitos a falhas no sistema real; por outro, se restringe aos
componentes presentes no modelo de simulagdo.

A controlabilidade € alta, pois o Simmcast-FT fornece um mecanismo elegante e fle-
xivel para especificar precisamente quais falhas ocorrem e quando, através de um com-
portamento de falhas, a ser especificado para os componentes desejados. Um componente
¢ estendido através de heranca de classes, e seus novos métodos (como crash() e omis-
sion()) sdo invocados de acordo com o comportamento de falhas desejado. Estas condigdes
sdo ditadas por regras de ativacdo e desativacdo, que podem ser deterministicas ou proba-
bilisticas.

A repetibilidade de experimentos e a reproducibilidade de resultados sao ambas altas,
uma vez que os experimentos de simulagao discreta podem ser executados um nimero arbi-
trario de vezes e, dado o mesmo conjunto de entradas (e sementes aleatérias), os resultados
sempre Serdo oS mesmos.

A ndo-intrusividade € alta, pois o processo de inje¢do simulada de falhas ndo apresenta
sobrecarga temporal nem causa desvio da logica de execugdo normal do sistema alvo. O
Simmcast-FT possui boas facilidades para medida de tempos permitindo que a laténcia de
erros e tempo de recuperacdo em sistemas distribuidos sejam medidos. Por outro lado, isso
¢ limitado pela precisdao do modelo e os parimetros de entrada usados.

Um ponto no qual a abordagem proposta ndo se sai tdo bem € a eficdcia, a qual se
refere a capacidade de gerar um nimero limitado de experimentos ndo relevantes. Nesse
caso, o Simmcast-FT compartilha das limitagdes inerentes das técnicas de simulacdo, nas
quais os experimentos sdo conduzidos sobre um ambiente simulado. Entretanto, diferen-
temente de outras ferramentas de injecdo de falhas simulada, o efeito negativo da baixa
eficicia no Simmcast-FT é diminuido por duas razdes: primeiro, o0 modelo de simulacdo
baseado em processos (e ndo em eventos) adotado pelo Simmcast, com a especificacio de
Nodos compostos por multiplas Threads, é bem proximo da realidade e reflete uma estru-
tura popularmente encontrada na implementacdo em sistemas e protocolos. Segundo, o
framework permite que a simulagdo seja desenvolvida de maneira incremental, em nivel
crescente de detalhe, conforme reportado em [H. H. Muhammad et al., 2004].

7. Consideracoes Finais

Este artigo apresentou o projeto do Simmecast-FT, um framework de simulagdo discreta
para avaliacdo de dependabilidade e desempenho de sistemas distribuidos tolerantes a fa-
lhas. Utiliza-se a técnica de inje¢do de falhas simulada, sendo as falhas injetadas tipica-
mente nos componentes do sistema subjacente. Componentes falhdveis adequados foram
identificados. De forma geral, tipos de falhas podem ser definidos especificamente para
cada componente, ou o mesmo conjunto de falhas pode ser aplicado a todos os com-
ponentes falhdveis. A decisdo de projeto adotada, em favor da simetria e simplicidade,
consiste em oferecer um tnico conjunto de falhas para os trés componentes derivando, as-
sim, semanticas de falhas consistentes para cada combinacao de falha e componente. Esse
conjunto de falhas € composto pelas falhas de colapso, omissao, temporizacao, sintitica e
semantica.

Cada componente da simulacdo pode ser configurado com um comportamento falho,
o qual especifica exatamente quais tipos de falhas ocorrem em cada componente e quando
elas ocorrem. As regras definem os momentos exatos em que as falhas sdo ativadas e
desativadas. Termos de regras podem variar de uma expressao simples em fungdo temporal
até a representacdo de um cendrio intrincado.

A abordagem de inje¢@o de falhas do Simmcast-FT permite uma maneira elegante e
flexivel para especificar um comportamento de falha, no qual qualquer componente pode



ter seu préprio comportamento modificado. E possivel estender e sobrescrever um certo
componente no framework de maneira a modificar a semantica de um determinado tipo
de falha no mesmo. O projeto descrito neste artigo deu origem a uma arquitetura, con-
siderando aspectos como desempenho e facilidade de implementacdo, e atualmente um
protétipo da mesma estd sendo definido.
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