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Abstract. The Bakery algorithm [Lamport, 1974] is a classical solution for the
mutual exclusion problem in shared memory. This paper presents this algorithm
adaptation for infinitely many processes that are subject to byzantine failures in
a message passing communication system. This adaptation results in the byzan-
tine bakery algorithm which is the first one for mutual exclusion that considers
byzantine processes and guarantees that no process suffers starvation.

Resumo.O algoritmo do confeiteiro [Lamport, 1974¢ uma solugo classica
para o problema de exclés nmitua em mef@ria compartilhada. Este artigo
apresenta uma adaptag desse algoritmo para um c&mo com infinitos proces-
sos sujeitos a falhas bizantinas em um modelo de com@ugaqr passagem de
mensagens. Esta adap#agda origem ao algoritmo do confeiteiro bizantino, o
primeiro algoritmo de exclu® nltua a garantir progresso justo em um &eio
com processos maliciosos.

1. Introducao

O algoritmo do confeiteiro (bakery) [Lamport, 1974]e um dos algoritmos mais rateis

ja produzidos para a resoha@ do problema de exclas mitua. Este algoritmo apresenta
algumas caractesticas extremamente interessantes como 0 uso de registradores seguros
(safg para um escritor e itiplos leitores [Lamport, 1986] e a garantia de progresso justo
(starvation-freedom[Anderson et al., 2003]. A primeira caradtgica permite que o tipo

de registrador compartilhado mais simples seja usado em sua imple&teptaguanto a
segunda garante que todo processo que deseja um recurso compartilhado tenha sua chance
de obé-lo.

Este algoritmo trabalha de forma&oga a uma confeitaria, cada um dos processos
que deseja o recurso @oh umticket numerado e o atendimené&feito de acordo com a
ordem nunérica crescente ddikets[Lamport, 1974, Lynch, 1996]. O algoritmo do con-
feiteiro considera um conjunto fixo de processos livres de falha que se comunicam de
forma asfcrona atrags de meraria compartilhada.

O presente trabalho estende o algoritmo do confeiteiro edprapum modelo para
implementago do mesmo em sistemas distitos assicronos onde infinitos processos
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[Aguilera, 2004] sujeitos a faltas bizantinas [Lamport et al., 1982] se comunicarésttav
passagem de mensagens. Esteaderde execufo se caracteriza por ser 0 pior pess

para a resolup de exclugdo nmitua e, portanto, umase de mecanismos desenvolvidos
recentemented® integrados ao algoritmo para adada a este modelo. Em particulagcs
utilizados sistemas de gruns bizantinos [Malkhi and Reiter, 1998a], detectores de mudez
[Doudou et al., 1999] e detectores de comportamento malicioso [Baldoni et al., 2003]. A
aplicagio destasecnicas d origem ao algoritmo do confeiteiro bizantino.

O algoritmo do confeiteiro bizantino usa objetos de ragencompartilhada imple-
mentados sobre um sistema déuns bizantinos [Malkhi and Reiter, 1998a]. Neste sis-
tema temos um conjunto de servidores sujeitos a falhas bizantinas que formam um meca-
nismo de armazenamento c@vél compartilhado usado por processos clienteemAdas
técnicas para tolancia a faltas bizantinas, este novo algoritmo tamhuitiliza o conceito
de conjunto ativo [Afek et al., 1999] para suportar infinitos processos &s bhvs %" usu-
almente previstos em algoritmos distfithas. O protocolo apresentado neste trab&iw
Unico a implementar conjunto ativo sobre um sistema d@uqs e tamém o primeiro a

tolerar faltas bizantinas.

O artigo esh organizado da seguinte forma: a&@®@ apresenta os sistemas de
quoruns bizantinos e o modelo de sistema considerado neste trabalho.ad88s@g des-
critos os objetos de meéma compartilhada usados no algoritmo e sua impleméntagbre
um sistema de dguruns bizantinos. O algoritmo do confeiteiro bizantmapresentado na
se@o 4 e na sép 5 temos um modelo de implemer#@agara este algoritmo. Alguns traba-
Ihos relacionados e considet&s finais 80 apresentados nas 8eg 6 e 7, respectivamente.

2. Sistema de Qoruns Bizantinos e Modelo de Sistema

Ossistemas de goruns bizantinos[Malkhi and Reiter, 1998ajé® uma abordagem para a
emula@o de objetos de meimnia compartilhada em sistemas distiitns onde 0s processos
se comunicam por passagem de mensagens. O grande atrativo desta abérdafgem
de que seus algoritmosio requerem a resolag do problema de consens@onestando
portanto sujeitos a impossibilidade FLP [Fischer et al., 1985].

Um sistema de daruns para um universo de servidores de dados conjunto de
varios conjuntos de servidores, chamadasrgas, que se intersectam. O piijpio por tias
de seu uso em servicos de armazenamerfioe, se uma vavel compartilhadé replicada
entre todos esses servidores, as ofiEracle leitura e escrita precisam ser feitas apenas em
um dos qéruns destes servidores, amem todo o sistema. A exésicia de intersedgs
entre os géruns permite a constraiQ de protocolos de leitura e de escrita que &m@ant
a integridade da vavel compartilhada mesmo que estas op@acsejam realizadas em
diferentes qaruns.

Formalmente, considera-se um univef3o(finito) de servidores e um conjunto
de clientedlI (infinito). O sistema de daruns bizantino€ um conjunto de subconjun-
tos de servidores (guuns)Q C 2V onde todos os dquuns@ <€ Q se intersectam em
um nimero suficiente de servidores (propriedade de c@migt) e sempre existe pelo
menos um garum onde Ao existem servidores faltosos (propriedade de disponibilidade)
[Malkhi and Reiter, 1998a].

Tanto os processos clientes quanto os servidor@® estjeitos a faltas bizantinas
[Lamport et al., 1982]: podem desviar arbitrariamente de sua espeadieggodem, inclu-



sive trabalhar em conios maliciosos visando corromper os protocolos.

Os servidores implementam objetos de memcompartilhada (registrador e con-
junto ativo) sendo organizados como wistema de q@runs de disseminaéo que to-
lera aé f faltas [Malkhi and Reiter, 1998a]. Devido as exigias deste tipo de sistema de
quoruns, assumimos qu&| > 3f + 1 e quevQ@ € Q : || = 2f + 1 (todo subconjunto
deU com2f + 1 servidore um qurum deQ). A propriedade de conséstcia para este
tipo de sistema de @uuns exige qu&Q;,Q, € Q : |Q1 N Q2| > f+ 1. A proprie-
dade de disponibilidade garantida pelo fato de que osoquns §io0 sempre compostos por
2f + 1 servidores dentro de um universo 8l¢ + 1. Este tipo de sistema de qunsé
otimo em termos dolmero de servidores necés®s para prover emulag de meraria
em sistemas sujeitos a faltas bizantinas [Martin et al., 2002], entraténpode ser usado
no armazenamento de dados auto-vexifas, i.e. qualquer tentativa de modifiaagdos
dados armazenados no sistema por parte de servidores maliciosos pode ser detectada pelos
clientes [Malkhi and Reiter, 1998a].

Todos os processos do sistema (clientes ou servidores) se comunica@s aeav
canais ponto a ponto coafieis FIFO. Assume-se adicionalmente que todos 0s processos
tém um identificadofinico e que existe um esquema de assinaturas digiaidanjaveis
[Rivest et al., 1978] que permite que todas as mensagens trocadas nos protocolos sejam au-
tenticadas.

Os objetos de meéamia compartilhada (registrador e conjunto ativo) emulados pelos
sistemas de duruns bizantinos tornam dispieis operages que Bo €0 executadas de
forma abmica (individvel) gracas ao@o determinismo dagplicas e as caracisticas do
ambiente agacrono. Desta forma, assumimos que uma of@raem incio no momento
em que o cliente envia sua requisicaos servidores e termina quando este mesmo cliente
seleciona a sua resposta. Se uma op&ragccomeca durante a exe@a;de uma outra,
dizemos que, e 0, saoconcorrentes Para simplificar os algoritmos, assumimos que duas
operafes executadas por um mesmo processwa sao concorrentes.

3. Objetos Basicos sobre Qoruns

O algoritmo do confeiteiro foi originalmente desenvolvido considerandoariarmomparti-

Ihada. Nesta s@p apresentamos o0s protocolos ne@gss para implementar esta mafia

(no caso, objetos registradores) sobre sistemas deigs de disseminag. Alem disso,

esta sego tamiém apresenta um objeto usado para manter o conjunto de processos execu-
tando o algoritmo de forma concorrente. Este objeto, conhecido como conjuntogadivo,
chave para o algoritmo suportar infinitos processos.

Visando melhorar sua legibilidade, os algoritmos apresentados neatarsecle-
vam em conta clientes faltosos. Na&e@.3 §0 apresentadas modifi€ss que permitem
que os algoritmos para registradores e conjuntos ativos tolerenetafaltas em clientes.

3.1. Registradores

Um registrador & um objeto de mearia compartilhada que permite o armazenamento de
dados. Este objeto suporta duas op@eacr.write(v), para escrita de um valerno regis-
tradorzx, ex.read(), que retorna altimo valor escrito enx antes do iicio desta oper&p

de leitura, desde quean haja a concoéncia com escritas. Em caso de conenaia, 0
valor retornado depende do tipo do registrador [Lamport, 1986]. O algoritmo do confeiteiro



requer apenas registradoseguros éafd), onde o valor retornado em caso de congocia
pode ser qualquer valor no damo dos posweis valores do registrador.

O conceito de registradores seguros [Lamport, 1986] permite a ufibzae proto-
colos simples para sua implemerdagm sistemas de guuns de disseminag. A seguig
apresentado um protocolo de leitura e escrita em um registradouipagacritor e varios
leitores [Malkhi and Reiter, 1998a]. Como consideramos dados auto-\&rdis, o cliente
(Unico) que vai escrever assina o valor a ser armazenado no registrador, e cada leitor, ao
acessar o registrador para leitura, verifica os valores retornados pelos servidores e desconsi-
dera o0s que apresentarem assinaturaioes.

e Escrita: Para um cliente escrever um vatloemz (opera@ox.write(v)), primeiro
ele deveassinarv e depois escolher utimestampi que seja maior que todos 0s
timestampsisados por ele no passado. Em seguida ele difunde a apatagscrita
(v,t) em um gq@rum@ € Q;

e Leitura: Para que um cliente leia o valor da &l (operag@ox.read()) ele deve
primeiro buscar um conjuntd = {(v,,t,)}ueg €M um q@rum@ € Q. O par
escolhido(v,t) € A como o valor da leitur& o que apresentarmaior ¢ comv
valido.

Os protocolos descritos acima garantem a condtride um registradaregular
[Malkhi and Reiter, 1998a] (mais forte que segurg onde o valor lido do registrador
em caso de escrita concorrergeo valor antigo do registrador ou o valor sendo escrito
[Lamport, 1986].

3.2. Conjunto Ativo

O conjunto ativo [Afek et al., 1999], proposto inicialmente no contexto dos algoritmos
adaptativos & um objeto de medria compartilhada que mah o conjunto de proces-
sos participantes de uma comp@adgistribida. A no@o de conjunto ativé@ de grande
valia na construgo de algoritmos para infinitos processos.

Um conjunto ativa4 suporta as seguintes opebag: A.join(), que acrescenta o pro-
cesso executor ao conjunto de processos atitdsuve() que remove 0 processo executor
do conjunto de processos ativosAgyetSet(), que obém a lista de processos (possivel-
mente) ativos. Formalmente, a exe@agleA.getSet() retorna o conjunto dos processos
que executarami.join() e rdo executarami.leave() antes do ifcio da mesma seao
ocorrer nenhuma operag de escritad.join() ou A.leave()) concorrente a ela. Em caso
de concoréncia, o conjunto resultante pode @orter sido afetado pelas opebag concor-
rentes.

Nossa implement@&p de conjunto ativo sobre um sistema debrgns de
disseminago & apresentada no algoritmo 1. As op&egjoin() e leave() SA0 triviais:
uma requisigo é enviada aos servidores que executam a opera suasapias locais do
conjunto ativo e retornam uma confirndacao cliente.

A implementa&o da oper&dp getSet() € bem mais complexa. O paudr de pro-
jeto Listener[Gamma et al., 1995 usado nesta ope@g da mesma forma que no proto-
colo SBQ-L para registradoresdaticos sobre garuns bizantinos [Martin et al., 2002]. O

LConsideramoslgoritmos adaptativosos algoritmos distribidos que&m sua complexidade computaci-
onal em fun@o da concoéncia da exec#p [Afek et al., 1999, Aguilera, 2004].



Algoritmo 1 Conjunto Ativo (cliente: e servidors).

1. {Parte Cliente} 1. {Parte Servidor}
{entrada no conjunto {requisi@o de entrada no conjurto
2: procedure join() 2: Require: receive(c, (ADD))
3: Vs € U, send(s, (ADD)) 3: S «— SU{c} {Alteraggo no conjuntg.
4: wait until receive((ACK-ADD)) de@ 4: send(c, (ACK-ADD))
{sdda do conjunt$ 5: Ve € L, send(c, (DATA, S))
5: procedure leave() {requisi@o de s&la do conjunt$
6: Vs € U, send(s, (REMOVE)) 6: Require: receive(c, (REMOVE))
7. wait until receive((ACK-REMOVE)) de@ 7. S «— S\ {c} {Altera¢gdo no conjuntgd.
{leitura do conjunt$ 8: send(c, (ACK-REMOVE))
8: procedure getSet() 9: Ve € L, send(c, (DATA, S))
9: Vs € U, send(s, (READ)) {requisi@o de leitura do conjunio
10: repeat 10: Require: receive(c, (READ))
11:  wait until receive(s, (DATA, Ss)) 11: send(c, (DATA,S))
12 Rs «+— RsU{Ss} 12: L — L U{c}
13: until 45 : S aparece em pelo men®g + 1 Rs {notificag@o de leitura completa
14: Vs € U, send(s, (READ-COMPLETE) 13: Require:
15: return S receive(c, (READ-COMPLETE)
14: L — L\ {c}

uso do padio Listenerpermite que um cliente executangdetSet() perceba as alterées
concorrentesx sua leitura e possa inferir um conjunto ativo consistente a ser retornado,
independente da ordem de recebimento das escritas (0psya¢n() e leave()) nos ser-
vidores. Um ponto negativo destachicaé a necessidade do acesso a mais servidores
e, de pelo menos uma difas a mais no sistema durante a leitura (o envio da mensagem
(READ-COMPLETE) [Martin et al., 2002]. A operdp getSet() comega com o cliente
enviando uma requisi@ de leitura a todos os servidores (linha 9 do cliente). Cada servi-
dor que recebe esta requi;retorna seu valor atual do conjurffcao cliente e adiciona

o cliente ao conjuntd. (linhas 10-12 do servidor). A partir dadurante cada alterag no
conjunto ativo deste servidor, uma notifiéa¢ enviada aos clientes ebncom o novo valor

de S (linhas 5 e 9 do servidor). O cliente permanece coletando respostas de suadequisic
de leitura a& que exista uma resposta enviadadpr- 1 servidores (lago das linhas 10-13

no cliente). As obter esta resposta, o cliente notifica aos servidores que sua leifura est
completa para evitar que eles permanecam enviando nodifisaap mesmo (linhas 14 do
cliente e 13-14 do servidor).

A corre@o e vivacidade do algoritmo 1, considerando um sistema deugs de
disseminago, adem diretamente do fato de que, diferente dos protocolos para registradores
(se@o anterior), as requiies de escrita e leitur@s difundidas entodosos servidores de
U (linhas 3, 6, 9 e 14 no cliente). Este fato garante gfie- 1 servidores corretosao
acabar por receber estas requisig e respor@las. A prova completa das propriedades do
algoritmo se encontra na vasestendida deste artigo [Bessani et al., 2005].

3.3. Lidando com Clientes Faltosos

Os protocolos apresentados nasbescanteriores para registrador seguro e conjunto ativo
nao toleram atividades de clientes faltosos. Em particular, o grande problema com estes
clientes adém da possibilidade deles difundirem escritas em conjuntos com(umeno



insuficiente de servidores: menos2jé+ 1 para os registradores3¢ + 1 para o conjunto
ativo. Este tipo de operag pode levar o sistema a um estado inconsistente poisxistia
um qubrum de leitura consistente de tal forma qu@tomo valor escrito possa ser lido.

Para que este comportamento seja tolerado sem danos ao sistema, os servidores de-
vem executar uma difé® confavel tolerante a faltas bizantinas [Bracha, 1984] a fim de
disseminar cada requigig no sistema de @uuns. Desta forma, mesmo com o comporta-
mento bizantino de infinitos clientes e com uma parcela dos servidores comprometidos (no
maximo f) pode-se garantir que a opesagecebida sarconsistente.

Um comportamento malicioso que poderia ser executado por um cliente contra o
conjunto ativo seria a incl@a® e remogo de processos arbitrariamente. Pelappio al-
goritmo e pela premissa assumida de que as mensagersienticadag facilmente ve-
rificavel que esta forma de ataqu&ore passsel de concretizegp em nossa proposta de
conjunto ativo. A rece@p das mensagef8DD) e (REMOVE) pelos servidores causam a
inclusio ou remo@o apenas dos emissores destas do conjunto ativo local. Assim, um cliente
faltoso © pode incluir-se ou retirar-se do conjunto ativo (linhas 2-3 e 6-7 do servidor).

Um outro comportamento bizantino do cliente a ser considerado na imple@entac
do conjunto ativeé o rao envio da notificgio (READ-COMPLETE (linha 14 da parte
cliente do algoritmo 1) que visa fazer no fim da opémgetSet() que o servidor pare
de desperdicar recursos com este cliente. Apesar deste proldenfiarin nem a correp
(safety e nem a vivacidadeliyenes$ dos protocolos, ele pode tornar os servidores ex-
tremamente carregados a medida em que o conjurde torna grande, provocando uma
violacdo conhecida como nedgag de servigoDenial of ServicdLandwehr, 1981]). Os
efeitos de aies como esta podem ser eliminados com a dénig um Gmero naximo de
notificagdes de alter@p do conjunto ativo que um servidor pode enviar a cada leitor. Por-
tanto,é fixado erdio que os servidores notificam a cada clienteleno maximo 1" vezes;
atingido este limite o clienté enfio removido deste conjunto.

4. Exclusao M{tua

O problema d&xclusaio mitua [Dijkstra, 1965] consiste em gerenciar um conjunto de pro-
cessos que desejam acessar um recurso indivigue o pode sofrer acessos simulta-
neamente. Um algoritmo que resolve este problema deve garantir que processos nestas
condi@des tenham acesso ao recurso um por vez. Os proces&s abésso ao recurso
exclusivo executando uma gexcritica de seu 6digo. Os processos que &sttentando
executar suas s@es citicas §0 ditos na s€p deentrada e 0s processos qua gxecuta-

ram suas seéies citicas §0 ditos na s&p desada. Os algoritmos para exclas nlitua
usualmente consideram apenas exaesbem formadas[Lynch, 1996]: todos os proces-

sos (inclusive os faltosos) executam astescde entrada, itica e de sala nesta ordem e
podem eventualmente repetir esta gagia infinitas vezes.

Um algoritmo de excli® nltua & muitas vezes modelado como um objeto de
menbria compartilhada onde os processos executam dpesagter() (se@o de entrada)
para tentar obter o acesso ao recurseyi() para liberar o recurso (s&ég de sala). As
operaesenter() e exit() s retornam quando o proces8dem sucedido na obteg e
liberago do recurso, respectivamente. Neste trabalho seguimos esta modelagem, uma vez
que a mesma& natural para uma implemengxbaseada em sistemas démms e simi-
lar aos objetos de meama compartilhada introduzidos na &ec3 (registrador e conjunto



ativo).

Um algoritmo de excliso mitua precisa satisfazer algumas propriedades
[Lynch, 1996, Anderson et al., 2003]. Uma destas propriedades fundamenta ac@eec
fety) do algorithmo:

Exclusao Mitua: Nao existe um estado alcangl do sistema onde dois processos corre-
tos esho em suas sées citicas (executararanter() e rio comecaram a executar
exit());

Em termos de vivacidaddéienes$, sao duas as principais garantias que devem ser
consideradas em algtmos de exclu@o nitua:

Progresso Deadlock-freedorjt Se um processo correto asta regho de entrada (execu-
tandoenter()), enfioalgum processo correto acaldgpor executar sua rég citica
(terminando a sua execig deenter()).

Progresso justo Gtarvation-freedont Se um processo correto asta regho de entrada
(executandanter()), enfio esteprocesso acabarpor executar sua rég citica
(terminando a sua exedcig deenter()).

Note que a diferenca entre a propriedade de progresso e a de progressogusbo est
fato de que na primeira um processo pode ficar esperando por um recurso indefinidamente
(“algum processo correto acaba por executar suaoegitica”) enquanto que na segunda
nao (“esteprocesso acaba por executar suagegiitica”).

Quando consideramos o problema da exatusiitua em sistemas com proces-
sos sujeitos a falhas bizantinas, algumas premissas devem ser assumidas. Conforme ob-
servado por Lynch [Lynch, 1996], o progresso de um algoritmo de eé@lusitua de-
pende dos processos concorrentésesa de sua rego citica (liberarem o recurso com-
partilhado). Como processos faltosos podeio fhiberar os recursos obtidos, faz-se ne-
cesfiria uma premissa extra no sistema para que processos faltosos possam ser tolerados
[Rivest and Pratt, 1976, Katseff, 1978]. Esta premisgastificada pelo uso de detectores
de falhas byzantinas (s&gs 5.2 e 5.3).

Premissa 1 (Efeito transiente de falhas bizantinasps varéaveis compartilhadas cujos
processos faltosos podem escrever sempre voltam ao seu estado inicial.

Uma outra premissa imjgita em nosso algoritm@o controle de acesso nos registra-
dores compartilhados. Conforme @eisto a seguir, cada registrador usado no algoritmo do
confeiteiro bizantino® pode ser escrito por utmico processo cliente (seu propéeb). A
implementago desta premissafeita facilmente a partir da implanggde listas de controle
de acesso [Landwehr, 1981] localmente nos servidores coaphsas dos registradores.

O algoritmo do confeiteiro [Lamport, 1974] resolve o problema da e&duditua
satisfazendo progresso justo e necessitando apenas de registradores seguros para um escritor
e varios leitores [Lamport, 1986]. Estas carardticas fazem deste algoritmo uma boa esco-
lha como ponto de partida para res@agle exclugo nlitua em sistemas abertagljeitos
a faltas bizantinas. O progresso justo permite que 0s processos corretos tenham garantias

2Consideramos como sistemas abertos, os sistemas em que os participargespreviamente conheci-
dos. Os algoritmos distrilddos para estes sistemas geralmente suportam infinitos processos.



gue suas tentativas de obter o recurs@sdrem sucedidas enquanto o uso deste tipo sim-
ples de registrador permite a utiliZzegzdireta de protocolos simples e eficientes baseados
em sistemas de @uuns bizantinos [Malkhi and Reiter, 1998a] para prover uma onam
compartilhada cordivel.

Algoritmo 2 Algoritmo do Confeiteiro Bizantino (procesg.

1. {Objetos compartilhados definidos com seus estados iniciais.
. ActiveSetA4 — 0
: booleanchosing, < false,Vp € 11
. N numbery, «+ 0,Vp € 11

{Sincroniza&o para entrar em s&g ciitica}
: procedure enter()
: A.join()
. chosing,.write(true)
: Sp «— A.getSet(
. number,.write(
10: chosingy,.write(
11: S, « A.getSet(
12: forall ¢ € S, \ {p} do
13:  wait until ~choosing,.read()
14:  waituntil numberg.read() = 0V (numbery.read(), p) < (numberg.read(), q)
15: end for

{Sdda da sego citica}

16: procedure exit()
17: numbery.write(0)
18: A.leave()

A WN
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+ mazges, (numbery.read()))

)
1
false)
)

O algoritmo 2 apresenta @onfeiteiro bizantino que faz uso de conjunto ativo e
registradores implementados a partir de um sistema drugs bizantinos. Nas linhas 2-4,
0s seguintes objetos de méra compartilhadad declarados: um conjunto ativh onde
0s processos executando o algoritmo ficam registrados, e um par de registraldores)
e number) para cada processo que participa do algoritmo. Como citado anteriormente os
processos donos destes registradaiesosinicos que podem escrever nos mesmos.

No algoritmo, as oper@esenter() e exit() determinam as sées de entrada e
sdda, respectivamente. A opedagnter() comega com 0 processo se juntando ao conjunto
ativo (linha 6) para e definir o valor de seu registradaimber com um valor maior que
todos os outrosg definidos pelos processos pertencentes ao conjunto ativo (linhas 8-9).
Enquanto esta defirap € feita, o registradothosing do process@ marcado para avisar
aos demais que este process@ esicolhendo seicket (linhas 7 e 10). Tendo definido seu
ticket (number), 0 processo om uma nova estimativa dos processos ativos no momento
(linha 11) e er#io espera atque todos estes procesgdsao estejam em escolha (linha 13)

e (i) que tenhanticketcom valor maior que o séilinha 14). Verificadas as condies(i)
e (i), o processo passa a executar suasegtica. A operadoexit() é trivial: apenas zera
o registradornumber do processo e remove 0 mesmo do conjunto ativo.

Note que o algoritm@ adaptativo: o iimero de acessos a méra compartilhada

3Como podem ocorrer exedigs concorrentes da linha 9, o identificador do processado para resolver
0s casos de empate (por isso a comdigeral de(numbery, p)).



(sistema de goruns bizantinosg proporcional ao timero de processos tentando execu-
tar o algoritmo concorrentemente [Afek et al., 1999]. Assim, sua complexidade de pas-
sosé O(k), sendok a quantidade de processos o executando concorrentemente (ponto de
conten@o). A prova de corréip e vivacidade deste algoritmo pode ser encontrada ra&overs
estendida deste artigo [Bessani et al., 2005].

5. Implementando Exclusio Mitua em Quoruns

A figura 1 apresenta uma arquitetura de sistema disthiib(clientes e servidores) para
implementago do algoritmo 2 em um sistema debquins bizantinos.

Servidor

Cliente :Objetos CompartilhadosA
Afgoritmo Exclusdo MLitucAz Detecimr de Comportamento Ariiw'tra’ri
Certificacdo i i Detector de Mudez

Assinatura i i Assinatura

resposta

requisi¢cdao

Figura 1: Arquitetura dos clientes e servidores.

Um modulo kasico presente na figura, usado tanto por clientes quanto por servido-
res,& o modulo de assinatura. Estédulo permite a comunicag autenticada entre os
processos do sistema. Em univel mais alto das pilhas de protocolos temos os algorit-
mMOos propostos e as estruturas de dados usadas em cada servidor. Neséafapse!
ainda observar &s nodulos usados para det@ccde falhas: detector de mudez e detector
de comportamento bizantino no servidor e certiff@ago cliente. Estes ddulos justificam
a premissa 1 e@® descritos detalhadamente nest@se@ntes pcgem, & apresentada uma
otimizago do algoritmo 2.

5.1. Um Protocolo Eficiente

A implementa@o direta do algoritmo 2 usando os objetos descritos riosggh origem

a um protocolo que requer unuimero grande de mensagens trocadas entre o cliente e os
servidores. Para um cliente tentando obter um recurso sem cenciarf(conjunto ativo
inicialmente vazio) 80 necesaios 6 acessos ao sistema démms, o que acarreta em um
nimero de mensagens impratvel.

Felizmente estelnmero pode ser drasticamente dimgluse agruparmos mensagens
nao dependentes em uimico acesso ao @uum. Desta forma, podemos otimizar ade¢
de entrada para apenas 2 acessos em casos sem éanizoer 3 acessos no caso geral. Este
agrupamento torna a implemerdiacdo procedimententer() (pelo clientec) realizavel
atra\es de apenasés acessos ao sistema, a saber:

1. Obtencdo de number,,Vq € S (GET-TICKET): Este acesso corresponde
requisi@o das operd@es das linhas 6-8 mais a leitura dos registraderesber
usados para defirda@ denumber. nalinha 9;

2. Definicao denumber. (SET-TICKET): Este acesso corresponde a ex@oudas
linhas 9-11. O cliente define sewmber Nno qubrum e obém o conjunto ativo;



3. Espera sua vez (LISTEN): Neste acesso, executado apenas quando o conjunto
ativo coném outros processos quaao executor do protocolo, o cliente avisa aos
servidores que condigs ele espera para obter o recurso. Ndiga isto implica na
espera que as condies das linhas 13-14 do algoritmo 2 se verifiquem, considerando
as varaveis compartilhadas.

O procedimentaxit() € executado em apenas um acesso ao sistemadiengu
atraes da mensagem de libegac(EXIT) que equivalé execugo das linhas 17 e 18 do
algoritmo 2. A figura 2 ilustra uma execug do protocolo apresentado.

c

/

Secdo Critica

Figura 2: Execug¢ &o do confeiteiro bizantino.

Todos 0s acessos ao sistema dargos feitos durante a exe@a;dos procedimentos
enter() e exit() requerem a difiB0 das mensagens em todos os servidores do sistema, logo
a complexidade de mensagens do protoédald k|U|) (k € a conco@ncia da exec@p).

Note que as sé@ncias de operées requisitadas nestas mensagénse equiva-
lentes as oper@es definidas no algoritmo 2 se forem computadas na mesma ordem deste
algoritmo tanto no servidor quanto no cliente. Esta eqéivah pode ser facilmente ve-
rificada a partir da equivahcia dos estados resultantes do sistema se executarmos cada
opera@o individualmente e agrupadas conforme proposto.

5.2. Detector de Mudez

Os detectores de mudeZDoudou et al., 1999] &0 uma abordagem interméada entre a
detec@o de falhas bizantinas completa e a déiecgpenas de falhas de parada. O objetivo
destes daculos locai€ detectar processos qu@&oenviam mensagens regularmente @o n
cumprem os requisitos de sintaxe (formatos das mensagens) impostos pelo algoritmo. Este
comportamente@ caracterizado confalha por mudez. Ao cont@rio das paradas convenci-

onais (falhas por parada), a simtica de falha por mude#a indica propriamente a parada

na execugo de um processo, mas sim que este parou de enviar mensagens de acordo com
o algoritmo ou protocolo que deveria executar, ou seja, a falha por mudez captura “paradas
algofitmicas”.

Dado um algoritmo distriddo A, este algoritmo gera um conjunto de mensagens
gue seguem uma sintaxe esiiea, sendo chamadas de mensagdns\ partir deste con-
ceito podemos definir uprocesso mudo um processg € mudo, com respeito a um algo-
ritmo A e um processp, seq para prematuramente de mandar mensageparap.

A classe de detectores de falhas por mudez, ou detectores de raudefinida
atraves das propriedades @empletude e precisao de forma aaloga aos detectores de



falhas convencionais (para faltas de parada) [Chandra and Toueg, 1996]. Neste trabalho
utilizamos um detector de mudeamconfavel da class€P M e, queé 0 equivalenté
classe(P para falhas de parada [Chandra and Toueg, 1996]. A caistactarfundamental

deste detectoé o fato de que em algum momento da exécudo algoritmo ele para de
cometer erros.

Na arquitetura proposta, os detectores desta classesados pelos servidores para
identificar clientes faltosos da seguinte forma: toda reciisigue chega a um servidor
passa pelo @dulo detector de mudez (figura 1), estedulo atualiza sua lista de processos
suspeitos e repassa a requasigpara as camadas superiores. Periodicamente, cada servi-
dor verifica sua lista de suspeitos e, para cada clieptesente nesta lista, atribui valores
padides para as vaveis de controle correspondent@sosing. < false e number, « 0),
removec de sua 6pia local do conjunto ativay < S \ {c}) e envia uma mensagem avi-
sando a: de que o mesmoao esa mais disputando o recurso. O clieni®rconsegue mais
executar o algoritmo seremovido da exec@p por mais d¢ servidores.

Note que pelo fato do detector de mudez &y confavel, clientes corretos podem
acabar por ser removidos da exe@oi@lgoritmo. Entretanto, pela propriedade de p&ecis
do detector, estes clientes acatmapor conseguir executar o algoritmo completamente.

5.3. Detecéo de Clientes Maliciosos e Certifica@o

Mesmo com 0s mecanismos que protegem os registradores e o conjunto ativo de comporta-
mentos maliciosos (saQ 3.3) e com os detectores de mudez nos servidoreésyaaterior),

ainda existe a possibilidade de clientes maliciosos atrapalharem o progresso do protocolo de
exclusio mitua. Bastaria para tanto que estes clientes malicidso&xecutassem alguns
passos como especificado no algoritmo 2.

Para lidar com este tipo de problema, cada servidor usdatettor de comporta-
mento malicioso(DCM) [Baldoni et al., 2003] para estimar qual o estado de um cliente e
verificar se suas mensager@®slevidamente justificadas. A premissa de ordem FIFO nos
canais de comunicag possibilita 0 uso de aunhatos nos servidores para a estimativa do
estado de um clientéjgque a ordem de recefor das mensagens pelos servidores corres-
ponde a ordem do envio pelo cliente. A implemeatadeste detector se baseia em uma
maquina de estados para cada cliente presente no conjunto ativo. Denotarmgoor
aubmato executado pelo servidepara estimar o estado de um clieateom rela@o ao
algoritmo da sefo 5.1. Toda vez queenvia uma mensagem ao servidoio DCM des
atualiza o estado do d@rhato. Uma descrép deste adimatoé apresentado na figura 3.

EXIT @ LISTEN

@ GET-TICKET m SET—TICKET

any other
any other % any other

Figura 3: Aut 6mato A’/

Nesta figura temos representada a mde transigo de estados do d@umhato



O alfabeto que dispara as trarisgeé composto basicamente do conjunto de pess men-
sagens bem formadague um cliente pode enviar para um servidor. Uma deBunigais
precisa dos estados e das traBsgg dada a seguir:

e R: Esteé o estado inicial dos clientes. Um client& considerado neste estado
se rao esh executando o algoritmo de exchasmitua e, portanto,ao possui uma
instancia deA’;;; no DCM do servidors do sistema de durum. A (nica mensa-
gem ledtima que um cliente neste estado pode enviar aos servidores c@ atues
GET-TICKET requisitando os tickets dos demais clientes disputando o recurso;

e E;: O cliente obteve o$icketsdos demais clientes e agora vai definir sieket
atraes de uma mensagem SET-TICKET. Estem passo ico do algoritmo e o
DCM deve garantir que o valor definido seja maior que o valor dos derolkets
dos clientes no conjunto ativo. Para verificar este valor o servi@oipode confiar
em suas@pias locais dos dados compartilhados, pois ele padear ainda recebido
alguma atualiza#o e portanto conter valores antigos (o @uaceiavel pelas carac-
teristicas de sistema dasrono). Uma solwio possrel para este problema consiste
em que cada cliente envie, juntamente com sua re@oiSET-TICKET, o conjunto
de respostas recebidas para a reqasiGET-TICKET. Este conjunto de respostas
autenticadas justifica o valor escolhido pelo cliente para seu registragdier (li-
nha 9 do algoritmo 2). A fim de evitar que clientes maliciosos utilizem justificativas
antigas favaaiveis repetidamente, cada servidor aceita cada justificativa apenas uma
vez;

e E,: Tendo o cliente definido seticket sO Ihe resta esperar que os clientes com
nimero deticketmenor sejam atendidos. Para ddcio a este processo de espera 0
cliente envia uma mensagem LISTEN e espera por notieade f + 1 servidores;

e C: Este estado corresponde a Beggiitica, onde o cliente tem o recurso e pode
utiliza-lo livremente. Um clientetssai desse estado se enviar a mensafeiiT;

e byz: Qualquer outra &p que Ao as especificadas anteriormente leva éraato
permanentemente a este estado. Mensagens de clientes érjmtutorrespon-
dente est no estadbyz sao ignoradas.

Note que, ao condrio do detector de mudez, o DC#Iconfiavel e portanto &o
comete erros. Outro ponto a ser notado a respeito do BQMe, apesar de sua aparente
complexidade, ele pode ser implementado &sale uma tabela nos servidores. Esta tabela
conteria 0 estado atual do dutato correspondente a cada cliente pertencedtpia local
do conjunto ativo.

O modulo de certificago no clienteé usado para coletar respostas advindas dos
servidores e construir justificativas (taémb chamadasertificados) [Bracha, 1984] a serem
adicionadass requisifes seguintes. O tamanho destas justificativesmpre linearmente
proporcionak quantidade de processos no conjunto ativo e ao tamanhadangu

6. Trabalhos Relacionados

O algoritmo do confeiteiro bizantine uma verdo adaptada do algoritmo do confeiteiro
para infinitos processos apresentado em [Aguilera, 2004]. Entretanto, duas tstieaser
fundamentais distinguem o confeiteiro bizantino em i@tag este. Em primeiro lugar o

4Uma mensagem bem formagdama mensagem cuja sintaxe segue a espeéfichgprotocolo, e portanto
naoé considerada irdlida pelo detector de mudez.



algoritmo de [Aguilera, 2004] utiliza um objeto de filéag, mais forte (complexo e custoso)

gue o conjunto ativo usados em nosso algoritmo. A segunda diferenca diz respeito ao fato
do nosso algoritmo tolerar faltas bizantinas assumindo e justificando a premissa 1 enquanto
o algoritmo de [Aguilera, 2004]ao tolera falhas.

A literatura sobre algoritmos de exche nlitua é extremamente vasta, tanto em
modelos de mefria compartilhada como em passagem de mensagens [Raynal, 1986,
Anderson et al., 2003]. Pem dentre estes algoritmos, pouc@® dolerantes a faltas
[Rivest and Pratt, 1976, Katseff, 1978] e¢ ainde sabemos, nenhum considera explicita-
mente a possibilidade de faltas bizantinas. Nossa pe&ko&pgue existe um consenscam
declarado” de que este problem@orfaz sentido no modelo de faltas bizantinas devido ao
fato das propriedades de progresso e e&dusitua dependerem da correta exémugo
algoritmo por parte dos processos. Conforme apresentado neste trabalho, com aaitiliza¢
de detectores de faltas bizantinas, da mesma forma que em [Baldoni et al., 2003] para o
problema de consense posével resolver o problema de exchs nlitua desde que se im-
plemente a mefria compartilhada em um sistema déouns bizantinos.

O Gnico sistema que prévobjetos de excl@® nitua para processos sujeitos a fa-
lhas bizantinas considerando um modeldrag®noé o Fleet [Malkhi and Reiter, 2000].
Este sistema disponibiliza objetos de exalusrmitua com a seéamtica “no naximo um”
[Malkhi and Reiter, 1998b] onde, em caso de coréacia, ningém obém o recurso. A
senantica “estritamente um” gugobjetivo de qualquer algoritmo de exd@osrituaé im-
plementada neste sistema sobre um algoritmo de consendirial@atra meraria compar-
tilhada (emulada em um sistema debguins de mascaramento [Malkhi and Reiter, 1998a],
que requetlU| > 4f + 1). Em rela@o ao algoritmo do confeiteiro bizantino, esta sélug
requer mais servidores§, bastante custosa @amgarante nem terminag determinista §
que o algoritma aleabrio) e nem progresso justo.

7. Conclusio

Este trabalho apresentou o algoritmo do confeiteiro bizantino para érafiigua em sis-
temas abertosao confaveis. Este algoritmé a primeira proposta na literatura a garantir
progresso justo em um camo asscrono com infinitos processos sujeitos a faltas bizanti-
nas. Nosso algoritme implementado sobre uma merna compartilhada coréfvel emulada
em um sistema de @uuns bizantino de dissemirtag e garante exclés nmitua para infi-
nitos processos (clientes) bizantinos desde que menbs3ddos servidores do sistema de
guoruns sejam faltosos.

Alem do algoritmo do confeiteiro bizantino em si, este artigo apresentou outras
contribuigdes que do interessantes por elaprias: conjunto ativo tolerante a faltas bi-
zantinas implementado sobre um sistema deups, detector de comportamento malicioso
para o algoritmo do confeiteiro e um esquema para a implen@me&dciente de algoritmos
baseados em sistemas dé@auns bizantinos baseado no agrupamento de mensagens.
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